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Ausgangslage

Die Welt befindet sich momentan aufgrund der Corona-
Pandemie (auch COVID-19 genannt) in einer auB3erordent-
lichen Lage. In der Schweiz erliel der Bundesrat deshalb
die Verordnung 2 iiber die MaBnahme zur Bekdmpfung
des COVID-19. Das Bundesamt fiir Gesundheit (BAG) der
Schweiz eroffnete am 19. Mirz 2020, dass als nichster
Schritt gepriift werde, ob sich mittels Handydaten heraus-
finden lédsst, ob und wo sich Menschen zu nahekommen.
Das Handy-Tracking ist in einigen Lindern — wie China,
Siidkorea, Italien, Osterreich und Israel — schon Realitit. In
China werden Handys in Echtzeit geortet, um Bewegungs-
profile zu erstellen und Infektionsketten zuriickzuverfolgen,
wihrend in Siidkorea auf einer Livekarte verzeichnet wird,
wo sich infizierte Personen aufhalten. Es stellt sich jedoch
die Frage, welche datenschutzrechtlichen Voraussetzungen
bei der Einfiihrung des Handy-Trackings zu beachten sind.

Warnung via Smartphone

Tracking-Apps werden als Mittel fiir eine zielgerichtete Iso-
lierung zum Schutz vor dem Coronavirus diskutiert, vor
allem nach etwaigen Lockerungen von Ausgangsbeschrin-
kungen. Apps sollen ihre Benutzer warnen, wenn sie Kon-
takt zu infizierten Personen hatten. Die Betroffenen konnten
sich dann umgehend zu Hause isolieren sowie einen Test
auf Ansteckung in die Wege leiten.

Handy-Tracking in der Schweiz

Da sich die Schweiz in einer aullerordentlichen Lage befin-
det, haben die Behorden grundsitzlich weitreichende Kom-
petenzen bei der Beschaffung von Personendaten. Damit
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eine solche Maflnahme gemil dem Eidgendssischen Da-
tenschutzbeauftragten (EDOB) rechtmifig wire, miisste sie
sich mit Blick auf den Zweck der Verhinderung von An-
steckungen als verhiltnismiBig erweisen. Dazu miisste sie
wiederum epidemiologisch begriindet und dazu geeignet
sein, eine Wirkung zur Eindimmung der Pandemie zu ent-
falten.

Voraussetzungen fiir Datenbearbeitungen im
Datenschutz

Bei jeder Datenbearbeitung miissen die Grundsitze des
Datenschutzgesetzes beachtet werden. Personendaten diir-
fen nur rechtmifig bearbeitet werden, ihre Bearbeitung
hat nach Treu und Glauben zu erfolgen und muss verhilt-
nisméBig sein (Art. 4 Abs. 1 und 2 DSG). Die weiteren
datenschutzrechtlichen Grundsitze, wie die Datensicher-
heit (Art. 7 DSG), die Datenrichtigkeit (Art. 5 DSG) so-
wie die Zweckgebundenheit der Datenbearbeitung (Art. 4
Abs. 3 DSG), miissen ebenfalls eingehalten werden.

Organe des Bundes diirfen Personendaten bearbeiten,
wenn dafiir eine gesetzliche Grundlage besteht (Art. 17
Abs. 1 DSG). Zu beachten ist zudem, dass es sich bei
medizinischen Daten um besonders schiitzenswerte Perso-
nendaten handelt (Art. 3 lit. ¢ Ziff. 2 DSG). Diese diirfen
Bundesorgane nur bearbeiten, wenn ein Gesetz im formel-
len Sinn dies ausdriicklich vorsieht oder ausnahmsweise,
wenn es fiir eine in einem Gesetz im formellen Sinn klar
umschriebene Aufgabe unentbehrlich ist, der Bundesrat es
im Einzelfall bewilligt oder eine Einwilligung vorliegt (vgl.
Art. 17 Abs. 2 DSG).

RechtmaBigkeit des Handy-Trackings

GemaB Art. 11 des EpG betreibt das BAG in Zusam-
menarbeit mit weiteren Bundesstellen und den zustidndi-
gen kantonalen Stellen Systeme zur Fritherkennung und
Uberwachung von iibertragbaren Krankheiten. Dies dient
der Identifizierung der sozialen Kontakte von erkrankten
Personen. Art. 33 EpG sieht vor, dass eine Person, die
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krank, krankheitsverdédchtig, angesteckt oder ansteckungs-
verdachtig ist oder Krankheitserreger ausscheidet, identifi-
ziert und benachrichtigt werden kann. Dabei muss jedoch
Art. 30 EpG beachtet werden, wonach Maflnahmen nach
Art. 33-38 EpG nur angeordnet werden diirfen, wenn weni-
ger einschneidende MafBnahmen, um die Verbreitung einer
iibertragbaren Krankheit zu verhindern, nicht ausreichen
oder nicht geeignet sind. Zudem muss die Malnahme dazu
dienen, eine ernsthafte Gefahr fiir die Gesundheit Dritter
abzuwenden. Demnach muss die MaBnahme erforderlich,
zumutbar und verhéltnisméaBig sein.

Das Mittel des Handy-Trackings ist zur Verhinderung
weiterer Ansteckungen sicherlich geeignet, sei es mittels
WLAN, Mobilfunkantennen, GPS oder App. Das Handy-
Tracking bietet aufgrund der schnellen und sicheren Aus-
wertung der Daten vielversprechende Resultate. Gemil
BAG gehe es bei der Handy-Tracking-Mafinahme nicht
darum, ein Tracking-System aufzubauen (wie im asiati-
schen Raum). Die Daten blieben anonymisiert und die
Behorden hitten kein Tool, womit sie den Aufenthaltsort
der Menschen in Echtzeit verfolgen konnen. Es gehe um
die Auswertung von Vergangenheitsdaten. Daraus kann
geschlossen werden, dass die Behdrden moglichst leich-
te Mittel einsetzen wollen, um die VerhiltnismaBigkeit
zu wahren. Es sind aus dem heutigen Blickwinkel keine
leichteren Mittel ersichtlich, die eine solche umfangreiche
Auswertung ermoglichen.

In Art. 58 ff. EpG ist die Datenbearbeitung geregelt. Das
BAG, die zustindigen kantonalen Behorden und die mit
Aufgaben nach diesem Gesetz betrauten offentlichen und
privaten Institutionen konnen Personendaten, einschliel3-
lich Daten iiber die Gesundheit, bearbeiten oder bear-
beiten lassen, soweit dies zur Identifizierung von kranken,
krankheitsverdédchtigen, angesteckten, ansteckungsverdich-
tigen und Krankheitserreger ausscheidenden Personen im
Hinblick auf MaBnahmen zum Schutz der oOffentlichen
Gesundheit, insbesondere zur Erkennung, Uberwachung
und Bekidmpfung iibertragbarer Krankheiten, erforder-
lich ist (Art. 58 Abs. 1 EpG). Die Behorden haben die
Datenschutzvorschriften einzuhalten und konnen die Da-
ten grundsitzlich fiir hochstens zehn Jahre aufbewahren

(Art. 58 Abs. 2 und 3 EpG). Die gesammelten Daten sind
jedoch zu vernichten oder zu anonymisieren, sobald sie
fiir die gesetzlich vorgeschriebenen Aufgaben nicht mehr
benotigt werden.

Datenschutzrechtliche Lage in der EU

Nach Art. 9 Abs. 2 lit. ¢ DSGVO ist eine Verarbeitung
zulédssig, wenn sie zum Schutz lebenswichtiger Interessen
erforderlich ist. Gemill Erwigungsgrund 46 der DSGVO
kann die Verarbeitung personenbezogener Daten fiir huma-
nitire Zwecke, einschlieflich der Uberwachung von Epi-
demien und deren Ausbreitung, zum Schutz lebenswichti-
ger Interessen anderer Personen erforderlich sein. Deshalb
konnen gemifl dem europidischen Datenschutzrecht solche
MaBnahmen, wie das Handy-Tracking, zur Wahrung der
offentlichen Gesundheit und zur Einddmmung einer Epide-
mie gerechtfertigt sein. Nichtsdestotrotz miissen die daten-
schutzrechtlichen Grundsitze, insbesondere die Datenspar-
samkeit gemill Art. 5 Abs. 1 ¢ DSGVO, beachtet werden.

Fazit

Aufgrund der Pandemie miissen wir auf absehbare Zeit
mehr und weitergehende Grundrechtseingriffe hinnehmen,
als wir es uns sonst gewohnt sind. Dennoch stellt dies
keinen Grund dar, die rechtsstaatliche Schutzmechanismen
génzlich tiber Bord zu werfen.

Eine staatliche MaBnahme wie das Handy-Tracking
ist daher nur rechtméBig, wenn es dafiir eine gesetzliche
Grundlage gibt, der Eingriff verhdltnisméBig ist und die
MaBnahme der Abwendung einer ernsthaften Gefahr fiir die
Gesundheit Dritter dient. Zusétzlich miissen die Behorden
die allgemeinen Bedingungen fiir eine Datenbearbeitung
gemill dem Datenschutzgesetz konsequent umsetzen. Dies
gilt fiir den rechtlichen Rahmen des gegenwirtigen Lock-
downs ebenso wie fiir die Datenverarbeitungen, die dazu
beitragen sollen, dass dieser Lockdown aufgehoben werden
kann.
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