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Zusammenfassung

Die deutsche Gesundheitstelematik stellt Funktionen zur Verflgung, um verteilte
medizinische Informationssysteme einheitlich und sicher zu vernetzen. Als Nutzer der
Gesundheitstelematik, bei der die elektronische Gesundheitskarte (eGK) nur eine
Teilkomponente ist, wurden in bisherigen Betrachtungen hauptsachlich die Systeme in
Krankenh&usern, Arztpraxen und Apotheken betrachtet. Die dortige Systemlandschaft besteht
jedoch aus einer Vielzahl proprietarer Standardsysteme, die nicht an spezielle Anforderungen
angepasst werden konnen. Arztenetze, Krankenhauser und Krankenkassen streben vermehrt
eine flexible Anwendungsentwicklung an, die unabhdngig von den Bestandssystemen,
Leistungserbringer fallspezifisch miteinander vernetzen kann, z.B. um regionale
Behandlungsprozesse umzusetzen.

Mehrwertanwendungen (MWA) kdnnen ohne die genannte Limitationen auf der Infrastruktur
der Gesundheitstelematik bereitgestellt werden, um Innovationen, Patientenorientierung,
Qualitats- und Effizienzsteigerungen im deutschen Gesundheitswesen zu ermoglichen.
Entwickler von MWA haben die Madoglichkeit, Funktionen der staatlich spezifizierten
Gesundheitstelematik in beliebigem Umfang einzubinden, etwa einheitliche Sicherheits-
standards, Interoperabilitat und universellen Zugriff zu gewéhrleisten.

Die vorliegende Dissertation entwickelt in einem gestaltungsorientierten Ansatz eine
modulare Referenzarchitektur fir MWA der Gesundheitstelematik. Um die Akzeptanz der
Nutzer zu garantieren, werden die Anforderungen an die Software-Architektur direkt im
Umfeld eines groBen Arzteverbundes erhoben. Aus Behandlungsprozessen leiten sich
standardisierte Funktionen medizinischer Abldufe ab, die in Architekturschichten abstrahiert
werden. Die Referenzarchitektur wird anhand dreier MWA illustriert und verifiziert:
Elektronisches Termin- und Uberweisungsmanagement, Verordnungsmanagement von
Medizinischen Hilfsmitteln und Telemonitoring von chronischer Herzkrankheit.

Die Architekturinstanzen realisieren strukturierte Anwendungen mit Ubergreifenden
Sicherheitsstandards, Interoperabilitdt zwischen den Primérsystemen der Prozessteilnehmer
und tibergreifenden Steuerungsmoglichkeiten durch einen Arzteverbund. Die vorgeschlagene
Referenzarchitektur bietet erstmalig fur das deutsche Gesundheitswesen die Moglichkeit, eine
Vielzahl von MWA systematisch, sicher und zuverl&ssig zu spezifizieren, zu entwickeln und
uber die Gesundheitstelematik Leistungserbringern und Patienten zur Verfiigung zu stellen.

Stichworte

Gesundheitskarte, Telematikinfrastruktur, Mehrwertanwendungen, Mehrwertdienste,
Referenzarchitektur, Gesundheitswesen, Serviceorientierte-Architektur
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Modular Architecture of Added-Value Applications for German
Healthcare Telematics

Abstract

The emerging German healthcare telematics infrastructure will offer a set of e-health services
that can be integrated in distributed applications to achieve common security standards,
ubiquitous access and interoperability in healthcare. However, the German ambulatory care
system currently shows a highly fragmented environment of legacy systems, mostly based on
proprietary technology. Therefore, IT support of integrated treatment processes, adapted to
case specific requirements, is hard to achieve, as multiple legacy system need to be integrated
for this purpose. The dissertation suggests an architecture that bridges the gap between
different legacy systems by proposing a modular reference architecture for value adding
applications in the German healthcare, designed to fulfill the requirements of integrated care
delivery. It encapsulates seven layers of typical non-functional requirements in German
healthcare, derived from caregivers’ requirements in the field. The architecture covers the
aspects legacy of system integration, interoperability, authorization, process control,
communication control and security. The article explains how the model has been constructed
and evaluated in several research cycles and presents three exemplary applications of the
reference model in detail using the cases of an appointment management application, a
marketplace for assistive technology and a telemonitoring application for patients with
chronic heart failure. The resulting applications allow structured treatment processes with
comprehensive security standards and quality control on physician network layer.

Keywords

Electronic Health Card, Healthcare Telematics, Value-added Applications, Value-added
Services, Software Architecture, Service-oriented Architecture
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1 1.1 Motivation und Relevanz

1 Einleitung

1.1 Motivation und Relevanz

Der Einsatz vernetzter Informationssysteme im Gesundheitswesen ermdglicht zahlreiche
signifikante Qualitatsverbesserungen der medizinischen Versorgung (Lappé et al. 2004;
Shekelle/Morton/Keeler 2006; European Commission 2007; Helms/Pelleter/Ronneberger
2007; Kempf/Schulz 2008). Um die Vernetzung der Institutionen des deutschen
Gesundheitswesens auf Basis landesweit einheitlicher Sicherheits-, Organisations- und
Technologiestandards zu ermdglichen, bauen die Gesundheitsbehdrden seit 2004 eine
iibergreifende Telematikinfrastruktur (T1) auf (BMG 2005). Patienten und Arzte sehen die
Nutzenpotentiale der TI (Allensbach 2010), dennoch schwelt die Diskussion um die
Einfuhrung der elektronischen Gesundheitskarte (eGK) und die damit einhergehenden
Digitalisierung des Gesundheitswesens in der deutschen Offentlichkeit seit mehreren Jahren.
Das urspringlich geplante Einfihrungsdatum der eGK, das Jahr 2006, ist seit langem
verstrichen und die Vernetzung der Leistungserbringer des Gesundheitswesens lasst weiter
auf sich warten (Tuffs 2010). Speziell auf Seite der Arzte gibt es vehementen Widerstand
gegen die laufenden Aktivitaten zum Aufbau der deutschen TI (BAK 2010,72). Durch die
Nutzung der von staatlicher Seite spezifizierten Dienste der eGK befurchten
Leistungserbringer zusétzlichen Arbeitsaufwand und finanzielle Mindereinnahmen, ohne dass
dafir im Gegenzug ein adéquater Zusatznutzen in den medizinischen Kernprozessen
bereitgestellt wird (Kirn 2005; Mertens 2008). Auf grofle Ablehnung stiel primar die
dauerhafte, zentrale Speicherung von Patientendaten in elektronischen Patientenakten
(Dunnebeil et al. 2010b). Der Deutsche Arztetag, das zentrale Gremium der hiesigen
Arzteschaft, lehnte das Projekt in allen Abstimmungen ab und forderte eine grundlegende
Neuausrichtung der Initiative, um die Anforderungen der Arzte hinreichend zu
berticksichtigen (BITKOM 2009). Im Jahre 2009 wurden die Verantwortlichkeiten fur die
eGK an  medizinische  Fachgesellschaften  Gbergeben, um die staatlichen
Telematikanwendungen im Sinne der Leistungserbringer neu auszurichten.

Parallel zur Kritik an den staatlichen Aktivitaten zur digitalen Vernetzung zeichnet sich in der
deutschen Gesundheitsversorgung ein ,,[...] Ubergang vom derzeit dominierenden plan- und
kollektivwirtschaftlichen Steuerungsregime hin zu einer konsequent wettbewerblichen
Ausgestaltung der individuellen Vertragsbeziehungen zwischen Krankenkassen und
Leistungsanbietern [...]* ab (Jacobs/Schulze 2004). Individuell ausgestaltete Prozesse sollen
zukiinftig vermehrt das Gesundheitswesen zwischen Patienten, Leistungserbringern und
Kostentragern im Zuge einer Integrierten Versorgung bedarfsgerecht organisieren, ohne dass
es eine Ubergreifende staatliche Steuerung gibt. Individuelle Vertragsbeziehungen wurden in
den Bemuhungen zur Spezifikation der Telematik bisher nicht berticksichtigt. Fallspezifische
Anforderungen und Versorgungsprozesse, wie sie in regionalen Versorgungskonzepten
angedacht wurden, kénnen mit den gegenwartig spezifizierten Telematikanwendungen nicht
hinreichend abgebildet werden. Die staatlichen Anwendungen der TI orientieren sich bisher
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vielmehr an den kollektiven Versorgungsprozessen der gesetzlichen Regelversorgung. Die
vorliegende Arbeit entstand im Kontext einer Kooperation des Lehrstuhls flr
Wirtschaftsinformatik der Technischen Universitdt Munchen (TUM) mit dem Praxisnetz GO
IN e.V. in der Region Ingolstadt, wo die Ausgestaltung individueller Gruppenvertrage zur
integrierten regionalen Versorgung im Vordergrund steht. In den vergangenen Jahren
entstanden dort vernetzte ambulante Versorgungsstrukturen, die im Rahmen der
Forschungskooperation auf prozessorientierte und ©6konomische Konzepte aus der
Wirtschaftsinformatik stieBen, die bisher im ambulanten Gesundheitswesen wenig
Verbreitung gefunden haben. In vielen Gesprachen mit den ausflihrenden Personen,
vornehmlich Arzten, Helfern und Praxisnetzmitarbeitern, aber auch Mitarbeiter von
Krankenkassen, Kliniken und Verbéanden, zeigte sich deutlich, dass strukturierte 1T-gestitzte
Behandlungsprozesse im ambulanten Gesundheitswesen zunehmend eine Kernvoraussetzung
fur eine integrierte Versorgung darstellen. Wéhrend eine Behandlung bisher oft als eine
atomare Dienstleistung eines Arztes wahrgenommen wird, der oft in Konkurrenz zu anderen
Arzten in der Region steht, stellt heute die Kooperation zwischen den niedergelassenen
Leistungserbringern in einer Region ein wichtiges Anliegen dar.

Kollegialitat und Toleranz zwischen niedergelassenen Arzten
wéchst im Quadrat zur Entfernung. (Broglie, Schade, 2009)

Die ganzheitliche Behandlung eines Patienten, die oft die Perspektive vieler verschiedener
Leistungserbringer beinhaltet, stellt die Dienstleistung dar, welche ein Arzteverbund seinen
Kunden, den Patienten der Region, anbieten mochte. Die Behandlungsprozesse sollen nach
medizinischen und 6konomischen Gesichtspunkten optimiert werden, um die finanzielle
Situation der Arzte und die Behandlungsqualitét in Praxisnetzen besser zu gestalten, als in der
durch unabhéngig agierenden Haus- oder Facharzten bereitgestellten Regelversorgung.

Fortschrittliche Informationslogistik, die unter Einbindung von Informationssystemen
ermoglicht wird, hat in der Vergangenheit in vielen Doménen zu neuen Formen der
Kooperation, Prozessverbesserungen, neuen Geschéaftsmodellen und einem erweiterten
Angebotsspektrum gefuhrt (Fiedler/Grover/Teng 1994; Venkatraman 1994; Schumann/Hoch
1995). Auch die Telematik ermdglicht eine integrierte Behandlungsstrategie durch vernetzte
Informationstechnologie (IT). Einzel- oder Gemeinschaftspraxen, die in unserem
Forschungsumfeld durchschnittlich zwei Arzte und drei Helfer umfassen (Diinnebeil et al.
2012c), erhalten durch ein Praxisnetz einen Ubergeordneten Kooperationsverband, der viele
Aufgaben koordinieren kann, um bspw. wirtschaftliche Interessen besser als in einer
Einzelpraxis durchzusetzen. So kann, unter Einsatz telematikbasierter Informationssysteme,
der Einkauf von Impfstoffen und Praxisbedarf durch das Netz geblindelt werden, Notdienste
koordiniert und Online-Terminverwaltung Ubergreifend zur Verfligung gestellt werden. Auch
der interoperabele Austausch von Behandlungsdaten wird ermdglicht, ohne dass Daten erneut
erhoben oder abgetippt werden missen.
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Ambulante Behandlungen stellen heterogene, kommunikationsintensive Dienstleistungen dar
(Dinh/Chu 2006), die ohne den Einsatz von IT schon heute fir einen Grofiteil der
Leistungserbringer nicht mehr koordinierbar sind (Dunnebeil et al. 2010a). Seit Jahrzenten
nutzen niedergelassene Arzte in ihren Praxen isolierte Arztinformationssysteme (AIS), die sie
bei der medizinischen und administrativen Abwicklung ihrer Behandlungen unterstutzen.
Eine strukturierte medizinische Kommunikation zwischen den Systemen verschiedener
Anbieter ist in der heterogenen Systemlandschaft des Gesundheitswesens bis dato jedoch
kaum etabliert. Da im deutschen Gesundheitssystem auch institutionsiibergreifende Prozesse
existieren, die der Unterstiitzung durch IT-Systeme bedirfen, wurde in Deutschland das
Projekt der eGK gestartet (BMG 2005).

Um einen sicheren, interoperablen Austausch von Patientendaten zwischen den
Informationssystemen der Leistungserbringer zu ermdglichen, wurde 2004 begonnen, eine
ubergreifende T1 zu spezifizieren (Fraunhofer 2005). Durch die flachendeckende Einfiihrung
der eGK fir Patienten und eines Heilsberufsausweises (HBA) flir Leistungserbringer wird die
Madglichkeit eroffnet, elektronische Dokumente mit einer qualifizierenden digitalen Signatur
(QDS) zu versehen, sie einheitlich zu verschliisseln und Uber einen sicheren Kanal und
einheitliche Schnittstellen an eine andere Institution oder Patienten zu Ubertragen. Im Bereich
von Verordnungen, die bisher in Papierform abgewickelt werden mussten, kénnen digitale
Prozesse geschaffen und elektronische Markte etabliert werden, die in vielen Féllen
Transaktionskosten erheblich reduzieren und die Preise bei vielen Marktteilnehmern deutlich
senken (Malone/Yates/Benjamin 1987). Die Tl ermoglicht damit digitale Prozesse, die
wiederum eine Anpassung der TI nach sich ziehen kénnen (Abbildung 1). Die vorliegende
Abhandlung arbeitet einerseits neue Behandlungsstrategien aus, die durch digitale
Kooperation ermdglicht werden, und betrachtet auf der anderen Seite die notwendigen
Anpassungen, die auf Seite der Tl und der Informationssysteme dabei notwendig werden.

Erméglichung

Behandlungsstrategie Telematikinfrastruktur

Anpassung

Abbildung 1 — Ermdglichung neuer Behandlungsstrategien durch Informationssystem
Quelle: In Anlehnung an (Krcmar 2010)

Die untersuchten Behandlungsstrategien der Dissertation fokussieren sich nicht auf die
kollektivwirtschaftlichen Bereiche der Regelversorgung, die im Rahmen der TI spezifiziert
wurden, sondern beleuchten den Bereich angepasster Aktivitaten im Rahmen von regionalen
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Kooperationen. Die Netzstrategie des Praxisnetzes GO IN versucht Kosten zu reduzieren und
die Behandlungsqualitat zu steigern, ohne dass dabei die finanzielle Grundlage der
Leistungserbringer verloren geht oder Patienten zusétzliche Beitrdge zahlen missen. Das
umzusetzende Geschéaftsmodell soll im Praxisnetz die Behandlungsprozesse bestimmen, die
dann einen Wert fiir die teilnehmenden Arzte liefern (Abbildung 2). Der Wert wird heute
weitgehend durch die standardisierte Abrechnung von Behandlungsleistungen einer Praxis
geschaffen. Abgesehen von Vertragen zur Integrierten Versorgung (Amelung 2007) ist die
enge Kooperation und Préavention kein Geschaftsmodell.

Cr X%

ermoglicht liefern

v

Wert

beeinflusst

Geschafts- __ |Behandlungs-
modell bestimmt prozesse

A]gt
Netz-

strategie

Abbildung 2 — Wertschopfung in Praxisnetzen
Quelle: In Anlehnung an (Wigand/Picot/Reichwald 1997), 159)

Die bisherige Strategie der Gesundheitstelematik versuchte ein bundeseinheitliches
Nutzenmodell fur die eGK aufzustellen, das allen Leistungserbringern einen einheitlichen
Prozess zur Nutzung von Telematikdiensten zur Verfugung stellt. So sollten systemische
Einsparungen realisiert werden, ohne dass dabei auf die individuelle Situation der
Interessensgruppen eingegangen wurde. Laut Wirtschaftlichkeitsstudien verlieren die Arzte
bundesweit in den ersten finf Jahren Finanzmittel in der Hohe von 1,38 Mrd. Euro (Bernnat
2006). Die Ersparnisse kommen in dem beschrieben Ansatz zum (berwiegenden Teil den
Kostentrédgern zu Gute. Es wurden keine fallbezogenen Geschaftsmodelle entwickelt, wie es
vielfach fir elektronische Dienstleistungen im Gesundheitswesen (e-Health) gefordert wurde
(Whitten/Steinfield/Hellmich 2001; European Comission 2010) und in Bereichen &hnlicher
Informationssysteme bereits etabliert ist (Nuttgens/Dirik 2008). Die vorliegende Arbeit
versucht hingegen ein Geschaftsmodell fiir die Kooperation von Arzten mit Hilfe von IT in
elektronische Behandlungs- und Administrationsprozesse auf Basis der deutschen TI
umzusetzen.

Im Rahmen der vorliegenden Arbeit wird von einer heterogenen Struktur der ambulanten
Versorgung in Deutschland ausgegangen, in der sich lokale Gegebenheiten unterscheiden,
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etwa in Struktur der Arzteschaft, Demografie der Patienten oder Geografie der Region. AIS
und Gesundheitstelematik stellen standardisierte 1T-Funktionalitaten zur Verfligung, die es
nicht erlauben Software an die Gegebenheiten der medizinischen Kooperationen anzupassen.
Um angepasste Anwendungsfalle zu unterstiitzen, bietet die Telematik das Konzept,
individuell angepasste Mehrwertanwendungen (MWA) auf Basis der TI zu entwickeln. MWA
der eGK werden nur in (bergreifenden Teilen von staatlichen Institutionen spezifiziert.
Daneben sollen sie die Chance bieten, informationstechnische Innovationen in die
Institutionen der Leistungserbringer tragen, die von unabhéngigen Firmen, Krankenkassen
oder Forschungsinstituten auf Basis der TI entwickelt werden (Neuhaus/Deiters/Wiedeler
2006; Rohner/Winter 2008). Als entferntes Vorbild kénnen Mobilfunkanwendungen —
sogenannte Apps — angesehen werden, die von einer verteilten, weltweiten
Entwicklergemeinde erstellt werden und fur viele Nutzer heute einen Mehrwert darstellen
(Holzer/Ondrus 2011). Die Entwicklung und Distribution von Software fiir mobile Endgerate
ist nicht mehr ausschlieflich eine Aufgabe der System- und Plattformhersteller, da die
Systeme fur externe Entwickler gedffnet wurden (Bazijanec/Pousttchi/Turowski 2004). MWA
kénnten Uber einen sicheren Marktplatz fur Telematikanwendungen vertrieben werden, der
von staatlichen Institutionen kontrolliert wird (Dunnebeil/Leimeister/Krcmar 2011a). So soll
die TI eine sichere und offene Applikationsplattform fur MWA bieten (Dunnebeil et al.
2009b). Ein zentraler Erfolgsfaktor der "App Economy" war das Vorhandensein zentraler
Referenzarchitekturen flr die leichtgewichtige Entwicklung, Zertifizierung und Bereitstellung
von Apps. Standards ermoglichten fir eine Vielzahl von Entwicklern die Erstellung
qualitatsgesicherter und interoperabler Anwendungen fur mobile Endgerate.

Eine zentrale Frage der vorliegenden Dissertation ist, wie &hnliche Potenziale fur MWA rund
um die eGK zu strukturieren sind. Es sollen Ansétze flr die Tl erarbeitet werden, die es
ermoglichen, angepasste IT-Losungen fir die Integrierte Versorgung bereitzustellen. Die
Arbeit mochte dabei, mit Hinblick auf die Komplikationen rund um die Einfiihrung der eGK,
primar auf die Anforderungen von Arzten und Arzteverbiinden sowie Patienten eingehen, um
Referenzprozesse und eine Referenzarchitektur fiir MWA der eGK auszuarbeiten, die den
Anspriichen der involvierten Interessensgruppen gerecht wird und eine Unterstiitzung
individueller Vertragsbeziehungen unterstitzt.

Um Praxisnetzen eine eigene IT Strategie zu ermoglichen bendtigen Sie:

e Vernetze Strukturen im ambulanten Gesundheitswerden, die enge Kooperation von
Leistungserbringern mit einer ubergreifenden Koordinationsebene ermdoglichen.

¢ Neue Vergitungsmodelle, die regionale Vergitung von Leistungen aul3erhalb des
Regelleistungsvolumens ermdglichen.

¢ Eine einheitliche Telematikinfrastruktur, die qualifizierende Signaturen,
Verschlisselung, Autorisierung und Authentifizierung ermoglicht.

Sind diese Rahmenbedingungen gegeben, eroffnen sich neue Anwendungsfélle fiir die
Behandlungs- und Versorgungsprozesse in der regionalen Gesundheitsversorgung. Eine Reihe
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solcher kooperativen Konzepte wurden in Zusammenarbeit mit den Mitarbeitern und Arzten
in der Region Ingolstadt herausgearbeitet. Die vorliegende Dissertation detailliert,
dokumentiert, strukturiert und implementiert Teile dieser Konzepte. So wird eine Referenz
erzeugt, an der sich andere Arztenetze und Softwarehersteller orientieren kénnen, wenn sich,
aufgrund ahnlicher Rahmenbedingungen wie im Praxisnetz GO IN, die Mdglichkeit eroffnet,

verwandte Konzepte umzusetzen.
Einfuhrung
derTlI
A 4
Gestaltung von S
; rmoglichte
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Abbildung 3 - Inhaltlich-logischer Aufbau der Arbeit
Quelle: Eigene Darstellung

Bisher war zu beobachten, dass die Einfihrung der eGK sich aus wirtschaftlichen,
organisatorischen und technischen Griinden immer wieder verzdgert hat, obwohl die
medizinischen Vorteile Klar identifiziert wurden (European Commission 2007) und sich die
Versicherten fir die Einfiihrung ausgesprochen haben (Techniker Krankenkasse 2009). Eine
isolierte Betrachtung einzelner Kriterien ist daher wenig sinnvoll, um Konzepte Iim
Gesundheitswesen umzusetzen. Aus diesem Grund versucht die Dissertation drei wichtige
Dimensionen gleichermaRen zu motivieren: die medizinische Dimension, die Vorteile der
Behandlungsunterstlitzung durch vernetzte Informations- und Kommunikationstechnologie
(IKT) herausarbeitet, die 0©Okonomische Dimension, die finanzielle Folgen des
Technologieeinsatzes gestaltet, und die technologische Dimension, die die Ausgestaltung der
IKT und der Telematik beleuchtet.

1.1.1 Medizinische Motivation

Jahrlich sterben mehr Patienten an medizinischen Fehlern als an Brustkrebs, Verkehrsunféllen
und AIDS zusammen (IOM 2006). 37,4% dieser medizinischen Fehler, im Englischen Advers
Events genannt, gehen auf fehlerhafte Medikation zuriick. Bis zu 8% aller stationar
aufgenommenen Patienten leiden unter medikamentosen Wechselwirkungen (Aranaz-
Andrés/Aibar-Remon/Vitaller-Murillo 2008), was in den USA Kosten von 4,4 Mrd. US$ pro
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Jahr verursacht. E-Health Anwendungen zur Dispersionshilfe konnen diese Fehler in 80%
aller Falle verhindern (Lappé et al. 2004), dennoch ist die Verbreitung solcher Anwendungen
noch sehr eingeschrénkt. Ein Dienst zur Prifung der Arzneimitteltherapiesicherheit wurde
zwar im Rahmen der gematik angedacht (gematik 0.J.), es gibt allerdings noch keine konkrete
Spezifikation. Auch in anderen Bereichen ergeben sich erhebliche Potentiale. Laut einer
Studie der Techniker Krankenkasse verringert bspw. Telemonitoring bei chronischer
Herzinsuffizienz Hospitalisierung, Behandlungskosten und Fehlzeiten erheblich. Darlber
hinaus werden die Erfolgschancen bei der Behandlung der Krankheit erhéht
(Helms/Pelleter/Ronneberger 2007). Ahnliche Erfolge lassen sich fir die elektronische
Heimuberwachung von Diabetes (Kempf/Schulz 2008) und Wundheilung (Imhoff-Hasse
2008) beobachten. Trotzdem sind solche Anwendungen bisher im ambulanten
Gesundheitswesen nicht weit verbreitet (DesRoches et al. 2008; European Comission 2010),
obwohl die Technologie dafiir grundsatzlich verfigbar ist und der Einsatz dringend von den
Behorden empfohlen wird (European Commission 2007). Die medizinische Motivation der
Dissertation liegt darin, die Identifikation von hilfreichen e-Health Anwendungen zu
ermdoglichen und ihre Verbreitung bestmoéglich zu férdern. Dabei soll die Licke geschlossen
werden, die im Rahmen der staatlichen Spezifizierung von Diensten und Anwendungen der
Tl nicht adressieren kann, da die staatlichen Institutionen nicht fortwahrend den
medizinischen Fortschritt auf IT-Systeme im Gesundheitswesen abbilden kénnen.

1.1.2 Okonomische Motivation

Die Befiirchtung der Arzte, dass die Einfiihrung der Telematik mit finanziellen EinbuRen
einhergeht, wurde in den Kosten- und Nutzenevaluierungen der Tl untermauert (Bernnat
2006). Diese Befiirchtungen konnten auch in den Umfragen in der Region Ingolstadt
festgestellt werden, wo die Mehrzahl der Arzte aussagte, dass die Einfiihrung der eGK die
finanzielle Situation ihrer Praxen verschlechtern wird (Dunnebeil et al. 2010a). Der Bereich
von Telematikanwendungen wurde bisher nur in der Regelversorgung betrachtet, wo die
Vermeidung von Doppeluntersuchungen Behandlungskosten einsparen soll (Bundesregierung
2011), was zu einer Verringerung der Behandlungsleistungen in der sektoralen Versorgung
fuhrt. Ein Konkurrenzkampf um Behandlungen fuhrt gegenwartig dazu, dass 6konomische
Interessen von einzelnen Arzten der bestmdglichen Behandlung entgegenstehen (Smith et al.
1997). Okonomische Potentiale fir Arzte wurden jenseits dieser Uberlegungen noch nicht
strukturiert ausgearbeitet, obwohl digitale Kommunikation groRe Effizienzpotentiale
freisetzen kann (Shekelle/Morton/Keeler 2006), die in manchen Fallen bis zu 80% der
Kommunikationsaufwande einsparen (Stroetmann et al. 2006). In Konzepten zur Integrierten
Versorgung konnen solche Effizienzpotentiale von Anbietern ins Kalkiil gezogen werden, um
Versorgung auf Basis individueller Versorgungsvertrage glinstiger anzubieten, als in Bereich
der sektoralen Versorgung. Die Einsparungen der Krankenkassen konnen partiell an die Arzte
ausgeschittet werden, was Teile der Effizienzsteigerungen an die Leistungserbringer
weitergibt. Auch Arztenetze konnen als Anbieter auftreten, Arzte bieten damit Kassen selber
medizinische Leistungen an, ein Uberschuss, der bei diesen Leistungen erzielt werden kann,
bliebe somit im Arztenetz. Abbildung 4 illustriert die Moglichkeiten, die Arztenetze als
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Anbieter haben, und Einsparungen, die von den Kostentragern erzielt werden kénnen. Die
vorgestellten Konzepte zeigen Anbietern und Kostentrdgern interessante Effizienzpotentiale,
die durch Telematikanwendungen erreicht werden kdnnen. Durch ein funktionierendes
Geschaftsmodell soll die niedrige Diffusion von e-Health Ldsungen, die weitreichende
medizinische Nachteile mit sich bringt, Uberwunden werden. Zu diesem Zweck werden
medizinische und administrative Innovationen mit Geschaftsmodellen verbunden.

Seltorale Integrierte
Versorgung Versorgung
Kassenkalkul Anbieterkalkul
Einsparung
Stationére i
Leistungen Uberschuss

Investitionskosten

Surmnme der Vertrags- )
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' Leistungen integrierten Ver- < Sonstige Kosten
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o sorgungsleistungen } (Personal- un
e it Sachkosten fur
Leistungserstellung,

Heil- und Vertrieb, Verwaltung,...)
Hilfsmittel \ v,

Abbildung 4 — Sektorale Versorgung versus Integrierte Versorgung
Quelle: (Jacobs/Schulze 2004)

1.1.3 Technische Motivation

Die technische Dimension stellt den eigentlichen Kernpunkt der Arbeit dar. Hier sollen die
bestehenden Ansatze zur Telematik erweitert werden, indem technische Referenzen fiir den
Bereich von MWA herausgearbeitet werden. MWA werden explizit in der
Architekturspezifikation der gematik eingefiihrt (gematik 2009a). Sie sollen einen wichtigen
Teil zum finanziellen Erfolg der deutschen Gesundheitstelematik beitragen (Bernnat 2006).
Isolierte Konzepte zu MWA wurden auch spezifiziert (gematik 2008d), ein ganzheitlicher
Rahmen, der die Entwicklung von MWA von der Konzeption bis zur Implementierung
abdeckt, existiert jedoch bis heute nicht. Aus diesem Grund gibt es bisher kaum Referenzen
fur Anforderungen, Architektur oder Implementierung von MWA. Die Verfugbarkeit einer
grundlegenden Wissensbasis, die Modellierungs-, Entwurfs- und Implementierungsartefakte
beinhaltet, ist jedoch eine Kernvoraussetzung, um die Diffusion neuer Technologien in eine
Doméne zu fordern.
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1.2 Ziele und Ergebnistypen der Dissertation

Aus der Veranderung des deutschen Gesundheitswesens ergeben sich eine Reihe typischer
Problemstellungen, die durch Software-Architekturen in einem fruhen Stadium der
Systementwicklung adressiert werden kdnnen (Paul et al. 1996), um wichtige
organisatorische Eckpfeiler in den IT-Systemen zu verankern. Betrachtet man den Widerstand
gegen die staatlich spezifizierten Dienste der eGK, so ist es eine essentielle Aufgabe fir die
Konzeption von MWA der TI eine Referenzarchitektur bereitzustellen, die eine hohe
Akzeptanz bei den Nutzergruppen genieflt. Damit sollen MWA den Anforderungen von
Leistungserbringern gerecht werden und ihre grundsétzliche Handhabbarkeit und Eignung
kann anhand von Referenzimplementierungen evaluiert werden.

Ziel der Dissertation ist es, eine Software-Architektur zu entwickeln, die typische
Anforderungen an telematikbasierte Mehrwertanwendungen modular strukturiert,
um deren Komponenten prototypisch zu implementieren.

Die Aufnahme der Hauptkritikpunkte von Arzten in eine Referenzarchitektur fir
Telematikanwendungen, bei gleichzeitiger Bereitstellung von praxisnahen Nutzenszenarien,
soll der Kritik von &rztlicher Seite entgegenwirken und fiir eine hohe Akzeptanz sorgen. Eine
Modularisierung der Architektur kann ferner die Spezifikation, Implementierung und
Wiederverwendung wohldefinierter Komponenten vorantreiben. Um eine Bereitstellung von
Software-Artefakten zu erleichtern, wird eine Ubergreifende Referenzarchitektur fir MWA
der T1 entworfen, die wichtige Komponenten der Anwendungen in modularen Komponenten
strukturiert. Dabei werden die Ubergreifenden Anforderungen als Teil der Architektur
verankert, was die Wiederverwendbarkeit und Struktur von MWA in Zukunft verbessern soll.
Zur Verifizierung der Referenzarchitektur werden drei Prozesse als verteilte MWA
implementiert. Diese Prozesse sollen typische funktionale Anforderungen an institutions-
ubergreifender Kooperation im Praxisnetz GO IN abdecken, die mit den Interessensgruppen
im Praxisnetz identifiziert wurden. Speziell die Kommunikation zwischen verteilten
Anwendungen (bspw. in Arztpraxen), die keine Ubergreifende Projektsteuerung haben, wird
adressiert. Im Gesundheitswesen werden - speziell bei fehlenden und kleinen IT-Abteilungen
- Architekturentscheidungen tendenziell vernachlassigt (Koébler/Fahling/Krcmar 2010). Die
Anwendungen  sollen einen  durchgehenden Informationsfluss im  ambulanten
Gesundheitswerden durch MWA der TI illustrieren. So wird eine Herangehensweisen zur
Entwicklung von MWA der eGK fiir das deutsche Gesundheitswesen erarbeitet. Zur
Verifizierung der Architektur werden die Versorgungsprozesse in konkreten Anwendungen
implementiert, die bestehende Komponenten der T1 nutzen sollen, so diese bereits vorhanden
sind.

Das Ubergeordnete Ziel der Dissertation ist es, im Rahmen der in Kapitel 1.1 genannten
Dimensionen der medizinischen Versorgung, die IT und ihrer effizienten Bereitstellung zu
optimieren. Dafur werden drei Arten von Artefakten ausgearbeitet, die Erkenntnistypen der
Dissertation darstellen.
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1.2.1 Anforderungs- und Prozessartefakte

Die erste Gruppe von Artefakten beantwortet die Frage: Was soll im Rahmen der Dissertation
umgesetzt werden? Hier werden drei Fallstudien, die im Praxisnetz GO IN durchgefihrt
wurden, vorgestellt. Es werden in diesem Rahmen Anforderungen erhoben, die sich im
Praxisnetz GO IN fur verteilte MWA ergeben, und in einem Anforderungskatalog detailliert.
Die Anforderungen wurden aus der Literatur, den gesetzlichen Rahmenbedingungen und
Interviews mit den Interessensgruppen der Region abgeleitet. Der Anforderungskatalog wird
in Ubergreifende Anforderungen, die flr alle digitalisierten Versorgungsprozesse Gultigkeit
besitzen sowie funktionale Anforderungen, die jeweils im Kontext einer Anwendung stehen,
unterteilt. Die funktionalen Anforderungen werden in Anwendungsfalle unterteilt und in
einem Anwendungsfalldiagramm aufbereitet, um sie im nachsten Schritt in Soll-Prozesse zu
uberfuhren, die sich an bestehenden Abldufen der Gesundheitsversorgung orientieren. Ferner
wird fur jeden Prozess ein Datenmodell erstellt, das die medizinischen und administrativen
Daten beinhaltet, die im Kontext der Fallstudie von Bedeutung sind. Dieses Artefakt bildet
die Anforderungen der Domadne an die Implementierungsartefakte der Dissertation.

1.2.2 Architekturartefakt

Die zweite Gruppe von Artefakten beantwortet die Frage, wie die Anforderungen der Doméne
grundlegend in technische Artefakte zu Uberfuhren sind. Das Architekturmodell ergibt sich
aus den ubergreifenden Anforderungen, basiert also implizit auf den gesetzlichen
Rahmenbedingungen und den Anforderungen der Leistungserbringer. Um das Artefakt aus
den Wissensbasen der Informatik, der Wirtschaftsinformatik und der Medizininformatik
abzuleiten, wird der Stand der Forschung zu Referenzarchitekturen, Architekturstilen und
Paradigmen der Softwareentwicklung aus der Literatur aufgearbeitet. Diese Erkenntnisse
flieBen in ein Ubergreifendes Architekturkonzept ein, das etablierte Architekturmuster
auswahlt und diese in eine Referenzarchitektur fir MWA der TI Uberfiihrt. Jede Komponente
der Architektur wird dabei aus der Literatur und den Anforderungen abgeleitet und auf
abstrakter Ebene beschrieben. Dabei werden die Ein- und Ausgabeparameter der Komponente
und die Transformation, die innerhalb der Komponente vorgenommen werden, beschrieben.

1.2.3 Implementierungsartefakte

Die dritte Gruppe von Artefakten, beantwortet die Frage, inwiefern konkrete
Implementierungen von MWA, die zur Evaluierung der Referenzarchitektur und der
Anforderungskataloge umgesetzt werden, die Anforderungen auf Basis der vorgestellten
Architektur umsetzen konnen. Basierend auf den Anforderungen der Leistungserbringer
werden die Schichten der Architektur fur drei MWA der TI instanziiert, modelliert,
prototypisch implementiert und evaluiert. In den Artefakten werden Modellierungs- und
Implementierungstechniken fur MWA der Tl dargestellt, die bestehende Konzepte und
Spezifizierungen der Gesundheitstelematik verwenden. Als Artefakte dienen exemplarische
Modelle, Code-Fragmente und Abbildungen der grafischen Nutzerschnittstellen von MWA,
die typische Herausforderungen der Softwareentwicklung in der Doméne adressieren.
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1.3 Forschungsmethode

Die Wirtschaftsinformatik legt im europédischen Kontext einen wichtigen Fokus auf die ,,[...]
Gestaltungsorientierung, bei gleichzeitigem Nachweis ihrer wissenschaftlichen Rigorositat
mittels anerkannter Verfahren der Erkenntnisgewinnung® (Osterle et al. 2010). Sie ist damit
nicht deckungsgleich mit der Disziplin Information Systems (1S), die sich im angelsachsischen
Sprachraum etabliert hat. Waéhrend sich die IS-Forschung mit der empirischen
Sozialforschung im Bereich der Konzeption und Anwendung von Informationssystemen
beschéftigt, erweitert die deutschsprachige Wirtschaftsinformatik diese Disziplin  mit
Elementen aus der Angewandten Informatik und den Ingenieurswissenschaften. Es sollen
Problemstellungen in einem Forschungsfeld adressiert werden, indem innovative
Softwareartefakte konzipiert, erweitert oder adaptiert werden. Simon (1996) beschreibt
Artefakte als kunstliche, vom Menschen erzeugte Gebilde, die ein relevantes Problem l6sen
oder die Verbesserung einer existierenden LOsung darstellen. Der hauptsachliche
Wissensstand der Disziplin, der im Rahmen der Forschung Anwendung findet, wird in ,,[...]
Informationssystemen, Software, organisatorischen Losungen sowie Methoden und
Werkzeugen, dariiber hinaus aber auch in Form von Erfahrungen mit diesen Komponenten*
gesehen. Ergebnistypen sind ,,Konstrukte (Konzepte, Terminologien, Sprachen), Modelle,
Methoden und Instanzen (Implementierung konkreter Lésungen als Prototypen oder
produktive Informationssysteme)“ (Osterle et al. 2010).

Die gestaltungsorientierte Forschung soll relevante Artefakte erzeugen und evaluieren, die
flir ein Forschungsumfeld eine Problemstellung 16sen, indem Komponenten aus der
Wissensbasis einer Forschungsdoméne unter Anwendung etablierter Methoden
kombiniert oder erweitert werden.

Das Forschungsfeld stellen die Organisationen und Menschen dar, flr die und mit denen die
gestaltungsorientierte Forschung durchgefiihrt wird. Sie definieren, im Kontext ihrer Aufgabe
und unter Berucksichtigung der dabei verwendeten Technologien, die Anforderungen an die
IS-Forschung. Dafir sollten in der Analyse des Forschungsfeldes relevante Probleme oder
Potentiale identifiziert werden, deren Losung das Ziel der gestaltungsorientierten Forschung
ist. Damit wird sichergestellt, dass die Relevanz in hinreichendem Mafe vorhanden ist und
die Artefakte der Forschung langfristig dem Umfeld zur Verfligung gestellt werden kdnnen.
Die deutsche IS-Forschung selber verwendet Methoden und Grundlagen aus der
Wissensbasis von Medizin-, Wirtschafts- und Kerninformatik, die unter Verwendung
etablierter Methoden ein Artefakt fir das Forschungsfeld entwickelt und evaluiert. Die
Evaluierung folgt wohldefinierten Evaluierungsmethoden (Hevner/March/Park 2004), um zu
gewadhrleisten, dass die Erkenntnisse eine praktische und theoretische Relevanz besitzen.
Nach (Gregor 2006) besteht der Wertbeitrag nicht in der Problemldsung als solcher, sondern
vielmehr in der stringenten methodischen Verallgemeinerung der gewonnen Erkenntnisse.
Sie werden in die Wissensbasis zurlickgespielt, um sie im Zuge der gestaltungsorientierten
Forschung zu verbreitern. Die Artefakte sollen langfristig in das Forschungsfeld diffundieren
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und dort Anwendung finden. Dies ist neben Analyse, Entwurf und Evaluation der Artefakte
das Hauptziel der Wirtschaftsinformatik (Osterle et al. 2010).

1.3.1 Forschungsdesign der Dissertation

Die Dissertation verwendet einen gestaltungsorientierten Ansatz nach Hevner/March/Park
(2004). Die Themen der Dissertation werden in Abbildung 5 in das Rahmenwerk zur
gestaltungsorientierten Forschung eingeordnet, das die vorherigen Ausflihrungen im
gegebenen Kontext illustriert.

Umfeld IS-Forschung Wissensbasis
Menschen Grundlagen
. Entwickeln )
Patienten Referenzprozesse Gesundheitssystem
Arzte Referenzarchitektur Telematikinfrastruktur
Praxishelfer Mehrwertkomponenten SOAund Web-Services
Ve e e Medizinische Terminologien
Organisationen Anforderungen ehrwerianwendunge Anwe_ndbares Medizinische Datenformate
. A Wissen Unified Modelling Language
Praxisnetz S s Architekturparadigmen
Krankenkassen £ = \,7 Architekturmuster
Kliniken 2 £l Referenzmodelle
Sanitatshauser o 3
v Methoden
Technologien .
Evaluieren Anforderungsanalyse
Arztinformationssysteme Fallstudien Prozessmodellierung
Krankenhaus- Szenarien Datenmodellierung
Informationssysteme Funktionstests Modellierung
KV-Abrechnungssysteme Prototyping
A ﬂk
Anwendung im Forschungsumfeld Erweiterung der Wissensbasis

Abbildung 5 — Rahmenwerk zur gestaltungsorientierten Forschung
Quelle: In Anlehnung an (Hevner/March/Park 2004)

Das Artefakt, das im Zentrum der Betrachtung steht, ist eine Referenzarchitektur fiir den
Entwurf und die Implementierung telematikbasierter MWA im deutschen Gesundheitswesen.
Sie ermoglicht die Umsetzung der Referenzprozesse, eines Teilartefakts der Dissertation, und
resultiert in MWA, die wiederum aus Mehrwertkomponenten bestehen®. Um die Architektur
aus den Anforderungen der Nutzer abzuleiten, wurde eine quantitative Befragung von 117 der
500 Netzérzte (Dunnebeil et al. 2010a; Dinnebeil et al. 2010b; Diinnebeil et al. 2012c)
durchgefuhrt. Ferner wurden qualitative Interviews mit drei Hausarzten, zwei Fachdarzten und
dem gesamten Vorstand des Praxisnetzes GO IN e.V. und Vertretern einer grof3en regionalen
Krankenkasse gefuhrt. Darin wurden Ubergreifende Anforderungen fir MWA abgeleitet, die
die Basis fur die zu entwickelnde Referenzarchitektur bilden und fachliche Anwendungsfélle

! Die Unterteilung einer Architektur in Komponenten und die Definition ihrer Beziehungen wird in Kapitel 5.2
vorgestellt.
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mit Nutzenpotentialen identifizieren. In Anlehnung an die Rahmenbedingungen, die in
Kapitel 1 beschrieben wurden, wird in der Folge ein identifizierter Anwendungsfall, der durch
die Verfugbarkeit der TI, die Kooperation in Arzteverbiinden und Vergiitungsmechanismen
auf Basis 8140 der SGB5 ermdglicht (Dlnnebeil/Leimeister/Krcmar 2012b), beschrieben und
implementiert (Vgl. Abbildung 3). In der vorliegenden Dissertation wurde die elektronische
Koordination von Terminen und Uberweisungen (Diinnebeil et al. 2011c), das Management
von Hilfsmittelverordnungen (Dunnebeil et al. 2011d) und Telemonitoring von Patienten mit
chronischer Herzinsuffizienz (Dunnebeil/Leimeister/Krcmar 2012b) gewahlt. Der theoretische
Beitrag der Referenzarchitektur ist nach (Gregor 2006) eine Theorie fur das Design eines
medizinischen IS. Die abgeleitete Referenzarchitektur (Dunnebeil et al. 2013) reiht sich damit
in die Beitrdge zum Software Engineering ein, die in diesem Zusammenhang
Systementwicklungsansétze untersuchen. Die Verifikation der Architektur, die beschriebenen
MWA, stellten Prototypen von telematikbasierten MWA dar, die Anforderungen von Arzten
auf Basis der technischen Infrastruktur der T1 umsetzten, wie es in (Hevner/March/Park 2004)
gefordert wird. Die Abhandlungen folgen nach der Einordnung von (Wilde/Hess 2007) einem
konstruktionsorientierten Ansatz unter Anwendung von Prototyping. Im Sinne der
Ausfihrungen von Lee untersucht die Dissertation ferner die Interaktion des ambulanten
Gesundheitswesens, welches ein soziales System darstellt, und der entstehenden
Gesundheitstelematik, dem entsprechenden technischen Gegenpart. Es wird entsprechend erst
das soziale System beschrieben, bevor die technische Ldsung eingefihrt wird (Lee/Kim
2001). In der vorliegenden Dissertation werden die aufgefiihrten Beitrdge des Autors, die im
Rahmen der Forschung bereits zur externen Qualitatssicherung verdffentlicht wurden, in
einen Gesamtzusammenhang gebracht, mit Hintergrundinformationen aufbereitet und in einen
breiteren Kontext eingeordnet. Die Dissertation weist daher in Teilen einen kumulativen
Charakter auf, stellt jedoch erstmals eine umfassende Ausarbeitung zum Thema
telematikbasierter MWA im deutschen Gesundheitswesen zur Verfugung. Die Erkenntnisse
der vorliegenden Dissertation bauen in Teilen auf Vorarbeiten des Lehrstuhls zur Struktur
(Wilczek 2008) und Konstruktion (Schweiger 2007) aktiver digitaler Dokumente zur
Kooperation Krankenhdusern und der serviceorientierten Integration von Medizingeraten im
stationdaren Umfeld (Mauro 2012) auf. Der Fokus der Dissertation erweitert die VVorarbeiten
um den Aspekt der digitalen Kooperation in der ambulanten Versorgung, die ohne zentrale
Speicherung von Patientendaten auskommt, Dienste der deutschen Gesundheitstelematik zur
Standardisierung einbindet und Geschaftsmodelle fir die Anwendungen bereitstellt.

1.3.2 Forschungsfragen

Basierend auf den vorherigen Ausfiihrungen wird die Dissertation in drei Forschungsfragen
unterteilt, die jeweils logische Einheiten bilden und sich an mit drei wesentlichen Bereichen
der gestaltungsorientierten Forschung, der Erhebung der Anforderungen, der Entwicklung
und der Evaluierung der Artefakte befassen (Hevner/March/Park 2004).

1. Welche Anforderungen ergeben sich an den Einsatz telematikbasierter
Mehrwertanwendungen im Umfeld eines deutschen Praxisnetzes?
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In der ersten Forschungsfrage werden die informationslogistischen Anforderungen des
Praxisnetzes untersucht, die sich bei der Kooperation von Leistungserbringern im Rahmen
integrierter Versorgungskonzepte ergeben. Dieser Abschnitt der Dissertation unterteilt sich in
eine funktionale Anforderungsanalyse, die jeweils im Kontext der zu entwickelnden MWA
durchgefuhrt wird und den medizinischen, 06konomischen und administrativen
Rahmenbedingungen der Anwendung fokussieren. Die tbergreifenden Anforderungen, die im
aller MWA Gesundheitswesen von Bedeutung sind, wie gesetzliche, sicherheitsrelevante und
technische Standards, werden zusétzlich erhoben.

2. Welche modulare Software-Architektur ist geeignet, um die erhobenen Anforderungen
auf Basis der deutschen Telematikinfrastruktur in einem Praxisnetz umzusetzen?

Die zweite Forschungsfrage soll dem Leser die konzeptionelle Sicht (Paul et al. 1996) auf die
Software-Architektur ermoglichen. Der Stand der Wissenschaft beziglich Software-
Architekturen im Gesundheitswesen wird aus der Literatur abgeleitet, ein passendes
Architekturmuster identifiziert, was sich fur die Referenzarchitektur eignet und die
ubergreifenden Anforderungen und die gesetzlichen Bedingungen strukturieren kann.

3. Welche Implikationen ergeben sich aus der Implementierung und Evaluierung von
Mehrwertanwendungen, die auf Basis der Architekturempfehlung umgesetzt wurden?

In der dritten Forschungsfrage soll eine modulare Sicht auf die Architektur (Paul et al. 1996)
erarbeitet werden. Der Fokus liegt hier auf der Modellierung der Module und darauf, wie die
abstrakten Konzepte der zweiten Forschungsfrage in konkrete Softwaremodule tberfuhrt
werden koénnen. Es erfolgt eine Instanziierung der Architektur fur die drei beschriebenen
MWA, wobei die Komponenten erst modelliert und dann implementiert werden. Fir die
Evaluierung werden die Komponenten Funktionstests unterzogen und die Szenarien, die im
Zuge der Anforderungsanalyse aufgestellt wurden, durchgespielt.

1.3.3 Aufbau der Arbeit

Die Dissertation wird in sechs Kapitel gegliedert und folgt der in Abbildung 6 dargestellten
Logik. Die Entwicklung eines Artefakts oder Prototyps beginnt in der Regel mit einer
Beschreibung des Nutzungskontextes. Dafiir wird in Kapitel 2 zunéchst eine Umfeldanalyse
vorgenommen werden, um die Interaktionen zwischen den Interessensgruppen, den
Softwaresystemen und der Umwelt zu erfassen (Dey/Abowd/Salber 2001). Der fachliche
Einstieg verdeutlicht den Aufbau des deutschen Gesundheitswesens, beschreibt grundlegende,
organisationsiibergreifende Prozesse der ambulanten Gesundheitsversorgung in Deutschland,
stellt die Aufgabe von Praxisnetzen dar und geht auf Transitionen ein, die sich im Zuge der
Integrierten Versorgung ergeben. Um dem Leser ein Grundverstandnis fir die technische
Ebene zu geben, werden in Kapitel 3 die Grundlagen von Informationssystemen im
Gesundheitswesen eingefthrt. Es wird der Telematikinfrastruktur besondere Bedeutung
beigemessen. In Kapitel 4, 5 und 6 wird jeweils eine der aufgefiihrten Forschungsfragen
behandelt. Die Anforderungsanalyse in Forschungsfrage 1 greift dabei Probleme auf, die sich
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aus der gegenwartigen Nutzung von medizinischen Informationssystemen ergeben. Das
Architekturkonzept wird in Forschungsfrage 2 entwickelt. Einerseits, um die Ubergreifenden
Anforderungen zu verarbeiten und, andererseits, um die Probleme, die sich gegenwartig im
Forschungsfeld ergeben, auf Architekturebene zu adressieren. Die Implementierung und
Evaluierung der Anwendungen in Forschungsfrage 3 greift die funktionalen Anforderungen
des Praxisnetzes auf und bietet die Basis fur die Bewertung der Ergebnisse in Kapitel 6.6.
Abbildung 6 bereitet die Konzeption der Dissertation in einer Ubersicht auf.
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Abbildung 6 — Konzeption der Dissertation
Quelle: Eigene Darstellung
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2 Betrachtung des deutschen Gesundheitswesens

2.1 Struktur des Gesundheitswesens

Das deutsche Grundgesetz begriindet im Sozialstaatsprinzip des Artikels 2 Absatz 2 die
Pflicht des Staates, fur eine gerechte Sozialversorgung seiner Birger zu sorgen (BRD 1949).
Die Gesundheitsvorsorge wird zwar verfassungsrechtlich nicht explizit im Grundgesetz
ausgefuhrt, das Bundesverfassungsgericht geht jedoch in mehreren Entscheidungen davon
aus, dass in Deutschland ein Grundrecht auf den Schutz der Gesundheit existiert (Pestalozza
2007). Im Falle einer Erkrankung wird die Behandlung der Patienten aus den Mitteln der
deutschen Solidargemeinschaft finanziert. Die Gesundheitsversorgung wird nicht durch
konkrete Hilfsleistungen erbracht, sondern aus einem solidarischen Fond finanziert, der Mittel
der gesunden Biirger im Bedarfsfall fur die medizinische Versorgung Kranker ausschuttet
(Simon 2007). Die gesetzlichen Anspriiche der Birger auf Gesundheitsdienstleistungen
werden im SGB5? konkret ausgefiihrt. Der Staat muss die Erfullung der Verpflichtung zur
Gesundheitsvorsorge nicht selber wahrnehmen, er kann diese Aufgaben auch an andere
Institutionen  weiterdelegieren  (Doring/Paul  2010). Dafur sind im  deutschen
Gesundheitssystem  Leistungserbringer, als Anbieter von gesetzlich garantierten
Gesundheitsdienstleistungen, und gesetzliche Krankenkassen, als Kostentrdgern dieser
Gesundheitsdienstleistungen, vorgesehen (Abbildung 7).

(O]
[wd
Q
Q
~

»
14

Rechtsanspriiche

v v

Mitglieder/
Versicherte

Abbildung 7 — Die Grundstruktur des deutschen Gesundheitssystems
Quelle: (Simon 2007, 101)

Das zusténdige deutsche Ministerium, das Bundesministerium fiir Gesundheit (BMG), hat die
Zustandigkeit entsprechend an ein zentrales Entscheidungsgremium der gemeinsamen

2 Alle in der Dissertation referenzierten Paragraphen des SGB5 koénnen unter http://www.gesetze-im-
internet.de/sgb_5/ eingesehen werden, zugegriffen am 21.07.2012
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Selbstverwaltung zur Steuerung der medizinischen Versorgung Ubergeben. Dieses Gremium,
der sogenannte gemeinsame Bundesausschuss (G-BA), setzt gesetzliche Vorgaben aus dem
Ministerium in konkrete Verordnungen um, die fir alle Akteure im Gesundheitswesen
bindend sind. Das Gremium ist paritatisch mit Vertretern der Leistungserbringer und
Vertretern der gesetzlichen Krankenkassen besetzt. Der G-BA besteht aus 10 standigen
Vertretern der folgenden Spitzenverbande (BMG 2011b):

o 5 Mitglieder Spitzenverbande Bund der Krankenkassen
e 3 Mitglieder der Kassen(zahn)arztlichen Bundesvereinigung (KBV)
e 2 Mitglieder der Deutschen Krankenhausgesellschaft

Ferner gibt es drei unabhangige Mitglieder, die im Konsens von den Spitzenverbanden
ernannt oder durch das BMG bestimmt werden. Gibt es keine Einigkeit zwischen den
Verbanden, entscheiden diese Personen Uber die Ausgestaltung der Verordnungen. Zusétzlich
gehoren dem G-BA finf Vertreter von akkreditierten Patientenverbanden an. Sie sind nicht
stimmberechtigt und nehmen nur beratend an den Sitzungen teil (Meinhardt/Plamper/Brunner
2009).

Alle vertretenen Gruppen sind Korperschaften des ¢ffentlichen Rechts. Sie erfillen die ihnen
gesetzlich zugewiesenen Aufgaben im Rahmen der geltenden Gesetze eigenverantwortlich.
Sie unterliegen jedoch staatlicher Rechtsaufsicht durch das BMG. Dieses
Selbstverwaltungsprinzip des deutschen Gesundheitswesens soll  bewirken, dass
Entscheidungen zwischen den Betroffenen selbst, moglichst im Einklang, getroffen werden,
um einen Interessensausgleich zu erzielen. So handeln die Spitzenverbadnde Krankenkassen
und die Deutsche Krankenhausgesellschaft die Verglitung von stationdren Leistungen aus,
ohne dass darauf direkt durch die Exekutive des Staates Einfluss genommen wird. Die
Leistungen im ambulanten Bereich werden durch die gesetzlichen Krankenkassen und die
KBV ausgehandelt. Der G-BA beschlieBt den Leistungskatalog, der von den
Leistungserbringern angeboten und aus den Mitteln der Krankenkassen finanziert wird
(Simon 2007). Damit ist der Uberwiegende Teil der gesetzlichen Leistungen durch den Staat
garantiert und damit fester Bestandteil der sektoralen Versorgung (\Vgl. Abbildung 4)

Um die gesetzlich finanzierten Leistungen bereitzustellen, entstand eine umfassende
Dienstleistungsbranche. Diese beschaftigte im Jahr 2010 ca. 4,8 Millionen Menschen
(Destatis 2011). Das Gesundheitswesen war 2010 mit einem Umsatz von 287,3 Mrd. Euro die
groRte Dienstleistungsbrache in Deutschland (Destatis 2012). Die staatlichen Aufwendungen
fur Gesundheitsleistungen lagen 2010 bei 11,6% des Bruttoinlandsproduktes (BIP), mit weiter
steigender Tendenz. Chronische Krankheiten waren dabei fir den Grofdteil der Kosten
verantwortlich  (Destatis 2012). Das Leistungsvolumen wird aus solidarischen
Mitgliedsbeitrdgen von Arbeitnehmern, Arbeitgebern und Steuermitteln finanziert, die in
einen Gesundheitsfond flieen. Die Mittel des Fonds werden z.B. (iber kassendrztliche
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Vereinigungen an Leistungserbringer, z.B. Arzte, Zahnarzte oder Physiotherapeuten, gezahlt
(Lisac et al. 2010). Fur den Bereich der Gesundheitsvorsorge, der durch Beitrdge und Steuern
finanziert wird, hat sich der Begriff des Ersten Gesundheitsmarkts etabliert. Daneben existiert
ein Bereich, der aus privaten Mitteln der Patienten oder Aufwendungen von Arbeitgebern
finanziert wird. Dieser Bereich wird als Zweiter Gesundheitsmarkt bezeichnet, es besteht kein
Rechtsanspruch auf Leistungen fiir die Versicherten der gesetzlichen Krankenversicherungen
(Simon 2007).

2.1.1 Der Erste Gesundheitsmarkt

Der erste Gesundheitsmarkt hatte 2010 ein Volumen von 223 Mrd. Euro, wobei tber 165
Mrd. Euro auf die gesetzlichen Krankenkassen entfielen (Destatis 2012). Laut Zahlen der
Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) werden in
Deutschland 75% aller Umsétze der Gesundheitsbrache im ersten Gesundheitsmarkt getatigt
(OECD 2010). Die Ausgaben im Ersten Gesundheitsmarkt belaufen sich im Durchschnitt auf
3.510 Euro pro Patient (Destatis 2012). Leistungserbringer rechnen ihre Leistungen nach dem
standardisierten Leistungskatalog ab, der im Bundesmantelvertrag von den Mitgliedern des
G-BA festgelegt wurde. So wird eine Krankenhausbehandlung nach einer diagnosegestitzten
Fallpauschale, eine ambulante Behandlung nach einem einheitlichen Punktwert und ein
Hilfsmittel nach einem (Ubergreifenden Hilfsmittelkatalog vergiitet (Roeder/Hensen 2008).
Abbildung 8 zeigt die Quartalsausgaben der gesetzlichen Krankenkassen flr die einzelnen
Bereiche des ersten Gesundheitsmarkts.
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Krankenhaus- | Behandlungs- Verwaltungs-
behandlungen kosten kosten

Arzneimittel | Krankengeld Hilfsmittel Heilmittel Fahrtkosten

m2010,Q1 14,96 8,41 7,99 2 1,46 1,02 0,36 2,12
m2011,Q1 15,62 8,57 7,64 2,21 1,52 1,14 0,91 2,16
02012,Q1 16,31 8,73 7,31 2,44 1,58 1,27 0,96 2,20
m2013,Q1 17,03 8,90 6,99 2,70 1,65 1,42 1,02 2,24

Abbildung 8 — Ausgaben der GKV in Deutschland 2010-2013*
Quelle: Eigene Darstellung in Anlehnung an (BMG 2011a), 2012 und 2013 geschatzt
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Der deutsche Gesundheitsfond, der aus einheitlichen Beitrdgen wvon Arbeitgebern,
Arbeitnehmern und Steuerzuschissen gespeist wird, zahlt einen Pauschalbetrag pro
Versichertem an die Krankenversicherungen, um diese Ausgaben zu decken (Abbildung 9).
Die Krankenkassen kénnen von den Versicherten einen Zusatzbeitrag erheben, wenn die
Mittel aus dem Gesundheitsfond nicht ausreichen oder Uberschiisse direkt an die Versicherten
zurlickzahlen, wenn sie die bereitgestellten Mittel nicht aufbrauchen (Lisac et al. 2010). Der
Zusatzbeitrag und der Leistungskatalog sind die wichtigsten Unterscheidungsmerkmale der
gesetzlichen Krankenversicherungen. Leistungen, die nicht Teil der Regelversorgung sind
und im Rahmen der Integrierten Versorgung angeboten werden, gehdren auch zum Ersten
Gesundheitsmarkt. Sie machten 2007 allerdings nur ein Volumen von ca. 0,5% der Ausgaben
der gesetzlichen Krankenkassen aus (Arztezeitung 2009). Die Bereiche, die von den
gesetzlichen Krankenkassen im Rahmen der medizinischen Regelversorgung vergutet
werden, werden nachfolgend kurz erldutert.

2.1.1.1 Ambulante Behandlungen

Eine grundlegende S&ule des deutschen Gesundheitswesens ist die ambulante Versorgung.
Die Behandlung in Haus- oder Facharztpraxen, Medizinischen Versorgungszentren (MVZ)
oder Polikliniken erfolgt, ohne dass Patienten dazu stationar aufgenommen werden (Simon
2007). Der Bereich der ambulanten Versorgung stellt den Fokus dieser Arbeit dar, da sich die
Kooperation im Rahmen der Forschung auf die Zusammenarbeit mit dem Praxisnetz GO IN
fokussierte, das niedergelassene Arzte reprasentiert. Im Fall von Fach- und Hausarztpraxen
spricht man von niedergelassenen Arzten, die, nach der Approbation als Arzt, freiberuflich
ambulante medizinische Leistungen anbieten und abrechnen kénnen. Nachdem Arzte die
Weiterbildung zum Facharzt absolviert haben, kénnen sie eine Kassenzulassung beantragen,
um Leistungen mit den gesetzlichen Krankenkassen tber die Kassenérztlichen Vereinigung
(KV) abrechnen zu konnen. Mit 138,2 Mrd. Euro wurde 2010 fast die Halfte der
Gesundheitsausgaben fir Leistungen ambulanter Einrichtungen aufgewendet (Destatis 2012).
Tabelle 1 fasst die wichtigsten Kennzahlen des ambulanten Gesundheitswesens zusammen.

Tabelle 1 — Wichtige Zahlen der ambulanten &rztlichen Versorgung
Quelle: Eigene Darstellung

Indikatoren Kennzahlen

Anzahl niedergelassene Arzte in Deutschland (KBV 2010) 138.300
Jahresumsatz kumuliert (Behandlungsumsatz) (Destatis 2012) 43,1 Mrd. Euro
Durchschnittlicher Jahresumsatz pro Arzt 311.641 Euro
Installationen von AIS zur ADT Abrechnung (KBV 2011) 116.895
Geschétzte Jahresausgaben fur Software pro Arzt (TURBOMED 2012) ~ 800 Euro

Anteil der IT Ausgaben am Umsatz der Arztpraxis <0,3%
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Im ambulanten Gesundheitswesen praktizieren gegenwartig knapp 140.000 niedergelassene
Arzte. Der Jahresumsatz der Praxen belduft sich pro Jahr auf 43,1 Mrd. Euro, was einen
durchschnittlichen Umsatz von ca. 500.000 Euro pro Arztpraxis darstellt. Dieser Umsatz setzt
sich aus gesetzlichen Behandlungskosten von ca. 34 Mrd. Euro im Ersten Gesundheitsmarkt
(vgl. Abbildung 1) und Zusatzverdiensten, die im Rahmen von Direktvertrdgen zwischen
Fach- und Hausarztverbdnden und Krankenversicherungen erzielt werden kénnen, zusammen,
Zusatzlich koénnen niedergelassene Arzte noch Individuelle Gesundheitsdienstleistungen
(IGeL) anbieten, die im Zweiten Gesundheitsmarkt anzusiedeln sind und von den Patienten
oder privaten Krankenkassen gezahlt werden. Das durchschnittliche Alter der Arzte lag bei
gut 52 Jahren (Tabelle 2), es existieren Einzelpraxen und Grofpraxen mit bis zu 10
Mitarbeitern (Dunnebeil et al. 2012c).

Tabelle 2 — Strukturelle Daten deutscher Arztpraxen
Quelle: (Dunnebeil et al. 2012c)

GO IN: N=117

Deutschland: N=137500 GOIN Deutschland
Alter 49.7 52.2
Geschlecht

(1=weiblich, 2=mannlich) 170 161
Spezialisierung

( 1=Hausarzt, 2=Facharzt) 159 1.56
Anzahl der Arzte in einer Praxis 2.1 1.6
Patientenkonsultationen

pro Arzt und Tag 46.5 NV
Praxisbesucher pro Tag 86.1 NV
Zeit, die Arzte pro Tag im direkten 24 NV
Patientenkontakt verbringen (Stunden)

Anzahl der Praxismitarbeiter 4.5 NV

Eine Praxis wird im Durchschnitt von 1,6 Arzten gefiihrt, Arztpraxen im Praxisnetz GO IN
beschaftigen zusatzlich noch 4,5 Praxishelfer. Der Markt fur Praxissoftware hat ein Volumen
von gut 100 Mio. Euro, was einem Anteil von 0,3% des Umsatzes der Praxen entspricht und
unter den Aufwendungen fir Informationstechnologie in anderen vergleichbaren
Dienstleistungsbranchen liegt (Feuerhake/Bundil 2007). Generell finden sich unter
niedergelassenen Arzten sehr heterogene Arbeitsablaufe. Plastische Chirurgen oder Psychiater
behandeln nur ca. 10 Patienten pro Tag, wahrend Dermatologen taglich auf bis zu 120
Patientenkonsultationen kommen (Dunnebeil et al. 2012c). Dies l&sst auf sehr
unterschiedliche Arbeitsumstande in den Facharztpraxen schlieRen. Dariiber hinaus existiert
die ambulante Pflege, die von Pflegediensten oder Sozialstationen angeboten wird. Sie erfolgt
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zu Lasten der Gesetzlichen Kranken- oder Pflegeversicherung und muss durch den
behandelnden Arzt angefordert werden (Roeder/Hensen 2008). Auch die Ausgabe von
Medikamenten, sanitdren und orthopadischen Hilfsmitteln, Heilmitteln wird durch
niedergelassene Arzte mit Kassenzulassung verordnet (Vgl. Tabelle 3).

Arbeitnehmer Arbeitgeber Steuergelder
A
Pauschaler Pauschaler Zuschuss
Arbeitnehmerbeitrag v Arbeitgeberbeitrag \b
Gesundheitsfond
Zusatzbeitrag oder Zahlung Pauschalbetrag
Beitragsriickerstattung pro Versichertem

A 4

Gesetzliche Krankenkasse

Zahlungen von Quartalstopfen fur die
bjeweilige Arztgruppe (Gesamtvergitung)
\

Kassenarztliche - Quartals-
Vereinigung Vergutung
? Zuteilung
Verrechnung von Leistungen ] Quartalsabrechnung der der Topfe
aus Direktvertragen : erbrachten EBM-Leistungen nach EBM
'l

Niedergelassene Arzte

Abbildung 9 — Finanzierung des deutschen Gesundheitswesens
Quelle: (Dunnebeil/Leimeister/Krcmar 2012b)

Der einheitliche Bewertungsmalistab (EBM) bestimmt den Inhalt der abrechnungsféhigen
Leistungen und ihr wertmafiges, in Punkten ausgedriicktes Verhéltnis zueinander. Eine
Finanzierung telemedizinischer Anwendung nach dieser Methode setzt eine direkte
Finanzierung durch entweder einen Posten als EBM oder in einem Direktvertrag zwischen
Krankenkassen und Leistungserbringern voraus. Ferner existieren Hausarztvertrage, die eine
direkte Verrechnung von Leistungen zwischen den Krankenkassen und den
Leistungserbringern ermdoglichen (Dunnebeil/Leimeister/Krcmar 2012b).

2.1.1.2 Krankenhausbehandlungen

Krankenh&user stellen nach 82 des Krankenhausfinanzierungsgesetzes (KHG)
,Einrichtungen, in denen durch arztliche und pflegerische Hilfeleistung Krankheiten, Leiden
oder Korperschéden festgestellt, geheilt oder gelindert werden sollen oder Geburtshilfe
geleistet wird und in denen die zu versorgenden Personen untergebracht und verpflegt werden
konnen“. Im Jahr 2009 wurden nach (Osterlon 2010) 17,8 Millionen Patienten im
Krankenhaus stationdr behandelt. In Deutschland wurden diese Behandlungen im gleichen
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Zeitraum in 2.080 H&usern, mit insgesamt 503.422 Betten erbracht. Die Krankenh&user
werden zu etwa gleichen Teilen von o6ffentlichen, gemeinnitzigen oder privaten Trégern
betrieben, wobei die 6ffentlichen Krankenhduser etwa die Halfte aller Betten stellen. Mit
Ausnahme von Notfallbehandlungen, muss auch eine stationdre Behandlung in einem
Krankenhaus durch einen niedergelassenen Arzt verordnet werden. Die Krankenh&user
miussen die Verordnung der Krankenhauseinweisungen bei den Krankenkassen einreichen,
um ihre Behandlungskosten geltend machen zu koénnen. Abgerechnet werden die
Krankenhauskosten auf Basis einer Diagnosis Related Group (DRG), die fur die
Behandlungskosten einen Festbetrag zahlt, der fur eine Einlieferungsdiagnose festgesetzt
wurde (Lungen/Lapsley 2003).

2.1.1.3 Arzneimittel

Im Rahmen der Medikation konnen pharmazeutische Wirkstoffe eingesetzt werden, um
Krankheiten vorzubeugen oder zu heilen bzw. Symptome wie Schmerzen zu lindern. Die
Anspriiche auf Versorgung der Versicherten mit pharmazeutischen Produkten werden in den
831-35 des SGB5 geregelt, das Arzneimittelgesetz (AMG) schafft den rechtlichen Rahmen
fir die Herstellung, Zulassung, Abgabe und Uberwachung der Arzneimittelversorgung
(Simon 2007, 224). Arzneimittel werden in vier Gruppen unterteilt: (1) Freiverkdufliche
Arzneimittel durfen im Einzelhandel verkauft werden. Sie werden nicht von der
Krankenkasse erstattet und sind so im Bereich des Zweiten Gesundheitsmarkts anzusiedeln.
(2) Apothekenpflichtige Arzneimittel dirfen nur in Apotheken ausgehandigt werden. Sie
konnen dort frei an Kunden verkauft werden oder gegen Vorlage einer Verordnung auf
Kosten der Krankenkasse ausgegeben werden. Apothekenpflichtige Arzneimittel gehdren
somit dem Ersten und dem Zweiten Gesundheitsmarkt an. (3) Verschreibungspflichtige
Arzneimittel ddrfen nur gegen Vorlage einer Verordnung durch einen Arzt ausgegeben
werden. Die meisten dieser Prdparate sind im Bereich des ersten Gesundheitsmarkts
angesiedelt, es gibt jedoch auch Arzneimittel, die nicht von den Krankenkassen erstattet
werden, wie etwa die Anti Baby Pille. (4) Betdubungsmittel dirfen nur in speziellen
Institutionen nach Genehmigung und in Verbindung mit einer vorgeschriebenen
Dokumentation ausgegeben werden. Alle Arzneimittel bedurfen in Deutschland einer
Zulassung, bevor sie in Umlauf gebracht werden kénnen. Im Rahmen der Zulassung muss
nach 81 des AMG die Qualitat, Wirksamkeit und Unbedenklichkeit dieser Préparate
gewahrleistet werden (Herkner/Millner 2011).

2.1.1.4 Hilfsmittel

Hilfsmittel bezeichnen im deutschen Gesundheitswesen nach 833 des SGB5 alle
medizinischen Produkte, die Patienten auf nichtmedikamentdser Basis bei der Genesung oder
der Linderung ihrer Symptome helfen (BRD 2004). Dazu gehoren beispielsweise Bandagen,
Prothesen, Einlagen, Gehhilfen oder Krankenpflegeartikel. Krankenkassen zahlen fiir die
jeweiligen Artikel an die Lieferanten eine feste Pauschale, die von den Spitzenverbanden der
Krankenkassen flr definierte Artikelgruppen festgelegt wird (BRD 2004). Die Ausgaben der
gesetzlichen Krankenkassen fir Hilfsmittel beliefen sich im Jahr 2010 auf ca. 6 Mrd. Euro,
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was ca. 3% der Ausgaben im ersten Gesundheitsmarkt ausmachte (BMG 2011a). Der Markt
an standardisierten Hilfsmitteln beldauft sich demnach auf ca. 4,5 Mrd. Euro pro Jahr.

2.1.1.5 Heilmittel

Heilmittel bezeichnen im deutschen Gesundheitswesen nach §30 des SGBS ,,[...] alle drztlich
verordneten Dienstleistungen, die einem Heilzweck dienen oder einen Heilerfolg sichern und
nur von entsprechend ausgebildeten Personen erbracht werden dirfen. Hierzu gehdren
insbesondere  Malinahmen der physikalischen Therapie sowie der Sprach- und
Beschiftigungstherapie® (SGB5 §32). Es gibt einen Anspruch der Versicherten auf die
Versorgung mit Heilmitteln, wenn der entsprechende Vertragsarzt die Notwendigkeit erkennt
und die Leistung verordnet.

2.1.1.6 Fahrtkosten

Die Krankenkassen ubernehmen in notwendigen Fallen die Kosten fiir den Transport von
Patienten in stationdre oder ambulante Einrichtungen. Rettungsfahrten mit entsprechender
medizinischer Betreuung in einem Krankenwagen, werden in jedem Fall erstattet, wenn ein
Notfall vorliegt. Die Kostenerstattung aller Fahrten, in denen kein medizinischer Notfall
eintritt, missen vor Antritt der Fahrt von den Krankenkassen genehmigt werden. So werden
die Fahrten von chronisch kranken Patienten erstattet, wenn Patienten bspw. Chemotherapie,
Bluttransfusionen oder Dialysen, bendtigen, um ihren Gesundheitszustand zu stabilisieren.
Auch Schwerbehinderte haben Anspruch auf den Transport zu medizinischen Einrichtungen,
wenn sie diesen nicht eigenstandig bewerkstelligen kdnnen (BMG 2012).

2.1.2 Der Zweite Gesundheitsmarkt

Der Zweite Gesundheitsmarkt speist sich aus direkter Nachfrage von Patienten, die nicht
durch die Krankenkassen gedeckt wird. Der zweite Gesundheitsmarkt hatte 2010 ein
Volumen von 64 Mrd. € (KBV 2010). Dieser umfasst Dienstleistungen, Gerate, Software oder
Medikamente, die nicht von den Krankenkassen bezahlt werden. In Deutschland werden pro
Person ca. 800 € (OECD 2010) im zweiten Gesundheitsmarkt aufgewendet.

Der zweite Gesundheitsmarkt ist fur innovative Losungen, wie IT Dienstleistungen und
medizinische Geréte, jedoch nur im eingeschréankten MaR tragbar. Patienten misste sowohl
die Infrastruktur, die Sensoren, die Softwarekomponenten als auch die Arbeitszeit des Arztes
finanzieren. Da Patienten die Notwendigkeit von Behandlungen oft nicht beurteilen kdnnen,
ist von einer eigenstdndigen Finanzierung solcher Dienstleistungen nicht in der Breite
auszugehen. Entsprechende Angebote existieren bereits, werden aber nicht umfassend
angenommen (European Commission 2007). Anbieter, wie die Pharmaindustrie, tendieren zur
Maximierung der Gewinnspanne, je nach Gesundheitsstatus des Patienten (Muller/Schwalm
2009). Die Vorteile werden gegenwartig flr Patienten monetar nicht honoriert.
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2.2 Institutionsibergreifende Prozesse im deutschen Gesundheitswesen

In diesem Kapitel werden wichtige Verordnungsprozesse im ambulanten Gesundheitswesen,
die Kommunikationsmuster zwischen den Stakeholdern abbilden, eingefihrt. Die Verordnung
von Dienstleistungen oder Produkten wird im ambulanten Gesundheitswesen gegenwaértig
durch standardisierte Formulare vorgenommen. Diese werden von den Kassendrztlichen
Vereinigungen oder den Spitzenverbénden der gesetzlichen Krankenkassen spezifiziert und
zur Verfugung gestellt (KBV 2012). Sie bilden den operativen Rahmen fiir Administrations-
und Abrechnungsprozesse im deutschen Gesundheitswesen, indem sie dem Empfanger die
Erméchtigung erteilen einem Patienten ein Produkt- oder eine Dienstleistung auf Kosten der
gesetzlichen Krankenkassen zur Verfiigung zu stellen. Wahrend viele Arbeiten die
Kommunikationswege wie in Abbildung 10 nur in der Gesamtheit darstellen (vgl. (Simon
2007)) sollen im Rahmen dieser Dissertation einige Kommunikationswege detailliert
beleuchtet werden.

Hausdrzte
ro\
Krankenhéuser y P Apotheker
N A
300 Krankenversicherungen .-

2.200 Krankenhéluser

Rehabilitations-

Einrichtungen . : A
a 21.000 Apotheken & )
188.000 Arzte/Zahnirzte... Facharzté
80 Millionen Versicherte! ... 1D
e Zahnarzte
o B
0o, g %
ﬂ/ """ - ecK 'ﬁ )
Sonstige Leistungserbringer versicherte “:\i: -~

Psychotherapeuten

Abbildung 10 — Kommunikationswege im deutschen Gesundheitswesen
Quelle: gematik (2008)

In Tabelle 3 werden die Teilnehmer an Behandlungsprozessen tabellarisch aufgelistet und die
etablierten Kommunikationsmuster zwischen diesen Gruppen im Detail untersucht. Um die
Kommunikationsbeziehungen zu erfassen, wurden die Formulare, die gegenwartig im
Gesundheitswesen zur intersektoralen Kommunikation im Umlauf sind (KBV 2012),
strukturiert durchgearbeitet und der Verfasser (1.Spalte) und der Empféanger (1. Zeile) erfasst.
Jedes Formular wurde daraufhin in eine Kommunikationsbeziehung eingeordnet. Der
Vollstandigkeit halber wurden auch nicht standardisierte Kommunikationsbeziehungen
aufgenommen, wie die Kommunikation zwischen Patienten in Foren fur chronisch Kranke
(Leimeister/Ebner/Krcmar 2005). Eine Verordnung stellt in der Regel einen Auftrag des
Verfassers an den Empfénger dar, etwa zur Analyse einer Laborprobe. Die Antwort des
Empfangers an den Auftraggeber beinhaltet medizinische Befunde aus Laboren oder
Arztbriefe aus Facharztpraxen, bei komplexen stationdren Behandlungen den Entlassbrief
eines Krankenhauses. Aus den Dokumenten werden Erkenntnisse fur die weitere Behandlung
abgeleitet (Schacherer et al. 2009).
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Tabelle 3 — Institutionstibergreifende Kommunikation im deutschen Gesundheitswesens
Quelle: Eigene Darstellung in Anlehnung an (KBV 2011b; BMG 2012)

-I Patienten Hausarzt Facharzt Krankenhaus Krankenkasse | Apotheke Sanitatshaus | Labor
* Patienten- » Termine » Termin  Bonus-
Patienten Foren * Anamnese * Anamnese Programme
« Vitaldaten® | - Vitaldaten
« Patienten- * Arztbrief « Uberweisung* | + Krankenhaus- | « DMP * Verordnung » Verordnung | < Proben
Hausarzt Quittung Einweisung » Krankengeld « Verordnung
 Rechnungen * Verordnung
« Patienten- * Arztbrief * Arztbrief « Einweisung - DMP « Arzneimittel- | < Hilfsmittel- * Verordnung
Eacharzt Quittung * Befund * Befund * Befund « Krankengeld Verordnung® Verordnung | < Proben
* Rechnungen * Verordnung
Krankenhaus * Rechnungen | < Entlassbrief | < Entlassbrief * Verlegung  Abrechnung * Proben
Reha » Rechnungen | < Entlassbrief | < Entlassbrief
Apotheke * Rechnungen
Sanitétshaus » Rechnungen  Abrechnung
Labor » Befunde « Befunde « Befunde  Abrechnung
 Rechnungen
Krankenkasse | , .5k
KV * ADT « ADT

¥ Schwerpunkt der zweiten MWA (Vgl. Kapitel 4.4.2)
* Schwerpunkt der ersten MWA (Vgl. Kapitel 4.4.1)
® Schwerpunkt der dritten MWA (Vgl. Kapitel 4.4.3)
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Die vorliegende Arbeit fokussiert sich auf drei Kommunikationsmuster, die in den Prozessen
der heutigen ambulanten Versorgung etabliert sind. Aufgrund der Zusammenarbeit mit einem
Arztenetz wurden solche Prozesse ausgewdhlt, die in eine Arztpraxis involvieren:

1. Patienten/Versicherte - Hausarzt
2. Hausarzt - Facharzt
3. Hausarzt/Facharzt - Gesundheitsdienstleister

2.2.1 Kommunikation zwischen Patienten und Arzten

Patienten erteilen dem Hausarzt die Autorisierung zur Behandlung, indem sie ihren
Versicherungsnachweis an die Mitarbeiter der Arztpraxis Ubergeben und eine Praxisgebuhr
entrichten. Daraufhin haben Patienten das Recht die Behandlungen aus dem gesetzlichen
Regelleistungskatalog von Hausarzten in Anspruch zu nehmen. Die Praxisgebihr muss
einmal pro Quartal entrichtet werden, wahrend dieser Zeit haben Patienten das Recht
hausarztliche Leistungen in unbegrenztem Umfang zu nutzen. Dafiir wird in der Regel ein
Termin vereinbart, dem Arzt werden Informationen zur Anamnese mitgeteilt, z.B. auftretende
Symptome oder Vitalparameter. Hausarzte nutzen diese Informationen, um eine angemessene
Diagnose zu stellen, Patienten addquat zu behandeln und zu informieren. Therapien werden
nach medizinischen Standards dokumentieren und abgerechnet (Roeder/Hensen 2008).

2.2.2 Arzt — Arzt-Kommunikation

Fur den Fall, dass ein Arzt die Diagnostik oder Therapie nicht im vollen Umfang ohne fremde
Hilfe gewéhrleisten kann, muss er den Patienten an einen anderen Arzt oder ein Krankenhaus
verweisen, um die weitere Behandlung sicherzustellen. Im Rahmen einer Verordnung muss
der Arzt den Patienten autorisieren, damit dieser die Leistungen zur Weiterbehandlung auf
Kosten der Krankenversicherung in Anspruch nehmen kann. Eine Verordnung, die die
Weiterleitung an einen Kollegen ermdglicht, wird jedoch nicht direkt an einen Arzt adressiert.
Patienten erhalten eine Verordnung, die auch eine minimale Fallbeschreibung enthalten sollte,
und konnen diese nach eigenem Ermessen an den Arzt ihrer Wahl aushandigen. Dies stellt
eine ungerichtete Kommunikation dar, der Adressat wird erst durch den Patienten gewahlt.
Der Hausarzt sollte hingegen den Stand seines Wissens, das im Rahmen der Behandlung des
Krankheitsbildes notwendig ist, an die weiterbehandelnden Arzte kommunizieren. Dafiir wird
die Krankengeschichte auf den Verordnungsformularen erfasst. Ferner kdnnen Patienten auch
eine Krankheitsdokumentation anfordern und sie an den weiterbehandelnden Arzt Gibergeben.
Diese Praxis ist jedoch nicht standardisiert, so fehlen bei Krankenhauseinweisungen oft
wichtige Vorinformationen zu erfolgten Behandlungen oder Befunden, was zu
Verzogerungen im Behandlungsablauf oder zu Doppeluntersuchungen fihrt (Reichert et al.
2000). Die Ruckkommunikation der Behandlungsergebnisse, die dem Hausarzt zur
Verfugung gestellt wird, kann hingegen eine gerichtete Kommunikation darstellen, da der
vorher behandelnde Arzt im Fall der Weiterbehandlung bekannt ist. So kénnen Arztbriefe
direkt adressiert und an den Empféanger angepasst werden (Simon 2007).



27 2.2 Institutionsubergreifende Prozesse im deutschen Gesundheitswesen

2.2.2.1 Facharztiberweisung

Eine Facharztiberweisung dient im deutschen Gesundheitswesen dazu, Patienten die
Berechtigung zu einem Facharztbesuch zu erteilen. Diese Genehmigung wird in der Regel
durch einen Hausarzt erteilt. Im gegenwartig glltigen Prozess stellt das
Uberweisungsformular damit eine ungerichtete Berechtigung zur Abrechnung einer
Facharztleistung dar, die nach der Vereinbarung eines Facharzttermins durch den Patienten an
den Facharzt Gbergeben wird. Patienten wahlen folglich durch die Terminvereinbarung einen
Empfanger, dem sie die medizinische Dokumentation zur Verfligung stellen. So wird aus der
ungerichteten Kommunikation eine gerichtete.

2.2.2.2 Verordnung von Krankenhausbehandlung

Stellt ein niedergelassener Arzt die Notwendigkeit einer stationdren Behandlung von
Patienten fest, so kann er eine Krankenhausbehandlung verordnen. Ungefahr die Hélfte aller
stationdren Krankenhausaufenthalte erfolge nach der Einweisung durch einen Facharzt
(Klauber 2004). Das Formular zur Genehmigung einer stationdren Behandlung wird
gegenwartig in dreifacher Ausfiihrung vom niedergelassenen Arzt bedruckt und signiert. Es
gibt eine Ausfertigung fir die Krankenkasse, eine fur den Krankenhausarzt und einen Beleg
fur den niedergelassenen Arzt, der die Krankenhausbehandlung verordnet. Zwei Exemplare
bekommen Patienten ausgehéndigt, die sie bei der Aufnahme im Krankenhaus einreichen.
Das Exemplar fir den Krankenhausarzt ist vertraulich und dient dem Zweck der Ubermittlung
von medizinischen Daten. Das Formular sieht gegenwartig Felder fir Untersuchungs-
ergebnisse, bisherige MaRnahmen (z.B. Medikation), Fragestellungen/Hinweisen (z.B.
Allergien) und mitgegebenen Befunden vor. Das Exemplar fur die Krankenkasse dient der
Abrechnung der Leistung durch das Krankenhaus. Es bescheinigt die Autorisierung der
Behandlung durch einen niedergelassenen Arzt und wird zur Verrechnung der
Krankenhausbehandlung mit den Kostentragern verwendet. Liegt das Formular nicht vor, so
liegt die Erstattung der stationdren Leistungen im Ermessen der Krankenkasse. Wird ein
Patient in Folge eines Notfalls aufgenommen, so kdnnen die stationdren Leistungen in jedem
Fall im Rahmen der DRGs vergutet werden. Sucht ein Patient eine Klinik ohne Einweisung
durch einen niedergelassenen Arzt auf, so spricht man von einer Selbsteinweisung. Die
Entscheidung tber eine Aufnahme obliegt in diesem Fall dem Krankenhaus. Die Anzahl der
Selbsteinweisungen lag in der Vergangenheit bei ca. 25% (Klauber 2004).

2.2.3 Arzt — Gesundheitsdienstleister-Kommunikation

Befindet ein Arzt, dass ein Patient ein Arznei-, Hilfs-, oder Heilmittel bendtigt, so kann er
einen autorisierten Dienstleister, z.B. eine Apotheke oder einen Physiotherapeuten,
autorisieren, Patienten diese Leistung zur Verfiigung zu stellen. Das Kommunikationsmuster
hat Ahnlichkeiten mit der Arzt-zu-Arzt Kommunikation, auch in diesem Fall entscheiden
Patienten eigenstandig, wo sie das Produkt beziehen oder die Behandlungsleistung in
Anspruch nehmen.
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2.2.3.1 Arzneimittelverordnung

Im niedergelassenen Bereich konnen Arzte sowohl verschreibungspflichtige sowie frei
verfugbare Arzneimittel verordnen, wenn sie die medizinische Notwendigkeit der
Anwendung feststellen. Daher wird ein Verordnungstrager ausgefullt und unterzeichnet.
Patienten konnen die Verordnung in jeder beliebigen Apotheke einldsen. Als HAchstgrenze
werden dabei Festbetrdge fur Medikamente festgelegt. Die Krankenkassen erstatten die
Kosten eines verschreibungspflichtigen Praparates bis zu einer Obergrenze (GreR et al. 2009).

2.2.3.2 Verordnung von Hilfsmitteln

Hilfsmittel werden im deutschen Gesundheitssystem durch einen Vertragsarzt verschrieben
und kénnen von Patienten in Sanitatshdusern gegen Vorlage des Rezepts und einer Zuzahlung
bezogen werden. Krankenkassen zahlen fiir die jeweiligen Artikel an die Lieferanden eine
feste Pauschale, die von den Spitzenverbanden der Krankenkassen fir definierte
Artikelgruppen festgelegt wird (BRD 2004). Zur Verschreibung nutzen Arzte ein
Papierformular, das auch zur Verordnung von Medikamenten eingesetzt wird (KBV 2012).
Das Verordnungsformular wird von der KV an Haus- und Fachérzte verschickt. Diese
bedrucken oder beschreiben und signieren das Formular und Ubergeben es den Patienten, die
die Verordnung dann, in der Regel personlich, in einem Sanitatshaus oder einer Apotheke
einloésen konnen. Nach den Angeben von (Diekmann 2005) bedirfen nur ca. 25 % der
Hilfsmittel individueller Anpassung im Sanitdtshaus, die restlichen 75 %, sogenannte
standardisierten Hilfsmittel, konnen ohne personlichen Kontakt an Patienten abgegeben
werden.

2.2.4 Integrierte Versorgung

Zusatzlich zu den Gesundheitsdienstleistungen, die nicht im Rahmen der Regelversorgung
angeboten werden, [...] konnen die Krankenkassen Vertrdge iiber eine verschiedene
Leistungssektoren Ubergreifende Versorgung der Versicherten oder eine interdisziplinar-
fachiibergreifende Versorgung mit [...] Vertragspartnern abschliefen (SGBS §140a). Als
Vertragspartner sind  Tréger zugelassener Krankenhduser, Gemeinschaften von
Leistungserbringern, pharmazeutische Unternehmen oder Hersteller von Medizinprodukten
vorgesehen (SGBS5 §140b). Dabei sind die ,,Ausgabenvolumen [...] entsprechend der Zahl
und der Risikostruktur der an der integrierten Versorgung teilnehmenden Versicherten zu
verringern (SGB5 8§140d). Da integrierte Versorgungsleistungen keinen standardisierten
Prozess im Rahmen der Regelversorgung abbilden, gibt es hier keine festgelegte
Kommunikationsstruktur fir die Erbringung, Kontrolle und Verrechnung der Leistungen.
Vertrage zur Integrierten Versorgung mussen vielmehr zwischen den Leistungserbringern und
Vertragspartnern individuell ausgehandelt und dokumentiert werden®. In vielen medizinischen
Bereichen wird die Ersetzung der sektoralen Regelversorgung durch integrierte
Versorgungsvertrdge gefordert, da nur so eine differenzierte Behandlung auf Basis der
wissenschaftlichen Erkenntnisse mdoglich sei (Silber 2006). Die Regeln der Integrierten

® Ein detaillierter Ausgestaltungsvorschlag wird im Kapitel 4.3.4erl4utert.
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Versorgung folgen, im Gegensatz zur staatlich reglementierten Planwirtschaft in der
sektoralen Versorgung, eher marktwirtschaftlichen Prinzipien (Jacobs/Schulze 2004). Durch
innovative Finanzierungskonzepte sollen Anreize fir Qualitat. Wirtschaftlichkeit und
evidenz- und ablaufbasierte Behandlungsprozesse gelegt werden. Die Entwicklung der
richtigen Mechanismen fir die Verteilung 6ffentlicher Guter nach rationalen Kriterien wird
schon lange erforscht, gestaltet sich allerdings nach wie vor schwierig (Samuelson 1954).

2.3 Das Praxisnetz GO IN

Ein potentieller Vertragspartner von Krankenkassen im Rahmen von Vertrdgen zur
Integrierten Versorgung sind Arzteverbiinde. Das Praxisnetz GO IN wurde im Jahr 1991
gegriindet und ist ein Zusammenschluss niedergelassener Arzte der Region Ingolstadt.

Ein Praxisnetz bezeichnet einen Verbund niedergelassener Arzte, dessen Ziel es ist, die
ambulante Versorgung einer Region nach medizinischen, organisatorischen und
okonomischen Gesichtspunkten fiir Patienten und Arzte zu optimieren.

Die Rechtsform des Arztenetzes ist die eines gemeinniitzigen eingetragenen Vereins (e.V.)
der fir kommerzielle Aufgaben eine Gesellschaft mit beschréankter Haftung (GmbH)
gegrundet hat. Die Institution soll vernetzte Versorgung férdern und dabei die Interessen der
Arzte gegentiber Kostentragern vertreten. Die GmbH kann Gewinne erzielen und diese an die
Mitglieder des e.V. ausschitten. Dabei fungiert das Praxisnetz als zentrale Instanz, die
Aufgaben tbergreifend koordiniert, wie die Organisation der Notdienste, den Abschluss von
Vertrdgen mit den Kostentrdgern und den gebilndelten Einkauf von Praxisbedarf oder
medizinischen Wirkstoffen. Das Praxisnetz kann so auch grofRere Projekte anstol3en, die fiir
Einzelpraxen finanziell oder organisatorisch nicht zu bewerkstelligen sind (Abbildung 11).

Bisher Kassenarztliche Nieder_gelassene
Endkundengeschaft HerEE I En (8 Arzte

Dienstleister

Dienstleister

Zukiinftig
Strukturierte Krankenkassen

Interessensvertretung /

Regionale Partner

Niedergelassene
Arzte

Praxisnetz GO IN

Abbildung 11 — Ansprechpartner niedergelassener Arzte
Quelle: Eigene Darstellung
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So wurde in der Region eine Notfallpraxis gegrundet, die als zentrale Anlaufstelle fiir Notfalle
fungiert’ .Praxisnetze verschieben das traditionelle Kommunikationsmuster im ambulanten
Gesundheitswesen vom Endkundengeschaft hin zu einer vertraglichen Ebene zwischen
groReren Organisationen

Das Praxisnetz GO IN hatte im Januar 2012 493 niedergelassene Arzte als Mitglieder, die
sich auf ca. 240 Arztpraxen verteilen. 268 Mitglieder sind Fachérzte und 225 Hauséarzte. Die
Region Ingolstadt hat knapp 490.000 Einwohner, 80% der niedergelassenen Arzte der Region
sind Mitglied im regionalen Praxisnetz. Eine Umfrage im Praxisnetz im Jahr 2009 mit 117
validen Antworten ergab, dass 51% der Arzte in Facharztpraxen arbeiten und 49% in
Hausarztpraxen. Die Arzte haben ein durchschnittliches Alter von 49,7 Jahren und 70% der
Mitglieder des Praxisnetzes sind Mé&nner. In einer Arztpraxis arbeiten im Durchschnitt 2,1
Arzte. Praxen werden von 86 Patienten taglich aufgesucht, auf jeden Arzt entfallen im
Durchschnitt 47 Patientenkontakte pro Tag. Die Arzte gaben an, 7,4 Stunden pro Tag mit
Patientenkontakten zu verbringen, was einer durchschnittlichen Arzt-Patientenkonsultation
von 9,5 Minuten entspricht (Dlnnebeil et al. 2012c). Das Praxisnetz beschéftigt gegenwartig
vier hauptamtliche Mitarbeiter. Der Vorstand des e.V. besteht aus vier niedergelassenen
Arzten, die GmbH wird durch einen angestellten, hauptamtlichen Geschéftsfihrer vertreten.
Ferner ist das Praxisnetz Mitglied in der Gesundheitsregion Ingolstadt, die alle regionalen
Institutionen, wie Kliniken, Forschungseinrichtungen oder Reha-Zentren koordinieren soll®,

2.3.1 Integrierte Versorgung im Praxisnetz GO IN

Im September 2011 schloss das Praxisnetz einen Integrierten Versorgungsvertrag mit der
Audi Betriebskrankenkasse (Audi BKK) ab, bei der gut 100.000 Personen der Region
versichert sind. Die Teilnahme an dem Vertrag ist fir Versicherte und Arzte freiwillig. Durch
die Aktivitaten soll die Behandlungsqualitdt in der Region durch institutionsibergreifende
Zusammenarbeit verbessert werden (Audi BKK 2011). Im Rahmen des Vertrages werden
Versicherten Zusatzleistungen angeboten, die eine Differenzierung der Audi BKK von
anderen gesetzlichen Krankenversicherungen nach sich ziehen soll. So wurden die zeitnahe
Terminvergabe von Facharztterminen, Sondersprechstunden und die Vernetzung von
niedergelassenen Arzten zur Informationsweitergabe angekiindigt. Zur Vergitung des
Vertrags fliellen Ersparnisse, die das Praxisnetz verglichen mit den Ausgaben vorhergehender
Jahr erzielen kann, bis zur Grenze von einer Million Euro zu 80% an das Praxisnetz.
Einsparungen oberhalb dieser Grenze werden zu 55% an das Praxisnetz weitergegeben. Die
vereinbarten Vertragsbereiche orientierten sich an den vorgestellten Ausgabenposten der
gesetzlichen Krankenkassen. Im Einzelnen wurden die folgenden Bereiche in den Vertrag
aufgenommen:

" Informationen zum Praxisnetz GO IN e.V. der Notfallpraxis und weiteren Aktivitaten finden sich auf der
Webseite: http://www.goin.info/, zugegriffen am 01.03.2012

® Informationen des Bayerischen Staatsministeriums fiir Umwelt und Gesundheit (StmUG), das ausgewahlte
Gesundheitsregionen in Bayern seit 2005 im Rahmen einer Qualitatsinitiative fordert, finden sich auf der
Webseite: http://www.stmug.bayern.de/gesundheit/wirtschaft/gesundheitsregionen/2ingolstadt.htm


http://www.goin.info/
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e Arzneimittel

e Hilfsmittelmanagement

o Krankenhauseinweisungen
e Krankengeld

Kann ein Krankengeldfall oder eine Krankenhauseinweisung durch Pravention vermieden
oder verkurzt werden, so werden die eingesparten Mittel den Vertragsteilnehmern auf Basis
des Vertragsmodells gutgeschrieben. Auch Einsparungen, die durch die Einkaufsbiindelung
bei Hilfsmitteln und Arzneimitteln erzielt werden, sollen partiell an die Arzte weitergegeben
werden. Die Erfassung der Daten geschieht gegenwartig manuell, da es keine Systeme gibt,
die einen solchen Vertrag durch Informationssysteme unterstiitzen

2.3.2 Ziele des Praxisnetzes GO IN

Die Ziele, die das Praxisnetz GO IN verfolgt, konnten in Gesprachen mit dem Vorstand in die
drei Kategorien qualitative, 6konomische und organisatorische Vorteile unterteilt werden.
Die Ziele orientieren sich eng an den nationalen Gesundheitszielen, die im Rahmen des
Forums Gesundheitsziele.de® von den medizinischen Fachgruppen ausgearbeitet wurden. Die
Ziele sind im Einzelfall zu gewichten. So sollen 6konomische Vorteile auf keinen Fall auf
Kosten der Qualitat durchgesetzt werden, vielmehr wird eine strukturelle Verbesserung durch
Kooperation der Mitglieder angestrebt. Die Messbarkeit der Zielerreichung sollte auf
transparente Art und Weise die Evaluation der Kriterien ermdglichen, wie es in der Erklarung
beziiglich der Gesundheitsziele formuliert wurde (Abbildung 12).

Ziele des Praxisnetzes

GOINelV.
Qualitative Okonomische Organisatorische
Vorteile Vorteile Vorteile

Bessere Behandlung Reduktion der Kosten Chancengleichheit
Weniger medizinische Fehler Weniger Administration Bessere Kooperation
Erhdhung der Transparenz Schnellere Vergltung Flexiblere Behandlung

Patientenfokus Gezielte Steuerung der Mittel Ortsunabhéngigkeit

Qualitdtsmanagement Aktive Kostenkontrolle Zeitunabhangigkeit

Abbildung 12 — Ziele des Praxisnetzes GO IN
Quelle: Eigene Darstellung

% Die gemeinsame Erklarung der Initiative vom 14.12.2010 findet sich unter: http://www.gesundheitsziele.de/
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2.4 Informationslogistische Probleme in der Gesundheitsversorgung
2.4.1 Probleme papierbasierter Dokumentation

Im Rahmen der Regelversorgung existiert vornehmlich eine papierbasierte Dokumentation
der medizinischen Behandlung, die in den jeweiligen Institutionen erbracht wird. Dabei fallen
jahrlich in der deutschen Gesundheitsversorgung 5 Mrd. Dokumente an, deren Archivierung
im gleichen Zeitraum Kosten von 2,5 Mrd. Euro verursacht (Kruger-Brand 2009). Der
Austausch papierbasierter Akten ist gegenwértig nur manuell, per Fax oder Post bzw. durch
scannen und versenden der Dokumente per E-Mail mdglich. Damit wird eine erneute
Datenerfassung im IT-System der Zielinstitution notwendig, was einen Medienbruch darstellt.
Es entsteht ein redundanter Aufwand fir die erneute Erfassung der Daten. Dies flhrt zu
erheblichen Qualitats- und Wirtschaftlichkeitsnachteilen. Im Rahmen einer stationdren
Behandlung missen im Durchschnitt 50 Belege pro Krankenhausaufenthalt verwaltet werden.
Dafur fallen 2.450 Euro Kosten fiir behandlungsbegleitende Dokumentationsaufwande pro
Krankenhausbett und Jahr an, weiter 315 Euro kostet pro Jahr die Archivierung der
Dokumente (Kriiger-Brand 2009). Ein idealtypischer Behandlungsprozess soll die
Medienbriiche verdeutlichen. Wird ein Patient von seinem Hausarzt zur Weiterbehandlung an
einen Facharzt tiberwiesen und stellt dieser die Notwendigkeit einer stationdren Behandlung
fest, so wird der Patient in der Folge in ein Krankenhaus eingewiesen. Die Uberweisung
findet Uber das in Kapitel 2.2.2.1 vorgestellt Uberweisungsformular statt. Dieses muss durch
den Facharzt erfasst werden, um die medizinischen Daten zu ibernehmen. Weiterhin muss die
Krankenkasse das Formular erfassen, damit der Facharzt seine Leistung abrechnen kann. Bei
der Einweisung ins Krankenhaus fallen die beschriebenen zwei Arbeitsschritte ebenfalls an.
Auch bei der Kommunikation der Behandlungsergebnisse nach der stationdren Aufnahme
zwischen Krankenhaus, Fach- und Hausarzten missen wichtige Daten aus Arztbriefen und
Entlassungsbriefen handig abgetippt werden, um die Daten zu synchronisieren.

Drucken Erfassen Drucken Erfassen

Hausarzt | :> Facharzt | — = :> Krankenhaus

Erfassen Erfassen

Krankenkasse

Abbildung 13 — Medienbriiche im Laufe eines Behandlungsablaufs
Quelle: Eigene Darstellung
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So entsteht, allein im stationdren Bereiche ein laufender Meter Dokumentation pro
Krankenhausbett und Jahr (Kruger-Brand 2009). Insgesamt summieren sich die jahrlichen
Kosten in der stationdren Gesundheitsversorgung in Deutschland per anno auf ca. 7,5 Mrd.
Euro fir die Erstellung und Verwaltung der Behandlungsdokumentation. Fir das ambulante
Gesundheitswesen konnten hier keine Zahlen ermittelt werden, es ist jedoch davon
auszugehen, dass ein erheblicher Teil der Verwaltungsaufwénde der Krankenkassen von
knapp 9 Mrd. Euro pro Jahr (BMG 2011a) fir die Verwaltung und Archivierung der
Papierdokumentation aufgewendet werden.

Problem 1: Redundante Datenerfassung und papierbasierte Dokumentation fiihren zu
zusatzlichen Arbeitsschritten und hohen Aufwénden fir die Archivierung der Daten.

2.4.2 Fehler in der Medizin

Die fehlende Versorgung mit Informationen, speziell bei Krankenhauseinweisungen und bei
Uberweisungen, wird von beiden Seiten beanstandet. Wahrend Klinikérzte wber fehlende
Informationen im Rahmen der Einweisung klagen (Reichert et al. 2000) beanstanden
niedergelassene Arzte, dass sie in 25% gar keine Informationen von den Kliniken erhalten.
Die Entlassungsberichte fehlten in 30% der Félle, 82% derer, die einen Bericht erhalten
haben, erhielten diesen ersten nach vier Wochen oder sogar spater (Klauber 2004). Bekannt
ist, dass verteilte medizinische Dokumentation zu Problemen bei Verfiigbarkeit und Integritét
von Klinischen Daten fiihren und damit die Patientensicherheit geféahrdet. In der Folge sterben
in den USA jahrlich zwischen 44.000 und 98.000 Patienten an medizinischen Fehlern
(McDonald/Weiner/Hui 2000; Hayward 2002). Zwischen 2% und 8% aller ins Krankenhaus
eingewiesenen Patienten leider unter medikamentdsen Wechselwirkungen, die durch
unvollstandige Dokumentation der Pharmatherapie bedingt wird (Aranaz-Andrés/Aibar-
Remon/Vitaller-Murillo 2008). Falsche Medikation und deren Folgen kosteten in den USA im
Jahr 2006 mindestens US$ 4,4 Mrd. (IOM 2006). Bei stationdren Patienten in den
Niederlanden fallen jahrlich mindestens 300 Mio. Euro Mehraufwande durch die Folgen
falscher Medikation an (European Commission 2007). Pharmatherapiefehler sinken beim
gezielten Einsatz von IT-gestlitzten Medikationshilfen dramatisch, um bis zu 80% (Lappé et
al. 2004). Die Nutzung moderner IT zur Synchronisation verteilter Datenbestande zwischen
den medizinischen Institutionen wird daher dringend empfohlen (European Commission
2007), deren Verbreitung ist dennoch extrem gering (DesRoches et al. 2008). Es gibt in
Deutschland gegenwartig keinen einheitlichen Zugang fiir Arzte zu wichtigen Diensten wie
Arzneimittelpriifungen, Medikations- oder Notfalldaten. Auch eine Ubergreifende zentrale
Patientenakte, die allen behandelnden Arzten Zugriff auf die Krankendokumentation eines
Patienten gibt, ist gegenwaértig in Deutschland nicht etabliert.

Problem 2: Die Datenasymmetrien im Gesundheitswesen stellen eine
erhebliche Gefdhrdung der Patientensicherheit dar
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2.4.3 Sicherheitsproblematik

Die beschriebenen Informationsasymmetrien fuhren dazu, dass Informationen auf dem
konventionellen Weg ausgetauscht werden, um die notwendigen Informationen zu erhalten.
So ist das Fax heute ein gangiges Kommunikationsmedium zwischen den Institutionen des
Gesundheitswesens (Kopp/Schochlin 2012), Datensicherheit und Vertraulichkeit kénnen bei
diesem Medium jedoch grofRe Liicken aufweisen, da der Umgang im Ermessen der
Teilnehmenden Personen liegt. Zusétzlich werden Patientendaten heute oft unverschlisselt
per E-Mail versendet, 45% im der Arzte im Praxisnetz GO IN verschicken Patientendaten als
ungesicherte Mail-Anhdnge (Dunnebeil et al. 2010a). Die Daten kdnnen nicht standardisiert
verschlisselt werden, um einen Schutz der medizinischen Informationen vor Einsicht durch
Dritte zu gewéhrleisten. Es gibt ferner keine Methode, um die Echtheit der Signatur und die
Integritat der medizinischen Daten zu verifizieren. So kénnen Verordnungen gefalscht oder
gestohlene Krankenkassenkarten fur die Inanspruchnahme von medizinischen Leistungen
missbraucht werden. Archivierte medizinische Dokumente landen bei der Entsorgung in
vielen Fallen auf dem Muill, ohne dass diese vorher unkenntlich gemacht wurden (Rheinland-
Pfalz 2009).

Problem 3: Die gegenwartige Ubermittelung von Daten zwischen Institutionen des
ambulanten Gesundheitswesens weist erhebliche Sicherheitsliicken auf.

2.5 Zusammenfassung

In diesem Kapitel wurden die Grundziige der medizinischen Versorgung in Deutschland
dargelegt. In diesem Zusammenhang wurde erlautert welche, Anspriiche es im Rahmen des
Regelleistungskataloges fur Patienten gibt und wie die Bereitstellung dieser Leistungen
geregelt wird. Es wurden die wichtigsten Prozesse der intersektoralen Kommunikation
dargelegt, die sich auf Basis der Regelversorgung etabliert haben. Ferner wurde das Konzept
der Integrierten Versorgung vorgestellt und damit verbundene Potentiale aufgezeigt. Der
Rolle von Arzteverbiinden, die kooperative Versorgungsleistungen auf Basis Integrierter
Versorgungsvertragen anbieten kénnen, wurde dabei besondere Beachtung geschenkt. Einige
Probleme, die sich im Zuge der etablierten Informationsverarbeitung im Gesundheitswesen
ergeben, wurden dargestellt. Im néachsten Kapitel soll die Rolle von Informationssystemen im
Gesundheitswesen beleuchtet werden. Im Zuge der dominierenden sektoralen Versorgung, die
sich an staatlichen Richtlinien orientiert, decken Informationssysteme speziell diese
Anforderungen ab. Es werden organisatorische, technische und akzeptanzbedingte Aspekte
der Informationssysteme beleuchtet und Probleme der Informationslogistik identifiziert, die
sich aus der gegenwaértigen Nutzung von IT-Systemen ergeben.
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3 Informationssysteme im Gesundheitswesen

Leistungserbringer in medizinischen Institutionen nutzen seit mehreren Jahrzehnten
Informationssysteme, die sie bei der medizinischen und administrativen Abwicklung ihrer
Behandlungen unterstiitzen (Loenneker 1982). Systeme, die die wichtigsten Aufgaben der
Leistungserbringer grundlegend implementieren, werden im deutschen Gesundheitswesen als
,Primirsysteme® bezeichnet. Das folgende Kapitel beleuchtet den Einsatz, die
technologischen Standards und die Probleme von IT-Systemen in der ambulanten
Gesundheitsversorgung, speziell in Arztpraxen. Ferner wird in die Grundlagen der deutschen
TI eingefiihrt. So soll dem Leser ein Einblick in die Grundlagen der Technologie und die
gegenwaértigen Schwierigkeiten bei deren Einsatz vermittelt werden. Es soll ferner aufgezeigt
werden, welche strukturellen Probleme in der Informationsverarbeitung sich durch den
Einsatz von Gesundheitstelematik und MWA adressieren lassen.

3.1 Arztinformationssysteme

Ein AIS oder Praxisverwaltungssystem (PVS) bezeichnet ein Primarsystem in Arztpraxen.
Die PVS sind das Hauptwerkzeug der niedergelassenen Arzte. Die Systeme verfligen heute,
neben ihren urspriinglichen Kernfunktionen zur Abrechnung von Behandlungsleistungen,
Uber eine Reihe von Zusatzfunktionen, wie z.B. Terminverwaltung, Patientenakte oder
Arzneimitteldatenbank, und sind im taglichen Ablauf der niedergelassenen Arzte ein
elementarer Bestandteil der Arbeit geworden (Dinnebeil et al. 2010a). Die Nutzungsintensitét
der Systeme unterscheidet sich erheblich (Abbildung 14). Die Abrechnung der erbrachten
Leistungen mit der KV wird fast durchgehend ber das PVS abgewickelt, wahrend nur etwa
die Halfte der Arzte die Verwaltung der Termine tiber die Praxissoftware vornimmt.

120

110
100 —1 106

80 H (| ({8 (8

7 77 75 75 74

60 H — — 1 1 — H 1 H

20 H +— HH —
22
&

Abbildung 14 — Nutzung von PVS nach Aufgaben im Praxisnetz GO IN (n=117)
Quelle: Eigene Darstellung
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Module mit  Zusatzfunktionen, etwa Facharztkomponenten, Bildarchive oder
Archivierungswerkzeuge, konnen optional in die Systeme eingebunden werden. In der Regel
werden fir ein System und die verwendeten Zusatzmodule jeweils eine einmalige
Anschaffungs- sowie eine monatliche Supportgebuhr erhoben (TURBOMED 2012).
Zusatzfunktionen werden hdufig von den Herstellern in die Systeme eingebunden, dadurch
entsteht eine Koppelung der Funktionen an die Hersteller und deren Produktpaletten und
Produktlebenszyklen. Die Einbindung von Software, die von Drittanbietern bereitgestellt
wird, ist nur in begrenztem Mall mdglich. Die Schnittstellen fur diese Zwecke sind oftmals
ebenfalls kostenpflichtig (TURBOMED 2012). Das ambulante Gesundheitswesen in
Deutschland weist eine extrem hohe Fragmentierung von IT Systemen auf. Seit dem 1. Januar
2011 ist dort eine Online Abrechnung durch ein durch die KBV zugelassenes Primérsystem
fir Arztpraxen vorgeschrieben (KBV 2010). Zum Verfassungszeitpunkt der Dissertation
waren 156 verschiedene Systeme von der KBV zur Abrechnung von Behandlungsleistungen
zugelassen (KBV 2011). Dabei wiesen 20 Systeme mehr als 1000 Installationen (KBV 2011)
und 42 Systeme mehr als 100 Installationen auf. Tabelle 4 listet die verbreitetsten 10 Systeme
auf, die von der KBV zugelassen waren.

Tabelle 4 — KV-Zulassungen der verbreitetsten 10 PVS-Systeme
Quelle: In Anlehnung an (KBV 2011)

PVS Anbieter Installationen Anteil
MEDISTAR Compugroup 14.397 12,32%
TurboMed TurboMed 13.246 11,33%
MCS-ISYNET medatiXX 8.934 7,64%
PSYPRAX Psyprax 8.219 7,03%
ALBIS Compugroup 7.342 6,28%
DOCcomfort medatiXX 6.493 5,55%
DOCconcept medatiXX 5.856 5,01%
CompuMED-M1 Compugroup 4,705 4,02%
Elefant HASOMED 4.569 3,91%
QUINCY WIN Frey ADV 4.250 3,64%
Andere (ca. 200) Jeweils < 3% Anteil 38.882 33,26%

Um die vorgeschriebene Online Abrechnung abwickeln zu kénnen, missen die Systeme am
Ende jedes Quartals in der Lage sein, einen gesetzeskonformen Katalog von Behandlungen
mit den KV abzurechen. Der durch die Spitzenverbande der Krankenkassen mit der KBV
ausgehandelte Bundesmantelvertrag, in dem die vertragsarztliche Versorgung in Deutschland
geregelt ist, muss auf jahrlicher Basis in den Systemen implementiert werden. Die darin
aufgefiihrten Leistungen muissen den Versicherten der gesetzlichen Krankenkassen nach § 82
SGB 5 gewéhrt und den Leistungserbringern vergltet werden. Es gibt dartiber hinaus mehrere
Individualvertrdge zwischen den Landesverbdnden der Haus- und Fachdrzte und den
Krankenkassen, die tber die Systeme abgerechnet werden kénnen. Um den vorgeschriebenen
gesetzlichen Leistungskatalog und dessen Vergitung auf Softwaresysteme abzubilden, wird
eine einheitliche KV-Spezifikation erstellt. Diese regelt, wie ein Abrechnungsdatentransfer
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(ADT) aufgebaut sein muss, damit ein Vertragsarzt seine erbrachten Leistungen am Ende
eines jeden Quartals mit der KV verrechnen kann. Die Spezifikation wird quartalsweise
Uberarbeitet und den Herstellern der AIS vor Quartalsende zur Verfligung gestellt. Diese
kénnen dann ihre Systeme regelméRig auf den neuesten Stand bringen, damit die
Quartalsabrechnung reibungslos verlauft. Die Abbildung der Vertrage wird in Abbildung 15

im Detail dargestellt.
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Abbildung 15 - Klassendiagramm der Anforderungserstellung im Gesundheitswesen
Quelle: Eigene Darstellung

Softwarehersteller missen daher ihre Software fortwdhrend an den gesetzlichen Rahmen
anpassen (Bashshur/Shannon 2009, SGB V 1988). So werden viele Gesetzesanderungen auch
zu Anforderungen fur die AIS. In den letzten Jahren gab es eine Reihe von
Gesetzesdanderungen, die Behandlungs- und Abrechnungsprozesse in den Arztpraxen
verdndert haben. Die Standardprodukte wurden dahingehend angepasst, dass sie den
gesetzlichen Rahmen immer korrekt abbilden. Einige der wichtigsten Anderungen werden in
der Folge aufgelistet:

e 2001 — Disease Management Programm (DMP)
e 2004 - Integrierte Versorgung

e 2004 —Praxisgebuhr

e 2007 - Hausarztzentrierte Versorgung

e 2008 - EBM 2000plus
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Im Rahmen der DMP wird fiir chronisch kranke Patienten ab dem Jahr 2001 eine strukturierte
Krankheitsdokumentation vergitet, wenn niedergelassene Arzte medizinische Daten an die
Krankenkasse Ubermitteln (Meurer 2010). So soll die Koordination der intersektoralen
Behandlungen von chronisch kranken Patienten verbessert werden, indem alle behandelnden
Leistungserbringer einen Einblick in die Krankheitsgeschichte des Patienten erhalten. Ferner
soll die zusatzliche Vergutung die Leistungserbringer fur die Mehraufwénde entschédigen,
die im Rahmen der Behandlung von chronisch kranken Patienten anfallen (Meurer 2010). Die
Anforderungen zur Integrierten Versorgung wurden bereits ausgefuhrt, die Praxisgebuhr, die
vor einem Hausarztbesuch von Patienten zu entrichten ist, kann als weiteres Beispiel
angesehen werden. Die Hausarztzentrierte Versorgung (HZV) sieht Vergltungen flr
Hausérzte und Patienten vor, wenn sie im Rahmen eines Vertrages zur HZV immer erst einen
Allgemeinmediziner aufsuchen, bevor sie einen Facharzt konsultieren (Ose et al. 2008). Ziel
war es, eine Filterfunktion durch den Hausarzt zu etablieren, da dieser die Notwendigkeit
einer Facharztbehandlung besser einschétzen kann, als ein Patient selber. So sollte die Zahl
der Facharztbesuche reduziert werden, was nach ersten Studien auch erfolgversprechend
angelaufen ist (Ose et al. 2008). Die Entwicklung von zusétzlichen Modulen fur AIS wird flr
umfassende Vertrdge von den Herstellern vorgenommen, die Einbindung ist jedoch
kostenpflichtig und beschrankt sich auf solche Vertrdge, die fur den Hersteller
umsatzbringend sind (TURBOMED 2012). Module fir Integrierte Versorgungsvertrage nach
8140 SGB 5 gibt es bei den meisten Herstellern jedoch nicht.

Krankenhausinformationssysteme (KIS) stellen Informationssysteme in Krankenhdusern dar.
Sie konnen, im Gegensatz zu AIS, mit Informationssystemen in Unternehmen verglichen
werden (Buchauer 1998). Im Vergleich zu AIS verfligen KIS Uber offene Schnittstellen. Die
Integration solcher Systeme ist seit vielen Jahren ein intensives Forschungsthema
(Kuhn/Giuse 2001). Die Schnittstellen der Systeme sind im Regelfall als Web Services
verfugbar. So konnen Patientendaten extern angelegt, medizinische Dokumente einem
Patienten und einem Fall zugeordnet werden (Dinnebeil et al. 2010c). Der Wertbeitrag von
Informationssystemen steigt in Krankenh&usern mit zunehmender GrofRe der Institution
(Féhling et al. 2009), so dass sich hier ein Trend bestatigt, der auch im ambulanten
Gesundheitswesen zu beobachten ist. (DesRoches et al. 2008). Krankenhduser hédngen damit
starker von der eingesetzten IT ab als niedergelassene Arzte. Als Folge sehen die meisten
Krankenh&user einen groRen Wertbeitrag in ihren KIS. Auch Krankenh&user gaben an, dass
die Kommunikation heterogener Systeme innerhalb der Kliniken nicht hinreichend
gewadhrleistet ist. Die Anbindung der Systeme nach aullen gestaltet sich noch schwieriger
(Kobler/Fahling/Krcmar 2010). Die wichtigsten Funktionen in Krankenhdusern sind die
Behandlungsunterstiitzung, Labor- und Ambulanzfunktionen, die in fast allen H&usern
umgesetzt werden. Telemedizinsysteme und Informationsportale fiir Patienten werden nur
von einer Minderheit (<30%) der Kliniken eingesetzt (Fahling et al. 2010). Das
Krankenhauswesen zeigt eine &hnliche Zersplitterung in Einzelsysteme wie das ambulante
Gesundheitswesen (F&hling et al. 2010). Im der Region Ingolstadt nutzen die vier grofiten
Krankenh&user entsprechend vier verschiedene KIS.
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3.1.1 Interoperabilitdtsprobleme von Arztinformationssystemen

AIS sind meist proprietdr und auf die Aufgaben einer bestimmten Institution zugeschnitten
(Bicer et al. 2005). Im Praxisnetz GO IN mit 493 Mitgliedern gab es zum Zeitpunkt der
Forschung eine Zersplitterung der IT in Gber 40 verschiedene Systeme (Dinnebeil et al.
2011a). Die Diversifizierung der Systeme ist im Forschungsumfeld noch hoéher als im
Bundesdurchschnitt, da fast ein Viertel der niedergelassenen Arzte nicht die filhrenden zehn
Systeme nutzen. Um Anforderungen des Arzteverbunds in die AIS aufzunehmen, miisste das
Praxisnetz die Erstellung eines Zusatzmoduls mit den Herstellern von 40 Systemen
koordinieren, was mit den bestehenden Personalressourcen nicht moglich war. Eine Migration
der Netzarzte auf ein einheitliches System wurde jedoch von der Mehrzahl der Mitglieder im
Praxisnetz abgelehnt. Im Praxisnetz GO IN ist es fiir die Mehrzahl der Arzte kaum noch
mdoglich, ihre Praxen ohne Unterstltzung dieser Primarsysteme zu fihren. Die IT hat bei
vielen Leistungserbringern einen groRen Einfluss auf die téglichen Versorgungsprozesse
(Dunnebeil et al. 2010a). Anforderungen des Praxisnetzes, die durch Abweichungen von der
Standardversorgung notwendig werden, mussen demnach in eigenen Anwendungen
bereitgestellt werden, die mdglichst mit den Primarsystemen integriert werden mussen.

Daraus ergibt sich fiir die Integrierte Versorgung ein zentrales Problem, wenn die Vertrage
durch Informationssysteme abgebildet werden sollen:

Problem 4: Individuelle Anforderungen von Praxisnetzen konnen oft nicht direkt in die
Primarsysteme der Leistungserbringer eingebunden werden.

30,00%

25,00%

20,00% —

15,00% —

] OGOIN

| (n=117)

O Deutschland

10,00% -+ | (n=116.895)

5,00% | —

0,00% ' ' ' ' L 1 _‘ ' ’_|:| ‘

Abbildung 16 — Arztinformationssysteme in Deutschland und GO IN
Quelle: (Dunnebeil et al. 2011c)
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Eine strukturierte, medizinische Kommunikation zwischen den Systemen verschiedener
Anbieter ist bis dato kaum etabliert. So werden im Regelfall nur die in Kapitel 2 bedruckten
Verordnungsformulare ausgetauscht und abgetippt, um Informationen weiterzuleiten. Es gibt
verschiede Ansdtze im Gesundheitswesen, um die Interoperabilitat zwischen heterogenen
Informationssystemen herzustellen (Pedersen/Hasselbring 2004). Die Ansatze beruhen aber
alle darauf, dass die Systeme zugénglich sind und um Module zur Interoperabilitat erweitert
werden konnen. Dies ist nur bei ausgewdhlten Systemen und Uber standardisierte
Schnittstellen moglich, die in der Regel kostenpflichtig sind (TURBOMED 2012). Da im
Gesundheitswesen auch institutionstibergreifende Prozesse existieren, die einer Unterstiitzung
durch IT Systeme bedirfen, wurde in Deutschland das Projekt der eGK gestartet (BMG
2005). Um einen sicheren, interoperablen Austausch von digitalen Patientendaten zwischen
den Primarsystemen der Leistungserbringer zu ermdglichen, wurde 2004 begonnen eine
tibergreifende T1'° zu spezifizieren (Fraunhofer 2005). Uber die einheitliche Infrastruktur der
Gesundheitstelematik sollen zukinftig wohlstrukturierte elektronische Dokumente, z.B.
elektronische Arztbriefe, zwischen den Primarsystemen aller Anbieter ausgetauscht werden
konnen.

3.1.2 Finanzierungsprobleme

Medizinische Gerate und Software werden bisher von den Leistungserbringern gekauft und
uber die Behandlungseinnahmen refinanziert. Sie gehdren damit zum zweiten
Gesundheitsmarkt, da sie nicht Uber das staatliche System vergltet werden kdnnen. Schafft
ein Arzt eine Software oder ein medizinisches Gerat an, wird er daher in der Regel versuchen,
die Anschaffungskosten durch die Abrechnung vieler Behandlungen schnell zu amortisieren,
auch wenn dies Uberflissig ist und damit zu 6konomischen und medizinischen Nachteilen flr
das Gesundheitssystem und die Patienten fuhren kann (Smith et al. 1997). Der gegenteilige
Fall fuhrt dazu, dass notwendige Untersuchungen nicht oder unzureichend durchgefihrt
werden, wenn sich die Anschaffung von Geraten und Software wegen geringer Fallzahlen
nicht amortisiert. Ein Leistungserbringer wird folglich, wenn er 6konomisch handelt,
elektronische Dienstleistungen nur dann einsetzen, wenn die zusétzlichen Einnahmen die
Aufwande Ubersteigen. Gibt es fur ein Krankheitsbild keinen Gebuhrenposten, so macht eine
medizinische Anwendung rein o6konomisch nur Sinn, wenn sie flr abrechenbare
Behandlungen die Effizienz steigert. Es gibt, jenseits des einheitlichen Bewertungsmafstabs,
keine abrechungsfahigen Posten, die den Einsatz einer Software zur Behandlungs-
unterstitzung 6konomisch motivieren. Wahrend Arzneimittel in Deutschland zur
Unterstiitzung von Therapien abgerechnet werden koénnen, ist dies gegenwartig fir Software
oder elektronische Dienstleistungen nicht mdglich. Pharmaunternehmen vertreiben
verschreibungspflichtige Arzneimittel ber Apotheken. Pharmazeutische Hersteller sind
grundsatzlich frei, die Preise ihrer Arzneimittel entsprechend der Wettbewerbssituation zu
bilden oder zu verandern. Der Preis wird festgelegt und mit einem fixen Apothekenaufschlag
versehen, um bundesweit einheitliche Preise zu gewéhrleisten. Patienten werden mit einem
Eigenbeitrag von 5%-10% an den Kosten der Arzneimittel beteiligt. Die Ubrigen Kosten

9 Dbie Detaillierte Einfiihrung in die T1 wird in Kapitel 3.3 vorgenommen.
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werden von den Krankenkassen tbernommen. Dieses Modell bildet das Geschaftsmodell von
Apotheken und Pharmafirmen im Ersten Gesundheitsmarkt. Vergleichsweise hohe
Arzneimittelkosten fiihren immer wieder zu Diskussionen Uber die Angemessenheit dieser
Preisfindungs- und Abrechnungsmethode (Mdller/Schwalm 2009).

Ob ein solches Modell auch fiir Software sinnvoll ist, wird gegenwartig diskutiert. Wéhrend
im Rahmen der Gesundheitstelematik festgelegte Zuschisse fir die Anschaffung von eGK-
Kartenlesern an Arztpraxen gezahlt werden (KVB 2011), wird in GroRbritannien darlber
nachgedacht, Smartphone Apps, dhnlich wie Medikamente, zur Verschreibung durch Arzte
freizugeben (Department of Health 2012). Die Apps mussen vorher durch nationale Behérden
gepruft und freigegeben werden. Das Verfahren dhnelt damit dem der Medikamentenfreigabe.
Ob ein solches Vorgehen sinnvoll ist, bspw. um ein Modul mit Ubergreifenden und offen
zugénglichen Schnittstellen fir Primarsysteme zur Verfligung zu stellen, ist fragwirdig. Die
ubergreifende Vernetzung zwischen Leistungserbringern ist zwar ein wichtiges Anliegen der
Arzte (Diinnebeil et al. 2010a), die Erhebung in Tabelle 5 zeigt jedoch, dass bereits viele
Behandlungen zwischen Arzten koordiniert werden, ohne dass dazu speziell angepasste
Software verwendet wird.

Tabelle 5 — IT Nutzung in Arztpraxen des Praxisnetzes GO IN |
Quelle: In Anlehnung an: (Dunnebeil et al. 2010a)
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Die Prozesse innerhalb der Praxen orientieren sich teilweise schon heute an der IT und sind
uberwiegend gut dokumentiert, eine Kosten-Nutzen Analyse der Behandlungsprozesse, und
damit auch die abbildende Software, ist jedoch fiir die Mehrzahl der Nutzer nicht gewiinscht.
Die Erhebung zeigt, dass der Einsatz von IT zwar notwendig ist, um den staatlichen
Leistungskatalog zu erfullen, IT jedoch bei vielen Leistungserbringern nicht als ein
strategisches Mittel zur Verbesserung ihrer Einkommenssituation wahrgenommen wird. Dies
macht es unwahrscheinlich, dass Arzte in ihren Praxen oder im Rahmen von Praxisnetzen
gegenwartig in angepasste IT investieren. Deutlicher werden diese Vermutungen durch die
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Erhebungen in Tabelle 6. Uber den Funktionsumfang der Primarsysteme hinaus, nutzen heute
fast alle Praxen moderne Kommunikationsmittel fur ihre tagliche Arbeit.

Tabelle 6 — IT Nutzung in Arztpraxen des Praxisnetzes GO IN 11
Quelle: In Anlehnung an (Dunnebeil et al. 2010a)
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79% der Praxen im Praxisnetz verfiigen (ber einen Internetanschluss und Giber 88% der Arzte
nutzen das Internet als Informationsquelle fir medizinische Informationen und aktuelle
Forschungsergebnisse. Die E-Mail hat sich zu einem géngigen Kommunikationsmittel unter
Arzten entwickelt, 62% nutzen diese Form der Korrespondenz. Auch in der
Patientenkommunikation hat sich die E-Mail zu einem wichtigen Kommunikationsmedium
entwickelt. Zwar nutzten 2009 nur ein Viertel der Arzte diesen Kommunikationskanal,
dennoch kann dieser Trend nicht vernachldssigt werden. Auch die Verwendung von
Internetauftritten und elektronischen Patientenakten ist in den ambulanten Praxen der Region
schon weit verbreitet. Damit verringert sich fiir Arzte die Notwendigkeit der Verwendung
eines elektronischen Arztbriefes, der mit den Priméarsystemen der Leistungserbringer
synchronisiert, digital signiert und verschllsselt Ubertragen wird. Patientendaten in
Internetpostfachern von Arzten, sind jedoch datenschutzrechtlich als bedenklich zu werten. E-
Mails sind allerdings, ahnlich wie Faxgeréte, eine Alternative zu Telematikdiensten, um
Kommunikation innerhalb von Arzteverbiinden abzuwickeln, verstoft jedoch fundamental
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gegen die Praferenzen von Arzten beziiglich Sicherheitsstandards im Gesundheitswesen und
den gegen gesetzlichen Vorgaben bezlglich der digitalen Kommunikation im Rahmen der
TI*. Daraus kann man das folgende Problem ableiten:

Problem 5: Es gibt keinen hinreichenden finanziellen Anreiz flr Leistungserbringer im
ambulanten Gesundheitswesen, in die Entwicklung und Anpassung von integrierten, sicheren
Informationssystemen zu investieren. Alternative Technologien wie E-Mails werden daher
vermehrt als Alternative herangezogen.

3.2 Standards im deutschen Gesundheitswesen

Um Interoperabilitidt zwischen Systemen heterogener Machart auf breiter Basis herzustellen,
bedarf es der Standardisierung von Technologien, Dokumentationen, Terminologien,
Kommunikationsbeziehungen und der IT-Infrastruktur (Pedersen/Hasselbring 2004). In
diesem Kapitel werden zunéachst die technischen Standards der in der Arbeit relevanten Web
Technologien vorgestellt. Deren Einsatzfeld beschrankt sich nicht explizit auf die Medizin.
Die vorgestellten Konzepte sind dennoch in der Medizin weit verbreitet und finden, speziell
in der deutschen TI, Verwendung. Danach werden medizinische Terminologien vorgestellt,
die ein gemeinsames semantisches Verstandnis flr die bezeichneten Begriffe herstellen.
AbschlieBend werden exemplarisch Dokumentationsstandards eingefuhrt, die Interoperabilitat
auf Basis der ausgetauschten Dokumente herstellen. In Pedersen/Hasselbring (2004) wird
ferner zwischen Dokumentations- und Kommunikationsstandards unterschieden, da persistent
gespeicherte  Dokumente von solchen unterschieden werden, die zwischen den
Leistungserbringern ausgetauscht werden. Da im Zuge dieser Arbeit nicht die medizinische
Dokumentation fokussiert wird, sondern die intersektorale Kommunikation im Rahmen von
MWA, werden diese beiden Kategorien in der Folge nicht unterschieden.

3.2.1 Web Services und Web Standards

Web Services bezeichnen ein ,,Biindel von Technologien zur Beschreibung von Schnittstellen
und Eigenschaften von Implementierungen der Schnittstellen, Beschreibung von
Datenaustauschformaten und Qualitatseigenschaften des Austauschs, Registrierung von
Komponenten, Komposition von Komponenten und Sicherheit im Austausch von
Komponenten* (Kossmann/Leymann 2004, 117). So kénnen verteilte Anwendungen uber das
Internet die Dienste zentraler IT-Systeme nutzen, um auf diese Weise miteinander zu
interagieren. Die Grundlage fir die Kooperation uUber Web Services bieten vier Web
Standards'?, die von der vom World Wide Web Consortium (W3C) spezifiziert wurden und in
der Folge kurz vorgestellt werden.

! Die gesetzlichen Vorgaben zur Sicherheit und Patientenautorisierung von digitalen Daten im Rahmen der TI
aus 8291a SGB5 werden in Kapitel 4.3.2 eingefiihrt. Die Sicherheitsanforderungen der niedergelassenen Arzte
fir MWA werden Kapitel 4.3.3 dargelegt, zugegriffen am 25.06.2012.

12 Eine Ubersicht uber die von W3C definierten Web Standards findet sich auf: http://www.edition-w3.de,
zugegriffen am 25.06.2012
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3.2.2 Extended Markup Language

Extended Markup Language (XML) ist eine Auszeichnungssprache, die digitale Dokumente
so strukturiert, dass sie sowohl von Menschen als auch von Maschinen lesbar sind. Die
Dokumentenstruktur basiert auf einem Schema, das Regeln fiir die Syntax vorgibt
(Bray/Paoli/Sperberg-McQueen 1997). Wenn ein XML-Dokument fehlerfrei gegen das
Schema validiert werden kann, wird es als wohldefiniert bezeichnet. Ein XML-Dokument
besteht aus Strukturelementen, die XML-Elemente genannt werden. Der Beginn und das Ende
eines Elements sind mit einem Start- und einem End-Markup gekennzeichnet und enthalten
einen Namen. Diese XML-Elemente lassen sich individuell benennen und strukturieren.
Zwischen den Markups kénnen Datenelemente, z.B. Texte, Zahlen oder Grafiken, eingeflgt
werden. Die Reprasentation ist nicht Bestandteil des Dokuments, wie etwa bei der Hyper Text
Markup Language (HTML). Die Darstellung der in einem XML-Dokument enthaltenen Daten
kann durch ein Stylesheet beliebig angepasst werden. So kdnnen die Daten aus einem XML-
Dokument fir verschiedene Zielgruppen aufbereitet werden, indem nur einzelne XML-
Elemente représentiert werden (Bray/Paoli/Sperberg-McQueen 1997). Fiir Patienten ist es
etwa sinnvoll, nur den Klartext der Diagnose einzublenden, wihrend Arzte aus der Entitat fir
Diagnosen auch medizinische Fachbegriffe oder das Datum der Diagnosestellung angezeigt
bekommen. Um XML-Dokumente direkt in Anwendungen zu verwenden und die Daten in
Elemente zu schreiben oder aus den Elementen auszulesen, wurden XML-Parser entwickelt.
Parser lesen XML-Dokumente so ein, dass die Daten direkt in Variablen von Anwendungen
genutzt werden kénnen, ohne sie manuell tbertragen zu mussen.

3.2.3 Simple Object Access Protocol

Das Simple Object Access Protocol  (SOAP) wurde entwickelt, um strukturierte
Informationen, z.B. XML Dokumente, zwischen verteilten Anwendungen auszutauschen.
Dazu werden die Informationen in einen SOAP-Envelope verpackt, der einen Header und
einen Body enthédlt. Der SOAP-Header kann Metainformationen zu Empfanger oder
Verschlisselung enthalten. Im SOAP Body werden in der Regel die zu versendenden
Informationen verpackt. SOAP-Nachrichten werden in XML beschrieben. Eine SOAP-
Nachricht wird normalerweise Uber den regulédren Internet Protokoll Stack versendet. Dazu
wird das Internetprotokoll (TCP/IP) verwendet. Auf der Anwendungsschicht des Standard
Organization's Open System Interconnect (ISO/OSI) Modells (Zimmermann 1980) kommt in
der Regel das Hypertext Transfer Protocol (HTTP) zum Einsatz, um XML-Dokumente ber
das Internet abzurufen. Die Daten konnen dann entweder in einem Browser oder einer
eigenstandigen Anwendung angesehen, bearbeitet und verwendet werden.

3.2.4 Web Service Description Language

Damit die Schnittstelle eines Web Service implementiert und Uber das Internet aufgerufen
werden kann, muss die Implementierung fiir den Dienstnutzer beschrieben werden. Die Web
Service Description Language (WSDL) zielt auf die Bereitstellung dieser Beschreibung ab.
Eine WSDL-Datei wird ebenfalls in XML beschrieben, sie enthélt Beschreibungen der
Lokalisierung im Internet, der zu Ubertragenen Datentypen, ein definierendes XML Schema
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und die Beschreibung der auszutauschenden Nachrichten. Die Schnittstellenbeschreibungen
kdnnen in einem Dienstverzeichnis, z.B. nach dem Universal Description and Discovery
Interface (UDDI), publiziert werden. So haben Nutzer von Web Services die Schnittstellen
nach Kontaktinformationen (White Pages), Kategorien (Yellow Pages) oder technischen
Gesichtspunkten (Green Pages) verfugbar, um passende Web Services zu identifizieren.

3.2.5 Medizinische Terminologien

Medizinische Terminologien, auch oft Nomenklaturen genannt, bezeichnen die Begriffe und
Benennungen, die in der medizinischen Dokumentation Verwendung finden (Ceusters et al.
1998). Um eine Basis fiir ein gemeinsames Verstandnis der Information zu schaffen, helfen
terminlogische Standards, ein gemeinsames Verstandnis medizinischer Inhalte auf ein
ubergreifend verwendetes Begriffssystem zu Ubertragen. Es wird seit einiger Zeit versucht,
ein international einheitliches System fir medizinische Terminologien zu schaffen. Eine
weltweite Standardisierung gibt es allerdings bis heute nicht. Die einheitlich definierte und
codierte Semantik kann auch Interoperabilitit zwischen den am Behandlungsprozess
beteiligten Personen und ihren IT-Systemen herstellen. Die Akteure tauschen die Begriffe der
Terminologie aus und bereiten sie in ihren Systemen auf. Damit konnen mdgliche
Fehlerquellen reduziert werden, die durch die unterschiedliche semantische Belegung von
Begriffen und die daraus resultierende Interpretation von Terminologien entstehen. Wird eine
Diagnose nach einem einheitlichen Standard codiert, so kann die hinterlegte Terminologie
bspw. einheitlich mit einem Eintrag in einer Wissensbasis verlinkt werden oder in einem Data
Warehouse erfasst und ausgewertet werden. Im Folgenden werden einige ausgewahlte
Terminologien vorgestellt, die im Rahmen der deutschen T1 Verwendung finden.

3.2.5.1 Logical Observation Identifiers Names and Codes

Logical Observation Identifiers Names and Codes (LOINC) bezeichnet ein Code-System, das
Eintrdge in einem medizinischen Dokument einen eindeutigen Code zuweist (Huff et al.
1998). Das LOINC-Code-System hat eine eindeutige Identifikationsnummer fir viele
Kategorien medizinischer Dokumentation, die den Status eines Patienten und dessen
Behandlungssituation beschreiben. Es gibt wohldefinierte Komponenten fir Diagnosen,
Medikationen, Befunde, Anamnesen oder Laborwerte. So kann in maschinenlesbarer Form
spezifiziert werden, dass sich in einer Komponente, die ebenfalls meist in XML definiert
wird, eines medizinischen Dokuments die Beschreibung einer Diagnose befindet. Fiir LOINC
Komponenten kdnnen auch einheitliche Attribute definiert werden. Fir Diagnosen sind z.B.
der Zeitpunkt der Diagnosestellung oder der Status der Diagnostik vorgesehen. Im Rahmen
der Tl wird die LONIC Terminologie verwendet, um Komponenten in elektronischen
Arztbriefen zu identifizieren (VHitG 2006).

3.2.5.2 Internationale statistische Klassifikation der Krankheiten

Um eine weltweit einheitliche Benennung und Klassifikation von Diagnosen zu erreichen
wurde im Jahr 1893 die Internationale statistische Klassifikation der Krankheiten (ICD)
eingefiihrt. Die Taxonomie diente urspringlich dazu, Todesursachen zu klassifizieren. Im
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Laufe der Zeit hat sich die Nomenklatur fiir eine weltweit einheitliche Dokumentation von
Diagnosen etabliert. Es gibt verschiedene Versionen der Taxonomie, die im Laufe der
Weiterentwicklung neue Krankheitsbilder integriert haben und nationale Auspréagungen
berticksichtigen. Momentan wird die Version ICD-10 verwendet. Die Arbeiten an der neuen
Version 11 haben begonnen, der Standard soll nach Web 2.0 Standards tiberarbeitet werden™.
Ferner werden in nationale Anpassungen der Taxonomie die Anforderungen einzelner Lénder
eingebunden. In Deutschland wird gegenwértig die Version ICD10gm2012 genutzt, die vom
Deutschen Institut fur Medizinische Dokumentation und Information (DIMDI) spezifiziert
wird*. Der ICD-10 kann zur genauen Spezifikation einer Diagnose in einer LOINC
Komponente dienen. Das LOINC-Code-System zeigt damit an, dass es sich um eine Diagnose
handelt, die nach dem ICD-10 kodiert wurde. So kann das System, das die Daten verarbeitet,
den Code einer nationalen Beschreibung zuordnen und zur Behandlung in die Kklinische
Leitlinie integriert werden, nach der die Krankheit in der entsprechenden Institution behandelt
werden soll. ICD10gm2006, der noch glltige ICD Code zur Dokumentation von Todesfallen
fur die Epidemiologie, tragt die LOINC Identifikationsnummer ,,1.2.276.0.76.5.311*.

3.2.5.3 Pharmacy-Product-Number

Um Fertigarzneimittel deutschlandweit eindeutig identifizieren zu konnen, wurde eine
zentrale Nummerierung von Fertigarzneimitteln im 8131 des SGB5 vorgeschrieben, die auf
der duBeren Verpackung von Arzneimitteln aufgebracht werden muss (SGB5 §131). Die
Pharmazentralnummer (PZN) identifiziert Hersteller, Darreichungsform oder Wirkstoffstarke
eines Arzneimittels eindeutig. Im Rahmen der Internationalisierung wurde die PZN zu einer
internationalen  Pharmacy-Product-Number  (PPN) erweitert, die der nationalen
Identifikationsnummer einen einheitlichen L&ndercode hinzuftigt (IFA 2011).

3.2.6 Medizinische Dokumente

Medizinische Terminologien kdnnen in einem Dokument zusammengefasst werden, um den
Behandlungsstatus in einem Kontext abzubilden und mit anderen Arzten zu kommunizieren.
So sollte bei einer Krankenhauseinweisung die Medikation und die VVoruntersuchungen eines
Patienten im Einweisungsbescheid vermerkt werden, um sie den Klinikérzten mitzuteilen.
Dafur wurden verschiedene Datenformate spezifiziert, die teilweise auf die vorher erlduterten
medizinischen Terminologien und technischen Standards zuriickgreifen. Die umfassendste
Sammlung medizinischer Dokumente stellen elektronischen Patientenakten (ePA) dar, die die
Krankengeschichte eines Patienten umfassend reprasentieren soll (Poissant et al. 2005). Es
wird im Folgenden nicht auf alle medizinischen Datenformate, die im medizinischen Bereich
verwendet werden, eingegangen. Es sei hier auf detaillierte Ausarbeitungen verwiesen, wie
sie etwa in (Pedersen/Hasselbring 2004; Sunyaev et al. 2010) zu finden sind. Im Wesentlichen
werden die Konzepte vorgestellt, die im Zuge der Gesundheitstelematik in Mehrwertdiensten
(Vgl. Kapitel 4.4.2.6) verwendet werden.

3 Eine Alpha Version von ICD-11 ist unter http://apps.who.int/classifications/icd11/browse/f/en verfiigbar
% Die aktuelle Version ist verfiigbar auf: http://www.dimdi.de/static/de/klassi/diagnosen/icd10/htmlgm?2012/,
zugegriffen am 16.04.2012
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3.2.6.1 Behandlungsdatentransfer

Zur Kommunikation von Behandlungsleistungen zwischen niedergelassenen Arzten und der
KV wurde im Jahr 1989 erstmals der Abrechnungsdatentransfer (ADT) von der KBV
spezifiziert. So konnten Arzte, wenn sie eine Zulassung zur Abrechnung mittels digitaler
Datentrager besalRen, digitale Behandlungsdaten an die KV Ubermitteln, um ihren
Leistungsnachweis zu erbringen. Anfangs konnten die Arzte Disketten mit dem ADT an die
KV senden. Spater wurde das Verfahren aufgrund héherer Datenvolumina auf CDs uberfihrt,
bevor eine Schnittstelle zur Online-Ubertragung der Daten geschaffen wurde. Der ADT
besteht aus Textdateien, die Felder mit ASCII-Daten enthalten. Nach drei Bytes zur
Beschreibung der Feldldnge und vier Bytes zur Feldkennung, enthalten die Felder des ADT
Abrechnungsinformationen und zwei Bytes zur Kennzeichnung des Feldendes. Um einen
Datenaustausch zwischen den Leistungserbringern zu ermdéglichen, der tber den Zweck der
Abrechnung hinausgeht, wurde der Behandlungsdatentransfer (BDT) spezifiziert, der die
Ubertragung beliebiger Datenbestande aus einem Praxissystem in ein anderes erméglicht. Die
meisten PVS bieten jedoch keine Exportschnittstelle fir BDT an, die kurzfristige Nutzung
dieser Schnittstelle ist meist kostenpflichtig und auf wenige Tage begrenzt (KBV 2006). So
soll die Migration zwischen den Systemen fur die Nutzer erschwert werden. Ein Import von
BDT-Dateien ist hingegen im Regelfall méglich. Des Weiteren gibt es den Labordatentransfer
(LDT), der es ermdglicht, Laborauftrdge aus dem System zu exportieren und digitale
Laborbefunde zu importieren. Als Oberbegriff fir ADT, LDT und BDT wurde die
Bezeichnung xDT von der KV festgesetzt, die alle Datenformate beschreibt, die sich an der
Syntax der KV orientieren.

3.2.6.2 Health Level 7

Im Gegensatz zu dem unstrukturierten BDT wurde Health Level 7 (HL7) spezifiziert, um die
Anforderungen klinischer Prozesse in die Struktur der medizinischen Datenformate zu
integrieren. Damit soll der weltweite Austausch von klinischen Daten zwischen Medizinern
und ihren Informationssystemen ermoglicht werden. HL7 enthédlt eine Vielzahl von
Elementen, um den Behandlungsprozess administrativ abzubilden. Das Konzept bildet damit
ein  medizinisches Kommunikationsprotokoll —auf der  Applikationsschicht des
Internetprotokolls (7. Schicht), was zum Namen HL7 fuhrte. Gegenwartig wird verbreitet die
Version 3 verwendet, in der, neben den Prozessen, auch die Semantik der verwendeten
Elemente, die Kommunikationspartner und die Terminologien zur Beschreibung der Inhalte
spezifiziert werden (Beeler 1998). Zur Strukturierung von HL7 Dokumenten wird ab der
Version 3 ausschlieBlich XML eingesetzt. Es werden Nachrichten nach bestimmten
Klinischen Ereignissen erstellt, die eine Aktion im Behandlungsprozess auslésen (Benson
2010). So gibt es im deutschen Gesundheitswesen wohldefinierte Nachrichten fir die
Ubermittlung von Patienten-Stammdaten, Befunden oder Leistungsdaten, die in medizinische
Prozesse integriert werden konnen®™. HL7 zielt auf die Unterstiitzung von
Kommunikationsanforderungen im gesamten Gesundheitswesen (Benson 2010). Dafur wurde

> vgl. die freigegebenen Spezifikationen unter: http://www.hl7.de/publikationen/techdok.php, zugegriffen am
16.04.2012
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das HL7-Reference Information Model (RIM) spezifiziert, das die kommunizierenden
Doménen und ihre Nachrichten genau vorgibt'®.

3.2.6.3 Clinical Document Architecture

Die Clinical Document Architecture (CDA) ist ein Dokumenten Markup Standard, der die
Struktur und Semantik von medizinischen Dokumenten beschreibt (Dolin et al. 2006). CDA-
Dokumente gehdren zur HL7 Familie und beschreiben primér die Komposition verschiedener
medizinischer Komponenten, die die Krankengeschichte eines Patienten widerspiegeln und
deren Autoren- und Subjektinformationen. Die Selektion dient, ahnlich wie eine ePA dazu,
medizinische Datenbestande zwischen den Leistungserbringern zu synchronisieren. CDA-
Dokumente enthalten einen Header und einen Body, wobei der Header die behandelnden
Kommunikationspartner und den Patienten identifiziert und der Body die medizinische
Dokumentation enthélt. Die Informationselemente in einem CDA-Dokument werden aus dem
HL7 RIM abgeleitet, um sie formal auszudriicken und an eine festgelegte Terminologie zu
binden (Dolin et al. 2006). Fir das deutsche Gesundheitswesen wurden verschiedene CDA
Dokumente spezifiziert, z.B. der Entlassungsbericht nach einer Reha-Behandlung oder der
elektronische Arztbrief (VHitG 2006). Diese Dokumente sollen papierbasierte Dokumente
ersetzen, sie sind daher unter anderem signaturféhig, menschenlesbar und kontextgebunden.
Die Aufbereitung der Inhalte kann auf verschiedenen Ebenen vorgenommen werden. Es kann
die Lesbarkeit durch den Menschen oder die Interoperabilitdt von medizinischen IS im
Vordergrund stehen. Informationen, die in der Level 1-Granularitat aufbereitet werden,
enthalten nur Abschnitte mit textuellen Inhalten, die von den Prozessteilnehmern gelesen
werden konnen. Auf Level 2 werden die Abschnitte maschinenlesbar klassifiziert, um die
einzelnen Komponenten automatisiert in einem Zielsystem verarbeiten zu kdnnen. In einer
CDA Level 3 Aufbereitung werden nicht nur die Abschnitte maschinenlesbar kodiert, sondern
auch die Eintrdge in den Abschnitten. In der Level 2-Aufbereitung werden LOINC-
Klassifizierungen fir die Abschnitte verwendet, fir eine Aufbereitung auf Level 3 kénnen
z.B. ICD oder PZN Codierungen fir die Codierung der Inhalte verwendet werden (VHitG
2006).

Abbildung 17 illustriert die Schachtelung der vorgestellten Konzepte in einem elektronischen
Arztbrief im CDA Format mit einer Level 3 Aufbereitung, wie er im Zuge eines Austauschs
von digitalen medizinischen Dokumenten Uber einen zentralen Web Service aussehen wirde.
Die Zielsysteme konnen die Komponenten des elektronischen Arztbriefes automatisiert
verarbeiten, um sie in der Datenbankstruktur des Priméarsystems ablegen zu koénnen. Die
Vermittlung des Arztbriefs kann auf verschiedenen Netzwerkprotokollen aufbauen, die den
Transport zwischen den Systemen gewahrleisten. In der Regel wird das Internetprotokoll
TCP/IP verwendet.

* RIM wird von der Health Level Seven International publiziert: http://www.hl7.org/implement/standards/,
zugegriffen am 16.04.2012
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SOAP-Envelope
XML-Dokument

HL7-Dokument
« Code, Patient, Ausstellender Arzt, Adressierter Arzt, Datum ...

CDA-Dokument

LOINC-Diagnose-Komponente

* Code, CodeSystem, Datum, Bezeichnung ...

ICD-Diagnose-Eintrag 1
+ |CD10gm2006-Code, Status, Bezeichnung ...

ICD-Diagnose-Eintrag 2
+ |ICD10gm2006-Code, Status, Bezeichnung ...

LOINC-Medikations-Komponente

Code, CodeSystem, Datum, Bezeichnung ...

PPN-Medikations-Eintrag 1
* PZN-Nummer, Bezeichnung ...

Abbildung 17 — Struktur eines HL7-CDA Dokuments beim SOAP Transport
Quelle: Eigene Darstellung

3.3 Die Telematikinfrastruktur

Die folgende Einfuhrung gibt einen Einblick in Aufbau und Funktionalitat der deutschen TI.
Es werden dabei die wichtigsten Grundlagen der eGK und der TI vorgestellt, um dem Leser
das Verstandnis fir die Problemstellung und das technische Umfeld zu vermitteln, in der
spater MWA auf Basis der TI konstruiert werden. In den Literaturhinweisen und Fulnoten
wird auf die offizielle Spezifikation der gematik verwiesen, wo die detaillierten Fachkonzepte
und -architekturen bereitgestellt werden. Die Arbeit basiert auf der Release-Version 4.0.0
vom 15.09.2009"". Die spateren Spezifikationen, die von der gematik verdffentlicht wurden,
beschreiben nur einen eingeschrankten Umfang, da wesentliche Teile der Tl in Folge der
Akzeptanzprobleme auf unbestimmte Zeit verschoben wurden (vgl. Kapitel 3.5).

3.3.1 Grundlegende Definitionen

»Der Begriff Telematik ist eine Kombination der Worter "Telekommunikation" und
"Informatik”. Es handelt sich hierbei um die Vernetzung verschiedener IT-Systeme und
daraus resultierend um die Madoglichkeit, Informationen aus unterschiedlichen Quellen
miteinander zu verknlpfen (gematik 2009).

7 vgl.: Internetseite der Gematik, Release 4.0.0, http://www.gematik.de, zugegriffen am 13.05.2012
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Da vernetzte IS medizinische Informationen aus verschiedenen Quellen miteinander
verknlpfen koénnen und dies die Gesundheitsversorgung nachweislich verbessert, bauen
deutsche Behorden gegenwartig eine Tl auf. Die TI soll Transaktionen und Datenspeicherung
im Gesundheitssystem harmonisieren. Die Ubergreifende Erreichbarkeit von Daten und
Diensten zielt auf die Reduktion von Behandlungskosten (vgl. Kapitel 1.1.2) und die
Verbesserung der Behandlungsqualitat (vgl. Kapitel 1.1.1). Als Oberbegriff fir den Aufbau
einer tibergreifenden Gesundheitstelematik hat sich in der Offentlichkeit der Begriff der eGK
als Bezeichnung des Gesamtprojekts etabliert. In dieser Arbeit wird stattdessen der Begriff Tl
fur das Projekt verwendet, der wie folgt definiert ist:

,Die Telematikinfrastruktur im Gesundheitswesen (TI) verbindet die IT-Systeme aus
Arztpraxen, Apotheken, Krankenhausern und Krankenkassen miteinander und erméglicht so
einen systemiibergreifenden Austausch von Informationen. (gematik 2009)

Die TI stellt die Basistechnik fiir das System der eGK bereit, welche verteilte und heterogene
medizinische IS Uber eine gemeinsame Infrastruktur miteinander vernetzen soll (BMG 2005;
Tuffs 2008). Die zu Grunde liegende serviceorientierte Architektur (SOA)® bietet zentrale
Speicher- und Transaktionsdienste Uber standardisierte Web-Services oder einheitliche
Speicherkarten an. Primarsysteme in den medizinischen Institutionen konnen diese in
Anspruch nehmen, um miteinander zu interagieren. Der Konnektor, eine dezentrale
Komponente, kapselt alle lokalen Aufgaben, wie Verschlisselung und Kartenzugriff, und
baut eine sichere ,,Virtual Private Network (VPN) Verbindung* zu den zentralen Diensten auf
(Fraunhofer 2005). Einheitliche Spezifikationen sollen sowohl ein standardisiertes
Sicherheits- und Zugriffsmodell als auch Interoperabilitat gewéhrleisten (gematik 2009a).
Missbrauchsmoglichkeiten sollen durch Verschlusselung von Daten und rollenbasierte
Zugangsrechte fir Leistungserbringer minimiert werden. Bisher wurden einige zentrale und
dezentrale Dienste spezifiziert und getestet, die fachliche Anforderungen unterstiitzen sollen
(Fachdienste) oder von der Infrastruktur fiir die entsprechenden Anwendungen benétigt
werden (Infrastrukturdienste). Die gematik, eine Gesellschaft von Kostentrdgern und
Leistungserbringern, stellt hierfir sowohl ein Fachkonzept als auch eine Facharchitektur
bereit. Die Verarbeitung der Daten ist bisher den Herstellern der Priméarsysteme vorbehalten,
die in den Institutionen des Gesundheitswesens eingesetzt werden.

Als Tl wird demnach die technische Infrastruktur bezeichnet, die die Entwicklung, Planung,
Bereitstellung und den Betrieb von telemedizinischen Aktivitdten im deutschen
Gesundheitswesen bezeichnet. Telemedizin beschreibt die zeitliche und r&umliche
Entkopplung der Kontakte zwischen Arzten und Patienten unter Einsatz von Informations-
und Kommunikationstechnik* (Schachinger et al. 1999). Telemedizinische Aktivitaten haben
keine eindeutige Definition und Abgrenzung. Die Verwendung von Telemedizin soll in der
vorliegenden Dissertation als Telekooperation von Leistungserbringern zur Erreichung

'8 Die abstrakten Grundlagen von SOA werden in Kapitel 5.2.2. im Rahmen der Architekturdiskussion fir MWA
dargestellt.
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definierter Ziele im Gesundheitswesen verstanden werden. Die Betrachtung des
Informationsmanagements im Gesundheitswesen wird dabei nicht nur als technische
Vernetzung der IS der Leistungserbinger betrachtet, vielmehr werden auch medizinische,
administrative und wirtschaftliche Prozesse, die auf einer IT-Infrastruktur abgebildet werden,
einbezogen. Als Begriff flr die Planung, Strukturierung, Steuerung und Bereitstellung von
telemedizinischen Aktivitaten und Prozessen wird der Begriff e-Health verwendet:

“e-health is an emerging field in the intersection of medical informatics, public health and
business, referring to health services and information delivered or enhanced through the
Internet and related technologies [..]” (Eysenbach 2001).

Die Ubersetzung des Begriffs kann nach (Prokosch H.U. 2001) mit dem Titel ,,der
elektronischen Gesundheit™ wiedergegeben werden, in dieser Ausarbeitung wird jedoch der
Begriff e-Health flr die breiteren Aktivitaten beibehalten.

3.3.2 Architektur der deutschen Gesundheitstelematik

Die Gesamtarchitektur der T1 gibt einen Uberblick tiber das Zusammenspiel der einzelnen
Komponenten und deren Rolle im verteilten System der Gesundheitstelematik. Im
vorliegenden Kapitel werden die folgenden Schichten der Telematik im Einzelnen
beschrieben: die Primarsysteme, welche von Leistungserbringern dezentral genutzt werden,
die Konnektoren und Broker, die Verbindungselemente zwischen dezentralen und zentralen
Komponenten der Tl sowie die Fach- und Mehrwertdienste, die zentralen Speichersilos fir
die  medizinischen und personenbezogenen Datenobjekte (Abbildung 18). Die
Sicherheitskonzepte der Tl werden sowohl im Rahmen der Gesamtarchitektur als auch
detaillierter im Kontext der jeweiligen Komponente der Gesamtarchitektur ausgefihrt.

Die deutsche TI folgt dem Paradigma der serviceorientierten Architekturen (SOA). Es werden
Austauschdienste  fir medizinische Daten als XML-Web-Services angeboten. Die
Primarsysteme der Akteure im Gesundheitswesen, wie z.B. Apotheken-, Krankenhaus- oder
Arztinformationssystem, sind die Nutzer der Telematikdienste (gematik 2009a). Akteure
kénnen die Telematikdienste im Rahmen einheitlicher und universell verfligbarer
Spezifikationen der gematik aufrufen (gematik 2012). So sollen einheitliche
Kommunikationsstandards etabliert werden, die Interoperabilitat, Sicherheit und die
Einhaltung der gesetzlichen Rahmenbedingungen garantieren. ,Die elementaren
Grundgedanken der Service Orientierten Architektur (SOA) sind die Trennung der
Zustandigkeiten nach fachlichen Gesichtspunkten sowie die Kapselung technischer Details
(Richter/Haller/Schrey 2005).

Das Architekturprinzip der Telematik umfasst die Unterstiitzung aller grundlegenden
Merkmale einer SOA, welche die fachlichen Zustandigkeiten in drei Schichten unterteilt: (1)
Die Fachdienste (griin) als Service-Provider Schicht, (2) die Primérsysteme als Service-
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Consumer Schicht (rot) und (3) die zentrale und dezentrale Telematikschicht (gelb), die als
Consumer/Provider-Interaktionstier fungiert.
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Abbildung 18 - Verfeinertes Modell der T1
Quelle: gematik (2009a,26)

Alle Elemente sind fachlich lose gekoppelt, wiederverwendbar und technisch voneinander
unabhéngig. Der Zugang zu jeder Architekturschicht wird durch Web-Services implementiert,
die auf den technischen Standards WSDL1.1, SOAP1.1 und UDDI-V2 aufbauen (gematik
2009a, 48). Die Services implementieren das Intermedidare SOA Interaktionsmuster, die
Anfrage des Service-Consumers wird an den Intermedidr gesendet, durch den Intermediar
bearbeitet und an den Service-Provider weitergeleitet. Antworten erfolgen wiederum Uber den
Intermediér. Da beim intermedidren Kommunikationsmuster keine Ende-zu-Ende Verbindung
zwischen den Primarsystemen und den Fachdiensten aufgebaut wird, werden die Nachrichten
durch Authentisierungsdienste gesichert, indem jede SOAP-Nachricht zundchst dezentral
signiert wird. Danach verifiziert und ersetzt der zentrale Broker diese Signatur und
anonymisiert die Anfrage. Der Fachdienst pruft die Zugangsberechtigung des
Nachrichtenerstellers (gematik 2009a, 121). Den dezentralen Teil der Telematikschicht bildet
der Konnektor, der lokale Dienste anbietet, um Nachrichten addquat zu sichern, bevor sie die
Institution der Leistungserbringer verlassen. Der zentrale Teil der Telematikschicht auditiert
Zugriffe auf die Dienste der Service Provider und bietet eine Public Key Infrastruktur, um die
Zertifikate der Nutzer zu verwalten.

Zentrale Bestandssysteme kdnnen an die Dienste in der Service Provider Tier angeschlossen
werden. So kdénnen Daten aus dem Versichertenstammdatendienst oder Verordnungsdaten in
Bestandssystemen von Krankenkassen verarbeitet werden (Abbildung 19).
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Abbildung 19 - Verfeinertes Modell der Telematik Tier
Quelle: gematik (2009a, 78)

3.3.3 Die elektronische Gesundheitskarte

Die eGK bezeichnet im eigentlichen Sinn nur die physikalische Plastikkarte fur Patienten.
Diese stellt aber nur einen kleinen Teil der vollstandigen Gesundheitstelematik dar. Die Karte
enthalt einen Smart-Card-Chip mit einem Speichervolumen von derzeit 32 oder 64 Kilobyte,
auf dem lokal Patientenstammdaten und medizinische Notfalldaten unverschliisselt
gespeichert werden kdnnen (gematik 2009d). Diese Daten kdnnen von Leistungserbringern
im Gesundheitssystem ohne Autorisierung ausgelesen werden, wenn sie im Besitz der
physikalischen Karte sind. Elektronische Verordnungen kénnen durch Arzte verschliisselt auf
der Karte abgelegt und in Apotheken durch den Patienten entschliisselt und eingeldst werden
(gematik 2008b). Die Karte dient ferner als das Authentifizierungswerkzeug der Inhaber
sowohl physikalisch, als Patientenausweis mit Lichtbild fir den Besuch bei
Leistungserbringern als auch elektronisch fir den Zugriff auf die zentral gespeicherten
Patientendaten, wie Rezepte, Arztbriefe oder Abrechnungen (gematik 2009d). Der auf der
Karte enthaltene Mikroprozessor erlaubt die Authentifizierung des Patienten erst nach der
Eingabe des PIN-Codes, der beim ersten Zugriff vom Patienten festgelegt werden muss. Zur
Ver- und Entschlisselung der zentral gespeicherten Daten, die meist nur verschlisselt in den
Fachdiensten abgelegt werden dirfen, enthélt die Karte den privaten und einen 6ffentlichen
Schlussel des Patienten. Der private Schlissel kann nicht aus der Karte ausgelesen werden.
Die Entschlisselung erfolgt ausschlie3lich im Mikrochip der Karte. Dadurch ist es nicht
maoglich, Dokumente ohne den Besitz der Karte zu entschliusseln (gematik 2009d).
Leistungserbringer im Gesundheitssystem erhalten den Heilberufsausweis (HBA), dieser stellt
das Pendant zur eGK dar (gematik 2009a). Er enthdlt wie die eGK die Schliussel der
Leistungserbringer. HBA und eGK werden durch die dezentrale Komponente Kartenleser
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verwaltet, der Uber den Konnektor mit Primarsystemen und zentraler Telematikinfrastruktur
verbunden ist.

3.3.4 Priméarsysteme

Als Primérsysteme gelten im Kontext der Telematik alle Systeme, die Dienste der
Fachdienste nutzen, also Informationen an die zentralen Speicherorte weitergeben oder diese
abrufen. Priméarsysteme sind nicht Teil der TI, sondern technisch gesehen nur Dienstnutzer.
Sie unterliegen damit nicht den Spezifikationen der gematik (gematik 2008e). Dies sind PVS,
KIS oder Apothekenverwaltungssysteme (AVS), also Anwendungssysteme mit denen
Leistungserbringer in medizinischen Institutionen ihre medizinischen und administrativen
Aufgaben erledigen. Medizinische Daten werden mit Hilfe der Priméarsysteme erzeugt, oder
aus medizinischen Geréten in diese Uberfihrt und danach in den Fachdiensten verfligbar
gemacht. Wenn Primarsysteme Daten aus den Fachdiensten nutzen wollen, so missen diese
vorher Uber den Konnektor an die Telematikinfrastruktur angebunden werden. Priméarsysteme
kommunizieren mit den als Webservices implementierten Schnittstellen der Fachdienste tber
die dezentralen Verbindungsobjekte des Konnektors (gematik 2009a, 28).

3.3.5 Konnektoren

Der Konnektor ist der dezentrale Teil der Consumer/Provider Interaktionstier. Er stellt also
die Schnittstelle zwischen den Primarsystemen und den zentralen Diensten der Telematik dar.
Konnektoren sind dezentrale Komponenten, die sich auf Seite der Dienstnutzer befinden. Ein
Konnektor ist bisher in zwei Auspragungen spezifiziert: Der Einboxkonnektor fiir bis zu 50
Anwender, und der Mehrkomponentenkonnektor fiir grofle Krankenh&user und Institutionen
(gematik 2009b, 29). Der Konnektor bietet Dienste fur die lokale Anbindung von
Kartenterminals,  vertrauenswirdigen  Anzeigekomponenten  fur  Patienten  und
Primarsystemen, sowie Kontroll-Management, Verbindungssteuerung und einem dezentralen
Broker Service. Hier werden Anfragen und Datenobjekte der Primérsysteme strukturiert,
SOAP-Nachrichten erstellt, diese synchron ver- und entschliisselt und deren Digest iber den
Kartenleser signiert, bevor sie an die Broker, die zentralen Zugangspunkte der Fachdienste,
weitergeleitet werden, die mit den Fachdiensten kommunizieren (gematik 2009a, 121). Die
Kommunikation mit den zentralen Diensten geschieht ausschliellich tber den Konnektor, er
kapselt und verarbeitet eigenstdndig lokale auszufiihrende Transaktionen und leitet
Kommunikationsanfragen an die zentralen Dienste eigenstédndig weiter und stellt dafir einen
sicheren VVPN-Kanal mit den zentralen Diensten her. Der Konnektor vereinfacht so die
Nutzung der Telematik, indem er Dienstnutzern eindeutige Schnittstellen anbietet und die
weitere Kommunikation innerhalb der Telematik selbstéandig nach dezentralen und zentralen
Aufgaben organisiert.

3.3.6 Broker

Der Broker ist der zentrale Teil der Consumer/Provider-Interaktionstier und erlaubt die
zentrale Verarbeitung von Anfragen zwischen dezentralen Konnektoren und zentralen
Fachdiensten. Der Zugang zu serverbasierten Anwendungsdiensten wird Gber Anwendungs-
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gateways, so genannte Broker Services, gesteuert und geschitzt. Der Broker Service ist die
zentrale Dienste vermittelnde (,,intermedidre”) Komponente der T1. Hier werden die Zugriffe
der Leistungserbringer anonymisiert, alle kommunikationsgebundenen, personenbezogenen
Daten der Signatur entfernt und durch die Signatur des zentralen Dienstes ersetzt. Ferner
werden alle versuchten oder erfolgten Online-Datenzugriffe fur die Datenschutzkontrolle der
Versicherten auditiert. Durch die Lokalisierung von serverbasierten Anwendungsservices
werden Verbindungen zwischen Konnektoren und Fachdiensten auf eine beschrénkte Anzahl
von Gateways, anstatt vieler Punkt-zu-Punkt VVerbindungen gebundelt (gematik 2009a, 27).

3.3.7 Dienste der Gesundheitstelematik

Die Fach- und Mehrwertdienste stellen die eigentlichen Kernbereiche der
Gesundheitstelematik dar. Hier werden patientenbezogene medizinische und administrative
Daten zentralisiert oder auf Smart Cards gespeichert, so dass sie von berechtigten Personen
aus Heilberufen dezentral genutzt werden konnen. Die Daten werden im XML Format
codiert, mit dem privaten Schlissel vom HBA signiert und verschlisselt an die zentralen
Server der Telematik oder den Kartenchip tbertragen. Der Zugriff ist technisch unabhéngig
von Autor oder Ort der Erfassung. Notwendig ist nur die Autorisierung durch den Patienten
und die Authentifizierung des zugreifenden Leistungserbringers durch den HBA. Der Zugriff
wird objekt- oder servicebezogen reguliert, gilt also fur ein Dokument oder einen gesamten
Fachdienst, indem ein Ticketdienst individualisierte Zugriffsrechte einrdumt. Die Rechte
werden differenziert auf die Berechtigten abgebildet (gematik 2008a).

Die Dienste der T1 kdnnen in drei Klassen aufgeteilt werden:

e Basis- und Infrastrukturdienste
e Fachdienste

e Mehrwertdienste®®

Die TI stellt Basisdienste als lokale oder zentrale Web-Services zur Verfligung, die es
ermdglichen einheitliche Authentifizierung, Autorisierung, Signatur und Verschlisselung in
den Anwendungen zu erreichen. Die Basisdienste werden ausschlieflich von der gematik
spezifiziert, garantieren ein Ubergreifendes Sicherheitsniveau und regeln gesetzliche
Richtlinien, wie Signaturbeféhigung und Sichtbarkeit von Patientendaten. Alle Dienste sind
uber den Konnektor erreichbar, der die Schnittstellen als vordefinierte Web-Services anbietet.
In Arztpraxen ist dieser Konnektor eine Hardwarekomponente mit einem eingebetteten
System. Der Konnektor stellt einige Dienste, wie Verschlisselung, Digitale Signatur oder
Kartenmanagement, lokal bereit, und verbindet sich bei Bedarf mit den zentralen Diensten der
TI (gematik 2009b).

9 Mehrwertdienste werden in Kapitel 3.4 eingefiihrt.
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Auch medizinische und administrative Fachdienste werden von der gematik spezifiziert. Ihre
Nutzung kann verpflichtend sein, wie der Abgleich von Versichertenstammdaten, oder
freiwillig, wie das Anlegen eines Notfalldatensatzes.

eGK/HBA
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. Web-
\
Anwendungen Konnektor m\ 5
Dezentrale Dienste
Service

Primadrsysteme
Fachanwendungen

Zentrale Fach- und
Telematikinfrastruktur Mehrwertdienste

Mehrwertanwendungen

Abbildung 20 — Telematikinfrastruktur
Quelle: Eigene Darstellung

Gegenwartig liegen Spezifikationen der gematik fiir den Versichertenstammdatendienst
(VSDM), den Notfalldatendienst (NFD), den Verordnungsdatendienst (VODD) und die
Mehrwertkommunikation fir Leistungserbringer (MKLE) vor (gematik 2008b; gematik
2008c; gematik 2008g).

Man unterscheidet die Dienste ferner nach freiwilligen Anwendungen und verpflichtenden
Anwendungen. Die Pflichtanwendungen mdissen von allen Versicherten des deutschen
Gesundheitswesens genutzt werden, wéhrend die freiwilligen Anwendungen nur nach
Einwilligung des Patienten genutzt werden kdnnen. Ferner werden Online- und Offline-
Dienste unterschieden, Offline Dienste speichern Daten direkt auf der Karte, Online-Dienste
hingegen auf den zentralen Servern (gematik 2009a). In mehreren Ausbaustufen sollte der
Umfang der freiwilligen Anwendungen der eGK ab 2006 erweitert werden. ,,Von Anfang an
stehen die Notfalldaten fur die Versicherten zur Verfligung, weitere Anwendungen wie der
elektronische Arztbrief, das Patientenfach, die Patientenquittung und - als hdochste
Ausbaustufe - die elektronische Patientenakte, kommen spéter hinzu* (gematik 2006). Nach
der gegenwaértigen Beschlusslage sollen diese Dienste, mit Ausnahme des verworfenen
VVODD, in spateren Ausbaustufen der T1 realisiert werden (vgl. Kapitel 3.5.2).

3.3.8 Elektronische Patientenakte (Zentraler Ansatz)

Als Beispiel fur einen freiwilligen Fachdienst wurde in den Architekturspezifikationen eine
serviceorientierte elektronische Patientenakte (ePA) vorgesehen, die allen autorisierten Arzten
medizinische Daten eines Patienten Uber einen zentralen Dienst zur Verfugung stellt. Fur
einen solchen Fachdienst liegen bisher keine Spezifikationen vor, die Realisierung dieses
Projektes ist wegen geringer Akzeptanz ungewiss (gematik 2006). In der Praxis werden viele
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Namen fur ePA verwendet. Um die Namenskonventionen von Patientenakten klarzustellen,
gruppiert Abbildung 21 die Akten nach den Dimensionen: Anbieter-, Speicherungs- und
Nutzungsperspektive, die Akten nach (Dinnebeil et al. 2010b) folgendermalien definieren:

o “The Electronic Medical Records (EMR) comprise local documentation, which is
created, maintained, and used by one medical institution and does not have any patient
access. Several EMR exist within the public health system without being synchronized.”

o “Electronic Health Records (EHR) contain the lifelong medical information of a patient,
and consist of shared medical documentation which can be accessed by several health
care providers.”

o “Electronic Case Records (ECR) comprise a context oriented selection of data for a
specific medical case maintained by several care providers.”

o “Personal Health Records (PHR) contain the lifelong medical information of a patient
and are maintained by patients.”
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Abbildung 21 - Klassifizierung von elektronischen Patientenakten
Quelle: (Dunnebeil et al. 2010b)

Eine PHR ist durch Patienten einsehbar. Ferner konnen Patienten eigene Daten in eine PHR
laden, bspw., um sie mit einem Arzt zu teilen. Man spricht bei einer PHR von einer
patientengefuhrten Akte. Eine EHR ist eine rein arztgefiihrte Behandlungsdokumentation, die
nicht dem direkten Zugriff von Patienten unterliegt. Eine solche Akte kann entweder eine
ubergreifende Sammlung aller medizinischer Daten eines Patienten sein, wie es in einer EHR
vorgesehen ist, oder sich auf die Behandlung eines speziellen Falles oder einer bestimmten
Diagnose beziehen. In diesem Fall spricht man von einer ECR oder einer Fallakte?®. Wahrend

% Das Projekt der Elektronischen Fallakte (eFA) realisiert eine digitale, kontextbezogene und serviceorientierte
Akte in Anlehnung an die Spezifikationen der gematik, um fallbezogene Behandlungsdaten fur einen
bestimmten Zeitraum iber einheitliche Schnittstellen fir Arzte bereitzustellen. Vgl. http://www.fallakte.de/,
zugegriffen am 22.08.2012
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eine EHR auf einem zentralen Server gespeichert wird und 0ber das Internet eine
Nutzerschnittstelle bzw. einheitliche Schnittstellen anbietet, um sie einer verteilten Gruppe
von Nutzern zugreifbar zu machen oder sie in die Anwendungen von Leistungserbringern
einzubinden, sind EMRs institutionsinterne Dokumentationen, die nicht auBerhalb der
bereitstellenden Institution zugreifbar sind (Dunnebeil et al. 2010b). Nach SGB5, §291a
missen Patienten alle medizinischen Daten fir Leistungserbringer anderer Institutionen
freigeben, bevor diese auf die Daten zugreifen dirfen. Daher kann der Zugriff Dritter auf
EHRs und ECRs nur tber PHR oder andere Patientenapplikationen autorisiert werden, da
Patienten ein Werkzeug brauchen, um die Daten vorher einzusehen und diese explizit
freizugeben (Diinnebeil et al. 2010b).

Zentrale Patientenakten bieten eine Reihe von Vorteilen. Die Darstellung der medizinischen
Daten ist fiir alle behandelnden Arzte einheitlich, da eine Anzeigekomponente von zentraler
Stelle spezifiziert wird. Die Akte befindet sich an einem zentralen Ort, wird also in der Regel
auf einem Server betrieben, zu dem verschiedenen Leistungserbringern Zugriff gewéhrt
werden kann. So gibt es nicht die Gefahr von asynchronen Informationen, alle behandelnden
Arzte haben theoretisch den gleichen Wissensstand (ber einen Patienten (Tang et al. 2006).
Die Daten konnen einfach zentral gesichert und gespiegelt werden, die Gefahr von
Datenverlusten ist minimal. Der Nachteil bei zentralen Patientenakten ist, dass ein
Unbefugter, wenn er Zugriff auf die zentrale Patientenakte erlangt, theoretisch die
Maoglichkeit hat, alle Daten einzusehen (Kaletsch/Sunyaev 2011). Im Falle der deutschen
Telematik ware es hierflir notwendig, sich sowohl die Karte einer autorisierten Person zu
beschaffen als auch die PIN zur Entschlusselung der Daten (gematik 2008a). Der Ausfall der
Infrastruktur kann dazu flhren, dass Daten nur eingeschrankt oder gar nicht verfugbar sind.
Ferner besteht die Gefahr einer Datenflut, die dazu flihrt, dass die Einsicht in zentrale Akten
aufgrund der Vielzahl an Dokumenten vernachléssigt wird. Facharzte bspw. aus einer
Vielzahl an Dokumenten jene Daten heraussuchen, die fiir den Behandlungsfall relevant sind.

3.3.9 Elektronischer Arztbrief (Dezentraler Ansatz)

Der Vorteil des dezentralen Ansatzes ist es, dass keine Daten an einem zentralen Ort
vorgehalten werden. Die Daten werden in einem so genannten Austauschformat von einem
Leistungserbringer tber einen Austauschserver zum nédchsten verschickt. So kann bspw. der
Hausarzt die Daten flr den Facharzt filtern, da dieser nicht die gesamte Historie des Patienten
bendtigt. Jeder verschickte Datensatz kann von seinem Absender signiert werden und die
Urheberschaft nachvollzogen werden. Erlangt ein unbefugter Zugang zu einem
Austauschserver, so kdnnen nur Daten, die noch nicht abgerufen wurden gestohlen werden.
Nachteilig ist hingegen, dass die Dokumente nicht in jedem Falle synchronisiert sind. Wird
die gesamte Medikation eines Patienten in einer zentralen Akte vorgehalten, so kdnnen
maogliche Arzneimittelinteraktionen direkt abgeglichen werden. Werden die Daten zwischen
Leistungserbringern ausgetauscht, so ist die Vollstandigkeit und Aktualitat nicht
gewadhrleistet. Ferner muss die Kommunikation geregelt werden, etwa mit vorgefertigten
Formularen, damit ein standardisierter Verarbeitungsprozess erreicht werden kann.
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Das elektronische Versenden und Verarbeiten von medizinischen Daten stellt hohere
Anforderungen als das Versenden einer normalen E-Mail. Medizinische Daten sollen niemals
unverschlisselt Ubertragen werden, damit gewahrleistet ist, dass kein Unbefugter die Daten
auf der Leitung abgreifen kann (gematik 2008a). Der Empfanger muss ferner verifizieren
konnen, dass die Daten wirklich vom angegebenen Absender stammen, besonders wenn die
Informationen medizinische Entscheidungen beeinflussen. Die Ubertragenen Daten sollten
maschinenlesbar sein, damit sie der Empfanger nicht nochmals abtippen muss, sondern direkt
in das lokale Zielsystem tGibernehmen kann.

Die parallele Verwendung von verschiedenen Programmen fiihrt oft zu asynchronen
Datenbestanden, die zu Fehlbehandlungen nach sich ziehen kdnnen. Arbeiten
Leistungserbringer mit einer verteilten Behandlungsdokumentation ist es essenziell, dass die
Daten von beiden Seiten einheitlich interpretiert werden, damit Missverstandnisse oder
falsche Schliisse ausgeschlossen werden. Hierzu bedarf es Ubergreifender Konventionen, wie
z.B. der Kodierung von Diagnosen nach ICD-10, um ein gemeinsames Verstandnis der
Inhalte zu haben. Ldsungen verschiedener Hersteller missen, unter Berlcksichtigung der
genannten Kriterien, kompatibel sein, da es unwahrscheinlich ist, dass nur Leistungserbringer,
die Produkte eines Herstellers nutzen, miteinander kooperieren. Abbildung 22 zeigt, welche
Vorteile bezuglich Lesbarkeit, Strukturierung, Standardisierung und automatisierter
Verarbeitung die dezentrale Kommunikation (Uber einen elektronischen Arztbrief im
Vergleich mit manuell erstellter Papierdokumentation bringen kann.
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Abbildung 22 — Ein traditioneller und ein elektronischer Arztbrief
Quelle: Eigene Darstellung in Anlehnung an (VHitG 2006)

Das folgende Beispiel zeigt, in vereinfachter Form, wie Daten (ber die Gesundheitstelematik
ausgetauscht werden koénnen (Abbildung 23). Der Sender exportiert relevante Daten aus
seinem lokalen System, Gberfuhrt sie in ein standardisiertes digitales Formular und signiert
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die Daten mit dem HBA (1). Das Dokument wird flr einen Empfanger verschlusselt (2), der
Sender authentifiziert sich am Zielsystem und Gbermittelt die Uber eine Schnittstelle, auch
Dienst genannt, an einen zentralen Server (3). Dort liegen verschlisselte Datenpakete fiir den
Empfanger bereit (4), wo sie nur von dem vorgesehen Adressaten abgerufen werden kdnnen
(5). Der Empfénger entschlusselt das Dokument mit HBA oder eGK und (bertrégt die Daten
in das Zielsystem (6). Vorher kann die Integritat der Signatur verifiziert werden.

Sender%

Empfanger

Abbildung 23 —Austausch eines Arztbriefes tGber die TI
Quelle: Eigene Darstellung

Das danische Health Data Network etablierte 1994 eine einheitliche Infrastruktur zum
nachrichtenbasierten Datenaustausch zwischen medizinischen Institutionen. Drei Jahre nach
dem Projektstart konnte die Gewinnzone erreicht werden. Der geschatzte
Produktivitatsgewinn, gemessen in Reduktion der Kosten pro Nachricht, wird inzwischen auf
97% taxiert. Das Projekt ,,Apoteket eRecept and ePrescribing® entwickelte ab dem Jahr 2000
in Schweden eine einheitliche Kommunikationsinfrastruktur zur elektronischen Abwicklung
von Rezepten. Der Produktivitatsgewinn bei Verschreibungen, durch einen durchgehenden
Informationsfluss ohne Medienbriiche, liegt bei 58%. Aullerdem konnte eine Verringerung
der Fehlverschreibungen und Dosierungen um ca. 15% erreicht werden (European
Commission 2007).

Die Migration solcher Prozesse auf interoperable elektronische Medien hat in anderen
Landern der Europdischen Union zu Kostensenkungen von bis zu 97% pro Nachricht gefiihrt
(Stroetmann et al. 2006). Angesichts des hohen Kostendrucks im deutschen
Gesundheitswesen und der eventuellen Behandlungsfehler, die auf Grund von asynchronen
Datenbestanden entstehen kdnnten, ist eine telematikbasierte Digitalisierung der vorgestellten
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Prozesse erstrebenswert (European Commission 2007). So kdnnen, wie in Abbildung 24
illustriert, einige Aktivitaten vollstandig oder teilweise automatisiert werden.
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Abbildung 24 - Effizienzsteigerungen durch Telematikanwendungen
Quelle: In Anlehnung an (Stroetmann et al. 2006)

Potentielle Dokumente, die so ausgetauscht werden konnen, sind bspw. elektronische
Arztbriefe, Verordnungen, Abrechnungsdaten, Krankenhauseinweisungen, Uberweisungen,
oder Arbeitsunfahigkeitsbescheinigungen. Bei diesem Ansatz werden Daten von dem
zentralen Server geldscht, sobald sie vom Adressaten abgerufen wurden. Es ist auch mdglich,
Daten permanent auf einem zentralen Server vorzuhalten. Mdchte man eine zentrale
Patientenakte realisieren, so werden die Patientendaten langerfristig gespeichert und kénnen
von autorisierten Leistungserbringern jederzeit abgerufen und im Praxissystem entschliisselt
und angezeigt werden.

Die Infrastruktur ist keine Entscheidung fur einen zentralen oder einen dezentralen Ansatz.
Die eGK und die Telematikinfrastruktur ermdglichen grundsétzlich beide Ansétze. Jeder Arzt
sollte sich eine Meinung bezlglich der Vorteile beider Ansétze bilden.

3.4 Telematikbasierte Mehrwertdienste und ihr Anwendungen

Die deutsche TI sieht, neben gesetzlich vorgeschriebenen Anwendungen, wie etwa dem
VSDM, auch Nutzungsszenarien vor, die nicht direkt durch den Gesetzgeber geregelt sind.
Mehrwertdienste der TI und deren Nutzung durch Anwendungen - sogenannte
Mehrwertanwendungen - werden demnach nicht von staatlichen Institutionen spezifiziert. Die
Tl stellt dabei Basisdienste als lokale oder zentrale Web Services zur Verfligung, deren
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Verwendung es ermoglichen, einheitliche Zugangsmechanismen, Interoperabilitdt und
Sicherheitsstandards in den Anwendungen zu erreichen. In Folge der Standardisierung zeigen
alle telematikbasierten MWA d&hnlich Charakteristika (Neuhaus/Deiters/Wiedeler 2006).
MWA sind als solche nicht Teil der Tl und sollen fir eine Nutzergruppe der
Gesundheitstelematik, z.B. Patienten, Arzte, Pfleger, einen Mehrwert bereitstellen.

3.4.1 Mehrwertanwendungen der eGK

Um das Angebot nicht nur auf die von staatlicher Seiter spezifizierten Fachanwendungen zu
beschranken, wird, unabhangig von der Umsetzung der Pflichtanwendungen aus 8291a in den
Primdarsystemen, die Entwicklung und Bereitstellung von MWA durch unabhédngige
Entwicklergruppen angestrebt. Die Anwendungen kénnen Komponenten der Tl, wie Karten,
dezentrale oder zentrale Dienste verwenden (gematik 2009a), um bestehende Abldufe und
Aufgaben zu vereinfachen oder neue Anforderungen zu implementieren, etwa in Praxisnetzen
oder medizinischen Versorgungszentren (Dinnebeil et al. 2011c). So erhalten medizinische
Institutionen und Softwareanbieter die Mdglichkeit, eigene Anforderungen zu implementieren
und auf die bestehenden Funktionalitdten der Dienste zurlickzugreifen. Die gematik, die
Gesellschaft fir Telematikanwendungen der Gesundheitskarte, spezifiziert eine MWA als:

Eine MWA bezeichnet eine ,,[...] verteilte Anwendung bestehend [...] aus der Summe aller
Schnittstellen, Protokolle und Komponenten, die fiir die Umsetzung eines fachlichen Use
Cases notwendig sind* (gematik 2009a).

Um Patienten MWA im Umfeld der serviceorientierten TI anzubieten, konnen die
Funktionalitaten der Anwendung als Services realisiert werden (Krafzig/Banke/Slama 2004).
Einzelne Services konnen wiederum kombiniert und orchestriert werden, um einen
medizinischen Prozess abzubilden. Abbildung 25 zeigt schematisch eine MWA, die innerhalb
eines Arzteverbunds eine qualitatsgesicherte Uberweisung elektronisch abbildet.
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Abbildung 25 — Komponenten einer Mehrwertanwendung und deren Interaktionen
(Dunnebeil et al. 2011c)
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Die Intensitat der Nutzung der TI wird dabei in vier Typen eingeteilt, jeder Typ einer MWA
erhalt eine Klassifizierung von 1-4, wobei MWA vom Typl die geringste Nutzung der TI
aufweisen und MWA von Typ4 die hochste. Der Konnektor bietet entsprechend drei
dedizierte APIs und einen transparenten Kanal an, die genutzt werden kénnen, um aus einer
medizinischen Anwendung eine MWA zu machen.

MWA vom Typ1l nutzen nur Dienste des dezentralen Konnektors, also jede, die lokal in der
Institution der Leistungserbringer in Anspruch genommen werden kénnen. Dies geschieht
uber eine dedizierte Typl-API des Konnektors fur MWA. So kdnnen Karteninformationen
von der eGK gelesen werden, z.B. die Versichertenstammdaten. Die digitale Signatur eines
Arztes kann erstellt und Daten verschlisselt werden (gematik 2009a, 62).

MWA vom Typ2 sprechen tiber den Konnektor ein sicheres Netz von Diensten an, die nicht
im Rahmen der TI spezifiziert wurden. Der Konnektor baut dabei eine sichere Verbindung in
das Typ2-Mehrwertnetz auf, ohne dass im Rahmen dieser MWA zentrale Dienste der Service
Provider Tier genutzt werden. Dies soll einen sicheren und transparenten Kanal zu zentralen
Diensten herstellen und dabei das groitmogliche MalR an Freiheit bei der Wahl der
Technologien schaffen (gematik 2009a, 63).

MWA vom Typ3 sprechen eine zusatzliche API an, um die zentralen Infrastrukturdienste der
T1 in den Anwendungen zu nutzen. Dies sind primér der Verzeichnisdienst flr Zertifikate von
Leistungserbringern und ein Online Certificate Status Protocol (OCSP) Zugang, um die
Gultigkeit von Zertifikaten zu Uberpriifen, etwa um eine digitale Signatur zu validieren.
Ahnlich wie Typ2-MWA kénnen Typ3-MWA die Mehrwert-API fir die Verwendung lokaler
Dienste des Konnektors nutzen. So kann bspw. eine Punkt-zu-Punkt Kommunikation
zwischen Leistungserbringern gesichert werden, indem eine Nachricht erst lokal signiert, das
Zertifikat des Empféngers aus den zentralen Diensten ausgelesen und verifiziert und
anschlieBend 0ber die lokale API des Konnektors flir den Empfanger verschlisselt wird
(gematik 2009a, 63).

MWA vom Typ4 entsprechen dem Sicherheitsniveau von zentralen Fachanwendungen, die in
8291a spezifiziert wurden, und nutzen alle Sicherheitsmechanismen der dezentralen und
zentralen TI. Die Typ4-API wird entsprechend der Funktionen der MWA Uber den Konnektor
vom Hersteller angeboten, die Nutzung der dezentralen und zentralen Infrastrukturdienste
erfolgt implizit, indem alle Sicherheitsmechanismen automatisiert im Rahmen des Aufrufs der
Schnittstelle eingebunden werden. Ein zentraler Typ4-Mehrwertdienst, wie er fir die
Umsetzung der Mehrwertkommunikation fir Leistungserbringer spezifiziert wurde, darf
entsprechend nur signierte und verschllsselte Daten halten, der Zugriff muss durch den
Patienten - konform zu §291a - fiir Adressaten freigegeben werden und kann nur mit einem
gultigen HBA erfolgen (gematik 2009a, 64). Abbildung 26 gibt einen Uberblick tiber die
Mehrwert-APlIs.
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Abbildung 26 — Unterscheidung der Typen von MWA
Quelle: gematik (2009a, 231)
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3.4.2 Mehrwertfachdienste der eGK

MWA vom Typ4 bestehen aus den Komponenten Dienstnutzer (Primarsystem oder MWA),
den zentralen und dezentralen Komponenten der TI sowie aus einem Dienst in der Service
Provider Tier. Wahrend die Primarsysteme nicht Teil der T1 und die zentralen und dezentralen
Telematikdienste standardisiert sind, kénnen die Dienste der Service Provider Tier aus
fachlichen Gesichtspunkten entworfen werden. Die KBV wurde mit der Spezifikation eines
MWD zur Kommunikation zwischen Leistungserbringern (KOM-LE) beauftragt, der
medizinische und technische Anforderung in der digitalen Kommunikation zwischen Arzten
umsetzen soll. Mit dem MWD kdnnen einheitliche elektronische Arztbrief zwischen den
Institutionen des Gesundheitswesens ausgetauscht werden (VHitG 2006). Die MWA nutzt
dabei u.a. die Telematikdienste zur Digitalen Signatur, Verschlisselung oder den
Verzeichnisdienst. Weitere MWD sind mdglich, um weitere Funktionen bereitzustellen, die
zur strukturierten Behandlung bendtigt werden. Die Spezifikation eines MWD umfasst in der
Regel die Struktur der auszutauschenden Nachrichten, ein Sicherheitskonzept und die
Aufrufsyntax des Konnektors. MWD die im Rahmen von Typ4-MWA angesprochen werden
definiert die gematik als Mehrwertfachdienst (gematik 2008d). Die allgemeine Definition von
MWD wird wie folgt beschrieben:

Als Mehrwertdienst wird eine zentrale Anwendungskomponente einer Mehrwertanwendung
bezeichnet. Dies kann sich sowohl auf einen Server in einem Mehrwertnetz beziehen als
auch auf einen Mehrwertfachdienst einer Typ4-Mehrwertanwendung.

3.4.3 Nutzer von MWA der eGK

Zum Zeitpunkt der Spezifikation der TI (2004) war die Verbreitung von ubiquitiren und
mobilen Endgeraten nicht sehr verbreitet. Anwendungen, die auf solchen Geréte bereitgestellt
werden, wurden daher nicht als typische Nutzer der T1 angesehen. Als Konsumenten fur die
beschriebenen Telematik-, Fach- und Mehrwertdienste wurden daher urspriinglich nur die
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Primdrsysteme der Leistungserbringer in Krankenhdusern, Apotheken und Arztpraxen
vorgesehen (gematik 2009a). Die Priméarsysteme, speziell in kleinen Institutionen, decken in
der Regel jedoch nur einen standardisierten Funktionsumfang ab. Welche MWD die
Hersteller der Primérsysteme implementieren werden, ist aus diesen Griinden noch offen.
Wird ein MWD angeboten, um Leistungserbringern im Rahmen einer MWA fachliche
Kooperation Uber den Dienst zu ermdglichen, muss der Dienst in beiden Priméarsystemen der
Kooperationspartner verfiigbar sein. Es ist nicht klar, ob eine modulare Erweiterung dieser
Systeme in Zukunft angestrebt wird, um sie einer breiteren Basis von Entwicklern zu ¢ffnen.
Mdochte man mit den Priméarsystemen einen strukturierten Behandlungsprozess innerhalb
eines Arzteverbundes durch eine MWA unterstiitzen, z.B. eine regional angepasste
Facharztliberweisung, Krankenhauseinweisungen oder die Verwaltung von medizinischen
Hilfsmitteln, so mussen alle teilnehmenden Primarsysteme den entsprechenden MWD
implementieren, wenn sie an dem Behandlungsprozess teilnehmen mdchten. Regionale
Arzteverbiinde, die institutionsiibergreifende administrative und medizinische Aufgaben
koordinieren, die von den Praxen nicht eigenstdndig durchgefuhrt werden kénnen, haben
jedoch im Regelfall eine Vielzahl von proprietaren AlS. Der regionale Arzteverbund GO IN,
in dem die Forschungsarbeit dieser Dissertation durchgefihrt wurde, ist ein Praxisnetz von
493 niedergelassenen Arzten, in dem gegenwirtig 40 verschiedene AIS zum Einsatz
kommen® (Diinnebeil et al. 2011c). Die Vielzahl der AIS macht eine Bereitstellung
institutionstibergreifender Prozesse, die regionale Anforderungen ohne Medienbriiche
implementieren, unmoglich, wenn nicht alle Primérsystemhersteller eingebunden werden.
Abbildung 27 illustriert, dass das Praxisnetz dabei keinen Einfluss auf die Anwendung in den
Priméarsystemen hat, die die Dienste nutzen sollen.

Primiérsysteme Telematikdienste
IT Governance der IT Govemnarnce bei gematik
Hersteller und Spitzenverbanden

&

Basisdienste

1 :
n Fachdienste

mch

Mehrwertdienste

Abbildung 27 - Die SOA der deutschen Gesundheitsversorgung.
Quelle: Eigene Darstellung

%! Die detaillierte Aufstellung der PVS Nutzung im Praxisnetz GO IN findet sich in Abbildung 16
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3.5 Probleme der Gesundheitstelematik
3.5.1 Probleme bei der Bereitstellung von MWA

Die standardisierte Behandlung von Patienten, die einem einheitlichen Ablauf folgt und durch
Standardsoftware hinreichend abgebildet werden kann, gehort in vielen Fallen der
Vergangenheit an (Hornung/Goetz/Goldschmidt 2005). Es konnen sich zusétzlich regionale
und fallspezifische Anforderungen ergeben, die weder in den zentralen Diensten der TI
umgesetzt werden kénnen noch in den verschiedenen AIS, die in einem Arzteverbund
verwendet werden. Integrierte Versorgungsvertrage, die nach §140a des SGB5 geschlossen
werden konnen, richten sich nach spezifischen Anforderungen einer Region oder
Patientenpopulation und sind mit Standardsoftware nicht hinreichend abzubilden, wenn sie
einen Nachweis Uber die Behandlungsqualitdt auf Basis einer elektronischen
Datenauswertung vornehmen (BRD 2004b). Daher ergibt sich fur die Bereitstellung von
einheitlichen MWA in einem Arzteverbund das folgende Problem:

Problem 6: Kann die Bereitstellung von MWA nicht in allen Primarsystemen der
Institutionen vorgenommen werden, die sie nutzen sollen, muss eine eigenstandige
Anwendung neben den Primé&rsystemen etabliert werden.

Das Problem stellt die gegenwértigen Annahmen, die in den Spezifikationen der gematik
getroffen werden, in Frage. Betrachtet man das Beispiel aus Abbildung 25, eine einheitliche
Facharztiiberweisung in einem regionalen Arzteverbund, so wird schnell deutlich, dass oft die
Nutzung eines regionalen MWD nicht ohne Probleme in alle regionalen Primérsysteme
eingebunden werden kann. Dennoch mussen Daten aus den Primérsystemen in eine
Uberweisung tiberfiihrt werden, etwa um dem weiterbehandelnden Arzt die gegenwdrtige
Medikation des Patienten mitzuteilen. Da aber keine einheitlichen Schnittstellen vorhanden
sind, um auf die Primérsysteme zuzugreifen, miussen die Daten entweder manuell aus den
Primarsystemen (bertragen werden oder es muss ein Adapter zu den Primarsystemen
programmiert werden. Die Variante der unabhéngigen MWA hat den Vorteil, dass alle Nutzer
in einem Praxisnetz die gleiche Anwendung verwenden konnen. Einheitlicher Support,
ubergreifende Schulungen und genormte Nutzschnittstellen auf regionaler Ebene kdnnen die
Aufwande flr die Nutzung neuer regionaler Anwendungen erheblich reduzieren. Weiterhin
ergffnet es auch solchen Institutionen die Mdglichkeit MWA zu programmieren, die sich auf
ein Technologie- oder Behandlungsfeld spezialisiert haben. MWA zum Telemonitoring von
Diabetes kdnnen so etwa von Diabetes-Fachverbanden oder Herstellern von Insulinpumpen
als Therapieunterstiitzung bereitgestellt werden.

Abbildung 28 zeigt, wie eine Anwendungsschicht fir MWA der TI zwischen den
Primarsystemen und den Telematikdiensten eingezogen werden kann. Die Anwendungen
liegen damit im Hoheitsbereichen von Arztenetzen oder von Softwareherstellern, die
unabhéngig von den Herstellern der Priméarsysteme sind.
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Primarsysteme Mehrwertanwendungen Telematikdienste
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Abbildung 28 - MWA auf3erhalb der Primarsysteme
Quelle: Eigene Darstellung

Den Softwareherstellern wird so die Koordination der Entwicklung mit den Herstellern der
Priméarsysteme erspart. Auch der Markteinstieg fur Anbieter innovativer Losungen wird so
erleichtert, da nicht erst ein vollstandiges Priméarsystem entwickelt werden muss.

Problem 7: Die Beschrankung der Servicekonsumenten von MWD auf Priméarsysteme der
Leistungserbringer beschrankt die Anbieterzahl fir MWA auf die etablierten
Softwarehersteller im Gesundheitswesen.

Bis zum Jahr 2012 existierten kaum MWA, da die Tl wegen langjahriger Verzdogerungen und
Widerstande noch nicht flachendeckend zur Verfugung steht (Tuffs 2010). Daher wird der
Informationsfluss zwischen den Institutionen bis heute zum gréRten Teil papierbasiert
vollzogen. E-Health Anwendungen konnen noch nicht auf die Funktionen der TI
zurlckgreifen. Moderne, effiziente und wettbewerbsorientierte Bestellung, Verteilung und
Abrechnung von Versorgungsleistungen — etwa im Rahmen von Verordnungen, die
rechtskraftig signiert werden mussen — stellt ohne die technische Infrastruktur eine schwierige
logistische Aufgabe dar. Theoretisch konnen heute nur MWA vom Typl und Typ2
implementiert werden (Abbildung 29), da die zentralen Fachdienste noch nicht zur Verfligung
stehen. Konnektoren? und Kartenleser kénnen schon bezogen werden, Gesundheitskarten
werden seit dem Jahr 2011 in Umlauf gebracht®®. Infolgedessen werden alle MWA in dieser
Dissertation als Typ2 MWA implementiert, was keine Préaferenz fir diesen Typ darstellt, Es
wird damit lediglich der notwendigen Evaluation, die bei einem gestaltungsorientierten
Ansatz zwingender Bestandteil ist, Rechnung getragen.

22 Ein gematik Konnektor wird von der Firma KocoConnector angeboten: http://www.kococonnector.com/
zugegriffen am 11.05.2012
2 Vgl. Pressemeldung der KBV: http://www.kbv.de/39993.html, zugegriffen am 11.05.2012
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Abbildung 29 — Gegenwartige Nutzbarkeit von Mehrwertdiensten
Quelle: Eigene Darstellung

Implementierbar

3.5.2 Akzeptanzprobleme der TI

Nach dem im Jahr 2003 vom Bundesrat beschlossenen Gesetz zur Modernisierung des
Gesundheitssystems (GMG) sollte die eGK ab dem Jahr 2006 die Krankenversichertenkarte
(KVK) ersetzen und erweitern (Bundestag 2003a). Noch im September wurde das Projekt
,bit4Health ins Leben gerufen, dessen Aufgabenbereich sich von der Definition einer
Rahmenarchitektur und einer Sicherheitsinfrastruktur bis zur letztendlichen Einflihrung der
eGK und allen damit verbundenen Aufgaben erstreckte. Bereits lange vor der 2006 geplanten
Einflhrung der eGK zeichnete sich jedoch ab, dass sich dieser Termin durch eine zu hohe
Komplexitat, eine Reihe offener Fragen bezlglich Sicherheit und Datenschutz sowie durch
starken Widerstand bei den niedergelassenen Arzten, welche vor allem hohe Kosten
befirchteten, verzogern wirde (Ermert 2004).

Nach der Fertigstellung der Rahmenarchitektur im Rahmen des bit4health — Projektes wurde
im Januar 2005 die gematik gegriindet, die ab sofort die weitere Konzeption bezlglich
Entwicklung, Einfihrung und Betrieb der eGK und ihrer Telematikinfrastruktur tibernahm
(gematik 2012). Das erste Testlabor wurde im Dezember 2005 in Berlin in Betrieb
genommen. Die gematik begann dort mit der Prifung der ersten Komponenten der TI, wobei
vor allem die Basisfunktionalititen und technischen Eigenschaften der eGK und des
Kartenlesegerats (fur Arzt- und Zahnarztpraxen, Apotheken und Krankenhduser) sowie die
Integration der verschiedenen Komponenten im Gesamtsystem getestet wurden. Wie in
Abbildung 30 zu sehen, bildeten die Labortests die erste Stufe des zentralen Testverfahrens
(Redders/Jedamzik 2005).
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Abbildung 30 - Teststufen bis zur Einfuhrung der eGK
Quelle: In Anlehnung an: (Redders/Jedamzik 2005)

Im Mérz 2006 wurden vom BMG acht Testregionen ausgewdhlt, welche ab diesem Zeitpunkt
mit der gematik zur Erprobung der eGK und der Tl zusammenarbeiteten. Die ersten
beispielhaften Prozessablaufe mit Einsatz der eGK und der HBA in einer Arztpraxis,
Apotheke und Krankenversicherung wurden in einer Musterumgebung Ende 2006 auf der
Fachmesse Medica in Dusseldorf vorgestellt.

Ab Dezember 2007 begannen die ersten Online-Tests mit Echtdaten von bis zu 10.000
Versicherten in den Testregionen Bayern, Sachsen, Schleswig-Holstein und Nordrhein-
Westfalen, die im Juli 2009 erfolgreich abgeschlossen wurden. Somit hatte die eGK die Tests
bezlglich der Online-Féahigkeiten erfolgreich bestanden. In Verbindung mit den gesetzlichen
Krankenkassen konnte so unter realen Einsatzbedingungen die Online-Prifung und
Aktualisierung der Versichertendaten unter hdchsten Sicherheitsanforderungen getestet
werden (gematik 2009b). Auf den jahrlichen Deutschen Arztetagen von 2005 bis 2011 wurde
die eGK konsequent abgelehnt. Dort entstand die Forderung nach einer neuen Konzeption des
gesamten Projekts, auRerdem sollte sowohl fir die Patienten als auch fir die
Leistungserbringer stets das Gebot der Freiwilligkeit gelten. Im Jahr 2010 wurde die eGK auf
dem 113. Deutschen Arztetag nicht nur erneut abgelehnt sondern auch die endgiltige
Aufgabe des Projekts gefordert (Bundesarztekammer 2010, 72). Seit Mai 2010 fehlen zudem
die Apotheker in dem Projekt, da sich die Funktionalitat des elektronischen Rezepts nicht als
praxistauglich erwiesen hat (Schlingensiepen 2011).

Am 1. August 2010 ist das Gesetz zur Anderung krankenversicherungsrechtlicher und anderer
Vorschriften in Kraft getreten, welches in Bezug auf die eGK neue Anforderungen mit sich
bringt. So missen die Krankenkassen verpflichtend Onlinedienste anbieten, welche auch ohne
Anbindung an ein PVS funktionieren sollen, um die Aktualisierung und Prifung der
Versichertenstammdaten zu ermdglichen. Dariiber hinaus soll die Online-Prifung der
Stammdaten nur noch einmal im Quartal erfolgen und das Ergebnis der elektronischen
Prifung auf der eGK gespeichert werden (gematik 2009a). Die aktuellen Planungen sehen
nun vor, zum Basis Rollout der eGK folgende drei Anwendungen zur Verfugung zu stellen:
Den elektronischen Arztbrief, das Notfalldatenmanagement und das Versicherten-
stammdatenmanagement (BITKOM 2009). Bevor ein Rollout in Betracht gezogen werden
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kann, missen diese Anforderungen nun umgesetzt werden und die daraus resultierenden
neuen Karten anschlielend durch die gematik geprift werden. Damit blieb der
Einflhrungstermin der eGK ein weiteres Mal offen. Wahrend sich ein Groliteil der
Bevolkerung und die Krankenkassen fir die Einfihrung der elektronischen Gesundheitskarte
aussprechen, befurworten nur etwa 42% der Arzte in Deutschland dieses Vorhaben
(Techniker Krankenkasse 2009). Diese Tatsache l&sst sich nicht nur durch die ablehnende
Haltung des Deutschen Arztetages belegen, sondern wurde durch mehrere unabhéngige
Untersuchungen, wie beispielsweise die Akzeptanz-Untersuchung AUGE und Umfragen im
Rahmen des NUSIB-Projektes bestatigt. Die Studien haben zudem gezeigt, dass ein
grundsatzliches Interesse der Arzte an den Mechanismen und Funktionen, welche die eGK
mit sich bringen wirde, besteht. Auch Qualitdt und Nutzen der eGK wurden bis heute oft
nachgewiesen, jedoch sind die Arzte immer noch gegen die Einfiihrung (Diinnebeil et al.
2010a).

Das Problem liegt nicht darin, dass die niedergelassenen Arzte allgemein gegen die
Einflhrung neuer Informationstechnologien sind. Wie die NUSIB-Studie offenbart
(Dunnebeil et al. 2010a), ist der Einsatz von IT unter den Arzten weit verbreitet und die
Praxen verfligen im Schnitt Gber eine gute IT-Ausstattung. Es geht vielmehr darum, dass
niedergelassene Arzte eine klare Auswirkung der Einfiinrung der eGK in ihrer finanziellen
und beruflichen Situation vermissen (BAK 2007, 46). Insgesamt wirken sich die
Kostenaspekte negativ auf die Akzeptanz der eGK aus. Da die Arzte hauptsachlich einen
finanziellen Verlust befirchten, fordern sie eine klare Finanzierungsstruktur, damit ihre
Kosten neutral bleiben (BAK 2009), 59). Aufgrund des Umfangs und der Komplexitat des
eGK-Projektes und den unterschiedlichen Interessen der Beteiligten ist die fehlende
Akzeptanz einer ganzen Berufsgruppe als sehr kritisch zu betrachten. Flr eine realistische
Einschatzung der eGK fehlt den meisten Arzten, selbst in der Testregion Ingolstadt die
notwendige Wissensgrundlage (Tabelle 7).

Tabelle 7 — Wissenstand der Arzte beziiglich der eGK
Quelle: In Anlehnung an (Dunnebeil et al. 2010a)
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Selbst bei verpflichtender Teilnahme an den Standarddiensten werden, nach heutiger Planung,
die Zusatzfunktionen der eGK freiwillig sein, genau das sind aber jene Dienste, durch die sich
der grofiten Nutzen und die groRten Einsparungen ergeben (Bernnat 2006). Sollten sich die
Einstellung und der Wissensstand der Arzte also nicht entschieden verbessern, steht zu
befiirchten, dass die Nutzung der Zusatzdienste durch die Arzte nur sehr sparlich ausfallen
wird, und damit das gesamte eGK-Projekt gefahrdet wird. Im Gegenzug dazu wirde bei einer
breiten Akzeptanz- und Wissenskampagne fir die Arzte nicht nur eine reibungslose
Einfihrung der eGK sichergestellt werden, sondern das Projekt der eGK auch durch die
Nutzung, Unterstiitzung und Mitwirkung von Arzten aus eigener Uberzeugung profitieren.
Daraus lasst sich das folgende Problem ableiten:

Problem 8: Der Wissensstand der Arzte und der wahrgenommene Nutzen beziiglich eGK
und Tl ist zu gering, um ein realistisches Meinungsbild bezuglich des Nutzens zuzulassen.
Auf Grund des geringen Wissenstandes, werden Mehraufwénde durch die Nutzung der TI
beflirchtet

3.5.3 Abbildung der Akzeptanz im Testgebiet

Um eine zielgerichtete Akzeptanzkampagne zu starten und MWA zu entwickeln, die hohe
Akzeptanz bei den Arzten genieBen, wurde im Rahmen des NuSiB Projekts ein detailliertes
Bild der Akzeptanz innerhalb der Arzteschaft erarbeitet (Diinnebeil et al. 2010a; Dinnebeil et
al. 2012c). Wahrend die Akzeptanz der Versicherten schon hinreichend beleuchtet wurde
(Kalthoff et al. 2008; Techniker Krankenkasse 2009), war das Meinungsbild der Arzte
beziglich der Telematik noch sehr undifferenziert. Zu diesem Zweck wurde die Erfassung der
Technologieakzeptanz und ihrer Einflussfaktoren in der Testregion durchgefiihrt. An einer
Befragung aller 500 Netzarzte nahmen im Jahr 2009 117 Personen teil (Dunnebeil et al.
2010a).

3.5.3.1 Einflussfaktoren fir die Akzeptanz

Als Grundlage fur die Forschung in der Region Ingolstadt dienten die Modelle zur
Technologieakzeptanz, die innerhalb der IS Forschung seit Jahren eine zentrale Rolle
einnehmen. Es wurde eine Befragung, die auf Basis der etablierten Modelle zu
Technologieakzeptanz, dem Technology Acceptance Model (TAM) und dem Unified Model
of Technology Acceptance (UTAUT), durchgefiihrt (Davis 1993; Venkatesh et al. 2003). Eine
systematische  Literaturrecherche im  Bereich  der  Technologieakzeptanz  im
Gesundheitswesen, speziell unter Arzten, ergab, dass vornehmlich die Bereiche des
wahrgenommene Nutzens und der wahrgenommene Nutzerfreundlichkeit hohen Einfluss auf
die Nutzungsabsicht einer Technologe haben (Yi et al. 2006; Holden/Karsh 2010). Andere
Faktoren, wie der soziale Einfluss und die generelle Einstellung zu technologischen
Neuerungen, wiesen nicht in genligend Studien signifikanten Einfluss auf die Akzeptanz aus,
um sie in ein Technologieakzeptanzmodell fir Telematikanwendungen aufzunehmen. Der
wahrgenommene Nutzen hatte in allen Erhebungen signifikanten Einfluss auf die
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Nutzenabsicht von e-Health Anwendungen, die wahrgenommene Nutzerfreundlichkeit im 7
von 13 Féllen einen direkten Einfluss, in 10 von 12 Féllen tber den wahrgenommenen
Nutzen. Daher kann die zentrale Aufgabe bei der Entwicklung von E-Health Anwendungen
darin gesehen werden, Anwendungsfalle mit hohem Nutzenpotential fur die Anwender
bereitzustellen und gleichzeitig einen zentralen Fokus auf der Nutzerfreundlichkeit zu legen
(Dlnnebeil et al. 2012c). Abbildung 31 zeigt den Stand der empirischen Wissenschaft
beziglich Technologieakzeptanz im Gesundheitswesen. Als Grundlage fir die Forschung im
Praxisnetz GO IN wurden die schwarz unterlegten Konstrukte gewéhit.
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Abbildung 31 - Akzeptanzbildung im Bereich der Gesundheitstelematik
Quelle: (Dunnebeil et al. 2012c) in Anlehnung an (Holden/Karsh 2010)

Im Ergebnis wurden die wichtigsten Einflussfaktoren auf die Technologieakzeptanz aus der
Literaturanalyse in der Akzeptanzstudie im Praxisnetz GO IN Klar bestétigt (Dlnnebeil et al.
2012c). Alle schwarz hinterlegten Konstrukte aus Abbildung 31 waren in der Auswertung
stark signifikant (Abbildung 32).

Es wurden noch weitere Faktoren erfasst, die einen Einfluss auf den wahrgenommenen
Nutzen und die Nutzerfreundlichkeit und damit indirekt auf die Technologieakzeptanz haben
kdnnen. Wie bereits ausgefihrt, weisen die Arztpraxen in der Region Ingolstadt, &hnlich wie
in ganz Deutschland, sehr heterogene Strukturen auf. Ferner bieten sie sehr unterschiedliche
Behandlungsprozesse an. Einen Hausarzt, einen Psychiater und einen Dermatologen mit
einheitlichen Technologiekonzepten zu versorgen, wie es im Rahmen der TI vorgesehen war,
scheint daher wenig sinnvoll. Die durchschnittliche Zeit, die ein Arzt mit seinen Patienten
verbringt, variiert dramatisch, &hnlich wie die Anzahl der versorgten Patienten und die
Bandbreite der Behandlungen (Vgl. Kapitel 2.1.1.1). Daher war es notwendig zu erfassen, wie
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sich wichtige Charakteristika von Arzten und ihren Praxen auf die Akzeptanz von
Telematikdiensten auswirken (Dunnebeil et al. 2012c). Als Einflussfaktoren wurden die
Standardisierung und Prozessorientierung in den Behandlungsabldufen, der gegenwartige
Einsatz von Informationstechnologie, der Wissensstand beziiglich e-Health, die
Dokumentationsintensitat und das Sicherheitsbediirfnis der Arzte gewahlt. Den grofRten
Einfluss auf den wahrgenommen Nutzen hatte der gegenwadrtige Einsatz von IT in den
Praxen, vor der Bedeutung der behandlungsbegleitenden Dokumentation und der
wahrgenommenen Wichtigkeit von Datensicherheit (Dinnebeil et al. 2012c). Die Annahme,
dass Datenschutzbedenken zur Ablehnung der eGK fiihren, kann damit fir die Region
Ingolstadt klar verworfen werden.
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Abbildung 32 — Einflussfaktoren fur die Technologieakzeptanz von Arzten
Quelle: (Dunnebeil et al. 2012c)

Auf die Nutzerfreundlichkeit hatte die Standardisierung einen extrem starken Einfluss. Auch
der Wissenstand bezuglich e-Health und die Prozessorientierung zeigten signifikanten
Einfluss auf die wahrgenommene Nutzerfreundlichkeit. Demnach ist es wichtig, solchen
Arzten Telematikanwendungen anzubieten, die viel dokumentieren, einen IT-intensiven
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medizinischen Bereich bedienen und sich bei ihren Behandlungen an Prozessen und
Standards orientieren. Die Aufklarung der Leistungserbringer beziglich Telematik und e-
Health muss als ein zentraler Punkt angesehen werden, da der Wissenstand
Akzeptanzbarrieren abbaut. Datensicherheit sollte auch in keinem Fall als ein
Hinderungsgrund angenommen werden, da viele Arzte den vornehmlichen Nutzen der
Telematik in der verbesserten Sicherheit sehen (Dinnebeil et al. 2012c). Die Akzeptanz der
Nutzer flr Telematikdienste hangt in der Testregion primér davon ab, wie Arzt, der die
Systeme verwenden soll, den Mehrwert der Systeme und deren Nutzbarkeit wahrnimmt.
Daher ist es in Akzeptanzkampagnen primar wichtigen, die Mehrwerte der TI fir die
jeweiligen Nutzergruppen darzustellen und eine einfache Nutzbarkeit in den Vordergrund zu
stellen (Dunnebeil et al. 2012c).

3.5.3.2 Gegner und Befurworter von Telematikdiensten

Fasst man die Beflirworter und Gegner von Telematikdiensten in einer Clusteranalyse nach
ihrer Nutzenintention in zwei Gruppen zusammen, so erkennt man stark signifikante
Unterschiede zwischen den Gruppen (Dinnebeil et al. 2010a). Bei Nutzungsintention,
Nutzungsplanung sowie Nutzungsvorhersage weichen beide Gruppen stark signifikant
voneinander ab. Die groRere Gruppe (42%) mochte Telematikdienste gerne zeitnah nutzen,
wahrend die Gruppe der Gegner (25%) die Dienste niemals nutzen mochte (Abbildung 33).
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Abbildung 33 — Nutzungsabsicht von Telematikdiensten im Praxisnetz GO IN
Quelle: (Dunnebeil et al. 2010a)
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Ob unter diesen Umstanden die Nutzung verpflichtend sein sollte ist fragwirdig, da die
Verzogerungen im eGK-Projekt augenscheinlich von einer Minderheit erwirkt wurden, die
durch lhre Einflussnahme die Nutzungsmoglichkeit fir eine groRe Gruppe von Arzten
behindert. Die Einstellung zur Telematik hangt dabei weder vom Alter noch vom Geschlecht
oder der PraxisgroRe ab. Arzte, die einen hohen Patientendurchsatz haben, sind mit hoher
Signifikanz Gegner der Vernetzung. Facharzte sind tendenziell eher Beflirworter. Dies kdnnte
mit der starkeren Spezialisierung auf bestimmte Krankheitsbilder, und damit hoherer
Prozessorientierung und Standardisierung, zusammenhéngen (Tabelle 8).

Tabelle 8 — Charakteristika von Beflirwortern und Gegnern und ihren Praxen
Quelle:(Dunnebeil et al. 2010a)

Total Mean Mean
Mean  Adopter Rejecter

Age 49.7 48.9 50.9
Gender
(1=Female, 2=Male)

1.70 1.67 1.73

Specialization *
(1=Family Doctor, 1.59 1.62 1.44
2=Medical Specialist)

Number of physicians

2.1 1.7 2.3
working in the practice
Patient consultations per

46.5 40.3 61.7
day *kk
Average time spent on

7.4 6.3 7.0
patient contact per day
Patients visiting the

86.1 79.9 99.5
practice per day
Number of employees in

4.5 4.8 4.0

the practice

*p <.05; **p <.01; ***p <.001

Abgesehen von den genannten Unterschieden in den strukturellen Daten, konnten im
Meinungsbild der Arzte weitere signifikante Unterschiede ausgemacht werden. Neben der
bereits genannten Wertschétzung fur die bestehende IT, die zwischen den Befirwortern und
Gegnern unterschiedlich  ausfallt, wird die Wichtigkeit einer Ubergreifenden
Behandlungsdokumentation von Befurworter signifikant hoher eingeschatzt, als von den
Gegnern. Ahnliche Unterschiede werden auch im Bereich der Einbeziehung von Patienten,
dem sogenannten ,,Patient Centered Care*, das die Behandlungsqualitidt nach Studienlage
verbessern kann (Stewart et al. 2000), ersichtlich. Befurworter wollen ihren Patienten im
Hinblick auf e-Health beratend zur Seite stehen und ihnen ihre Behandlungsdokumentation
zur Verfugung stellen. E-Health wird von den Gegnern generell als eine unwichtige
Entwicklung in der Medizin angesehen, wahrend die Beflirworter hier hohe Potentiale sehen.
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Die Unterschiede bezuglich Prozessorientierung, Standardisierung und der Wichtigkeit von
klinischer Dokumentation, die auch schon als Einflussfaktoren auf die Technologieakzeptanz
gesehen wurden, fallen zwischen den beiden Gruppen in allen Fallen stark signifikant aus

(Tabelle 9).

Tabelle 9 — Signifikante Unterschiede: Telematikgegner und -beflirworter

Quelle: (Dunnebeil et al. 2010a)

. Total Mean Mean From strongly agree (1)
Question
Mean  Adopter  Rejecter to strongly disagree (5)
L 4 >
= 12 3 4 5
IT Systems provide added value to our practice ** 2,23 1,96 2,69 —a >
Our practice could not be managed 190 159 962
efficiently without IT-Systems *** ' ' ' | *
Electronic communication will be common in the public
2,13 1,73 2,86 & |
health system within the coming 5 Years ***
Standardized communication mechanisms with other
2,38 1,94 3,14 (Y -
care providers are important to me ***
A comprehensive treatment documentation among all
2,60 2,12 341 L— P
participating care providers is essential ***
It is important to provide comprehensive
2,70 2,24 3,57 | —4 -
medical documentation to patients ***
Thorough medical documentation contributes |
2,21 1,96 2,79 — L% —»
crucially to the success of a therapy ***
Standardized documentation eases the exchange of
2,38 2,06 2,86 ——>
medical information among care providers***
I am in favour of standardized
2,89 2,31 3,54 L — b
documentation for medical processes ***
In case of standardized treatment processes the |
2,63 3,04 2,21
administrative effort exceeds the medical benefits **
I am in favour of standardized administrative
2,49 2,10 3,04 i
documentation for medical practices ***
Daily work in medical practices is too
2,82 3,18 2,28 b—o
heterogeneous to standardize important processes ***
I consider e-health and Electronic Health Services an
3,18 2,69 3,97 I« b
important development in medicine ***
Physicians should be able to inform patients about risks
. L 2,85 2,59 3,32 e >
and benefits of e-health applications **
| am missing competent contacts to obtain detailed 5
2,86 2,63 2,96 -

information about available e-health offers *

*p <.05; **p < 0.01; ***p <.001
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Die Wissensgrundlage bezuglich der eGK weicht in beide Gruppen nicht signifikant
voneinander ab. Der Kenntnistand ist in beiden Gruppen extrem gering. Die Beflirworter der
Telematikdienste haben ein signifikant hoheres Sicherheitsbedirfnis als die Gegner, was
verwunderlich erscheint, da Sicherheitsbedenken immer wieder als ein zentraler Grund fir die
Widerstande von Seiten der Arzte gesehen wurden (Diinnebeil et al. 2010a). Die Gegner der
Telematik winschen sich auch signifikant seltener eine Kosten-Nutzen Analyse fur ihre
Praxis, was vermuten l&sst, dass sie im gegenwadrtigen System eine solide Einnahmebasis
haben. Es gibt eine Reihe von Indikatoren, die darauf hindeuten, dass Arzte mit einem hohen
Patientendurchsatz, die ihre Behandlungen weniger intensiv dokumentieren und
kommunizieren sowie eher ihrer Intuition als standardisierten, evidenzbasierten Prozessen
vertrauen, der Vernetzung skeptischer gegenuberstehen. Dies ist weniger der Technologie
selbst geschuldet, als Verdanderungen im Gesundheitswesen, die damit einhergehen, und die
Arbeitsgrundlage des Personenkreises erheblich verdndern. Um die aufgestellte VVermutung
fundiert zu untermauern, braucht es jedoch detailliertere Studien. Die Diskussion zwischen
evidenzbasierter und intuitionsbasierter Behandlung wird in Wissenschaft und Politik seit
mehreren Jahren intensiv geflhrt (Guyatt et al. 1992; Greenhalgh 2002). Dies fiihrt zu dem
folgenden Problem:

Problem 9: Arzte, die eher auf intuitionsbasierte Behandlungsablaufe vertrauen, scheinen
den Folgen der Vernetzung, die das Gesundheitssystem hin zu transparenten und
evidenzbasierten Strukturen verandern soll, eher skeptisch gegenuliberzustehen.

Eine Akzeptanzkampagne sollte daher nicht primar die Telematik und die Vernetzung des
Gesundheitswesens in den Vordergrund stellen, sondern vielmehr Konzepte wie
patientenzentrierte, evidenzbasierte und transparente Versorgung fokussieren. Diese Konzepte
sind die Haupteinflussfaktoren, die schlussendlich die Akzeptanz von Telematikdiensten
bedingen (Dinnebeil et al. 2012c).

3.5.4 Sicherheits- und Datenschutzprobleme

Es besteht unter den niedergelassenen Arzten ein hohes IT-Sicherheitshediirfnis, dabei
werden klare Sicherheitsvorgaben gefordert (Dunnebeil et al. 2010a). Eine persistente zentrale
Speicherung von Patientendaten wurde mehrmals abgelehnt, was durch die Ergebnisse des
NUSIB-Projekts (Dunnebeil et al. 2010b) und die Beschlussprotokolle der letzten Deutschen
Arztetage gezeigt werden kann (BAK 2010, 72). Die durchgefiihrte Befragung, welche in dem
,,Branchenbarometer E-Health von dem F.A.Z.-Institut und der Techniker Krankenkasse
(TKK) in 2009 untersucht wurde, bestatigte die Aussage. Dort gaben 86% der Arzte an, dass
das Speichern von Patientendaten auf zentralen Servern die Gefahr von Missbrauch birgt
(Techniker Krankenkasse 2009, 21). Im Beschlussprotokoll des 113. deutschen Arztetages
auBern sich die niedergelassenen Arzte zum wiederholten Male gegen die Einfuihrung der
eGK. Nach ihrer Ansicht verstolt das eGK-Projekt gegen die Schweigepflicht und gefahrdet
das vertrauensvolle Arzt-Patienten-Verhiltnis (BAK 2010, 72). Diese Haltung verdeutlicht
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sich an den Zahlen der AUGE-Studie, dort waren ca. 77% der Arzte der Meinung, dass die
Einfihrung der eGK zu Problemen bei der Einhaltung der Schweigepflicht fuhren wird
(Pfaff/Ernstmann 2005, 30).

Die Untersuchung der Techniker Krankenkasse bestétigte auch diese Aussage. Hier gaben ca.
40% der Arzte an, dass die Speicherung von Patientendaten gegen die arztliche
Schweigepflicht verstél3t (Techniker Krankenkasse 2009). Diese Einstellung wurde auch im
Rahmen einer Repréasentativbefragung der Arzte in Deutschland, untermauert. 55% der
Befragten befiirchten, dass bei einem Einsatz der Telematik die Vertraulichkeit von
Patientendaten nicht ausreichend gesichert ist und 36% rechnen in dem Zusammenhang mit
negativen Auswirkungen auf das Arzt-Patienten-Verhdaltnis (Allensbach 2010).

Problem 10: Die zentrale, persistente Speicherung von Patientendaten wird von der
Mehrheit der Arzte eindeutig abgelehnt.

Die Versicherten teilen die Meinung jedoch nicht. Ein groRer Anteil unter ihnen hélt die eGK
fur sicherer als etwa eine Bank- oder EC-Karte, wie

Abbildung 34 zeigt. Von 1006 befragten Birgern vertreten fast 60% die gleiche Meinung
(Techniker Krankenkasse 2009).

- sehr sicher sicher

Die eGK ist... 12% 47%

ar

Bank- oder EC-Karten sind... 6% 45%

Abbildung 34 - Mehrheit der Bevolkerung halt eGK fir sicherer als Bankkarten
Quelle: (Techniker Krankenkasse 2009)

63% aller Befragten glauben, dass auch Unberechtigte auf die Uber die eGK gespeicherten
Daten Zugriff erlangen kdnnten. Dennoch stufen die Versicherten den personlichen Nutzen
durch die eGK weit hoher ein. Wie in Abbildung 35 zu sehen ist, legen 73% der Versicherten,
die bereits Erfahrung mit der eGK gesammelt haben, viel Wert auf den personlichen Nutzen
durch die medizinischen Zusatzfunktionen der eGK und geben an, keine Sicherheitsbedenken
zu haben, da sie Uber die Speicherung und Freigabe ihrer Gesundheitsdaten selbst entscheiden
konnen. Fast 50% der Versicherten halten zudem die offentliche Diskussion um die
Sicherheitsliicken der eGK fur tbertrieben (Techniker Krankenkasse 2009)
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- Bevdlkerung TK-Versicherte in den Tesfregionen

Halte es fur moéglich, dass persénliche Daten in 63%
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offentlichen Diskussion ist Uberrieben
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Abbildung 35 - Diskussion um Sicherheitsliicken
Quelle: (Techniker Krankenkasse 2009)

Nach der NuSIB-Studie schatzen nur ca. 10% der Arzte ihr Wissen Uber die
Sicherheitsmechanismen der eGK (z.B. Uber Verschliisselungsverfahren) als ,,gut™ bis ,,sehr
gut” ein. Weitere 13% sind mit den Sicherheitsstandards nur teilweise vertraut. Die deutliche
Mehrheit von ca. 70% der befragten Arzte gab jedoch an, ,,schlecht* bis ,.sehr schlecht*
dartiber informiert zu sein (Dlnnebeil et al. 2010a). Es existiert also eine groRe Wissensliicke
im Hinblick auf die Sicherheit der zu speichernden und zu tibertragenden Daten. Demzufolge
kann man die Kritik der niedergelassenen Arzte beziiglich der Sicherheit der eGK nur als
subjektive Meinung auffassen, denn trotz der unzureichenden Information zeigen sie eine
negative Einstellung.

Zusammengefasst lasst sich sagen, dass die niedergelassenen Arzte der Ansicht sind, dass ein
Schutz vor Zugriff und Nutzung der Daten durch Kostentrager, den Staat oder andere Dritte
nicht gewéhrleistet ist. Insofern fordern sie, dass die Gesundheitsdaten nur beim Arzt des
Vertrauens eines Patienten gespeichert werden dirfen oder sich beim Patienten befinden
sollten (BAK 2009, 55). Ferner firchten sie die rechtlichen Konsequenzen bei der
Veroffentlichung von Diagnosen oder sonstigen Untersuchungsergebnissen (Dunnebeil et al.
2010b).

3.6 Zusammenfassung

In Kapitel Informationssysteme im Gesundheitswesen wurde die Nutzung etablierter IT-
Systeme im deutschen Gesundheitswesen betrachtet. Es wurde bewusst der Bereich
niedergelassener Arzte fokussiert, da sie im Zentrum der vorliegenden Dissertation stehen. Es
wurden typische Probleme identifiziert, die im Zuge des gegenwadrtigen Einsatzes der IT
entstehen. Dazu gehdrt die hohe Diversifizierung von geschlossenen Bestandssystemen, ihre
mangelnde Integration und die fehlende Flexibilitdt fir die Einbindung spezieller
Anforderungen. Ferner wurden technologische Ansétze zur Interoperabilitdt und Integration



3.6 Zusammenfassung 80

von medizinischen Informationssystemen vorgestellt, speziell wenn sie in der deutschen
Gesundheitstelematik zum Einsatz kommen. Die Grundziige der T1 wurden eingefiihrt, wobei
ein spezieller Fokus auf MWA und MWD gelegt wurde. Die Fehlende Akzeptanz und die
mangelnde Kenntnis der T1 wurde fur die Testregion Ingolstadt detailliert abgebildet und die
Kontroverse um Informationssicherheit medizinischer Datenverarbeitung diskutiert. Die
identifizierten Probleme im vorliegenden Kapitel bilden die Grundlage fir die Entwicklung
neuer Ansatze, die die genannten Probleme bestmoglich adressieren, um die
Konzepttauglichkeit zu untersuchen. Wegen der fehlenden Akzeptanz innerhalb der
Arzteschaft werden die folgenden Konzepte fir die Bereitstellung von MWA speziell auf die
Anforderung der Arzte zugeschnitten. Das folgende Kapitel, die Anforderungsanalyse an
telematikbasierte MWA, wird daher an den Praferenzen der Arzte orientiert, um
ubergreifenden und funktionale Anforderungen fur MWA abzuleiten und Nutzenszenarien zu
identifizieren.
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4 Anforderungsanalyse

4.1 Zielsetzung

Die Ubergreifenden Anforderungen, die im Rahmen von MWA umgesetzt werden sollen,
ergeben sich primér aus den in Kapitel 3 erorterten Problemen bestehender
Informationssysteme im Gesundheitswesen. Die beschriebenen Missstdnde sollen durch
MWA adressiert werden, um eine Aussage treffen zu kénnen, welche Probleme durch den
Einsatz von MWA adressiert werden kénnen. In Form von ubergreifenden Anforderungen
werden strukturelle Elemente in MWA verankert, die fiir alle Anwendungen Giltigkeit
besitzen und die Grundlage fur die abstrakte Referenzarchitektur von MWA schaffen
(Abbildung 36). Im funktionalen Teil der Anforderungsanalyse werden Mehrwerte fir
Leistungserbringer und Patienten identifiziert, indem praxisnahe Nutzenszenarien beschrieben
werden. Ein weiterer Fokus liegt auf der Benutzerfreundlichkeit der Anwendungen, die sich
nach den Akzeptanzstudien entscheidend auf die Nutzenabsicht und den wahrgenommenen
Nutzen auswirkt. Ferner sollen wichtige Sicherheitsbedenken ausgeraumt werden, indem
keine Patientendaten persistent gespeichert werden, und Interoperabilitdt zwischen
Bestandssystemen hergestellt wird. Die Primarsysteme werden, wenn nétig, eingebunden, um
einen durchgehenden Datenfluss zu ermdglichen. Als weitere Hemmnisse konnten finanzielle
Befiirchtungen und die Angst vor Uberlastung ausgemacht werden. Die MWA zeigen jeweils
ein eigenes Geschaftsmodell auf, dass durch einen Vertrag zur Integrierten Versorgung nach
8140a abgebildet wird. Um grundlegende Umwaélzungen in den Arbeitsabldufen der
Leistungserbringer zu vermeiden, sollen sich die Prozesse und an bestehenden Aktivitaten
orientieren, die sich im ambulanten Gesundheitswesen etabliert haben.

USEgElisne Referenzarchitektur
Anforderungen
N
2 v 4
Fallbezogene > MWA | | MWA MWA
Anforderungen 1 9 2 > 3
N
A\ 4 \ 4 \ 4
Evaluierung

Abbildung 36 — Anforderungsanalyse im Gesamtkontext
Quelle: Eigene Darstellung

Es wurden mehrere Nutzungsszenarien mit dem Praxisnetz GO IN erortert, die als Grundlage
far die funktionalen Anforderungen an MWA dienen. Als vielversprechende
Anwendungsfélle wurden die folgenden drei Szenarien identifiziert:



4.2 Methode 82

e Das Elektronisches Uberweisungs- und Terminmanagement
e Die Elektronische Verordnung von Hilfsmitteln
e Das Telemonitoring von Patienten mit chronischer Herzinsuffizienz

Die Anforderungsanalyse liefert damit sowohl die Grundlage fir die Referenzarchitektur als
auch fur die jeweiligen Anwendungen selber. Die Evaluierung verifiziert die MWA und
erganzt die Anforderungen fur den Fall, dass die Anforderungen unvollstdndig oder fehlerhaft
waren.

4.2 Methode

Die Anforderungsermittlung folgt dem methodischen Ansatz nach Briigge/Dutoit (2007, 147)
und besteht aus dem funktionalen Modell und nichtfunktionalen Anforderungen. Sie gewinnt
die Problembeschreibung aus Kapitel 3 und definiert die Ziele fiir die weitere
Softwareentwicklung, die einem analytischen Ansatz folgt (Abbildung 37).
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Abbildung 37 — Anforderungsermittlung und Analyse (UML-Aktivitatsdiagramm)
Quelle: (Briigge/Dutoit 2004, 148)

Die Anforderungen wurden aus einer quantitativen Befragung von 117 niedergelassen Arzte
im Praxisnetz GO IN, qualitativen Interviews mit ausgewdahlten Haus- und Fachérzten,
Mitarbeitern des Praxisnetzes, einer Betriebskrankenkasse und der IT Abteilung des Klinikum
Ingolstadt erhoben. Weitere Anforderungen wurden in einer Literaturanalyse ermittelt, die
Fachzeitschriften aus Medizin, Gesundheitsbkonomie und Informatik beinhaltete. Die
rechtliche Rahmenbedingungen aus dem SGB wurde beriicksichtigt und die Spezifikationen
der gematik, sofern sie fir MWA von Bedeutung sind. Es wird im ersten Schritt aus den
Materialien ein Ubergreifender Anforderungskatalog zusammengestellt, der in allen MWA
Gultigkeit besitzen muss. Das funktionale Modell, das aus qualitativen Interviews, die mit
dem Vorstand und der Geschéftsfiihrung des Praxisnetzes GO IN, Fokusgruppen von Klinik
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und niedergelassenen Arzten gefiihrt wurden, werden Anforderungen fir jeweils eine der
genannten Szenarien fir MWA ableitet.

Die nichtfunktionalen Anforderungen, im weiteren Verlauf der Dissertation als ubergreifende
Anforderungen bezeichnet, konzentrieren sich im Sinne der Entwicklung von Prototypen auf
die wichtigsten Probleme, die in Kapitel 3 benannt wurden. Sie folgen einer Gliederung nach
(Sommerville 2006), wobei die Produktanforderungen vernachléssigt werden, da im Rahmen
der Forschung kein marktfahiges Produkt angestrebt wurde. Es wurden die organisatorischen
Anforderungen und die externen Anforderungen fokussiert (Abbildung 38). Die
Sicherheitsanforderungen®, denen auf Grund der Geschichte der Tl eine besondere
Bedeutung beigemessen wird, bilden einen herausragenden Gesichtspunkt. Da das Thema der
Geschaftsmodelle von zentraler Bedeutung im Kontext von MWA ist, wurde dieser Punkt in
je einem extra Kapitel pro MWA herausgearbeitet.
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Product
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Portability Interoperability
requirements requirements

Ethical
requirements

Efficiency
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Abbildung 38 — Nichtfunktionale Anforderungen
Quelle: (Sommerville 2006)

Das funktionale Modell stellt fur alle MWA jeweils die Motivation, einen Referenzprozess,
ein Anwendungsfalldiagramm, einen kooperativen Anwendungsfall und ein Datenmodell zur
Verfugung. Zusammenfassend werden die funktionalen Anforderungen in einem
Anforderungskatalog zusammengefasst, der als funktionales Pflichtenheft fiir die spéatere
Implementierung angesehen wird. Die Motivation beschreibt die Vorteile der jeweiligen
Anwendung in Form einer Literaturanalyse. Der Referenzprozess strukturiert die angestrebte
Kooperation zwischen den Nutzern auf abstrakter Ebene, indem er Aktivitdten und
Informationsflisse illustriert werden.

% Die Aspekte Safety und Privacy werden unter dem deutschen Begriff Sicherheit zusammengefasst.
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4.3 Ubergreifende Anforderungen
4.3.1 Organisatorische Anforderungen

Um der Furcht von Mehrbelastungen vorzubeugen (Problem 8), sollen sich die Prozesse, die
im Zuge von MWA umgesetzt werden, an bestehenden Abldufen orientieren, die den
potentiellen Anwendern bekannt sind. Mehrere Aktivitaten, die im Praxisalltag auftreten,
werden dabei nach logischen Kriterien zu integrierten Behandlungsprozessen kombiniert, die
von der MWA unterstltzt werden. Abbildung 39 zeigt typische Aktivitaten einer Haus- bzw.
Facharztpraxis sowie vor- und nachgelagerte Aktivitdten, die in Arztpraxen mit den
Stakeholdern identifiziert wurden. Primdrer Fokus der IT im ambulanten Gesundheitswesen
war in der Vergangenheit die Unterstitzung einzelner Aktivitaten. Vielen Aktivitaten sind
bisher Formulare zugeordnet, z.B. der Uberweisung, der Verordnung oder der
Krankenhauseinweisung, die mit Hilfe der AIS ausgefiillt und gedruckt werden kénnen.

Abstrakter Behandlungsablaufim ambulanten Gesundheitswesen

. Vorbereitung
—  Vorbereitun - - 1 Facharztbesuch [ . -
gh Hausarztbesuch Krankenhaus- und hand| Nachbereitung
L | Hausarztbesuch [ —{ Facharztbehandlung |—| KH-Behandlung | -
Vereinbarun Vereinbarun
. s Aufnahme . s Anamnese Abrechnung
Termin Termin
Selbstanamnese Anamnese Selbstanamnese Untersuchung Arztbrief
Koordination Koordination Elektronischer
Untersuchung Verordnung .
Transport Transport Beipackzettel
Facharzt- Krankenhaus-
Uberweisung Einweisung
Verordnung L .
Konkrete Aktivitatenim ambulanten Behandlungsablauf
Krankenhaus- Akt|vI|taten, die im Rahmen de§ Das Elektronlsch.es Uberwemungs— und
X ) Terminmanagement relevant sind, wurden farblich markiert.
Einweisung

Abbildung 39 — Typische Aktivitaten im ambulanten Behandlungsablauf
Quelle: Eigene Darstellung

Die MWA sollen die gezeigten Aktivitaten logisch zu Prozessen kombinieren und digital
bereitstellen. So gehtren zu etablierten Praxisabldufen in der Regel eine Terminvereinbarung,
eine Behandlung, eine Verordnung und eine Uberweisung zu weiterbehandelnden Arzt. Viele
Aktivitdten sind Ausgangspunkte fur Kooperation zwischen den Institutionsgrenzen (Vgl.
Kapitel 2.2). Die Terminvereinbarung und die Anamnese stellen die Kommunikation
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zwischen Patient und niedergelassenem Arzt dar, die Krankenhauseinweisung entsprechend
zwischen niedergelassenem Arzt und Krankenhaus, die Verordnung zwischen Arzte und
Leistungserbringern, wie Apotheken, Sanitatshdusern und Physiotherapeuten. Da die
bestehenden Kommunikationsmuster bereits etabliert sind (vgl.
Tabelle 3), kdnnen sie, wenn moglich, auch in MWA einfliel3en.

Auf die Frage, welche Institutionen elektronische Dienstleistungen anbieten sollten,
praferierten 50% der befragten Arzte regionale Praxisnetze (Abbildung 40). Private Firmen,
Krankenversicherungen oder Gesundheitsbehdrden sind eindeutig keine gewdinschten Partner
der Arzte im untersuchten Praxisnetz (Diinnebeil et al. 2010b).
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Elektronische Dienstleistungen im Gesundheitswesen wiirde ich gerne von folgenden
Organisationen angeboten bekommen:

Abbildung 40 — Praferierte Partner der Arzte
Quelle: (Dunnebeil et al. 2010b)

Betrachtet man das Praxisnetz als Anbieter von medizinischen Dienstleistungen, so mussen
sie auf regionaler Ebene bereitgestellt und durch eine MWA umgesetzt werden. Wenn die
Dienstleistungen nicht im Bereich des zweiten Gesundheitsmarktes, dessen Leistungen von
Patienten selber gezahlt werden missen, angesiedelt sein sollen, so bedarf es einer
Einbindung der Dienstleistungen in den ersten Gesundheitsmarkt. Dies kann Uber einen
Integrierten Versorgungsvertrag geschehen, der zwischen einem Kostentrdger und den
Leistungserbringern, die durch einen Arzteverbund vertreten werden, nach §140a des SGB5
geschlossen wird. Der Vertragsgegenstand sind die Integrierten Versorgungsleistungen, die
Patienten durch die Mitglieder des Arztenetzes auBerhalb des Regelleistungsvolumens
angeboten werden. Die Arzte erhalten von den Kostentragern dafiir eine vertraglich geregelte
Vergutung. Um flr erbrachte Leistungen entlohnt zu werden, missen die Leistungserbringer
zum Nachweis ihrer Tatigkeit einen wohldefinierten Abrechnungsdatensatz erstellen und an
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die Kostentrager

Ubermitteln.

Die Abrechnung kann

Teil

einer  (bergreifenden

Versorgungsdokumentation sein, die im Zuge der Behandlung von den partizipierenden
Leistungserbringern erstellt wird (Abbildung 41).
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PraxisnetzGO IN v & " Krankenkassen
verhandelt ersorgungsvertrag verhandeln
1 > 1 - 1.n
vertritt beinhaltet verglitet
500 l.n l.n
Niedergelassene |?! L.n Integrierte L.n L Abrechnungs-
Arzte erbringt Versorgungsleistungen definiert Datensatz
1 > 1.n ‘ > 1 A
nutzen unterstiitzt enthilt
' 1n 1..n
1.n 1 ! Versorgungs-
Mehrwertanwendung .
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Abbildung 41 — UML-Klassendiagramm eines 1V-Vertrags nach SGB5 §140a
Quelle: Eigene Darstellung

Die Versorgungsdokumentation wird von der MWA abgebildet und enthalt den definierten
Abrechnungsdatensatz. Eine explizite Abrechnung ist damit nicht nétig, da diese durch die
MWA erstellt wird. Die Krankenkasse soll nur den aggregierten Abrechnungsdatensatz
erhalten, damit keine personenbezogenen administrativen oder medizinischen Details an die
Kostentrager weitergegeben werden. Das Pflichtenheft, das zu groBen Teilen aus dem
Integrierten Versorgungsvertrag besteht, kann an Softwareentwickler zur Implementierung
weitergegeben werden. Da Versicherte nach 8140a Absatz 3 ein Recht haben detailliert Uber
die Versorgungsvertrdge informiert zu werden, miissen diese den Versicherten zuganglich
sein.

4.3.2 Rechtliche Anforderungen

Die folgende Tabelle von rechtlichen Anforderungen beinhaltete zwei Arten von Quellen, um
die Rahmenbedingungen fur MWA zu beschreiben: Die gesetzlichen Grundlagen aus dem
Sozialgesetzbuch  (SGB), dokumentierte rechtliche Rahmenbedingungen deutscher
Gesundheitsbehdrden und bestehende Anforderungen aus den Spezifikationen der gematik.
Sie dokumentieren Gesetzesgrundlagen fur die Umsetzung der Telematik und werden im
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spateren Verlauf der Dissertation referenziert, um die Anforderungen an elektronische
Datenverarbeitung im Gesundheitswesen zu begrinden und auszuarbeiten. Der Name der
Rahmenbedingung und deren Quelle sind dabei in der linken Spalte von Tabelle 10
angegeben. Die gesetzlichen Anforderungen, die im Rahmen von MWA von Bedeutung sein
konnen, wurden hier jedoch nicht vollstandig aufgenommen.

Tabelle 10 — Gesetzliche Grundlagen im Rahmen von MWA
Quelle: Eigene Darstellung

Kennung/Grundlage \Beschreibung

RB1 ,,Das Erheben, Verarbeiten und Nutzen von Daten mittels der

SGBV elektronischen Gesundheitskarte in den Féllen des Absatzes 3 Satz
(82914, Absatz 5) 1% ist nur mit dem Einverstindnis der Versicherten zulissig.*

RB2 “Die Teilnahme der Versicherten an den integrierten

SGB V Versorgungsformen ist  freiwillig. Ein behandelnder

(8140a, Absatz 2) Leistungserbringer darf aus der gemeinsamen Dokumentation

nach 8 140b Abs. 3 die den Versicherten betreffenden
Behandlungsdaten und Befunde nur dann abrufen, wenn der
Versicherte ihm gegeniiber seine Einwilligung erteilt hat [...].

RB3 .»[...] kdnnen die Krankenkassen Vertrage Uber eine verschiedene
SGB V Leistungssektoren Ubergreifende Versorgung der Versicherten
(8140a, Absatz 1) oder eine interdisziplinar-fachiibergreifende Versorgung mit den

in § 140b Abs. 1 genannten Vertragspartnern abschlieen. Die
Vertrdge  zur  integrierten  Versorgung  sollen  eine
bevolkerungsbezogene  Flachendeckung  der  Versorgung
ermoglichen. Soweit die Versorgung der Versicherten nach diesen
Vertragen durchgefuhrt wird, ist der Sicherstellungsauftrag nach §
75 Abs. 1 eingeschrankt. Das Versorgungsangebot und die
Voraussetzungen seiner Inanspruchnahme ergeben sich aus dem
Vertrag zur integrierten Versorgung.

% Daten nach Absatz 3 Satz 1 sind: ,Medizinischen Daten, soweit sie fiir die Notfallversorgung erforderlich
sind, Befunden, Diagnosen, Therapieempfehlungen sowie Behandlungsberichten in elektronischer und
maschinell verwertbarer Form fiir eine einrichtungsibergreifende, fallbezogene Kooperation (elektronischer
Arztbrief), Daten zur Prifung der Arzneimitteltherapiesicherheit, Daten {ber Befunde, Diagnosen,
Therapiemanahmen, Behandlungsberichte sowie Impfungen fir eine fall- und einrichtungsibergreifende
Dokumentation Uber den Patienten (elektronische Patientenakte), durch von Versicherten selbst oder flr sie zur
Verfiigung gestellte Daten sowie, Daten (ber in Anspruch genommene Leistungen und deren vorlaufige Kosten
fur die Versicherten“ (SGB V §291a)



4.3 Ubergreifende Anforderungen 88

RB4

,,Die Krankenkassen kénnen die Vertrage nach § 140a nur mit:

1. einzelnen, zur vertragsérztlichen Versorgung zugelassenen
Arzten und Zahnarzten und einzelnen sonstigen, nach diesem
Kapitel zur Versorgung der Versicherten berechtigten
Leistungserbringern oder deren Gemeinschaften [...]

6. Gemeinschaften der vorgenannten Leistungserbringer und
deren Gemeinschaften, [...]

9. Herstellern von Medizinprodukten im Sinne des Gesetzes uber
Medizinprodukte*

RB5

SGB V
(875, Absatz 1)

,Die Kassendrztlichen Vereinigungen und die Kassenarztlichen
Bundesvereinigungen haben die vertragsérztliche Versorgung in
dem in 8 73 Abs. 2 bezeichneten Umfang sicherzustellen und den
Krankenkassen und ihren Verbanden gegeniiber die Gewahr dafir
zu Ubernehmen, dass die vertragsarztliche Versorgung den
gesetzlichen und vertraglichen Erfordernissen entspricht [...].

RB6

SGB V
(8291a, Absatz 3)

»...] muss die Gesundheitskarte geeignet sein, folgende
Anwendungen zu unterstitzen, insbesondere das Erheben,
Verarbeiten und Nutzen von [...] durch von Versicherten selbst
oder fiir sie zur Verfiigung gestellte Daten.

RB7

SGB V
(8140Db, Absatz 3)

,,In den Vertrdgen nach Absatz 1 mussen sich die Vertragspartner
der Krankenkassen zu einer qualititsgesicherten, wirksamen,
ausreichenden, zweckmafRigen und wirtschaftlichen Versorgung
der Versicherten verpflichten. Die Vertragspartner haben die
Erflillung der Leistungsanspriiche der Versicherten nach den 8§ 2
und 11 bis 62 in dem MaRe zu gewahrleisten, zu dem die
Leistungserbringer nach diesem Kapitel verpflichtet sind.*

RB8

SGBV
(8140b, Absatz 3)

Insbesondere miussen die Vertragspartner die Gewdhr dafur
Ubernehmen, dass sie die organisatorischen, betriebswirt-
schaftlichen sowie die medizinischen und medizintechnischen
Voraussetzungen flir die vereinbarte integrierte \ersorgung
entsprechend dem allgemein anerkannten Stand der medizinischen
Erkenntnisse und des medizinischen Fortschritts erflllen und eine
an dem Versorgungsbedarf der Versicherten orientierte
Zusammenarbeit zwischen allen an der Versorgung Beteiligten
einschlieBlich der Koordination zwischen den verschiedenen
Versorgungsbereichen und einer ausreichenden Dokumentation,
die allen an der Integrierten Versorgung Beteiligten im jeweils
erforderlichen Umfang zugénglich sein muss, sicherstellen.
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RB9

SGBV
(8140b, Absatz 3)

“ Die Leistungserbringer [...] sind im Rahmen eines Vertrages zur
integrierten Versorgung nach MaRgabe des § 116b Absatz 2 Satz 1
zur Erbringung  von Leistungen der  ambulanten
spezialfacharztlichen Versorgung berechtigt.

RB10

SGBV
(8116b, Absatz 2)

Die ambulante spezialfachérztliche Versorgung umfasst die
Diagnostik und Behandlung komplexer, schwer therapierbarer
Krankheiten, die je nach Krankheit eine spezielle Qualifikation,
eine  interdisziplindre =~ Zusammenarbeit und  besondere
Ausstattungen erfordern. Hierzu gehoren [...]

d) Herzinsuffizienz (NYHA Stadium 3-4)

RB11

SGB V
(8140c, Absatz 1)

“ Die Vertrége zur integrierten Versorgung legen die Vergutung
fest. Aus der Vergiitung fir die integrierten Versorgungsformen
sind sdmtliche Leistungen, die von teilnehmenden Versicherten im
Rahmen des vertraglichen Versorgungsauftrags in Anspruch
genommen werden, zu verguten. Dies gilt auch fur die
Inanspruchnahme von Leistungen von nicht an der integrierten
Versorgung teilnehmenden Leistungserbringern, soweit die
Versicherten von an der integrierten Versorgung teilnehmenden
Leistungserbringern an die nicht teilnehmenden
Leistungserbringer tberwiesen wurden oder aus sonstigen, in dem
Vertrag zur integrierten Versorgung geregelten Griinden berechtigt
waren, nicht teilnehmende Leistungserbringer in Anspruch zu
nehmen.*

RB12

SGB V
(8140c, Absatz 2)

“ Die Vertrage zur integrierten Versorgung kénnen die Ubernahme
der Budgetverantwortung insgesamt oder fir definierbare
Teilbereiche (kombiniertes Budget) vorsehen. Die Zahl der
teilnehmenden Versicherten und deren Risikostruktur sind zu
beruicksichtigen. Ergénzende Morbiditatskriterien sollen in den
Vereinbarungen bertcksichtigt werden.*

RB13

Gematik (2008d, 26).

,Daher MUSSEN alltagstaugliche, fur alle Versicherten
praktikable, technische Verfahren zur aktiven Wahrnehmung
dieser Beteiligungsrechte bereitgestellt werden und die
Durchsetzbarkeit der Betroffenenrechte ist zu gewihrleisten.*

RB14

Gematik (2008d, 143).

“ [...] muss die Praktikabilitdit und Alltagstauglichkeit der
Umgebungen gewaéhrleistet sein. Eine Verzdgerung der Nutzung
bzw. ein zusétzlicher Aufwand und Wege sind einem Versicherten
nicht zuzumuten
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4.3.3 Sicherheitsanforderungen

Sicherheits- und Datenschutzbedenken waren zentrale Griinde fir die Verzogerung der eGK-
Einflihrung, wie in Kapitel 3.5.4 erlautert wurde. Eine zentrale Forderung der Arzteschaft war
es, auf die zentrale Speicherung von Patientendaten zu verzichten. Die zentrale Haltung von
medizinischen Patientendaten wird von der Gberwiegenden Mehrheit der Arzte in der Region
nicht gewinscht. In einer Umfrage sprachen sich 53% der Befragten gegen eine zentrale
Speicherung von Patientendaten im Praxisnetz GO IN aus (Dunnebeil et al. 2010b). Ein
Ansatz, der die Kooperation der Arzte (iber eine permanente zentrale ePA abwickelt,
widerspricht demnach eindeutig der Mehrheitsmeinung der befragten Leistungserbringer im
Praxisnetz GO IN (Abbildung 42).
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Ich wiirde am ehesten folgender Institution Patientendaten fiir zentrale Speicherung und
Austausch unter Medizinern anvertrauen:

Abbildung 42 — Meinung zur Datenspeicherung
Quelle: (Dunnebeil et al. 2010b)

Demnach wird auf den Ansatz der zentralen ePA im Rahmen von MWA verzichtet. Es wird
vielmehr der Ansatz zur dezentralen Kooperation Uber die Synchronisation dezentraler
Datenbestande zuruickgegriffen, der im Rahmen des elektronischen Arztbriefs vorgeschlagen
wurde (vgl. Kapitel 3.3.9). Die Ablehnung der zentralen Speicherung ist nicht auf die Gegner
der Telematik beschrankt, da diese nur 29% der Arzteschaft im Praxisnetz GO IN ausmachen.
Auch die Beflrworter halten die zentrale Datenspeicherung mehrheitlich fur bedenklich,
selbst wenn die Daten verschliisselt gespeichert werden (Tabelle 11). Die Mehrheit der Arzte
hat keine Bedenken, dass diese MalRnahme die Abldaufe verzogert, auch wenn diese Gefahr
von einigen Befiirwortern gesehen wird. Die ePA wird von den niedergelassenen Arzten auch
weniger wichtig eingeschatzt als von Krankenhausarzten (Allensbach 2010), so ist ein
Verzicht auf die zentrale Speicherung von Patientendaten fiir Behandlungsablaufe im
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ambulanten Bereich, z.B. im Rahmen einer Facharztiiberweisung, weniger problematisch als
bei der Kooperation zwischen Klinikarzten.

Tabelle 11 - Sicherheitsanforderungen an Telematikanwendungen
Quelle: (Dunnebeil et al. 2010a)

. Total Mean Mean From strongly agree (1)
Question '
Mean  Adopter  Rejecter to strongly disagree (5)

¢ B " 4 52 3 4 5

National security standards for the handling of patients’
. 1,68 1,49 2,07
medical data are necessary * —e—P>

I wish for committing for the handling of patients’
) ) 1,81 1,58 2,19 A
medical data are necessary for my practice* -

A 4

It is important to me to be able to extensively inform
1,96 1,84 2,32 ‘

A

my patients about the usage of their medical data *

Patients can only control the usage of their data

2,80 2,59 3,43 e »

through decentralized storage on patients’ devices *

Encrypted storage of patients’ medical

A 4
1

2,01 2,34 1,64
data in a central location is not save enough *

Abandoning central storage of patients’ data will

2
A 4

3,62 3,11 4,46 -
inevitably result in delay of treatment processes ***

I do not feel able to consult my patients extensively >
S 264 263 233
about the usage of their medical data

*p <.05; **p <.01; ***p <.001

Dabei mdchten die meisten Leistungserbringer, dass die Datenverarbeitung nach national
festgelegten Standards erfolgt, daher sollte, wenn immer mdglich, auf das zentrale
Sicherheitskonzept der Tl zurlickgegriffen werden (gematik 2008a). Ferner sollte nach RB1
und RB13 Versicherte eine Maoglichkeit erhalten, ihre Rechte zur Autorisierung und
Einsichtnahme in die medizinischen Prozesse alltagstauglich wahrzunehmen. Dies ist im
Rahmen von MWA sicherzustellen. Gegenwartig sehen Arzte nicht die Mdglichkeit, ihre
Patienten umfassend Uber die Verwendung ihrer Daten zu informieren. Die
Patienteninformation ist besonders vor dem Hintergrund wichtig, dass sich viele Arzte als die
zentralen Ansprechpartner ihrer Patienten bezuglich der Datenverarbeitung und e-Health
Anwendungen sehen und ihre Patienten in diesem Rahmen umfassend aufklaren wollen
(Diinnebeil et al. 2010Db).

4.3.4 Okonomische Anforderungen

Arzte haben bei bisherigen Telematikanwendungen die Befiirchtung, dass deren Nutzung die
finanzielle Situation der Praxen verschlechtern wird (Dunnebeil et al. 2010a). Die Einfiihrung
von technischen Neuerungen wurde bisher nicht mit den vielfach geforderten
Geschaftsmodellen  (European Comission 2010) verbunden, wie sie etwa in
(Dunnebeil/Leimeister/Krcmar 2012b) vorgeschlagen wurden. Zu diesem Zweck soll jede
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MWA mit einem tragfahigen 6konomischen Modell hinterlegt werden. Generell ergeben sich
in Praxisnetzen drei Mdoglichkeiten, um einen 6konomischen Vorteil im Rahmen des
Anbieterkalkils zu erschaffen, ohne dabei die Gesamtkosten fiir die Kostentrager zu erh6hen
(Abbildung 43).

S

ErschlieBung neuer Erlosmodelle
Wertschipfungsnetzwerke

Kooperationsgrad

Ersparnisse innerhalb eines Netzwerkes
Skaleneffekte

Ersparnisse innerhalb der Institution
Effizienzsteigerung

_

Potentiale

Abbildung 43 — Erlésmodelle fir Praxisnetze
Quelle: (Dunnebeil et al. 2011d)

4.3.4.1 Effizienzsteigerung

Die Ersparnisse innerhalb der Institution kdnnen theoretisch durch zusatzliche Funktionen der
AIS bereitgestellt werden, um den vorgestellten Funktionsumfang der Systeme zu erweitern
(Vgl. Kapitel 3.1). Da diese Funktionen im Regelfall keine neuen Behandlungsleistungen
darstellen, sondern interne Verbesserungen in der Organisation, missen sie nicht in einen
Versorgungsvertrag eingebunden werden. Die Kosten der Dienstleistungen kénnen von den
Leistungserbringern getragen werden, die ékonomischen Potentiale sollten auf Ebene der
Arztpraxis oder des Praxisnetzes bewertet werden. Die Effizienzsteigerung, etwa durch
Einsparung von Personalkosten, muss dann mit den Aufwendungen fiir eine MWA verglichen
werden. Auch Patienten kdnnen zur Wertschépfung oder Effizienzsteigerung in der Institution
herangezogen werden. Sieht man den Patienten als Kunden, so ist er nicht mehr alleine
Empféanger von Behandlungsleistungen, sondern kann aktiv an der Wertschopfung, im Fall
von Gesundheitsdienstleistern dem Erhalt der Gesundheit oder der Heilung der Krankheiten
mitwirken (Ramirez 1999). Durch die Bereitstellung von Schnittstellen nach auflen, kdnnen
Patienten so Vital- oder Anamnesedaten an den Arzt Ubermitteln, was ein Teil der
Wertschopfung in diesem Bereich an den Patienten auslagert. Die Aufwande fir die
Aktivitaten missen und so nicht in der Arztpraxis erbracht werden (Ordanini/Pasini 2008).

Die MWA zum elektronischen Termin- und Uberweisungsmanagement soll ein solches
Geschaftsmodell umsetzen, da die Terminkoordination zwischen den Arztpraxen vereinfacht
wird und die Ubertragung von medizinischen Daten im Rahmen der bestehenden
Facharztiiberweisung vorgenommen wird. Die Terminreservierung soll optional vom
Patienten wahrgenommen werden konnen, was die internen Praxishelfer weitgehend von der
Aufgabe entbindet, Facharzttermine telefonisch zu vereinbaren. Die erneute Erfassung
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medizinischer Daten durch Praxishelfer oder Arzte kann durch den digitalen Austausch von
bestehenden Behandlungsdaten ersetzt werden.

4.3.4.2 Skaleneffekte

Werden Dienstleistungen oder Warenlieferungen nicht von jedem Arzt einzeln in Anspruch
genommen, sondern durch ein Praxisnetz gebilndelt, kdnnen Skaleneffekte erzielt werden.
Dies gilt fur den Einkauf von Praxisbedarf oder Impfstoffen, die im Praxisnetz GO IN
gemeinschaftlich an Dienstleister vergeben werden sollen. Ferner kénnen auch Verordnungen
von niedergelassenen Arzten an Dienstleister gebiindelt vergeben werden, wenn es
Rahmenvertrage nach RB3 gibt. Gegenwartig missen z.B. Laborleistungen, sanitare und
orthopédische Hilfsmittel, verschreibungspflichtige Arzneimittel und Sehhilfen verordnet
werden. Im Bereich der Arzneimittel gibt es weltweit starke Abweichungen der Abgabepreise,
was auf unterschiedlich effiziente planwirtschaftliche Steuerungssysteme zurickzufiihren ist
(Wasem/Gref3/Niebuhr 2005). In Deutschland werden auf Seiten der Krankenkassen
Rabattvertrage fur Arzneimittel geschlossen, was auf heftige Kritik gestofRen ist (Grel3 et al.
2009). Die Bundelung von Vertragen und Einkaufen innerhalb eines Praxisnetzes versucht
das Anbieterkalkil nach marktwirtschaftlichen Grundsatzen durchzusetzen und die
Einkaufsmacht eines Kollektivs zu nutzen. Einkaufsbiindelungen und gezielte Auswahl von
Zulieferern konnten in der Industrie Ersparnisse von bis zu 15% erzielen. (Sadrian/Yoon
1994). Im medizinischen Bereich konnen Krankenkassen bei Medikamenten und
medizinischen Hilfsmitteln schon signifikante Rabatte erzielen. Dies ist allerdings bei einer
regionalen Versorgungsstruktur schwer zu uberwachen, da Versicherte von mehr als 150
gesetzlichen Krankenkassen in der Region versorgt werden. Regionale Netzstrukturen kénnen
hingegen Rabatte aushandeln, etwa wenn Krankenkassen nicht eigenstandig die Vertrdge mit
den Zulieferern abwickeln méchten. So konnten in den USA signifikante Mengenrabatte flr
pharmazeutische Produkte durch Einkaufsnetzwerke erzielt werden (Robinson 2004).

Einsatzvon IT
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Wettbewerb
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Gesamtkosten:
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Einspar-
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Vergltung Leistungserbringer

Vergltung Versicherte

Maximierung

-

Netto Einsparungen Audi BKK

Abbildung 44 — Zu implementierende 6konomische Rahmenbedingungen
Quelle: Eigene Darstellung in Anlehnung an Dinnebeil, 2011b
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Der generelle Ansatz dieses Verfahrens soll fur MWA verfolgt werden. Ein Integrierter
Versorgungsvertrag kann entsprechend Ausgaben nach RB12 (berwachen, um Ersparnisse,
die durch Wettbewerb und Einkaufsbindelung entstehen, zu erfassen (Abbildung 44).
Freiwerdende Finanzmittel konnen dann zu einem bestimmten Prozentsatz an
Leistungserbringer, Patienten oder notwendige Dienstleistungsanbieter ausgeschuttet werden.
Erzielt man bei der Verschreibungsbindelung von standardisierten Hilfsmitteln, die
gegenwartig im Raum Ingolstadt ein j&hrliches Volumen von etwa 35 Mio. Euro haben,
Rabatte von 10%, so ist ein Einsparpotential von etwa 2,5 Mio. Euro pro Jahr moglich.

4.3.4.3 Wertschopfungsnetzwerke

Bei Wertschopfungsnetzwerken werden in einem Arzteverbund neue Werte geschaffen.
Werte von Dienstleistungen im medizinischen Bereich konnen, im Vergleich zu Produkten,
nicht direkt beziffert werden. Der Wert einer medizinischen Dienstleistung zur Pravention
driickt sich dabei in den Behandlungskosten aus, die durch den préventiven Eingriff
eingespart werden konnen. Die Behandlung von chronischer Herzinsuffizienz ist nach RB10
im Rahmen von Integrierten Versorgungsvertragen ausdriicklich mgglich. Kann durch eine
MaRnahme oder eine MWA nach RB12 die Mortalitat oder die Risikostruktur verbessert
werden, z.B. die Gefahr durch eine dekompensierte Herzinsuffizienz ins Krankenhaus
eingewiesen zu werden, so schafft diese MWA einen Zusatzwert. Um diesen zu beziffern,
muss, analog zu Einsparungen durch Skaleneffekte, das Einsparpotential beziffert werden.
Sinken demnach die Ausgaben flr stationdre Aufnahmen einer wohldefinierten
Patientenpopulation in der Region durch eine Praventionsmanahme aus einem Integrierten
Versorgungsvertrag, so ist die Verminderung von Krankenhausaufenthalten eine Mdglichkeit,
die Einsparung konkret zu beziffern. Eine dekompensierte Herzinsuffizienz wird nach der
DRG-Fallpauschale F62A oder F62B verrechnet (INnEK 2012), die mittleren Kosten fur den
Fall liegen nach einer Bewertungsrelation von 2002 bei ca. 3100 Euro®. Kénnen, verglichen
mit einem Referenzwert aus vorherigen Perioden, die Fallzahlen reduziert werden, so ist der
Wert der Praventionsleistung die Summe der eingesparten Fallzahlen. Die Verteilung der
Einsparungen auf die verschiedenen Partner sollte so vorgenommen werden, dass das
Einsparpotential, also in diesem Fall die Wirkung der Préventionsmalinahmen, maximiert
wird.

4.3.5 Katalog tbergreifender Anforderungen

Tabelle 12 fasst alle ubergreifenden Anforderungen zusammen, die sich an MWA ergeben.
Dabei werden wichtige Erkenntnissen aus den vorherigen Passagen in jeweils einer
ubergreifenden Anforderung zusammengefasst. Eine kurze Begriindung fiir jede Anforderung
wird aus Grunden der Nachvollziehbarkeit ebenfalls aufgefuhrt.

?® Die mittleren Kosten fiir einen Fall liegen bei 7528 Fallen und Gesamtkosten von 23,6 Mio. Euro bei 3135
Euro. Zahlen auf: http://www.nkgev.de/download/band_1.pdf, zugegriffen am 21.06.2012.
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Tabelle 12 — Liste Ubergreifender Anforderungen
Quelle: (Dunnebeil et al. 2013)

Liste Gibergreifender Anforderungen (UA)
Auf die dauerhafte, zentrale Speicherung von personenbezogenen medizinischen Daten soll in MWA
verzichtet werden.

UA 1

Die Arzte im Praxisnetz (53%) sprechen sich klar gegen die zentrale Speicherung von Patientendaten aus und
bestatigen damit eine Reihe gleichlautender Voruntersuchungen (TKK 2009; Allensbach 2010).

MWA sollen sich, wenn mdglich, an etablierten Versorgungsprozessen orientieren, um bestehende

UA2 Anwendungen und Abl&ufe der Leistungserbringer einbinden zu kdnnen.

So soll der verbreiteten Angst vor Uberforderung durch neue 1T-gestiitzter Aktivititen entgegengewirkt werden,
um die Akzeptanz von MWA durch Verbesserung eingespielter Prozesse zu steigern.

Der in der MWA abgebildete Versorgungsprozess muss den bestehenden Prozess ersetzen kénnen,

UA3 eine parallele Ausfihrung ist nicht hinnehmbar.

Digitale Uberweisungen, Verordnungen, Einweisungen oder Datenibermittlungen sehen die Arzte nur als
realistisch an, wenn diese nicht zusatzlich zu den papierbasierten Aktivitaten durchgefiihrt werden missen.

Interoperabilitat zur Vermeidung redundanter Datenerfassung ist notwendig, um manuelles

b Ubertragen von Daten in die Primarsysteme zu vermeiden.

Fur die manuelle Erfassung von Fremdbefunden oder Laborergebnissen bleibt im Praxisalltag keine Zeit. Daten
aus anderen Systemen werden gegenwaértig oft nur gedruckt und der Papierakte beigelegt.

Die Mdglichkeit fall- und netzspezifische Anforderungen unabhéngig von den Herstellern der

UAS Primarsysteme durch MWA abzubilden muss gegeben sein.

Die Fokusgruppen der Haus-, Fach- und Krankenhausérzte dufierten den Wunsch, eigenstandig zu definieren,
welche Daten im Rahmen eines Versorgungsprozesses erhoben und bermittelt werden sollen.

Erstellung und Bearbeitung von medizinischen Datenobjekten muss eindeutig einer Person

UAG zugeordnet werden kénnen, die ausreichende Autorisierung besitzt.

Nachvollziehbarkeit und Rechtssicherheit sind zentrale Bedenken bei der Verwendung medizinischer
Bestandsdokumentation. Der Wunsch nach Transparenz und personlicher Zurechenbarkeit wurde hier
beriicksichtigt.

UA 7 MWA missen auf etablierten und zertifizierten Sicherheitskonzepten aufgebaut werden.

Diese Anforderung entspricht dem Wunsch einer Zertifizierung von MWA durch den Bundesdatenschitzer.

Patienten missen den Transfer ihrer medizinischen Daten personlich administrieren oder diese

UAS Aufgabe an einen Praxismitarbeiter delegieren kénnen.

Hier wurden die Wahrung der Patientenrechte (SGB5 §291a), die Entwicklung eines patientenzentrierten
Gesundheitswesens (Stewart et al. 2000) und die Gleichbehandlung von IT Nutzern und anderen Patienten
betont.

UA 9 ‘ Medizinische und administrative Aufgaben missen méglichst getrennt werden kénnen.

Die Arzte waren offen filr zusétzliche Aktivitaten zur Qualitatssicherung oder Effizienzsteigerung, mochten
Aufgaben, die keine medizinischen Kompetenzen erfordern, jedoch an Helfer delegieren.

Die Madglichkeit zur Erfassung und Auswertung von wohldefinierten Steuerungsdaten

UA 10 aus den Versorgungsprozessen muss moglich sein.

Das Praxisnetz mdchte fir die Vergutung und Qualitatssicherung bspw. erfassen, bei welchen Diagnosen
Einweisungen, Verordnungen und Uberweisungen angestoBen und wie diese eingelést wurden.

Einer MWA sollte immer mit einem Geschéfts- oder Vergutungsmodell verbunden werden, das die
UA 11 Aufwénde und Investitionen im Rahmen eines Integrierten Versorgungsvertrags oder der KV-
Regelfinanzierung honoriert.

Vgl. Kapitel 4.3.4
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4.4 Funktionale Anforderungen
4.4.1 Elektronische Uberweisung

Eine Facharztiberweisung dient im deutschen Gesundheitswesen dazu, Patienten die
Berechtigung zur Weiterbehandlung bei einem Facharzt zu erteilen. Die Berechtigung wird
durch einen Hausarzt mit Kassenzulassung erteilt. Im traditionellen Prozess stellt das
Uberweisungsformular eine ungerichtete Berechtigung zur Inanspruchnahme einer
Facharztbehandlung dar, das nach der Vereinbarung eines Facharzttermins durch den
Patienten an die Facharztpraxis (Ubergeben wird. Patienten waéhlen durch die
Terminvereinbarung implizit einen Empféanger, dem sie die medizinische Dokumentation zur
Verfligung stellen. So wird aus der ungerichteten Kommunikation eine gerichtete. Fur
Patienten, Arzthelfer und Arzte stellt es in der Praxis einen erheblichen Zeitaufwand dar,
Arzttermine fir die Weiterbehandlung zu koordinieren. Speziell die Suche nach einem
zeitnahen Facharzttermin stellt ~ oft  eine grol3e Herausforderung dar
(Weisenfeld/Sorensen/Scherer 2009). Im gegenwartigen Prozess werden Uberweisungs-
formulare von der KV an Hausérzte verschickt. Sie werden bedruckt oder manuelle ausgefullt
und signieren und an Patienten (bergeben, die dann, in der Regel telefonisch, einen
Facharzttermin vereinbaren kénnen (KBV 2011b). Medikation und Diagnosen konnen auf
dem Formular vermerkt werden; wegen des Zeitaufwands der redundanten Datenerfassung
kommt es jedoch haufig zum Ausstellen von unvollstandigen Uberweisungstragern. Die Folge
sind Informationsasymmetrien, die zu Doppeluntersuchungen oder Fehlbehandlungen fiihren
kénnen (IOM 2006). Patienten reichen den Uberweisungstrager beim Facharzt ein, der die
medizinischen Daten in seinem lokalen System erfasst und das Formular dann wiederum zur
Abrechnung an die KV oder die Krankenkasse weiterleitet.

4.4.1.1 Motivation

Die MWA zielt darauf, den Prozess der Terminvereinbarung mit dem der Uberweisung und
der Kommunikation medizinischer Inhalte zu verbinden. Zu diesem Zweck wird der Prozess
der Facharztiiberweisung digitalisiert und an die Gegebenheiten des Praxisnetzes angepasst.
Ubergeordnetes Ziel des Projektes ist es, einen durchgehenden Informationsfluss im
Praxisnetz GO IN durch Nutzung von integrierter Telematikanwendungen zu erzielen und die
Vorteile des digitalen Ablaufs zu illustrieren, die sich fur die jeweiligen Nutzer und das
Praxisnetz als Ganzes ergeben. Es sollen dabei traditionelle Prozesse kombiniert, digitalisiert,
angereichert und durch IT-Systeme vereinfacht werden. Mit der Digitalisierung des
bestehenden Ablaufs werden keine neuen Aktivititen generiert, wie es das Anlegen, Pflegen
und Nutzen einer zentralen Patientenakte bedeuten wirde, vielmehr werden Durchlaufzeiten
etablierter Prozesse beschleunigt und redundante Aktivitdten abgebaut. Der Mehrwert der
Applikation liegt in der digitalen Autorisierung der Patienten, dem integrierten elektronischen
Terminmanagement und der fachbezogenen Selektion und Ubermittlung von digitalen
medizinischen Daten. Es werden Nachrichten ausgetauscht, die zur Synchronisation der
lokalen Datenbestdnde fiihren. Die Informationslogistik wird dahingehend optimiert, dass
keine redundanten Informationen erfasst, Informationspathologien vermieden und die
relevanten Daten zielgerichtet an die Prozessteilnehmer verteilt werden.
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Das Angebot der Reservierung von Facharztterminen soll tber eine zentrale Plattform erfol-
gen und zielt auf die Entlastung von Patienten und Arzthelfern in den Praxen. Die Vereinba-
rung zeitnaher Facharzttermine ist mit erheblichem telefonischem Kommunikationsaufwand
verbunden. Das Auffinden von zeitlich oder rdumlich giinstig gelegenen Terminen wird durch
einheitliche Darstellung fir alle Patienten und Leistungserbringer in einem regional
ubergreifenden System vereinfacht. Das System soll ferner die Anamnese stérken, indem
Patienten wahrend der Terminvereinbarung im Terminportal des Praxisnetzes einen
einheitlichen Anamnesebogen ausfiillen, der dann zum Arzt gesendet, von diesem
Uberarbeitet und direkt gespeichert wird. Da nicht alle Leistungserbringer im ambulanten
Gesundheitswesen, die an diesem Prozess beteiligt sind, Uber einheitliche IT-Systeme
verfugen, wird eine hohe Interoperabilitdt zwischen verteilten Anwendungen angestrebt. Ziel
ist es, die medizinischen Daten eines Patienten vom Hausarzt zum Facharzt zu
kommunizieren, ohne dass eine redundante Erfassung notwendig wird. Die Patienten erhalten
weiterhin die Mdoglichkeit, die freie Facharztwahl auszutiben, die ihnen von Rechts wegen
zugesichert ist. Dazu kdnnen Patienten Uber das Internet Facharzttermine reservieren, wenn
sie eine elektronische Uberweisung besitzen. Fachirzte konnen eigenstandig entscheiden,
welche Behandlungen sie wann anbieten. Auf eine zentrale Speicherung von Patientendaten
wird vollstandig verzichtet und etablierte medizinische Standards werden zur Gewahrleistung
von Interoperabilitat verwendet (Dilinnebeil et al. 2011c).

4.4.1.2 Versorgungsprozess

Der Prozess soll eine behandlungsbezogene Kommunikation von medizinischen,
administrativen und terminbezogenen Daten vom Patienten ber den Hausarzt zu Facharzt
und Krankenkasse abbilden. Dabei sollen die Prozessteilnehmer nach (Augustin 1990) nur
solche Daten erhalten, die sie nach rechtlichen und fachlichen Gesichtspunkten zur Wahrung
ihrer Aufgabe bendtigen. Die Kommunikation wird dabei so vereinfacht, dass der Prozess die
gegenwartigen Abldaufe in den Institutionen abbildet und durch technische Hilfsmittel
bestmdéglich unterstiitzt. Die Betrachtung fokussiert sich dabei nicht auf technische
Gesichtspunkte, wie es in den vorliegenden Spezifikationen der gematik geschieht, sondern
stellt funktionale Gesichtspunkte in den Vordergrund. Bisher angedachte, aber wenig
detaillierte Konzepte, wie etwa das Patientenfach (gematik 2009a), eine Schnittstelle zum
Austausch von Daten zwischen Patient und Hausarzt, enthdlt bisher keine Aussagen in
welchem Kontext Informationen ausgetauscht werden. Eine detailliertere Betrachtung fir eine
konkrete Umsetzung des Prozesses stellt ein Formular zur Eigenanamnese flr Patienten dar.
Dieses kann im Rahmen der Terminvereinbarung von Patienten ausgefillt werden, wenn sie
die Notwendigkeit einer drztlichen Behandlung feststellen. Das Formular kann auf der
Internetseite des Praxisnetzes im Rahmen der Terminvereinbarung fir Hausérzte
Patienteninformationen erfassen, gesichert an den Adressaten ubertragen und sie dann in die
Sprache des Arztes Ubersetzen (1). Durch die Nachbearbeitung des Hausarztes und dessen
Signatur wird aus den Patienteninformationen ein verifiziertes medizinisches Dokument
(Duinnebeil et al. 2009a). Die Uberweisung, die die Weiterleitung der Informationen zu einem
medizinischen Spezialisten in einer Facharztpraxis oder einem Krankenhaus darstellt (2),
enthalt dann sowohl administrative Daten, wie den Uberweisungstrager, welcher zur
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Inanspruchnahme der Facharztbehandlung berechtigt und von der Krankenkasse spéter zur
Abrechnung verwendet wird als auch eine Komponente mit medizinischen Daten. Diese
Datenelemente sollen in eine Terminkomponente verpackt werden, die die VVereinbarung einer
Konsultation zwischen einem Patienten und einem Facharzt darstellt und genutzt wird, um die
Autorisierung des weiterbehandelnden Leistungserbringers zur Einsichtnahme in die
Patientendaten vorzunehmen (3) (Dinnebeil et al. 2011c). Zur Abrechnung missen die
medizinischen Daten aus der Uberweisung entfernt werden (4), um nur die abrechnungs-
relevanten Daten an die Kostentrager weiterzuleiten (5). Die Rickmeldung von Facharzten an
die verantwortlichen Hausérzte kann Uber den elektronischen Arztbrief abgewickelt werden
(6). Die medizinischen Daten flieBen so zurlick an den Hausarzt, die inhaltliche Qualitat wird
bei jedem Prozessschritt verbessert. Abbildung 45 illustriert den Informationsfluss der
elektronischen Uberweisung im Gesamtkontext eines idealtypischen ambulanten Behand-
lungsprozesses.
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Abbildung 45 - Idealtypische Darstellung eines ambulanten Behandlungsprozesses
Quelle: In Anlehnung an Diinnebeil (2011c)

4.4.1.3 Anforderungskatalog

Alle Fachdrzte des Praxisnetzes sollen Termine und deren Reservierung Uber das Internet
anbieten konnen. Jeder Arzt kann die Art der Behandlung und deren Dauer eigenstandig
festlegen. Patienten erhalten Uber einen einheitlichen Zugang die Mdglichkeit, freien
Terminen und Behandlungen in lhrer Umgebung zu finden und zu buchen, ohne dafir
mehrere Arzte telefonisch kontaktieren zu miissen, wenn die eine giltige Uberweisung
besitzen. Dieser Schritt soll optional auch von den Hilfskréften in den Arztpraxen
durchgefuhrt werden konnen, wenn Patienten nicht ber die kognitiven oder technischen
Maoglichkeiten verfugen, das zentrale Reservierungstool zu verwenden. Patienten erhalten so



99 4.4 Funktionale Anforderungen

weiterhin die Mdglichkeit, die freie Facharztwahl auszutiben, die ihnen nach 8§76 des SGB5
zugesichert wird. Die Reservierungsmoglichkeit wird auf die Facharztgruppe der
Uberweisung eingeschrankt. Parallele Reservierungen mehrerer Arzttermine missen durch
das System unterbunden werden. Das Auffinden von zeitlich oder raumlich gunstiger
gelegenen Terminen wird durch ad&quate Darstellung im System vereinfacht. Die
elektronische Uberweisung soll von Hausarzten erstellt werden kénnen und durch eine
qualifizierende digitale Signatur rechtskraftig werden. Den Hausdrzten soll ferner die
Madglichkeit geboten werden, medizinische Daten aus ihren lokalen Systemen in das digitale
Uberweisungsformular zu (iberfiihren, ohne sie manuell (ibertragen zu miissen. Auf eine
dauerhafte zentrale Speicherung von Patientendaten muss verzichtet werden, da diese von den
Arzten ausdriicklich abgelehnt wird. Die Datentibermittlung an den Facharzt soll verschliisselt
erfolgen, die elektronischen Formulare werden nach Abruf geloscht. Da nicht alle Arzte des
Praxisnetzes Uber einheitliche IT Systeme verfugen, soll die Implementierung der
eUberweisung nicht in den verschiedenen AIS umgesetzt werden, da eine Implementierung in
40 verschiedene Systeme ohne erhebliche Koordinationsaufwande nicht umsetzbar ist und
alle Arzte die Mdoglichkeit haben miissen, den Dienst zu nutzen. Es wird vielmehr die
Interoperabilitat zwischen verteilten MWA angestrebt, die jeder Arzt im Praxisnetz nutzen
kann. Bei Bedarf sollen die MWA auf die Schnittstellen der AIS zugreifen kdnnen, um
medizinische Daten aus dem AIS zu lesen oder einzutragen.

Der Prozess soll uber eine exemplarischne MWA illustriert werden, die einen Adapter zu
verfligbaren PVS enthalt, der medizinische Daten in ein Uberweisungsformular einfiigt und
mit den notwendigen administrativen Daten anreichert. Die Daten eines Patienten sollen nach
der Ubertragung vom Facharzt in sein lokales Primarsystem (ibertragen werden konnen, ohne
dass dort eine redundante Datenerfassung notwendig wird, um wichtige Informationen zur
langfristigen Verwendung persistent zu speichern. Die Verbindung zwischen dem Ersteller
der Uberweisung und dem weiterbehandelnden Arzt soll durch einen Arzttermin hergestellt
werden, der vom Patienten oder einer medizinischen Hilfskraft gebucht wird. Es sollen
etablierte medizinische Datenformate verwendet werden, um Interoperabilitdt zu gewahr-
leisten und das Angebot weiterer MWA zu fordern. Die Terminvereinbarung soll
entsprechend nach 8291a des SGB5 genutzt werden, um den Schritt der Autorisierung
einzusparen. Der Termin, den ein Patient mit seinem Facharzt vereinbart, ist, sofern die
Zustimmung im System gegeben wird, mit der Autorisierung fir den weiter behandelnden
Arzt verbunden. Alle Arzte nutzen MWA, deren Implementierung und Nutzungsverhalten
mdoglichst einheitlich ist, um die Supportaufwande zu begrenzen. Die Authentifizierung an
den Systemen soll tiber den HBA realisiert werden, um den Zugriff Unbefugter zu verhindern.
Alle Schnittstellen sollen als Web-Services angeboten werden, um das serviceorientierte
Architekturparadigma der T1 zu etablieren und eine Migration der Funktionen auf MWD der
TI zu erleichtern. Dem Praxisnetz wird dadurch die Mdoglichkeit er6ffnet, die Patientenfliisse
im Praxisnetz zu kontrollieren, indem anonyme Steuerungsdaten aus den MWA erhoben
werden. Die Steuerungsdaten dirfen allerdings keine Riickschlisse auf Patienten zulassen, die
Datenakquise muss daher auf aggregierte Daten beschrankt bleiben. So kénnen koordinative
Aufgaben im Praxisnetz verbessert werden, Erkenntnisse tber die Wirksamkeit medizinischen
Malinahmen gesammelt werden, um Angebote zielgerichteter und hochwertiger zu gestalten.
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Tabelle 13 — Funktionaler Anforderungskatalog an die elektronische Uberweisung
Quelle: Eigene Darstellung

Bez. ‘ Inhalt

FA1-1 | Allen Arzten des Praxisnetzes wird die Méglichkeit angeboten, Termine zur
Reservierung Uber das Internet anzubieten.

FA1-2 | Die Art der Behandlung, die Dauer und der Zeitpunkt der Termine werden durch
den Arzt flexibel und eigenstandig festgelegt.

FA1-3 | Patienten erhalten tiber eine einheitliche Terminplattform die Méglichkeit, im
Internet freie Termine und Behandlungen in Ihrer Umgebung zu finden und zu
buchen, ohne mehrere Arzte telefonisch kontaktieren zu miissen.

FAl1-4 | Patienten erhalten die Moglichkeit, einen elektronischen Bogen zur
Eigenanamnese auszufillen und diesen verschlisselt an ihre Hausérzte zu senden.

FA1-5 | Arzte kénnen die Anamnesebdgen ihrer Patienten in digitaler Form abrufen, ihn
bearbeiten und durch die QDS in ein medizinisches Dokument tberfiihren.

FA1-6 | Arzte erhalten die Moglichkeit, Daten aus dem Anamnesebogen selektiv in ihr
lokales AIS zu Uberfihren.

FA1-7 | Den Arzten wird die Moglichkeit geboten, Daten aus ihren lokalen AIS in ein
elektronisches Uberweisungsformular zu tiberfiihren, dieses digital zu signieren
und verschlisselt an einen Facharzt zu senden.

FA1-8 | Das Reservieren von Facharztterminen einer bestimmten Facharztgruppe fir
Patienten und Praxishelfer darf nur freigeschaltet werden, wenn sie eine gultige
elektronische Uberweisung besitzen.

FA1-9 | Das verschliisselte Uberweisungsformular muss automatisch dem Facharzt
zugeordnet werden, firr den ein Patient oder Praxishelfer Termine vereinbart
haben.

FA1-10 | Facharzte sollen die Mdglichkeit erhalten, Daten aus dem digitalen
Uberweisungstrager selektiv in Ihr PVS (iberfiihren zu konnen.

FA1-11 | Der Uberweisungstrager muss zur digitalen Abrechnung mit der Krankenkasse
verwendet werden kdnnen, ohne dass die personenbezogenen medizinischen
Daten an die Kostentrager ubermittelt werden.

FA1-12 | Das Praxisnetz erhalt die Mdglichkeit, anonymisierte medizinische und
administrative Steuerungsdaten aus den Uberweisungsformularen zu aggregieren,
um Aufgaben der Qualitatssicherung im Uberweisungsprozess durchzufiihren.
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4.4.1.4 Anwendungsfalle

Es wurden 8 Anwendungsfalle aus dem Prozess abgeleitet, die im Rahmen eines integrierten
Uberweisungs- und Terminmanagement umgesetzt werden miissen. Dabei fokussiert sich die
Abhandlung auf die Prozessschritte 1 und 2 aus dem Prozess in Kapitel 4.4.1.2:

Uberweisungs-und
Terminmanagement

Uberweisung
ausstellen
Anamnese
bearbeiten

Termine
buchen

Termine Hausarzt

freigeben

AN

Praxishelfer

\ <<includes>>
N,

Termine
suchen

<<includes>>

Uberweisung
freigeben

Uberweisung
(ibernehmen

A amnese Facharzt
Patient erstellen

Abbildung 46 — Anwendungsfalldiagramm eUberweisung
Quelle: Eigene Darstellung

I II ’

Die administrativen Aufgaben kdnnen von Patienten und Praxishelfern ausgefiihrt werden, die
medizinischen Aufgaben sind Arzten vorbehalten. Exemplarisch wird in der Folge ein
idealtypischer Prozessdurchlauf wiedergegeben, der die Anwendungsfélle in der
Hausarztpraxis darstellt. Die Auswertung der Anamnese ist zu diesem Zeitpunkt bereits
erfolgt, der Facharzt kann in der Folge die Daten aus der Uberweisung verwenden und die
Behandlung mit der Krankenkasse abzurechen.

Tabelle 14 — Anwendungsfall, Uberweisungsausstellung in der Hausarztpraxis

Quelle: Eigene Darstellung

Kennung Beschreibung
Anwendungs- .

g Facharztiberweisung
fallname

Akteure Patient, Hausarzt, Praxishelfer
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Ereignisfluss

11.

13.

Der Hausarzt stellt wéhrend der Behandlung die Notwendigkeit einer
Weiterbehandlung durch einen Facharzt fest und teilt dies dem Patienten mit.

2. Der Patient gibt seine Zustimmung fiir einen Facharztbesuch.

Der Hausarzt stellt dem Patienten eine Facharztliberweisung aus.

Dabei wahlt er alle medizinischen Daten aus seiner lokalen Dokumentation
aus, die fir die Weiterbehandlung relevant sind und Gberfiihrt sie in das
Uberweisungsdokument.

Der Hausarzt fragt den Patienten, ob das Uberweisungsformular in der
vorgeschlagenen Version an einen Facharzt Gibermittelt werden kann.

4. Der Patient gibt seine Zustimmung zur vorgelegten Zusammenstellung
medizinischer Daten.

Der Hausarzt signiert den Uberweisungstrager in der vom Patienten
autorisierten Form.

6. Nach Beendigung der Hausarztkonsultation begibt sich der Patient zum
Praxishelfer und informiert ihn beztiglich der Uberweisung.

Der Praxishelfer fragt den Patienten, ob er Unterstiitzung bei der Vereinbarung
eines Facharzttermins bendtigt.

8.  Der Patient nimmt die Unterstltzungsleistung in Anspruch.

Der Praxishelfer nennt dem Patienten eine Auswahl freier Termine nach den
Kriterien der Verflgbarkeit, der Entfernung oder des Facharztes.

10. Der Patient wahlt einen Termin aus.

Der Praxishelfer bucht den Termin und héngt die signierte Uberweisung an.
Der Praxishelfer fragt den Patienten, ob er Unterstiitzung bei dem Transport
zum Facharzttermin benétigt.

12. Der Patient nimmt die Unterstitzungsleistung in Anspruch.

Der Praxishelfer wahlt die Option ,,Transport zum Facharzt* aus, priift die
Verfugbarkeit einer Transportverordnung und druckt/mailt dem Patienten eine
Quittung mit den entsprechenden Daten.

Anfangs- e Der Hausarzt und der Facharzt verfuigen uber einen Konnektor, einen
bedingung Kartenleser und einen Heilberufsausweis.
e Die gultigen Zertifikate der Netzérzte sind Gber einen Verzeichnisdienst
verfugbar oder im Arztsystem lokal vorhanden.
¢ Die Krankenkasse stellt die Transportverordnungen Uber einen Dienst zur
Verfligung.
Abschluss- o Der Patient hat einen Facharzttermin und ein Transportarrangement.
Bedingung

Der Facharzt verfiigt tiber eine Elektronische Uberweisung mit medizinischen
Daten, die er entschliisseln kann.
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4.4.1.5 Datenmodell der elektronischen Uberweisung

Die Facharztiiberweisung enthédlt medizinische Informationen, die vom Hausarzt auf das
Formular gedruckt oder geschrieben werden konnen. Waéhrend die papierbasierte
Uberweisung nicht maschinenlesbar und auf die GroéBe DIN A5 beschrankt ist, konnen in
einer elektronischen Uberweisung viele Vorteile elektronischer Datenverarbeitung genutzt
werden. Die Felder der elektronischen Uberweisung bilden eine beliebige Ubermenge der
derzeit verwendeten Papierformulare (Abbildung 47), demnach werden alle vorhandenen
Inhalte der Uberweisung in das Datenmodell der elektronischen Uberweisung aufgenommen.
Die Selektion der medizinischen Daten nach fallbezogenen Kriterien, wie sie schon im
papierbasierten Prozess erfolgen sollte, kann mit beliebigen digitalen Elementen versehen
werden, um die Krankengeschichte des Patienten adaquat wiederzugeben.

[ Roareniasso sz Rostonager Uberweisungs-/Abrechnungsschein 06-3BF 1
) bei bolegirztl. P
Kuraiiy Praveniiv | Behanding  Quartal —
""""""""""""""""""""""""" Unfal Datum der OP bei Leislungen m u
. Unfalfiolgen  nach Abschnitt 31.2 GescHiecht
Uberweisung g
Kassen-ir Versicherten it Status g von Konsiliar- Mit-Meiter- AUt
I - Auttrag (bitte auch wichige b
L L

Diagnosen / ggf. Abrechnungsbegrundungen "
LOCLEer e et e e ey i
LELLE e e e e e e g i
Tag  Monal Tag  Monat g
LU e ey e e e e e e e e e e e e 3
Lo Lt e e e e e e e e e e
B
Lo e e e e e e e e e N
— &
Lo Lt e e e e e e e e e 5
H
Lo e e e e e e e e e 3
b
Lo Lt e e e e e e e e i
L petezu bel : and dilon Verragsarterpe) des abachasndan Arras | |

Abbildung 47 — Uberweisungstrager
Quelle: (KBV 2011b)

Der Mehrwert der Applikation liegt folglich in der fachbezogenen Selektion von
medizinischen Daten und ihrer digitaler Aufbereitung. Die einfache Extraktion der Daten aus
den Quellsystemen und Wiederverwendung der Daten in den Zielsystemen, die durch den
Aufruf des AIS-Adapters ermdglicht wird, kann damit zum Abbau von redundanter
Datenerfassung und Informationsasymmetrien beitragen. Dies wird als eine wichtige Aufgabe
in der Medizin angesehen, um Fehlbehandlungen vorzubeugen (Shekelle/Morton/Keeler
2006). Die medizinischen Inhalte der Uberweisung wurden in (Dunnebeil et al. 2010b)
detailliert erhoben und leiten sich aus den Anforderungen der Arzte ab, die auf Tabelle 13
basiert. Fir verschiedene medizinische Bereiche wurden die Notwendigkeit, die bevorzugte
Aufbereitung, die Verwendung von Standards und die Sicherheitsbedenken abgefragt.
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Tabelle 15 — Anforderungen an medizinische Daten, Teil 1
Quelle: In Anlehnung an Diinnebeil (2010b)
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beziiglich der Rechtssicherheit fiir Arzte

Generell sollte es demnach einen Ubergreifenden Standard zur Dokumentation von
Medikation, Allergien und Unvertréglichkeiten, Diagnosen und Laborwerten geben. Befunde
wollen die Arzte mehrheitlich nicht in standardisierter Form dokumentieren. Befunde werden
daher im Freitext aufgenommen, Arzte erhalten eine Mdglichkeit, sie zusatzlich mit einem
Anhang zu versehen, etwa mit einer Bilddatei. Zur zentralen Speicherung werden
mehrheitlich nur Medikation und Allergien/Unvertraglichkeiten empfohlen. Diagnosen,
Untersuchungsergebnisse und Laborergebnisse sind die medizinischen Daten, die am meisten
Skepsis bezuglich zentraler Speicherung hervorrufen. Sie kdénnen daher als die Inhalte
verstanden werden, die die generelle Ablehnung von zentraler Datenverarbeitung im
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Gesundheitswesen begriinden. Die Mehrheit der Arzte wiirde Patienten von einer dauerhaften
zentralen Speicherung dieser Daten abraten, da hier die Datenschutzprobleme als zu
gravierend angesehen werden, als dass eine zentrale Speicherung zu rechtfertigen ware. Sollte
dennoch auf eine zentrale Patientenakte fir die Kommunikation medizinischer Inhalte
zuruckgegriffen werden, so sind diese Attribute mit besonderer Sorgfalt zu behandeln. Auch
beziiglich der Rechtssicherheit gibt es bei genau den genannten Inhalten arztliche Bedenken
im Hinblick auf die digitale Verarbeitung. Der Austausch medizinischer Daten ist jedoch nach
eindeutiger Mehrheitsmeinung notwendig, um eine qualitative hochwertige Behandlung
anzubieten und redundante Arbeitsschritte abzubauen. Die elektronische Ubermittlung von
Diagnosen, Medikationen, Allergien und Befunden an Kollegen wird daher von der Mehrzahl
der Arzte ausdriicklich gewinscht. Dabei sollte die Extraktion der genannten Daten in ein
digitales Format ebenso automatisiert werden, wie deren Verarbeitung aus digitalen
Austauschmedien. Diagnosen, Untersuchungsergebnisse und Laborergebnisse kdnnen nach
arztlicher Meinung von der Mehrzahl der Patienten eigenstdndig nicht korrekt bewertet
werden. Dennoch gibt es einen weitreichenden Konsens, dass solche Daten nur nach
Autorisierung durch Patienten weitergegeben werden durfen und dass es grundsatzlich eine
Maoglichkeit geben sollte, Patienten diese Daten zugéanglich zu machen.

Weitere medizinische Datenelemente oder Dokumente wurden im Rahmen der
Anforderungsanalyse abgefragt (Dunnebeil et al. 2010b). Impfpass, Blutgruppe,
Organspendeausweis, Patientenverfiigung wurden von den Arzten nicht als relevant fiir den
reguldren Austausch im Rahmen einer kooperativen Behandlung genannt (Tabelle 16), sie
sollten daher in einer anderen MWA aufgegriffen werden. Notfalldaten bilden hier eine
Ausnahme, diese sind jedoch auf der eGK im Rahmen der gematik Fachanwendung fur
Notfalldaten verfligbar (gematik 2008c). Sie mussen daher nicht explizit in eine regulére
Uberweisung aufgenommen werden. Der Austausch der genannten Daten hat weder einen
medizinischen noch einen administrativen Nutzen. Die Elemente, die in Tabelle 16 aufgefuhrt
wurden, konnten ohne Bedenken Teil einer zentralen Patientenakte werden oder in den
Notfalldatensatz integriert werden, da sie keine datenschutzrechtlichen Bedenken hervorrufen.
Speziell die Integration des Organspendeausweises in den Notfalldatensatz wurde breit
diskutiert (Nationaler Ethikrat 2007) und wirft nach Meinung der Arzte keine
datenschutzrechtlichen Probleme auf. Die zentrale Speicherung dieser Daten wird Patienten
einhellig empfohlen, Patienten kénnen laut der Meinung der Arzte im Praxisnetz GO IN den
Nutzen und die Gefahren dieser Dokumente eigenstandig beurteilen. Es ergeben sich ferner
wenig Bedenken beziiglich der Rechtssicherheit. Da diese Daten augenscheinlich nicht haufig
im Behandlungsalltag verwendet werden, gibt es keine Notwendigkeit ihre Bearbeitung in die
Bestandssysteme der Praxen zu integrieren. Dennoch wiinscht sich die Mehrzahl der Arzte
diese Dokumente in ihrer lokalen Praxisdokumentation, eine standardisiertes Format fur
solche Datenelemente kann in diesem Rahmen angedacht werden. VVon einer Integration in die
elektronische Uberweisung wurde aus den genannten Griinden abgesehen (Diinnebeil et al.
2010b).
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Tabelle 16 — Anforderungen an medizinische Daten, Teil 2
Quelle: In Anlehnung an Diinnebeil (2010b)
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beziiglich der Rechtssicherheit fiir Arzte

Im Datenmodell

der elektronischen

Uberweisung, das logisch aus den dargestellten
Erhebungen folgt, stellt der Uberweisungsdatensatz die zentrale Entitat dar. Diese enthalt alle
Attribute, die auch auf dem traditionellen Uberweisungstrager verwendet werden (Abbildung
48). Ferner existieren Entitaten fir alle notwendigen medizinischen Datenstrukturen, die von
den Arzten im Rahmen der Uberweisung kommuniziert werden sollen. Die Kodierung fiir
Medikation, Diagnosen, Allergien und Laborwerte erfolgt nach Standards, dazu wurden etwa
ICD fur Diagnosen und die PZN fir Medikation verwendet. Der Patient und Arzt sind in
eigene Entitdten ausgelagert, die jeweils die Arzt- und Patientenstammdaten reprasentieren.
Der Hausarzt wird als Ersteller in die Uberweisung aufgenommen, der Patient als
Behandlungssubjekt. Zur Kommunikation der Uberweisung existiert eine Entitat fiir die
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Termine, die den Facharzt referenziert. Die Terminentitat wird eindeutig einer Uberweisung
zugeordnet, wenn ein Facharztbesuch vereinbart wird. Dazu wird eine Datum und eine
Uhrzeit angelegt.

_| Termin ¥ ] Azt v
TerminID INT ArztlD INT
@ Uberweisung_UberweisungID INT Name VARCHAR(45)
At ArfDINT - B ————— 4 { & Varnam e VARCHAR{45)
Datum DATE Titel VARCHAR(45)
W Grrrie v Uhrzeit DATETIME Fachrichtung VARCHA..
DiagnasenID INT < .| Praxs VARCHAR(4S)
@ Uberweisung_UberweisungID INT T I Strasse VARCHAR(45)
ICD VARCHAR(45) -7 | I
Bezeichnung VARCHAR(45) | # | >
2mars N I _] Uberweisung v I
| UberweisungID INT |
I @ Patient_PatientenID INT I
i v b ——H19 arzt_ArztiD INT |
idtablel INT Ueberweisunghn VARCHAR(45) H—— _l :' Patient v
@ Uberweisung_UberweisunglD ... AU_Bis DATETIME PatientenID INT
TextVARCHAR(45) D—————— | ¥ Quartal VARCHAR(45) Name VARCHAR(45)
BIld BLOB Untersuchungsart INT Vornam e VARCHAR(45)
Datum DATETIME Aufirag INT by | ©Geschlecht INT
> Datum DATETIME Geburtsdatum INT
i— ——h VersicherungsID INT
| KVNummer INT
1 Medikation v : .
MedikationID INT | 3 >
@ Uberweisung_Uberweisungl... I |
PZN VARCHAR{45) ———1 Jl_
Bezeichnung VARCHAR(45) M
P "] Laborergebnisse v
> IDLaborergebnisse INT

@ Uberweisung_UberweisungID INT
Bezeichnung YARCHAR(45)
Datum DATETIME

Abbildung 48 — Datenmodell der elektronischen Uberweisung
Quelle: Eigene Darstellung

4.4.2 Hilfsmittelverordnung

Hilfsmittel bezeichnen im deutschen Gesundheitswesen nach 833 des SGB. 5 alle
medizinischen Produkte, die Patienten auf nichtmedikamenttser Basis bei der Genesung oder
der Linderung ihrer Symptome helfen (BRD 2004). Dazu gehdren beispielsweise Bandagen,
Prothesen, Einlagen, Gehhilfen oder Krankenpflegeartikel. Hilfsmittel werden im deutschen
Gesundheitssystem durch einen Vertragsarzt verschrieben und kdnnen von Patienten in
Sanitatshdusern gegen Vorlage des Rezepts und einer Zuzahlung bezogen  werden.
Krankenkassen zahlen fiir die jeweiligen Artikel an die Lieferanten eine feste Pauschale, die
von den Spitzenverbanden der Krankenkassen fir definierte Artikelgruppen festgelegt wird
(BRD 2004). Zur Verschreibung nutzen Arzte ein Papierformular, das auch zur Verordnung
von Medikamenten eingesetzt wird. Das Verordnungsformular wird von der KV an Haus- und
Fachérzte verschickt. Diese bedrucken oder beschreiben und signieren das Formular und
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ubergeben es Patienten, die dieses dann, in der Regel persénlich, in einem Sanitétshaus oder
einer Apotheke einlésen konnen. Die Ausgaben der gesetzlichen Krankenkassen fur
Hilfsmittel beliefen sich im Jahr 2010 auf ca. 6 Mrd. Euro, was ca. 3% der Ausgaben im
ersten Gesundheitsmarkt ausmachte (BMG 2011a).

4.4.2.1 Motivation

Um die Ausgaben fir Hilfsmittel zu reduzieren, plant eine Betriebskrankenkasse, die einen
grolRen Versichertenstamm in der Region Ingolstadt hat, einen leistungsbezogenen Vertrag
mit dem regionalen Praxisnetz GO IN (Dunnebeil et al. 2011d). Die Vertrage zur Integrierten
Versorgung sollen nach RB12 die Budgetverantwortung fur den definierten Teilbereich der
Hilfsmittel von der KV-Versorgung auf das Praxisnetz und die Krankenkasse tibertragen. Zur
Starkung des Wettbewerbs im Bereich der Hilfsmittel, sollen Anbieter von Hilfsmitteln die
Madglichkeit erhalten, einen Rahmenvertrag Uber die Lieferung von Hilfsmitteln mit dem
Praxisnetz abzuschlieRen. Durch die Kooperation von Arzten innerhalb des Praxisnetzes
sollen Skaleneffekte beim Einkauf erzielt werden. Die Verordnung von Hilfsmitteln wird
gebundelt, um durch grolRere Abnahmemengen Rabatte zu erzielen. Auf der zentralen IT-
Plattform des Praxisnetzes erhalten Anbieter von Hilfsmitteln die Mdglichkeit, Angebote fir
standardisierte Hilfsmittel einzustellen. Die Hochstgrenze der Angebotspreise entspricht jenen
Pauschalen, die von den Spitzenverbdnden der Krankenkassen fir Hilfsmittel festgelegten
wurden. Zusatzlich legen die Anbieter dort die Art der Ubergabe (Versand, Lieferung oder
Abholung) fest. (Dlnnebeil et al. 2011d) Auch die Menge der vorratigen Artikel und die
Lieferzeit sind einzustellen, um ein Angebot zu fixieren.

Ziel der MWA ist, die Ausgaben der GKV durch einen funktionierenden Markt, dessen obere
Preisgrenze die Pauschale bildet, zu beschréanken, ohne Leistungen zu kirzen. In dem
Versorgungsvertrag zwischen dem Praxisnetz und der Betriebskrankenkasse wird festgelegt,
dass Einsparungen bei Hilfsmittelverordnungen, die verglichen mit den Ausgaben der
vergangenen Jahre erzielt werden, in den Folgejahren zu 60% an das Praxisnetz ausgeschttet
werden (Dunnebeil et al. 2011d). Die gesetzlichen Grundlagen zur Verordnung von
Hilfsmitteln sollen von dem Vertrag nicht tangiert werden. Das Praxisnetz tbernimmt die
interne Verteilung der Mittel an die teilnehmenden Leistungserbinger eigenstandig, die
Krankenkasse zahlt auf jahrlicher Basis den festgelegten Anteil der Ersparnisse an das
Praxisnetz aus. Die MalRnahmen zur Einsparung werden - im Rahmen der gesetzlichen
Rahmenbedingungen des SGB - durch das Praxisnetz eigenstdndig koordiniert und
durchgefuhrt. Dabei kann das Praxisnetz Dienstleistungen von externen Partnern beiziehen,
die bei der Realisierung der Einsparungen und der bendtigten Infrastruktur helfen.

Nach den Angaben von (Diekmann 2005) bedirfen nur ca. 25 % der Hilfsmittel individueller
Anpassung im Sanitatshaus. Die restlichen 75 %, die so genannten standardisierten
Hilfsmittel, kdnnen ohne persénlichen Kontakt an Patienten abgegeben werden. Der Markt an
standardisierten Hilfsmitteln belauft sich demnach auf ca. 4,5 Mrd. Euro pro Jahr?’.

27\/gl. Zahlen aus Kapitel 2.1.1
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Elektronische Markte kdnnen bei der Lenkung von Dienstleistungs- und Warenstromen eine
wichtige Stellung einnehmen. Sie werden in verschiedenen Formen und Auspragungen
angeboten und unterscheiden sich in ihrer Finanzierung, ihrer Verknupfung mit nicht-
elektronischen Markten oder ihren Zielgruppen (Malone/Yates/Benjamin 1987). In Folge der
Durchdringung des Gesundheitssystems mit IKT, kdnnen viele Teilprozesse oder ganze
Dienstleistungen digital umgesetzt werden. Digitale Kommunikationswege erlauben es, in
weniger Zeit und zu niedrigeren Kosten, mehr Angebote zu Dbetrachten
(Malone/Yates/Benjamin 1987). Auf diese Weise ist damit zu rechnen, dass die ausgewdhlte
Dienstleistung oder das ausgewdhlte Produkt gunstiger oder besser ist, als dies ohne
elektronische Unterstltzung der Fall ware. Elektronischen Markten zeigten schon im Jahr
1999 einen Preisvorteil von 15,5% fur Bicher und 16,1% fir CDs (Brynjolfsson/Smith 2000).
Ferner konnte nachgewiesen werden, dass Preisdifferenzen zwischen einzelnen Handlern auf
modernen Internetplattformen im Durchschnitt nur noch 0,22% betragen (Ghose/Yao 2006).
Auch die Anpassung der Preise auf elektronischen Mérkten zeigt eine hthere Dynamik als bei
traditionellen Markten (Forman/Ghose/Goldfarb 2009). Es konnten ferner beobachtet werden,
dass sich die Anzahl der Firmen, die Produkte auf elektronischen Mérkten anbieten, stark
verringert, wenn die Preisunterschiede im Markt geringer werden. Die volkswirtschaftlichen
Verluste, die sich aus der Verzogerung der Einfllhrung von neuen Produkten ergeben,
reduzieren sich dramatisch. Die Einfiihrung eines neuen Produktes ist gleichbedeutend mit
einem virtuellen Preisverfalls der Vorgangerprodukte. Ferner bieten elektronische Mérkte
eine weit groRere Vielfalt an Produkten als traditionelle Mérkte (Jansen 2006).

Im deutschen Gesundheitswesen konnen rezeptfreie Arzneimittel und frei verk&ufliche
medizinische Produkte bereits digital bestellt werden (Whitten/Steinfield/Hellmich 2001).
Onlinehandler garantieren teilweise Rabatte von 10% auf die Apothekenpreise?. Es ist auch
mdoglich, verschreibungspflichtige Medikamente zu bestellen. Diese werden erst nach Vorlage
des Rezepts ausgehéndigt, die Bereitstellung der Verordnungen erfolgt in der Regel auf dem
Postweg. Die Option des Einkaufs tber elektronische Markte ist speziell fur GroRRverbraucher
sinnvoll, wie sie etwa Krankenhduser oder Praxisnetze darstellen (Dunnebeil et al. 2011d). Da
im Personalbereich kaum Einsparungen realisiert werden kdénnen, hat diese Form des
Einkaufs grofRes Potential. Damit haben Grol3verbraucher fir die Anbieter groRere Bedeutung
als Privat-Einkaufer (Whitten/Steinfield/Hellmich 2001), wenngleich sich viele elektronische
Méarkte auf Privatpersonen spezialisiert haben. Hersteller konnen die elektronischen
Vertriebswege auch dazu nutzen, ihre Produkte ohne einen Zwischenhédndler direkt an die
Endkunden zu vertreiben. Im nicht-elektronischen Bereich musste ein Hersteller dazu eine
eigene Vertriebsinfrastruktur aufbauen, wéhrend bei elektronischem Vertrieb keine physische
Préasenz vor Ort gegeben sein muss und grolle Teile des Prozesses automatisiert werden
konnen. Dadurch kann die Gewinnmarge erhoht, der Preis gesenkt werden oder der
Markteinstieg erst ermdglicht werden. Neben der Mdglichkeit, Produkte direkt online an
Kunden zu verkaufen, gibt es noch weitere Geschaftsmodelle, um mit Hilfe elektronischer
Markte Gewinn zu erzielen (Whitten/Steinfield/Hellmich 2001). Man kann versuchen

28 vgl. Angebote der Internetapotheke DocMorris: http://www.docmorris.de/docmorris/ueber-uns/preisvorteile,
zugegriffen am 5.5.2012.


http://www.docmorris.de/docmorris/ueber-uns/preisvorteile

4.4 Funktionale Anforderungen 110

Anbieter und Kaufer zusammen zu bringen, etwa in Form einer Versteigerungsplattform fir
Dienstleistungen und Produkte. Alternativ konnen Leistungen umsonst oder unter Wert
angeboten werden, um mittels begleitender Werbung zu verdienen. Derartige Systeme kdnnen
sich auch durch den Verkauf von Daten finanzieren, die Uber den Verbraucher gesammelt
wurden. In medizinischen Bereichen wird dies von vielen Landern weitgehend eingeschrankt,
weswegen derartige Anbieter zumeist am Rande der Legalitit operieren (Dunnebeil et al.
2011d). Auch Strukturparameter, wie Marktzugang, Preisfindung oder Gebihrenmodell
spielen eine Rolle (Weinhardt/Schnizler/Luckner 2003). Beim Gebuhrenmodell ist zwischen
kostenlosen Angeboten und solchen bei denen einmal ein Betrag anfallt oder laufend nach
Zeitintervall, bzw. Nutzungshaufigkeit zu unterscheiden (Nuttgens/Dirik 2008).

4.4.2.2 Referenzprozess

Aus den Interviews wurde ein zentraler Versorgungsprozess fir den Prozess des
Hilfsmittelmanagements abgeleitet (Abbildung 49). Dieser sieht vor, dass vor dem regularen
Prozess ein Rahmenvertrag zwischen einem Hersteller oder Zwischenhéndler von
Hilfsmitteln und dem Praxisnetz geschlossen wird (1). In diesem Schritt werden die
Zahlungskonditionen zwischen dem Anbieter und dem Arzteverbund geregelt, Rabattvertrage
ausgehandelt und Lieferkonditionen festgeschrieben. Dann kdnnen Anbieter Angebote flr
eine Untergruppe von Hilfsmitteln auf dem Marktplatz des Praxisnetzes GO IN einstellen (2).
Produktbeschreibung, Preise, Verflgbarkeit und Lieferkonditionen sind vorgeschriebene
Eingabeparameter.

(9) Bereitstellung
Patient <---- - - - - - Sanitatshaus
o P A
@ i | @ Abrechnung P @
Untersuchung i iZustimmung Einldsung E E Vergiitung
i \i, Angebot i E
Net { eVerordnung Anbieter
clzarz Hilfsmittel
5 i
u cobarkett | | vertag | |
sm ausstellen Verfigbarkeit | | vertrag ¥
y (&) Hiffsmittelanfrage Y.
Praxishelfer e i Praxisnetz
@Angebote
| Angebote

Abbildung 49 — Referenzprozess zum elektronischen Hilfsmittelmanagement
Quelle: Eigene Darstellung
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Es werden weitere Schnittstellen bereitgestellt, um die Anzahl der verfligbaren Artikel und
die Lieferkonditionen anzupassen. Verordnet ein Vertragsarzt einem Patienten ein Hilfsmittel,
so kann er die Option der elektronischen Verordnung nutzen, wenn der Patient dem Verfahren
zustimmt (3-4). Patienten soll weiterhin das traditionelle Verfahren offenstehen, falls keine
Angebote verfiigbar sind oder das neue Verfahren von ihnen ablehnt wird. Daraufhin kann der
Vertragsarzt eine elektronische Verordnung erstellen und digital signieren, die in einem
Austauschverzeichnis innerhalb der Praxis abgelegt wird (5). Praxishelfer sollen Patienten bei
der Einlésung der Hilfsmittelverordnungen assistieren. Sie Fragen fir die Untergruppe der
Hilfsmittel die Angebote am elektronischen Marktplatz des Praxisnetzes ab (6). Aus der
Angebotsliste, die vom Marktplatz des Praxisnetzes zur Verfugung gestellt wird (7), kénnen
Patienten und Praxishelfer das Hilfsmittel auswahlen, das den Anforderungen der Patienten
entspricht. Ferner kénnen noch weitere Daten zur Verordnung hinzugefugt werden, die der
Arzt aus Zeitgrinden nicht erfassen konnte, etwa die GroRe einer orthopadischen Bandage
oder eine von den Patientenstammdaten abweichende Lieferanschrift. Die Verordnung wird
mit der referenzierten Angebotsnummer gebucht, mit dem Zertifikat des Hilfsmittelherstellers
verschlusselt und Gbermittelt (8). Das Angebot kann direkt vom Vertragspartner verschickt,
ausgeliefert oder zur Abholung bereitgestellt werden oder dieser Schritt wird vom Anbieter an
ein angeschlossenes Sanitédtshaus delegiert (9). Dort kénnen Anpassungen fiir Patienten
vollzogen werden, wenn es sich um ein Hilfsmittel handelt, das nicht voll standardisiert ist.
Am Ende des entsprechenden Quartals oder nach Versand der Hilfsmittel kann der
Hilfsmittellieferant die Verordnung digital an das Praxisnetz tbermitteln (10), das die
Leistung dann entsprechend der Konditionen des Angebots vergitet (11). Das Praxisnetz
verrechnet seine Anspriiche im Rahmen des ausgehandelten Versorgungsvertrags mit der
Krankenkasse. Zu diesem Zweck werden aus dem Prozess Steuerungsdaten erhoben, die es
dem Praxisnetz ermoglichen, die Aktivitdten aus dem Hilfsmittelmanagement im Rahmen der
Vertragskonditionen zu verglten.

4.4.2.3 Anwendungsfalle

Fur das elektronische Hilfsmittelmanagement wurden im Rahmen des Referenzprozesses
sieben Anwendungsfélle identifiziert, um die Hilfsmittelverwaltung akkurat abbilden zu
kénnen. Die MWA soll die Schritte 1-2 und 5-8 des Referenzprozesses digital abbilden, die
weiteren Schritte (gestrichelte Pfeile in Abbildung 49) sollen manuell erfolgen und kdnne
durch externe Applikationen unterstiitzt werden. Das Anwendungsfalldiagramm in Abbildung
50 identifiziert dazu die vier Stakeholder, die in diese Prozessschritte involviert sind:
Vertragsarzte, Praxishelfer, Hilfsmittelanbieter und Praxisnetz. Das Einlésen der
Verordnungen wurde im Gegensatz zum Uberweisungsmanagement zunachst auf die Arzte
und Praxishelfer beschrankt, kann aber, analog zu elektronischen Uberweisung, auch auf
Patienten  ausgeweitet werden. Der Rahmenvertrag zum  Management der
Hilfsmittelverordnungen soll zwischen dem Praxisnetz und den Hilfsmittelherstellern
ausgehandelt und auf den elektronischen Marktplatz abgebildet werden.
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Abbildung 50 — Anwendungsfalle des Hilfsmittelmanagement

Quelle: Eigene Darstellung

In der Folge wird der Prozessdurchlauf als kooperativer Anwendungsfall in der Arztpraxis
dargestellt, der zwischen Vertragsarzt, Patient, Praxishelfer und dem System des Praxisnetzes
ablauft und die Prozessschritte 3-7 abbildet. Die Anwendungsfalle: Verordnung ausstellen,
Angebot suchen und Verordnung einldsen werden in diesem Zusammenhang als Ablauf
beschrieben, die weiteren Aktivitaten sind, abgesehen vom Abrufen der Verordnung
vorgelagert, so dass die Anwendungsfélle erfolgreich durchgefuhrt werden kdnnen.

Tabelle 17 — Anwendungsfall, Verordnung und Bestellung von Hilfsmitteln
Quelle: Eigene Darstellung

Kennung Beschreibung
A d - . .

nwendungs Hilfsmittelverordnung und -bestellung
fallname

Akteure

Patient, Hausarzt, Praxishelfer
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Ereignisfluss

. Der Hausarzt stellt wahrend der Behandlung die Notwendigkeit der

. Der Hausarzt stellt dem Patienten eine Hilfsmittelverordnung aus.

. Der Hausarzt signiert die Verordnung in der vom Patienten autorisierten Form.

. Der Praxishelfer fragt den Patienten, ob er Unterstiitzung bei der Einlésung der

. Der Praxishelfer nennt dem Patienten eine Auswahl verfligbarer Hilfsmittel

11. Der Praxishelfer bucht die Verordnung in das System ein, hangt die signierte

Anwendung eines Hilfsmittels fest.

2. Der Patient gibt seine Zustimmung zur Anwendung des Hilfsmittels.

Dabei wahlt er das notwendige Hilfsmittel aus einem Hilfsmittelkatalog aus.
Der Hausarzt fragt den Patienten, ob das Verordnungsformular in der
vorgeschlagenen Version an ein Sanitétshaus Ubermittelt werden kann.

4. Der Patient gibt seine Zustimmung zur vorgelegten
Hilfsmittelverordnung.

6. Nach Beendigung der Hausarztkonsultation begibt sich der Patient zum
Praxishelfer und informiert ihn beztglich der Verordnung.

Verordnung bendétigt.

8.  Der Patient nimmt die Unterstltzungsleistung in Anspruch.

nach den Kriterien der Produkteigenschaften, der Verfligbarkeit, den
Lieferkondition und dem Sanitéatshaus.

10. Der Patient wahlt das Angebot eines Lieferanten und die
Lieferkonditionen aus.

Verordnung an und druckt/mailt dem Patienten eine Quittung mit den
entsprechenden Daten.

Anfangs- Der Hausarzt und der Facharzt verfligen (iber einen Konnektor, einen
bedingung Kartenleser und einen Heilberufsausweis.
Die gultigen Zertifikate der Sanitatshauser sind tiber einen Verzeichnisdienst
verfugbar oder im Arztsystem lokal vorhanden.
Das Praxisnetz und ein Hilfsmittelanbieter haben einen Rahmenvertrag
geschlossen.
Es gibt verflighbare Angebote aus der Hilfsmittelgruppe, die durch den Arzt
verordnet wurde.
Abschluss- Der Patient hat die Bezugs- bzw. Abholgenehmigung fir ein Hilfsmittel, das
Bedingung ihm von einem Vertragsarzt verordnet wurde.

Das Sanitétshaus verfiigt tiber eine elektronische Hilfsmittelverordnung, die
einem Angebot zugeordnet ist, das es auf dem elektronischen Marktplatz des
Praxisnetzes eingestellt hat.
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4.4.2.4 Geschaftsmodell

Die Kalkulationsgrundlage fir das Geschaftsmodell, das in Anlehnung an Kapitel 4.3.4.2
Skaleneffekte erzielen soll, bildet der Zeitraum vor der Verfligbarkeit des elektronischen
Marktplatzes, die Periode to. Sie liefert die Referenz fir die Einsparungen der Folgejahre. Als
jahrliche  Anpassung der  Kalkulationsgrundlage  wird  die  durchschnittliche
Ausgabensteigerung im deutschen Gesundheitssystem zwischen der aktuellen Periode t, und
der vorhergegangenen Periode t,.; gewahlt. So orientieren sich die Einsparungen, die durch
den elektronischen Marktplatz erzielt werden, an den Gesamtausgaben im Gesundheitswesen.
Der Mechanismus zur Vergitung der Leistungserbringer soll die Arzte der Region zur
Nutzung des Marktplatzes animieren (Dunnebeil et al. 2011d). Dabei werden Arzte in zwei
Gruppen geteilt. Solche, die sich nicht an der Nutzung des elektronischen Marktplatzes
beteiligen und solche, die den Vertrag zur Nutzung ratifizieren und die Software und die
erforderlichen Komponenten (HBA, Konnektor, Kartenleser) beschaffen. Die Einsparungen
bis zu einem Betrag von 100.000 Euro pro Jahr werden geviertelt in einen
Verwaltungskostenanteil, der an das Praxisnetz ausgezahlt wird, einen Sockelbetrag, einen
Teilnehmerbetrag und einen Betrag der nach Beteiligungspunkten verteilt wird.
Nichtteilnehmer erhalten nur Anteile an einem Sockelbetrag, der unter allen 500
Leistungserbringern der Region verteilt wird (Abbildung 51). Arzte die wenig Aufwénde fir
Hilfsmittel haben, z.B. Psychiater, erhalten so auch eine geringe Beteiligung an den Erlésen,
die durch den Marktplatz generiert werden. Arzte, die sich am Vertrag beteiligen, erhalten
auch Anteile vom Teilnehmerbetrag, anteilig zu den Versicherten der Betriebskrankenkasse,
die sie in diesem Zeitraum behandelt haben. Der Punktebetrag spiegelt die wirkliche aktive
Beteiligung der Arzte wider, er bildet den anteiligen Beitrag der jeweiligen Teilnehmer ab.
Einsparungen, die Uber den Betrag von 100.000 Euro hinaus gehen, werden komplett dem
Teilnehmer- und Punktebetrag gutgeschrieben. Die Ausschittung an das Praxisnetz GO IN
sind 60% der gesamten Einsparungen, die erzielt werden kénnen.

? Ausschiittung « Punkte
E A ZPunkfe e Punktesystem
- Ausschiittung  Krankenkasse Patkont.. .
- X — = Teilnehmer
AusgabenHM .. — AusgabenHM. 4x Teilnehmer Krankenkasse Patkontv.
Z 1,66 Ausschiittung " Krankenkasse Patkont.= Sl
— 4xGO_IN Arzte Krankenkasse Patkontv.. ocke
| Ausschiittun; .
i fg Praxisnetz
v

Abbildung 51 — Incentivierungssmodell fiir Arzte
Quelle: (Dunnebeil et al. 2011d)

Je mehr Punkte ein Leistungserbringer zur Ersparnis beitragt, desto hoher ist die Beteiligung
an der Ausschittung. Hilfsmittel werden von der Krankenkasse mit einer festgelegten
Pauschale fir den jeweiligen Artikel vergltet. Ein gebrauchsfertiger Einmalkatheter hat
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beispielsweise die Untergruppennummer 15.25.14.7 und wird mit einer Bruttopauschale von
3,27 Euro von der Krankenkasse entlohnt (BRD 2004). Dieser Artikel ist standardisiert und
bedarf keiner individuellen Anpassung an den Patienten. Sanitatshduser, die diese Artikel
uber das Internet vertreiben, bieten teilweise schon heute im rezeptfreien Direktverkauf Preise
an, die unterhalb der Vergutungspauschale liegen. So kosten Katheter dieser Untergruppe
15.25.14.7 nur 2,92 Euro bei einer Versandeinheit von 30 Stiick (BRD 2004). Wird ein
solches Angebot ber den Marktplatz von GO IN verordnet und bestellt, fuhrt dies zu
Einsparungen von 10,50 Euro, was, im Vergleich mit den erstatteten Pauschalbetrage, etwa
11% des Bruttopreises entspricht. Schliet man Vertradge mit groReren Abnahmemengen ab,
ist eine hohere Preisersparnis wahrscheinlich. Die digitale Bereitstellung einer rechtskraftigen
elektronischen Verordnung kann dartber hinaus zur Einsparung von Verwaltungskosten
fihren, da die Verordnung nicht physikalisch zugestellt werden muss. Die niedrigeren
Transaktionskosten werden bei funktionierenden Mérkten an den Verbraucher weitergegeben.
Auch die Abrechnung der Verordnungen mit den Krankenkassen kann auf elektronischem
Wege erfolgen, da auch hier keine Weiterverarbeitung des Papierformulars notwendig ist.

Der Punktwert ergibt sich aus der Differenz zwischen der Pauschale und dem eigentlichen
Verordnungswert. Dieser wird dem Arzt auf der zentralen Plattform des Praxisnetzes
gutgeschrieben und nach dem Referenzzeitpunkt vergutet. VVor der Grenze von 100.000 Euro
erhalt der Arzt 1,56 Euro Uber das Punktesystem, nach Erreichen des Schwellwertes 3,12
Euro. Die elektronische Verordnung soll keinen zusétzlichen Aufwand, verglichen mit einer
zu bedruckenden Verordnung, verursachen. Die Bestellung kann, wenn der Arzt eine
Verordnung mit der Untergruppe und einer digitalen Signatur erstellt hat, auch vom
Praxispersonal vorgenommen werden. Erzielt man im Rahmen des Projektes eine Einsparung
von 10% bei standardisierten Hilfsmitteln, wie im Beispiel der Bestellung des Katheters, so
ergabe sich in der Region ein theoretisches Einsparungspotential von 2,5 Mio. Euro. Bedenkt
man, dass nicht alle Krankenkassen an einem solchen Rahmenvertrag teilnehmen und nur
85% der Arzte in der Region im Praxisnetz engagiert sind, liegt das Einsparpotential wohl
erheblich niedriger. Dennoch konnen erhebliche logistische und burokratische Hiirden
abgebaut werden, was zu einem zusatzlichen Einsparvolumen filhren kdnnte. Nach der
Erprobung des Systems im Bereich medizinischer Hilfsmittel ist zusétzlich der Vertrieb von
Transportdienstleistungen, Heilmitteln und Medikamenten geplant. Das Marktvolumen
innerhalb der Region kénnte so erheblich ausgedehnt werden. Im ersten Quartal 2011 wurden
fur diese Leistungen im Rahmen der GKV in der Region Ingolstadt 61 Mio. Euro
aufgewendet, was einem Jahresvolumen von fast 250 Mio. Euro entspricht (BMG 2011a).

4.4.2.5 Anforderungskatalog

Der Anforderungskatalog fasst die erarbeiteten Erkenntnisse in detaillierten Funktionalitaten
zusammen, die das Marktmodell, die Anwendungsfalle und den Referenzprozess bei der
Implementierung sicherstellen sollen. So kann ein Pflichtenheft fiir die Entwicklung erstellt
werden, das die Kernfunktionalitaten fur Softwarehersteller aufbereitet. Da die Prozessschritte
der Vertragserstellung und der Abrechnung nicht Teil der MWA sein sollen, wurde auf
Anforderungen aus diesem Bereich verzichtet.
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Tabelle 18 — Anforderungskatalog zur Hilfsmittelverordnung

Quelle: Eigene Darstellung

Bez. Inhalt

FA2-1

Praxisnetze und Hilfsmittelanbieter erhalten die Moglichkeit einen
Rahmenvertrag ber die online Bereitstellung von Hilfsmitteln auf dem
elektronischen Marktplatz des Praxisnetzes GO IN abzuschlieRen.

FA2-2

Anbieter von Hilfsmitteln sollen die Mdglichkeit erhalten, Angebote fur
Hilfsmittel auf einem elektronischen Marktplatz des Praxisnetzes GO IN
einzustellen.

FA2-3

Angebote flr Hilfsmittel muss ein Preis zugeordnet werden, der von der
gesetzlichen Vergltungspauschale fir Hilfsmittel abweichen kann.

FA2-4

Angebote fir Hilfsmittel miissen Bereitstellungskonditionen enthalten, die
sowohl Lieferung, Abholung als auch Zustellung erlauben.

FA2-5

Alle Arzte des Praxisnetzes erhalten die Mdglichkeit, Hilfsmittelverordnungen
digital aufzubereiten, zu erstellen und zu signieren.

FA2-6

Die Arzte sollen die Stammdaten der Patienten entweder aus inrem Primérsystem
oder von der eGK abrufen kdnnen.

FA2-7

Arzte bekommen einen digitalen Hilfsmittelkatalog zur Verfiigung gestellt, um
die richtige Hilfsmittelgruppe nach dynamischen Kriterien auswéhlen und in die
Verordnung tberfuhren zu kénnen.

FA2-8

Arzthelfer erhalten die Moglichkeit, alle bestehenden Angebote fir eine
Hilfsmittelgruppe auf dem elektronischen Marktplatz des Praxisnetzes
einzusehen.

FA2-9

Arzthelfer oder Arzte erhalten die Moglichkeit, elektronische Verordnungen auf
dem Marktplatz des Praxisnetzes GO IN einzuldsen, indem eine Verordnung
einem Angebot zugeordnet wird und verschlisselt in einem Austauschdienst
abgelegt wird.

FA2-10

Sanitatshauser und Anbieter von Hilfsmitteln kénnen Verordnungen, die ihren
Angeboten zugeordnet wurden, abrufen und entschlisseln.

FA2-11

Sanitatshduser erhalten die Mdglichkeit die digitalen Verordnungen von
personenbezogenen medizinischen Daten zu reinigen, um sie dann zur
Abrechnung an die Kostentréger weiterzuleiten
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4.4.2.6 Datenmodell

Analog zur elektronischen Uberweisung, stellt der Uberweisungstrager, der von der KBV
spezifiziert wurde, die Grundlage fiir das Datenmodell dar. Auch in dieser MWA werden alle
Daten des alten Prozesses Gbernommen und durch weitere Daten angereichert, die flr den
Referenzprozess benotigt werden.
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Abbildung 52 — Verordnungstrager fur Hilfs- und Arzneimittel
Quelle: (KBV 2011b)

Die zentrale Entitat bei der elektronischen Verordnung von Hilfsmitteln ist das Angebot eines
Hilfsmittels auf dem Marktplatz des Praxisnetzes. Das Angebot wird tber die Stammdaten
des Anbieters eindeutig dem Ersteller zugeordnet, der es eingestellt hat. Das Angebot
beinhaltet eine Untergruppennummer aus dem gesetzlichen Hilfsmittelkatalog, was einem
Angebot die maximale Pauschale zuordnet, die im gesetzlichen Katalog fur medizinische
Hilfsmittel festgesetzt wurde. Jedes Hilfsmittel ist damit eindeutig Uber seine ID
identifizierbar, die einer Untergruppennummer zugeordnet ist. Ein Hilfsmittel ist damit Gber
eine feste Produktkategorie implizit Teil eines Angebots auf dem elektronischen Marktplatz.
Ein Angebot kann eingeldst werden, indem eine gultige Verordnung dem Angebot zugeordnet
wird. Die Verordnung ist eine Abbildung des Papierformats, wobei die Entitaten fir die
Stammdaten von Patienten und Leistungserbringern mit denen in der elektronischen
Uberweisung identisch sind. Zusétzlich wird eine View fiir Steuerungsdaten bereitgestellt. Ein
Zugang zu den Steuerungsdaten sollen dann Gber eine Schnittstelle fir Kostentrager
zuganglich gemacht werden, um die Vergutung sicherzustellen. In den Steuerungsdaten wird
die Preisdifferenz zwischen den Angeboten und den gesetzlichen Pauschalen erfasst, um die
Einsparungen zu kalkulieren.
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Abbildung 53 — Datenmodell des Verordnungsmanagement
Quelle: Eigene Darstellung

4.4.3 Telemonitoring

Herzinsuffizienz (HI) gehoért zu den verbreitetsten chronischen Krankheiten in Deutschland.
Bei der HI ist das Herz nicht mehr in der Lage, den Organismus mit ausreichend Blut und
damit mit genugend Sauerstoff zu versorgen, um den Stoffwechsel unter Ruhe- wie unter
Belastungsbedingungen zu gewéhrleisten. Bei chronischer HI kompensiert der Organismus
dies durch schnelleren Herzschlag, Verengung der Blutgeféal3e, Verdickung des Herzmuskels
oder Vermehrung des Blutvolumens (Krum/Abraham 2009). Dies kann die verminderte
Pumpleistung des Herzens tempordr ausgleichen. Wird die HI vom Organismus so
kompensiert, zeigt dieser voribergehend keine Symptome. Im dekompensierten Stadium
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kommt es zu Wasseransammlungen im Korper (Odemen) und Luftnot (Dyspnoe) in Ruhe
oder unter geringer Belastung (Krum/Abraham 2009). Die Leitlinien empfehlen daher die
tagliche Kontrolle von Blutdruck, Herzfrequenz und Gewicht. Steigt bspw. das Gewicht
innerhalb weniger Tage stark an, so deutet dies auf eine Wasseransammlung im Korper
(Odem) und damit eine Dekompensation hin, z.B. nach einem Herzinfarkt. Auch
Hypotension, also niedriger systolischer Blutdruck, deutet auf eine Dekompensation hin.
Erkennt man die Dekompensation frihzeitig, konnen Gegenmalinahmen ergriffen werden,
bevor es zu einer Hospitalisierung aufgrund von Dyspnoe (Luftnot), Wasserablagerungen in
den Beinen (Beinddeme) oder kardialem Lungenddem (Wasser in der Lunge) kommt
(Arztliches Zentrum fir Qualitat in der Medizin 2009).

4.4.3.1 Motivation

Im Jahr 2006 lebten in Deutschland 317.000 Personen mit der Diagnose chronischer HI. Die
Behandlungskosten betrugen im selben Jahr 2,9 Mrd. Euro, was etwa 1,1% aller nationalen
Krankheitskosten ausmachte (Neumann et al. 2009). Die Hauptdiagnose verursachte darlber
hinaus die meisten stationdren Krankenhausaufenthalte aller Krankheitsbilder in Deutschland.
60% aller Kosten der Herzinsuffizient fielen in der stationaren Behandlung an®. 2008 wurden
48.918 Todesfélle, was ca. 5,8% aller gestorbenen Personen in Deutschland ausmachte, mit
der Diagnose chronischer HI dokumentiert (Neumann et al. 2009). Der jahrliche
Kostenvorteil von Telemonitoring wurde mit 2.900 Euro pro Patient angegeben, welcher
Einsparungen von Gber 1,3 Mrd. Euro bedeuten wiirde (Helms/Pelleter/Ronneberger 2007).
Dabei wurden die Folgekosten von Arbeitsunfahigkeit noch nicht einkalkuliert. Die
Verbesserung der Behandlung ist oft formuliertes politisches Ziel, genau wie die Starkung des
Wettbewerbs im Gesundheitswesen (Lisac et al. 2010). Dazu sollte es moglich sein, einen
Teil der Einsparungen, die mit Telemonitoring zu erzielen sind, als Erlds zu generieren, wenn
man eine funktionsféhige Losung zur Prévention anbietet. Eine MWA zur Unterstlitzung von
Telemonitoring soll eine innovative, vollautomatisierte Anwendung zur Uberwachung der
chronischen HI bereitstellen (Dlnnebeil et al. 2012a). Die monetéren Praventionserfolge
werden Leistungserbringern und Patienten auf Basis eines Integrierten Versorgungsvertrages
des 8140a SGB5 nach einem adaquaten Mechanismus vergutet. Fir chronische Krankheiten,
wie die chronische HI, existieren nationale medizinische Leitlinien (Arztliches Zentrum fir
Qualitat in der Medizin 2009). Diese stellen wissenschaftlich empfohlene Behandlungs-
ablaufe in Form von Prozessen bereit, die auf einer gesicherten medizinischen Evidenzbasis
beruhen. In diesem Rahmen wird ein Marktmodell (Weinhardt/Schnizler/Luckner 2003)
entworfen, das die Durchfihrung der Prdavention im Rahmen der Leitlinie motiviert und
vergutet. Der vorgegebene Préaventionsprozess soll als medizinische Anforderungen
implementiert werden. Die weiteren Abhandlungen setzen voraus, dass der Nutzen einer
solchen Anwendung der von bestehenden Studien entspricht, die technische Lésung, die
beschrieben werden, lauffahig sind und es konsensfahige evidenzbasierte Empfehlungen gibt,
deren Einhaltung Ziel der nationalen Gesundheitsbehorden ist (Dunnebeil/Leimeister/Krcmar
2012Db).

# Die Kosten fiir stationare Behandlungen der HI wurden in Kapitel 4.3.4.3 dargestellt.
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4.4.3.2 Referenzprozess

Um die Uberwachung von Vitaldaten auf digitalem Wege bewerkstelligen zu konnen, miissen
Patienten die technische Infrastruktur erhalten, um die tagliche Messung von Vitalparametern
bewerkstelligen zu kénnen. Zu diesem Zweck kdnnen sie sich beim Praxisnetz registrieren,
wenn ein Integrierter Versorgungsvertrag mit der Krankenkasse des Patienten besteht (1). Das
Praxisnetz gibt dann den Auftrag fur die Ausstattung der Heimumgebung des Patienten an
einen Dienstleister (2), der den Patienten entsprechend mit der notwendigen Soft- und
Hardwareinfrastruktur ausstattet (3). Danach kann der Patient mit der Erhebung und
Ubermittlung der entsprechenden Daten beginnen (4). Nach der Empfehlung der
Arbeitsgruppe Herzinsuffizienz der Europaischen Gesellschaft fiir Kardiologie®® sollten
Patienten auf taglicher Basis ihr Gewicht, ihren systolischen und diastolischen Blutdruck
sowie ihre Herzfrequenz erheben und regelmaRig mit ihrem Arzt besprechen, wenn es keine
auffalligen Verénderungen gibt. Die Anzahl der angestrebten Messungen und deren
Ubertragung missen im Integrierten Versorgungsvertrag festgelegt werden und sollten
medizinischen Leitlinien folgen. Erfolgt die Ubermittlung in kleinen Zeitraumen, kénnen
Arzte die Veranderungen unabhangig vom Patienten beobachten und die Notwendigkeit einer
Untersuchung (5) ohne die Einschdtzung der Patienten beurteilen.
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Abbildung 54 — Referenzprozess zum Telemonitoring
Quelle: Eigene Darstellung

Am Ende einer Abrechnungsperiode soll der Arzt eine Mdéglichkeit erhalten einen Bericht mit
Steuerungsdaten an das Praxisnetz zu senden (6). Der Bericht muss automatisch aus den
Messdaten generiert werden und darf keine Patientendaten erhalten, um die Einhaltung der
arztlichen Schweigepflicht zu gewahrleisten. Der Bericht beinhaltet aggregierte Kennzahlen,

% Der empfohlene Erhebungsbogen kann fiir die manuelle Dokumentation aus dem Internet bezogen werden:
http://www.heartfailurematters.org/DE/Documents/HFM_uberwachung_der_herzinsuffizienz.pdf
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die eine Leistungshilanz der Bemihungen zur Pravention durch Telemonitoring
widerspiegeln. So sollen die durch chronische HI bedingten Krankenhauseinweisungen, die
Summe der ambulanten Behandlungen der Patienten, die Krankengeldtage wiedergegeben
und die durchschnittliche Compliance der Patienten erfasst werden. Die Vergltung der
Prozessteilnenmer (7) orientiert sich an den Leistungsdaten, die fir die jeweilige
Abrechnungsperiode Ubertragen wurden.

4.4.3.3 Anwendungsfalle

Die Anwendung richtet sich an die priméren Ansprechpartner beim Monitoring, die laut der
medizinischen Empfehlung Hausarzte sind (Arztliches Zentrum fiir Qualitat in der Medizin
2009). In Deutschland praktizierten Ende 2008 ca. 58.100 Hausérzte. Bei 317.000 Patienten
betreut ein Hausarzt damit im Durchschnitt etwas weniger als 5,5 Patienten mit chronischer
HI (KBV 2010). In der Anwendung kooperieren Hausarzt und Patient, um eine effektive und
effiziente Uberwachung der relevanten Vitalparameter zu ermdglichen. Die zusitzliche
Arbeitsbelastung des Arztes muss so niedrig wie moglich gehalten werden.

Reporting
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. <<includes>>
/ Vitalparameter Hausarzt
abrufen
Vitalparameter )
{ibertragen s <<includes>>
Vitalparameter
Uberpriifen
Vitalparameter
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i Abrechnung
Patient Telemonitoring Praxisnetz

Abbildung 55 — Anwendungsfalldiagramm fir Telemonitoring
Quelle: Eigene Darstellung
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Praxishelfer

Um die Compliance, also die RegelmaBigkeit von Messung und Ubermittlung der Daten, des
Patienten hoch zu halten, soll die Messung mdglichst einfach und kurz sein. Der Arzt soll nur
informiert werden, wenn sich der Gesundheitszustand des Patienten verschlechtert. Ferner
mussen flr eine regelmaRige Konsultation zwischen Arzt und Patient die Werte in einer
Kurve dargestellt werden, um die langfristige Entwicklung zu tberwachen. Werden Werte
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nicht Ubermittelt, so wird der Patient an die Ubermittelung erinnert. Bei lidngerer
Nichtubermittlung soll der Hausarzt benachrichtigt werden. Der kooperative Anwendungsfall
umfasst die Aktivitaten des Patienten, des Hausarztes und der Abrechnung (Tabelle 19).

Tabelle 19 — Kooperativer Anwendungsfall - Telemonitoring
Quelle: Eigene Darstellung

Kennung Beschreibung

Anwendungs- . .

g Vitalparameteriiberwachung
fallname
Akteure Patient, Hausarzt, Praxishelfer

Ereignisfluss 1. Der Patient tGberpruft Blutdruck, Herzfrequenz und Gewicht einmal téglich.

2. Die Messgerate Uberspielen die Daten automatisiert auf eine MWA auf
dem Heimcomputer des Patienten.

3. Der Patient tiberprift die erhobenen Daten in der MWA seines Heimcomputers
und wahlt seinen Hausarzt als Absender aus.

4. Die MWA des Patienten verschlisselt die Vitalparameter des Patienten
mit dem Zertifikat des Hausarztes und Uberspielt sie auf den
Telemonitoring MWD des Praxisnetzes.

5. Der Hausarzt ruft die Vitaldaten seiner Patienten tdglich vom Telemonitoring
MWD des Praxisnetzes ab und entschlisselt die Daten.

6. Die MWA des Hausarztes stellt die Daten in einer Ubersicht dar und hebt
problematische Werte und Patienten mit niedriger Compliance durch eine
farbliche Kodierung hervor.

7. Der Hausarzt ruft die Detailansicht der Patienten mit Problemen in seiner
MWA auf.

8. Die MWA stellt die Vitalparameter in detaillierter Form als Kurve dar,
wobei die letzten 10 Messungen mit Datum dargestellt werden.

9. Der Hausarzt konsultiert Patienten mit Verdacht auf eine Dekompensation
nach eigenem Ermessen und vereinbart bei Bedarf einen Termin fiir eine
personliche Konsultation.

Anfangs- e Der Hausarzt und der Facharzt verfiigen uber einen Konnektor, einen
bedingung Kartenleser und einen Heilberufsausweis und eine entsprechende MWA.

e Der Patient verfugt uber eine eGK und das Zertifikat seines Hausarztes.

o Der Patient verfligt Uber Messgerate zur Erfassung von Gewicht, Blutdruck,
Herzfrequenz und eine MWA zur Verarbeitung dieser Daten.

Abschluss- e Dem Hausarzt steht eine Ubersicht und Detailansicht der Vitalparameter zur
Bedingung Verfugung, die seine Patienten auf dem Telemonitoring Server des
Praxisnetzes zur Verfugung gestellt haben.
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4.4.3.4 Geschaftsmodell - Telemonitoring

Die Vergltung der Aktivitaten richtet sich nach den Ersparnissen, die durch den Einsatz von
Telemonitoring erzielt werden konnten. Um die Ersparnisse in der jeweiligen Periode
beziffern zu kénnen, mussen die Kosten in der aktuellen Verrechnungsperiode (Kosteng,) von
denen abgezogen werden, die vor der Einfihrung der MWA zum Telemonitoring angefallen
sind (Kostenyp). Um Kostensteigerungen zu berticksichtigen, die z.B. im Zuge des
demographischen Wandels anfallen, muss die Periode um einen Anpassungsfaktor erweitert
werden, der die generelle Kostenentwicklung im Gesundheitswesen widerspiegelt. So stiegen
die Ausgaben der gesetzlichen Krankenkassen zwischen dem ersten Quartal 2010 und dem
ersten Quartal 2011 um 2,5% (BMG 2011a), was zu einem jahrlichen Anpassungsfaktor von
0,025 fiihrt. Die Ersparnisse berechnen sich demnach wie folgt™:

Ersparnisse,, = (Kosten CHI,y - (1+ n - Anpassungsfaktor) - Kosten CHI,,

Die Kosten der chronischen HI entstehen laut (Neumann et al. 2009) primar im Zuge von
Krankenhausaufenthalten, die im Zusammenhang mit der stationdren Behandlung von
Dekompensationen notwendig werden. Ferner kénnen ambulante Behandlungen, die ebenfalls
in Verbindung mit einer Dekompensation entstehen, als Folgekosten angesehen werden.
Dafur muissen die EBM-Punkte, die eindeutig der Diagnose chronischen HI zugeordnet
werden konnen, in die Gesamtkostenrechnung integriert werden. Kosten, die im Zuge der
Prévention oder der friihzeitigen Behandlung zusammenhangen, konnen so langfristig denen
zur Behandlung der akuten Krankheitssymptome gegenubergestellt werden.

KostenCHI, = Z Fallpauschaleny, + Z EBM,,

Auch Kosten fir Medikamente, die in Folgen einer Dekompensation verordnet werden,
gehoéren zu den Gesamtkosten der Behandlung der chronischen HI. Ebenso Krankengeldfalle,
die von der Krankenkasse in Folge einer Dekompensation gezahlt werden, missen in die
Gesamtkosten integriert werden. Krankengeld wird nach SGB5 848 in der Regel fir
Arbeitsunfahigkeit gezahlt, die langer als sechs Wochen andauert. Innerhalb der ersten sechs
Wochen fallen Kosten fur den Arbeitgeber an, da diese zur Lohnfortzahlung in diesem
Zeitraum verpflichtet sind. Da sich die Kosten fiir den Arbeitgeber nicht genau beziffern
lassen und sie nicht dem solidarischen Gesundheitssystem zur Last fallen, werden sich aus der
Gesamtkostenrechnung heraus gehalten. Im Zuge der vorliegenden Anforderungsanalyse
sollten, der Einfachheit halber, nur die Krankenhauseinweisungen mit der Hauptdiagnose
chronischer HI (ICD: 111.0) aufgenommen werden und die Summe der jahrlichen ambulanten
Behandlungsleistungen der Patienten, die am Programm zum Telemonitoring teilnehmen.

31 Es wurde in diesem Fall von einer Linearen Kostensteigerung im Gesundheitswesen von 2,5% ausgegangen.
Es kdnnen auch die empirischen Daten als Anpassungsfaktoren verwendet werden.
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Um die erzielten Einsparungen unter den Prozessteilnehmern aufzuteilen, muss ausgehandelt
werden, welchen Anteil die jeweiligen Prozessteilnehmer an den Einsparungen erhalten. Die
Angaben aus den Kklinischen Studien zu Telemonitoring legen nahe, dass durch die
Uberwachung von Vitalparametern eine Einsparung von 3.000 Euro pro Jahr erreicht werden
konnen, was ca. 33% der gesamten Behandlungskosten entspricht. Primdr muss der
Kostentrager, die Krankenkasse die den integrierten Versorgungsvertrag finanziert, einen
Anteil festlegen, mit dem er an potentiell zu erzielenden Einsparungen partizipieren mochte.
Im Fall der vorliegenden MWA wird eine Einsparungsbeteiligung (Incentive Ration) von 1/3
zu Grunde gelegt. Erreicht die MWA die Qualitat, die in den Kklinischen Studien zu Grunde
ermittelt wurde, 1age die Ersparnis fur den Kostentrager im ersten Jahr bei durchschnittlich
1000 Euro pro Patient, der in das Programm eingeschrieben ist. Die Ubrigen 2/3 der
Einsparungen sollen an die Prozessteilnehmer ausgeschittet werden. Fir die Hausérzte ist
eine Beteiligung von 30% an den Gesamtersparnissen vorgesehen, fiir die Patienten 12% und
fur den Softwareanbieter der MWA 24,5%. Um chronisch Kranken keinen Kostenvorteil
gegenliber gesunden Patienten einzurdumen sollen die potentiellen Ersparnisse mit der
Bereitstellung der MWA und der Sensoren auf Seite der Patienten verrechnet werden.
Abbildung 56 zeigt eine Verteilung der Ersparnisse, die in (Helms/Pelleter/Ronneberger
2007) ermittelt wurden, nach dem Verteilungsschliissel aus der Anforderungsanalyse.

CHF Utilization of
Annual Cost: Telemonitoring

>

Potential
Savings:
€3,000

€9,000 per patient

Revenue for Providers: € 735

Incentive for Caregivers : € 900

Incentive
Ratio

1/3

} Incentive for Patients : € 365

Potential Net Savings: € 1000

Abbildung 56 — Studienbasiertes Verteilungsmodell
Quelle: Diinnebeil (2012b)

Fir die Periode ty soll sich das Vergitungsmodell an den klinischen Studien orientieren, die
zu den medizinischen Aktivitditen der MWA vorliegen. So soll eine Vorfinanzierung der
Aktivitdten und der technischen Infrastruktur erreicht werden und eine verlassliche
Kalkulationsbasis flr Leistungserbringer und Dienstleister entstehen. Fir die folgenden
Perioden kann die Vergltung an die tatsachlich erreichten Ersparnisse angepasst werden. Die
allgemeine Formel fur die Vergltung der Prozessteilnehmer soll dabei in die Anwendung fr
das Praxisnetz integriert werden. Jeder Leistungserbringer erhélt als Vergitung die Summe
der Einsparungen bei seinen Patienten, wobei sich die Summanden aus dem Produkt von
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Einsparungen pro Patient in t, und dem Anteil des Leitungserbringers und einem Compliance-
Faktor zusammensetzen. Letzterer erhoht sich, wenn Patienten Datensétze regelméRig an den
Arzt tberspielen und der diese auswertet. Der Compliance-Faktor soll Arzte dazu animieren,
ihren Patienten eine regelmaRige Teilnahme am Telemonitoring nahzulegen. Fur den Fall,
dass die Compliance > 80% Prozent erreicht wird, soll der Faktor 1 sein (Formel 1). Eine
Kalkulationsperiode betragt ein Jahr, die Vergitung der Arzte soll quartalsweise
vorgenommen werden, wie es auch in der reguldren Kassenvergutung geschieht. Allgemein
soll die Vergitung fur die Periode t, nach folgender Formel berechnet werden:

3
C gain sharingi X compliancefactori X saving Z 0,3 x 3000 x compliance i

4

- payment division i =
1= =

Formel 1 — Vergiitung der Arzte in Periode t,
Quelle: (Dunnebeil et al. 2012a)

Legt man die Versichertenzahlen der zwei groRen Krankenkassen in der Region zu Grunde,
die an dem Programm teilnehmen mdchten, so betreut jeder Hausarzt im Durchschnitt drei
Patienten. Es ergibt sich pro Hausarzt und Quartal ein Potential von maximal 2700 Euro fiir
die Periode t;, wenn er drei Patienten mit chronischer HI und hoher Compliance betreut. Die
Patientenvergutung kann bspw. fiir die monatsbasierte Miete und den Support der Hardware
eingesetzt werden, die der Dienstleister erhdlt, der die medizinischen Geréte bereitstellt. Bei
voller Compliance soll die Miete sich vollstandig aus den Ausschittungen begleichen, so dass
sich eine Patientenzuzahlung nur in Folge einer niedrigen Compliance ergibt. Nach der
Formel fir die Patientenvergitung kann bei voller Compliance ein monatliches Aufkommen
von ca. 30 Euro erzielt werden, das dann fur die Miete und die Wartung der Hardware
bereitsteht.

gain sharing x compliancefactor x saving 0,12 X 3000 x compliancefactor

payment division 12

Formel 2 — Vergutung der Patienten in Periode t,
Quelle: (Dunnebeil et al. 2012a)

Ein Teil der Leistungsdaten, die von den Arzten an das Praxisnetz ibermittelt werden, flieRt
direkt in die Vergiitung ein (Compliance), andere Daten werden implizit berticksichtigt, etwa
indem sich der Riickgang von Krankenhauseinweisungen positiv auf die Ersparnisse auswirkt,
die an die Leistungserbringer ausgeschittet werden.

4.4.3.5 Anforderungskatalog

Tabelle 20 fasst alle funktionalen Anforderungen in einem Katalog zusammen, die sich an
einer MWA zum Telemonitoring stellen.
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Tabelle 20 — Funktionale Anforderungen an die MWA zum Telemonitoring

Quelle: Eigene Darstellung

Bez.

Inhalt

FA3-1

Patienten erhalten die Mdglichkeit, ihre Vitalparameter (Gewicht, Blutdruck und
Herzfrequenz) mit einem medizinischen Gerat zu erfassen.

FA3-2

Die Daten missen in einer Patientenapplikation Gbersichtlich angezeigt werden.

FA3-3

Die Patientenapplikation solle eine automatisierte Option bietet, die Ubertragung
der Vitalparameter an einen festgelegten Arzt vorzunehmen.

FA3-4

Die Daten werden Uber einen zentralen Dienst des Praxisnetzes an den
zustandigen Hausarzt weitergeleitet, die Ubertragung muss verschliisselt erfolgen.

FA3-4

Die Vitalparameter sollen fur den Arzt automatisiert abrufbar sein, wenn
Patienten einen Datensatz bereitgestellt haben.

FA3-5

Die Vitalparameter aller Patienten sollen in einer Ubersicht fiir den Arzt
aufbereitet werden, um einen Uberblick tiber den Gesundheitszustand aller
Patienten zu geben.

FA3-6

Werte, die auRerhalb der Norm liegen oder lange nicht aktualisiert wurden,
mussen in der Ubersicht farblich hervorgehoben werden.

FA3-7

Es soll eine Detailansicht fiir jeden Patienten angeboten werden, in der die letzten
10 Werte mit Bereitstellungsdatum einsehbar sind und in Form einer farblich
kodierten Kurve illustriert werden.

FA3-8

Der Arzt muss eine Moglichkeit erhalten am Ende der Abrechnungsperiode eine
Ubersicht mit Kennzahlen seiner Patienten an das Praxisnetz zu senden.

FA3-9

Das Praxisnetz muss die Mdglichkeit erhalten, nachzuweisen, welche
Folgekosten CHI in der jeweiligen Abrechnungsperiode verursacht hat.

FA3-10

Die Einsparungen, die im Zuge der MWA flir Telemonitoring erzielt werden
konnen sollen zu 1/3 den Kostentrdgern zu Gute kommen und zu 2/3 an das
Praxisnetz ausgeschiittet werden. Das System muss die Einsparungen adaquat
belegen koénnen.

FA3-11

Das System muss eine Berechnung der Ausschiittung an die Prozessteilnehmer
unterstlitzen und dazu den internen Verteilungsschlissel aus dem IV-Vertrag
beriicksichtigen.
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4.4.3.6 Datenmodell

Die Stakeholder der Anwendung sind Patienten, Hausdrzte, Praxisnetze und die
Krankenkassen. Jeder Stakeholder besitzt ein eigenes Datenmodell, die Daten werden in
Anlehnung an den Prozess aus Abbildung 54 nach dem Informationslogistischen Prinzip
(Augustin 1990) und den gesetzlichen Grundlagen so synchronisiert, dass jeder Stakeholder
die Daten erhalt, die er zur Wahrung seiner Aufgabe benétigt. Abbildung 57 illustriert, welche
Daten bei den jeweiligen Stakeholdern erhoben werden, wie diese aufbereitet und an den
Kommunikationspartner weitergeleitet werden. Um zu vermeiden, dass die Praxisnetze und
Krankenversicherungen einen detaillierten Einblick in die Krankengeschichte von Patienten
erhalten, bekommen sie nur aggregierte Patientendaten, die keinen Rickschluss auf die
Person zulassen. Ferner werden die Daten im Kontext der jeweiligen Funktion aufbereitet.

Patient
Registration Max Mustermann Max. 31 Data Physician
onceayear Date 01/01/2011 []| sets monthly\ Max Mustermann (Q12011)
Weight 92kg I 1l - H
y Heart Rate 60bpm ] B LA IRARALUL R AL A M I
Health Insurance Blood Pressure (Sys) | 123 mmHg || .
Participant Blood Pressure (Dlia) 87 mmHg | -
Max Mustermann w S S
N Service Provider - S
A 750 Patients (Q1/2011) Compliance ’ 92% ‘
Compliance 287 % < Hozpitalization 2Days
One Report Hozpitalization 347 Days Max. 750 Lack of Work 3Days
perQuarter Lack of Work 473 Days Datasets per
CHF-Treatment | 5742 EBM Quarter CHF -Treatment | 13 EBM

Abbildung 57 — Transaktionsobjekte von Telemonitoring von Chronischer HI
Quelle:(Dlnnebeil et al. 2012a)

4.5 Zusammenfassung

In diesem Kapitel wurden Ubergreifende und funktionale Anforderungen fir drei MWA
formuliert, die im Zuge der Dissertation in eine Referenzarchitektur und spéter in
Softwareartefakte berfiihrt werden. Die (Ubergreifenden Anforderungen beschreiben
Charakteristika von MWA, die fir alle Anwendungsfélle umgesetzt werden mdissen. Es
wurden ferner funktionale Anforderungen fir drei MWA erhoben, die im Praxisnetz GO IN
eingesetzt werden sollen. Dabei stellt die MWA zum elektronischen Uberweisungs- und
Terminmanagement eine Prozessverbesserung der gegenwértigen Abléufe dar. Sie soll durch
IT-gestltzte Kooperation den Prozessablauf beschleunigen und die Behandlungsqualitat durch
bessere Datenverfligbarkeit optimieren. Durch das elektronische Management der
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Hilfsmittelverordnung wurde ein Anwendungsszenario dargestellt, dass einen etablierten
Prozess durch einen digitalen Prozess ersetzen soll, wodurch ein Geschaftsmodell fur
Arztenetze entsteht, das durch die Erzielung von Skaleneffekten zusitzliche ErlGse generieren
kann. Ein komplett neuer Prozess wird durch das Telemonitoring von Patienten mit
chronischer HI beschrieben. Hier wird durch eine Anwendung zur Ferniiberwachung von
Vitalparametern eine Einsparung von Behandlungskosten durch Prévention angestrebt. Die
eingesparten Kosten sollen operationalisiert und gemessen werden, um sie im Rahmen eines
Integrierten Versorgungsvertrages partiell an die Leistungserbringer auszuschitten.

Durch die Reflexion der ersten Forschungsfrage werden die Ergebnisse des vierten Kapitels
zusammengefasst:

FF1: Welche Anforderungen ergeben sich an den Einsatz telematikbasierter
Mehrwertanwendungen im Umfeld eines deutschen Praxisnetzes?

Die Anforderungen adressieren die in Kapitel 2 und in Kapitel 3 identifizierten Probleme und
bilden einen Ldsungsranmen, der in MWA umzusetzen ist. Um redundanten Datenerfassung
zu vermeiden (Problem 1), sollen die Bestandssysteme der Leistungserbringer in MWA
eingebunden werden. Durch eine prozessbasierte Synchronisation der Informationen sollen
Asymmetrien in den Datenbestanden der teilnehmenden Leistungserbringer vermieden
werden (Problem 2). Die stringente Verwendung von Sicherheitsmechanismen der
Gesundheitstelematik adressiert die gegenwartigen Sicherheitsliicken in der Informations-
verarbeitung (Problem 3). Durch Verwendung von MWA wird die Entkopplung der
Anwendungsentwicklung von den verwendeten Standardsystemen erreicht (Problem 6), die
Integration der heterogenen Systemlandschaft wird so tber MWA konsolidiert (Problem 4).
Die Funktionen der TI kdnnen so auch fiir innovative Softwarelésungen verwendet werden,
die Beschrénkung auf die Anbieter von Priméarsystemen und ihre Produktlebenszyklen
(Problem 7) entfallt. MWA setzen auf eine Integration verteilter Anwendungen, um den
Vorbehalten gegeniiber der persistenten, zentralen Verarbeitung von Patientendaten (Problem
10) zu begegnen. Die aufgezeigten Geschaftsmodelle bieten den Anreiz fiir die Nutzung der
MWA, statt eine Flucht in Alternativtechnologien zuzulassen (Problem 5). MWA werden auf
bekannte Prozesse aufgebaut, die keine zusatzlichen Prozesse oder Arbeitsschritte schaffen,
um der Angst vor Uberforderung vorzubeugen (Problem 8). Durch die Schaffung regionaler
Steuerungs-, Vergltungs- und  QualitatssicherungsmaBnahmen  sollen  strukturierte
Behandlungen unterstiitzt werden, um den Tendenzen intuitionsgebundenen Behandlungen
entgegenzuwirken (Problem 9).

Fur drei fundierte Prozesse, die durch die MWA abgebildet werden sollen, wurden jeweils
Referenzprozesse, Anforderungskataloge, Geschafts- und Datenmodelle beschrieben, die im
spateren Verlauf der Dissertation implementiert werden. Die Basis fur die zu
implementierenden Anwendungen soll eine Software-Architektur bilden, die sich aus den
Anforderungen der Arzte, den Problemen der Informationsverarbeitung im
Gesundheitswesen, den gesetzlichen Rahmenbedingungen und der wissenschaftlichen
Literatur ableitet. Im folgenden Kapitel wird diese Architektur auf abstrakter Ebene
beschrieben.
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5 Architektur fir Mehrwertanwendungen

,,Haec autem ita fieri debent, ut habeatur ratio
firmitatis, utilitatis, venustatis (Vitruvius, 1Jh v. Chr.) .

Der Begriff der Architektur stammt urspriinglich aus Entwurf, Konstruktion und Errichtung
von Gebduden, wo im Laufe der Jahrhunderte weitreichende Konzepte entstanden sind
(Danvers 2010). Schon im ersten Jahrhundert vor Christus definierte Vitruvius Festigkeit,
Ntzlichkeit und Schénheit als die Grundlegenden Aufgaben einer Architektur. Architektur
kann nach (Armour/Kaisler/Liu 1999) auf eine Auswahl an Komponenten und deren
Verbindungen generalisiert werden.

5.1 Software Architekturen

Durch die zunehmende GroRe und Komplexitdat von Softwaresystemen, stellen traditionelle
Aspekte der Informatik, wie die Entwicklung von Algorithmen und Datenstrukturen, keine
hinreichenden Ldsungen fir die Designprobleme von Software mehr dar (Garlan/Shaw 1994).
Es muissen Gesichtspunkte wie globale und organisationale Kontrollstrukturen,
Kommunikations- und Zugangsprotokolle, Funktionseinheiten und deren Komposition oder
die physikalische Verteilung der Hardwarekomponenten berticksichtigt werden (Garlan/Shaw
1994). Jene Entscheidungen mussen auf der Architekturebene von Software getroffen werden.
Software-Architekturen  beschreiben nach  (Perry/Wolf 1992) die Auswahl an
Softwarekomponenten, deren  Interaktionen und Datenstrukturen, die sich aus den
Anforderungen ableiten und die Basis fur den Softwareentwurf bilden. Eine Komponente in
der Softwarearchitektur ist nach (Szyperski/Gruntz/Murer 2002) eine Kompositionseinheit,
die wohldefinierte Schnittstellen und explizite Zusammenhénge besitzt, und unabhangig von
anderen eingesetzt oder kombiniert werden kann.

A component is an abstract unit of software instructions and internal state that provides a
transformation of data via its interface. (Fielding 2000,9)

Nach (Dern 2009) ist eine 1S-Architektur die strukturierende Abstraktion existierender oder
geplanter IS, die Abstraktion dient dabei der besseren Ubersichtlichkeit und lenkt den Fokus
auf wichtige Grundsatzentscheidungen im Softwareentwurf. Unnétige Details werden dabei
ausgeblendet (Shaw 1990). Da ein komplexes System viele Abstraktionsebenen mit jeweils
eigener Architektur enthdlt (Fielding 2000), sollte die Architektur auf einer Abstraktionsebene
beschrieben werden, die sich an den Schnittstellen orientiert, die die Komponenten anderen
Nutzern anbieten moéchten (Bass/Clements/Kazman 2003). Im Folgenden wird die Definition
von (Fielding 2000) zu Grunde gelegt, die sich auf netzwerkbasierte Softwarearchitekturen
fokussiert:
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A software architecture is defined by a configuration of architectural elements -
components, connectors, and data - constrained in their relationships in order to achieve a
desired set of architectural properties (Fielding 2000).

Ziele von Software-Architekturen sind Dokumentation, Kommunikation, Wiederverwendung,
Grundlage fur den Systementwurf und Qualitatssicherung (Hasselbring 2000). Die
vorliegende Architektur fir verteilte MWA der TI soll Kompositionseinheiten, die in solchen
Anwendungen bedeutend sind, identifizieren, abstrahieren und dokumentieren. Ferner sollen
die Zusammenhé&nge zwischen den Komponenten dargestellt werden und die Datenmodelle
erlautert werden. So konnen verteilte medizinische Softwaresysteme zukinftig in Anlehnung
an eine etablierte Architektur entworfen werden, wie es von (Shaw/Garlan 1996) empfohlen
wird. Die einzelnen Komponenten kdnnen damit stringent modelliert, implementiert und
wiederverwendet werden. In vielen Anwendungsbereichen und Doménen haben sich
Standardarchitekturen bereits etabliert, auf die beim Entwurf neuer Systeme zurlickgegriffen
werden kann. In vielen anderen Doménen existieren Kataloge mit Pattern und Best-Practices
(Shaw/Clements 2006).

5.2 Architekturstile

An architectural style is a coordinated set of architectural constraints that restricts the
roles/features of architectural elements and the allowed relationships among those elements
within any architecture that conforms to that style (Fielding 2000).

Architekturstile, auch oft Architekturmuster genannt, bestimmen die Kommunikationsmuster
und Einschrankungen zwischen den Komponenten der Architektur. Im Folgenden werden
zwei Architekturstile eingeflhrt, die in der Referenzarchitektur fir MWA der Tl verwendet
werden sollen. Es existieren hierarchische Architekturstile, etwa die Three-Tier Architektur,
in der Préasentations-, Verarbeitungs- und Datenhaltungskomponenten voneinander getrennt
werden oder monolithische Systeme, in denen alle Anfragen auf einer Zentraleinheit
ausgefiihrt werden. Die Kombination verschiedener Architekturstile ist mdoglich. Ein
Architekturstil kann auf vielen anderen Architekturstilen beruhen (Monroe/Garlan 1996). Um
die Anforderungen in Funktionseinheiten zu gliedern, wird zundchst eine Schichtenarchitektur
verwendet, die sich besonders eignet um heterogene Anforderungen nach logischen
Gesichtspunkten zu strukturieren (Buschmann et al. 1996), was ein zentrales Anliegen dieser
Dissertation ist. Die Schichten, die Komponenten der Schichtenarchitektur, bestehen
wiederum aus Services, die dem SOA Paradigma folgen, was der Umsetzung von MWA in
der SOA der TI ermdglichen soll.
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5.2.1 Schichtenbasierter Architekturstil

Nach (Dijkstra 1971) kann sich ein wohlstrukturiertes Programm in Funktionsschichten
aufgliedern. Jede Schicht der Architektur muss fir sich verstandlich sein und einer héheren
Schicht zur Ausfiihrung zur Verfugung stehen (Dijkstra 1968). Durch Schichtenarchitekturen
konnen unstrukturierte Anforderungen in strukturierte Funktionseinheiten gegliedert werden,
der sogenannte Mud-to-Structure Ansatz, wobei jede Schicht eine wohldefinierte Einheit
beschreibt (Buschmann et al. 1996). Das erfolgreiche [1SO/OSI-Referenzmodell
(Zimmermann 1980) kann zum Vorbild genommen werden, um verschiedene
Kommunikationsaufgaben bei der sicheren Kommunikation von verteilten Systemen im
medizinischen Bereich abzubilden. Der Client-Server Style stellt eine Variante von
Schichtenarchitekturen dar, da die niedrigeren Schichten jeweils der hoher gelegenen Schicht
einen Dienst anbieten, der dort genutzt wird (Fielding 2000). Die niedrigere Schicht ist
demnach ein Server, dessen Dienst einem hoher liegenden Client zur Verfligung steht. Das
Architekturmuster findet sich auch in der T1 wieder, es gibt die Service Consumer-Schicht,
die dezentrale und die zentrale Telematik-Schicht sowie die Service Provider Schicht, die
zusatzlich auf Schnittstellen der Legacy-Schicht zugreifen kann, um Systeme bei
Krankenkassen oder Gesundheitsbehtrden einzubinden (Vgl. Abbildung 19). Die externen
Schnittstellen der jeweiligen Schichten werden in der Tl konsequent als Web-Service
umgesetzt, innerhalb einer Schicht werden weitere Web-Services flr die Datentransformation
angeboten, die innerhalb der Komponente erreicht werden soll (gematik 2009a).

5.2.2 Serviceorientierter Architekturstil

Die Implementierung eines serviceorientierten Architekturstils (SOA) kann generisch als ein
nahtloser Zugang zu Softwarekomponenten und ihren Funktionen Uber das Internet
verstanden werden, der von Servicekonsumenten oder Middleware-Komponenten genutzt
wird (Krafzig/Banke/Slama 2004). Dabei werden die Funktionen einer Komponente in
mdoglichst modulare Services geschnitten, die nach funktionalen oder organisatorischen
Gesichtspunkten die Prozesse in der Ausubung von geschéaftlichen Prozessen bestmdglich
unterstitzen sollen:

SOA can be defined as an architectural style promoting the concept of a business-aligned
enterprise service as the fundamental unit of designing, building, and composing enterprise
business solutions (Rosen et al. 2008).

Jeder Komponente wird dabei ein Port zugewiesen, der das Bereitstellen, Veroffentlichen und
Finden der Services Uber einen Konnektor ermdglicht (Abbildung 58). Die Beschreibung des
Dienstes wird der Komponente jeweils in Form einer Dienstbeschreibung angehéngt. Eine
Komponente beinhaltet damit verschiede Services, die jeweils durch eine Service Description
fur die Nutzer beschrieben werden, wahrend der Service jeweils verschiedene Discovery
Services enthalt, die das Auffinden der Dienste erméglichen (Baresi et al. 2004). Der Vorteil
dieses Architekturmusters liegt darin, dass es Dynamik zur Laufzeit zuldsst. Die Architektur
muss nicht mehr monolithisch definiert und umgesetzt werden, es ist vielmehr moglich, dass
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durch die Definition neuer Prozesse eine andere Komposition der Services vorgenommen
wird, die deren Unterstiitzung umsetzt (Tsai et al. 2006). Die Umsetzung einer SOA zur
Laufzeit kann dabei in verschiedener Arten vorgenommen werden, z. B. Uber einen Enterprise
Service Bus, der den Aufruf der Services koordiniert. Die Uberwachung der Aufrufe kann
durch ein Control Center koordiniert werden oder uber einen Application Composition
Manager erfolgen, der die Prozesse nach einer wohldefinierten Workflow Spezifikation
umsetzt (Tsai et al. 2006). In der deutschen TI werden die Prozesse in einer Spezifikation
bereitgestellt und die Aufrufe aus den Primdrsystemen vorgenommen, die mit der
Spezifikation konform gehen mussen. Fur Fachdienste der TI existieren Prifvorschriften fir
Primarsysteme, die die korrekte Umsetzung gewadbhrleisten sollen. lhre Implementierung wird
entsprechend von der gematik tberprift und freigegeben (gematik 2008e).
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Component T isnsance0r Componentinstance —

T | T

Service | Servicelnstance [

supports
% \j owns %

DiscoveryService v Disc?vetrySen/ice-
nstance
—
PortType i iammeac POl ek

role| 2 end| 2

ProviderPT \ \ Service-
PublishPT connects connects Description

FindPT c —
onnector 1 isInstanceOf

Connection
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Abbildung 58 — SOA als Architekturmuster
Quelle: (Baresi et al. 2004)

Dieses Konzept ist fur MWA der TI nur schwer umsetzbar, da eine Vielzahl von MWD in die
Anwendungen eingebracht werden missen. Es wird daher angestrebt, die korrekte
Servicekomposition zur Laufzeit in der Architektur zu verankern, um eine
Konformitatsprufung zu vereinfachen.

5.3 Software Architekturen in der Medizininformatik

(Dinh/Chu  2006) nennen den Gesundheitssektor einen der komplexesten und
informationsintensivsten Umgebungen fir die Konzeption von Softwaresystemen. Als
Grunde werden unter anderem die Komplexitat der Prozesse, speziell von klinischen Pfaden,
die grolRe Anzahl an klinischen Datenformaten, z.B. fiir Diagnostik, Befunde, klinische
Bildgebung, die Mehrdeutigkeit klinischer Dokumentationskonzepte, die hohe Variabilitét
medizinischer Akten oder die heterogenen Organisationsstrukturen in medizinischen
Institutionen genannt. Bisherige Arbeiten strukturierten e-Health Architekturen primér nach
den medizinischen relevanten Gesichtspunkten der Interoperabilitit (Pedersen/Hasselbring
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2004) und Integrationsféhigkeit (Tsiknakis/Katehakis/Orphanoudakis 2002; Schweiger et al.
2007), Sicherheit (Blobel 2004; Gritzalis/Lambrinoudakis 2004; Riedl/Grascher/Neubauer
2008), oder fachspezifischen Gesichtspunkten (Fayn et al. 2003). (Omar/Taleb-Bendiab 2006)
konstruierten eine generische SOA fiir Health-Monitoring Systeme, die jedoch
Sicherheitsgesichtspunkte aufler Acht l&sst und sich auf den Einsatz in Krankenh&usern
fokussiert. Eine allgemeinere Architektur fir Telematikdienste wurde in (Tsiknakis et al.
1997) nach technischen Gesichtspunkten in Schichten gruppiert. Im Zuge der Spezifikation
der deutschen Gesundheitstelematik wurde eine SOA beschrieben (Fraunhofer Institut 2005),
sie folgt einer Schichtenarchitektur aus Sicherheitsgesichtspunkten. Eine Architektur flr
ausgewahlte Fachanwendungen der Tl wurde zwar skizziert (Frielem/Kalmring/Reichelt
2005), jedoch nicht so abstrahiert, dass sie fur heterogene MWA Verwendung finden konnte.
Bei der Verwendung eines Service Ecosystems, speziell fiir verteilte Groupware, die, wie die
TlI XML-basierte Daten verarbeitet, hat sich die Form der Komposition bewahrt (Marsic
2001). Wie Dienste, die meist atomare Funktionalitaten anbieten, in einer erweiterten SOA
kombiniert werden kdnnen, wurde in (Papazoglou 2003) gezeigt. Die Nutzung von Diensten
kann nach funktionalen Kriterien modularisiert werden, um eine strukturierte Anwendung zu
modellieren (Arsanjani/Allam 2006).

Die groften architektonischen Herausforderungen liegen nach (Panetto/Molina 2008) fur
informations- und wissenshasierte Kooperation in den Punkten:

e Integration und Interoperabilitét

e Verteilte Organisationen

e Modellbasierte Uberwachung und Steuerung

e Heterogene Systemlandschaften

e Offene und dynamische Strukturen

e Kooperation

e Integration von Personen mit Soft- und Hardware

o Agilitat, Skalierbarkeit und Fehlertoleranz.

Wie bereits herausgestellt wurde, soll — vornehmlich aus Griinden der niedrigen Akzeptanz
fir zentrale Datenhaltung — ein dezentraler bzw. prozessorientierter Ansatz gewéhlt werden.
Der Ansatz orientiert sich an den nichtfunktionalen Anforderungen der TI, um Kompatibilitét
mit anderen Informationssystemen im Gesundheitswesen zu gewahrleisten und einheitliche
Technologie bereitzustellen. Die von (Panetto/Molina 2008) aufgezdhlten Trends gelten als
Leitlinien fur die vorgestellte Architektur, Privacy Engineering (Kaletsch/Sunyaev 2011) und
Informationssicherheit bilden weitere Kernpunkte (Smith/Eloff 1999).
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5.4 E-Health Referenzarchitektur

Ergédnzend zu dem existierenden Katalog an Standardarchitekturen soll im Rahmen dieser
Arbeit eine Referenzarchitektur fur MWA der TI angestoRen werden. Referenzarchitekturen
kombinieren nach (Vogel et al. 2009) allgemeines Architekturwissen mit spezifischen
Anforderungen zu einer architektonischen Gesamtldsung fiir einen Bereich, die als Grundlage
flr die Konzeption konkreter Architekturen dient. Referenzmodelle, die vornehmlich in der
Wirtschaftsinformatik VVerwendung finden, versuchen das gesamte Informationsmodell eines
Anwendungsbereiches als Referenz fur Unternehmensmodelle herauszuarbeiten (Fettke und
Loos 2002).

Die in diesem Beitrag beschriebene Referenzarchitektur wird - in Anlehnung an bestehende e-
Health Architekturen - nach funktionalen Schichten aufgebaut (Dijkstra 1968), da sich ein
solcher Ansatz in vielen Internetanwendungen bewahrt hat (Urgaonkar et al. 2007). Die
Architektur sollte jedoch nicht mit den Schichten der Netzwerkkommunikation verwechselt
werden, da sich alle Schichten, &hnlich wie bei dem Kommunikationsprotokoll HL7, auf der
Applikationsschicht des 1SO/OSI-Modells befinden. Dennoch wird das auferst erfolgreiche
Referenzmodell zum Vorbild genommen, um verschiedene Kommunikationsaufgaben, die fur
sichere  Kommunikation im medizinischen Bereich anfallen, zu strukturieren. Die
Referenzarchitektur fir MWA der TI gliedert die Applikationen daher nach funktionalen
Schichten, die aus den erhobenen Anforderungen folgen. Die Konzeption der
Referenzarchitektur folgt dabei dem Ansatz von (Perry/Wolf 1992), nachdem eine Architektur
sich aus verschiedenen Komponenten zusammensetzt, deren Form sich aus logischen
Grundprinzipien ableitet. Die Grundprinzipien werden in der Folge beschrieben und haben
ihren Ursprung in den Anforderungen, die in Kapitel 4 erhoben wurden.

Zu jeder Komponente wird ein Konnektor zu héheren und darunter liegenden Schicht
spezifiziert und die Datentransformation beschrieben, die sich innerhalb der jeweiligen
Schicht abspielt. Da die Schichten Funktionseinheiten abbilden, die deutsche TI jedoch nach
dem SOA Paradigma aufgebaut wurde, wird im folgenden Schritt ein Service Ecosystem
beschrieben, das die Aufgaben der jeweiligen Schichten einem oder mehreren Services
zuordnet. Die Schichten bilden demnach die Funktionen auf einer hohen Abstraktionsebene,
die Dienste und ihre Kompositionen eine implementierungsnéhere Sicht, die bestehende
Dienste der TI nutzt.

5.5 Komponenten von Mehrwertanwendungen

Strukturiert man den Referenzprozess der MWA zum elektronischen Termin und
Uberweisungsmanagement aus Kapitel 4.4.1.2 in einem abstrakten Ablauf, so kann man die
Funktionsbereiche schon in grobe Komponenten einteilen. Dabei stellt die Uberweisung eine
Kommunikation vom Hausarzt zum Facharzt dar, die vom Patienten autorisiert wird. Es
entstehen drei grundlegende Komponenten: Die medizinische (orange), die nur von einem
Arzt genutzt werden darf, die administrative (blau), die von medizinischem Hilfspersonal
genutzt werden kann und Komponenten, die durch Patienten genutzt werden (grau).
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Termin-

. Aufnahme Behandlung
vereinbarung

Uberweisung Autorisierung

Abrechnung>

Krankenkasse

Arztpraxis Patient Facharzt

Abbildung 59 — Prozessschritte der Facharztiiberweisung
Quelle: Eigene Darstellung

In der Folge werden die verschiedenen Komponenten kurz dargestellt und ihre Funktionen
dargelegt. Ferner kdnnen vor- und nachgelagerte Komponenten von NOten sein, die der
Abrechnung von Leistungen oder der Qualitatskontrolle dienen.

5.5.1 Mehrwertkomponente fur Leistungserbringer

In Mehrwertkomponenten fur Leistungserbringer (MWKL) werden Funktionen bereitgestellt,
die nur durch autorisierte Leistungserbringer angeboten werden durfen, wie die Ausstellung
einer Facharztuberweisung oder einer Verordnung von Hilfsmitteln. Auch die Einlésung von
Verordnungen darf nur durch einen autorisierten Pharmazeuten erfolgen, Uberweisungen
durfen nur von solchen Fachérzten eingesehen werden, die dafiir die Autorisierung erhalten
haben. Ferner muss die arztliche Schweigepflicht gewahrleistet werden. Einsicht in die Daten
darf grundsatzlich nur dem Ersteller der Daten gewahrt werden oder solchen, die durch den
Patienten daftir autorisiert wurden. Die Funktionen fiir Arzte kénnen in solchen Komponenten
gebundelt werden.

5.5.2 Mehrwertkomponente zur Behandlungsunterstiitzung

Die Mehrwertkomponente zur Behandlungsunterstiitzung (MWKU) dient zur Unterstiitzung
der Aktivitaten der Leistungserbringer, wie etwa die administrative Koordination eines
Krankenhausaufenthalts, Facharzttermins oder einer Verordnungseinlésung. Helfer dirfen
grundsétzlich keine Krankenhaus- bzw. Facharztbehandlungen oder Medikamente verordnen,
kénnen aber sehr wohl die nachgelagerten Koordinationsaufgaben wahrnehmen, um Arzte zu
entlasten. Dazu gehdren die Zuordnung von Verordnungen zu einem bestimmten Angebot,
die Koordination von Facharztterminen oder Transporten von Patienten zu dem
entsprechenden Termin oder in ein Krankenhaus.

5.5.3 Mehrwertkomponente fiir Patienten

Die wichtigste Aufgabe in telematikbasierten Behandlungsprozessen, die von Patienten
wahrgenommen werden sollen, ist die aktive Verwaltung, Autorisierung und Verteilung ihrer
medizinischen Daten (Dunnebeil et al. 2010b). Hierzu mussen Funktionen fir Patienten
implementiert werden, die ihnen die Wahrnehmung dieser Aufgabe, moglichst orts- und
zeitunabhéngig, ermdglichen (gematik 2009a). Ferner konnen hier zusétzliche Aufgaben an
Patienten delegiert werden, z.B. die Selbstanamnese, die zur Verbesserung der medizinischen
Dokumentation des Arztes fuhren soll, oder die eigenstdndige onlinebasierte
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Terminvereinbarung. Patienten sollten mdoglichst alle Aktivitdten, die jenseits der
Autorisierung anfallen, und im Verantwortungsbereich von medizinischem Hilfspersonal
liegen, eigenstandig wahrnehmen kdnnen. Sie erhalten dann einen gleichberechtigten Zugang
zur MWKU. Ob eine Terminvereinbarung bei einem Facharzt mit der Assistenz eines
Praxishelfers oder durch einen Patienten selber organisiert wird, sollte vornehmlich von den
Préaferenzen der Patienten oder ihren kognitiven und intellektuellen Fahigkeiten abh&ngen. So
wird die Aufgabe eine Hilfsmittelverordnung am Marktplatz eines Praxisnetzes einzulésen fur
junge Patienten keine Herausforderung darstellen, fiir einen Patienten hdheren Alters ohne IT-
Kenntnisse, sollte diese Aufgabe jedoch an einen Praxishelfer delegiert werden kénnen.

5.5.4 Kommunikationsbeziehungen der Mehrwertkomponenten

Verbindet man die Basiskomponenten durch Konnektoren, den abstrakten Verbindungs-
elementen zwischen Komponenten, die deren Kooperation, Kommunikation und
Koordination regeln (Fielding 2000), so erhalt man die Basisstruktur aus Abbildung 60, die
dem Kommunikationsmuster aus Abbildung 59 folgt. Um eine zentrale Speicherung von
Patientendaten zu verhindern (Dunnebeil et al. 2010b), werden die Daten auf lokalen
Systemen in den jeweiligen Institutionen gespeichert und tGber Komponenten der MWA
zwischen den AIS synchronisiert (UA1). Die Synchronisation sollte moglichst auf der Basis
etablierter Prozesse erfolgen (UA2). Im ersten Schritt der Architekturspezifikation wurden
nach UA9 ferner die administrativen Aufgaben von den Medizinischen in zwei
Mehrwertkomponenten getrennt (Rohner/Winter 2008). Die medizinischen Komponenten
kdénnen mit den Systemen der Leistungserbringer verbunden werden, um die Synchronisation
der Daten zu ermoglichen (UA4). Die administrative Vermittlung der Patientendaten wird in
Anlehnung an §291a des SGB5 durch die Patienten organisiert (BRD 2004a).

Funktionseinheit

Zentrale MWKP

Patienten

[ ——l e ——————————

Institution A AN Institution B
Lokale MWKH Lokale MWKH
Helfer Helfer
.......................................... .
< >
@ Lokale MWKL Lokale MWKL @
Hausarzt Facharzt
PVS PVS

Abbildung 60 — Konnektoren bei der Interaktion von MWA
Quelle: In Anlehnung an (Diinnebeil et al. 2011c)
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Fur Patienten mit kognitiven oder Intellektuellen Einschrankungen besteht die Mdglichkeit,
administrative Aufgaben auch an medizinisches Hilfspersonal zu delegieren (UAS8).
Semantische Interoperabilitdt muss zwischen den Komponenten der Kooperationspartner auf
beiden Seiten gewdhrleistet werden, damit die medizinischen und administrativen Daten
korrekt interpretiert und verarbeitet werden kdnnen. Fugt man noch die Constraints aus dem
Architekturstil ein, die im Sinne einer Schichtenarchitektur gewahlt wurden, ergibt sich eine
weitere Verfeinerung der Komponenten in funktionsbasierte Schichten. Die MWKL und die
MWKH werden in jeweils drei verschiedene Schichten aufgespalten, um eine Verfeinerung
der Schichten in die funktionalen Aufgaben zu erreichen. Ferner wird eine Adapterschicht
eingeflgt, die den Zugang zu den Daten der Bestandssysteme bereitstellt, die einer MWA zur
Verwendung angeboten werden. Die erste Schicht der MWKL stellt die Applikationsschicht
dar, sie verwendet die Daten der Adapterschicht und nimmt alle Transformationen daran vor,
die durch Leistungserbringer im Kontext der MWA angestoRen werden. Dazu z&hlen die
zielgruppengerechte und fallspezifische Aufbereitung von medizinischen Daten, etwa im
Rahmen eines Arztbriefes oder einer Krankenhauseinweisung, die Kontrolle von
Vitalparametern oder die richtige Zusammenstellung und Zuordnung von Hilfsmitteln oder
Medikamenten. Um die medizinischen Daten fur einen Empféanger lesbar zu machen, der eine
MWA heterogener Machart verwendet, werden auf der Interoperabilitatsschicht alle
Transformationen an den Daten vorgenommen, um sie in ein interoperabeles Format zu
tberfilhren (UA4). Sind die Daten in einem Format, das vom Empfangersystem gelesen
werden kann, mussen im Rahmen der Authentisierungsschicht die Daten im Zielformat
gepruft werden und durch einen Leistungserbringer mit hinreichender Berechtigung
authentifiziert werden. Damit garantiert der Ersteller, dass die Daten in der vorliegenden
Form durch eine Person mit hinreichender Autoritat geprift und freigegeben wurden. Mit
diesem Schritt sind alle Aufgaben erfillt, die die Fahigkeiten und Befugnisse eines
Leistungserbringers bedirfen. Die weiteren Transformationen der Datenobjekte fallen in den
administrativen Bereich (Abbildung 61).

Sicherungsschicht

Administrativer

Vermittlungsschicht ]
Bereich

Steuerungsschicht

Autorisierungsschicht

Medizinischer

Interoperabilitatsschicht .
P Bereich

Applikationsschicht

Adapterschicht Proprietérer

Bereich

[ Medizinisches Informationssystem ]

Abbildung 61 - Schichten der e-Health Architektur
Quelle: Eigene Darstellung
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Aus einem gepruften medizinischen Dokument konnen in der nédchsten Schicht
Steuerungsdaten extrahiert werden, um die Qualitatskontrolle zu gewahrleisten. Es kdnnen
auch weitere Steuerungsdaten ergénzt werden, um die spatere Verwendung des medizinischen
Dokuments zu vereinfachen. Dazu muss auf der Steuerungsschicht festgelegt werden, welche
Steuerungsdaten aus einem oder fiir ein medizinischen Dokument bendtigt werden. Es muss
gewadhrleistet bleiben, dass Steuerungsdaten keine Patienteninformationen enthalten.
Medizinische Daten und Steuerungsdaten werden auf der Vermittlungsschicht Empfangern
zugeordnet. Sie konnen entweder nach objektiveren Kriterien ausgewéhlt werden, etwa indem
das glnstigste Angebot ausgewahlt und einem Dokument zugeordnet wird, oder durch den
Patienten bestimmt werden. Im deutschen Gesundheitswesen genieRen Patienten die freie
Facharzt- und Apothekenwahl. Ist ein medizinisches Dokument in der beschriebenen Form
aufbereitet, kann es auf der Sicherungsschicht mit adéquaten Mechanismen fir die
Ubertragung zum Empfanger gesichert werden, etwa indem eine Verschliisselung mit dem
Zertifikat des Adressaten durchgefiihrt wird. Die Schichtenarchitektur folgt so logisch aus der
Komponentendefinition und der Abstraktion der Behandlungsprozesse aus Kapitel 4.4
(Abbildung 62). Die detaillierte Beschreibung und Ableitung der sieben Schichten erfolgt in
ab Kapitel 5.5.5.
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Hausarzt Facharzt
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Uberweisungs- Me[l)iiztinis‘c‘he Aufnahme TS
erstellung aten Datenll

(® Terminvereinbarung

Praxishelfer Praxishelfer
Termin
elberweisung
Medizinische
Daten I
Versorgungsprozess
Funktionseinheit — | plchenessehichE |
Administrativer
Zentrale MWA , | Vermittlungsschicht )
Patienten Bereich
/ | Steuerungsschicht |
Institution A AW Institution B | A T hich |
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i i edizinischer
Rl2ishelfen RRshel e | Interoperabilitatsschicht | Bereich
| Applikationsschicht
[ —
:@ Lokale MWA Lokale MWA )
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Funktionseinheiten der Stakeholder Funktionsebenen

Abbildung 62 — Architekturstile einer MWA
Quelle: Diinnebeil et al. (2013)



139 5.5 Komponenten von Mehrwertanwendungen

Die administrativen und medizinischen Aufgaben wurden in Funktionsebenen aufgegliedert,
die wohldefinierte Aufgaben aus den ubergreifenden Anforderungen abdecken. Die
Funktionsebenen bilden die Grundlage fir ein Softwaremodul mit hoher Kohé&sion. So wird
die Wiederverwendbarkeit und Standardisierung von Komponenten im Gesundheitswesen
erleichtert. Langfristig konnen die Module in Dienste Uberfiihrt werden, um ein umfassendes
Service Ecosystem rund um MWA der Tl aufzubauen. Bei der der Konzeption einer verteilten
MWA konnen beim Softwareentwurf Kommunikationsstandards auf jeder Schicht der
Architektur festgelegt werden. Da sich die Anwendungen nach (UA3) an etablierten
Prozessen orientieren sollen (Frielem/Kalmring/Reichelt 2005), sind die Ebenen den
bestehenden Aufgaben von Arbeitsablaufen im Gesundheitswesen nachempfunden und bilden
deren digitales Komplement. Der Drucker bildet heute einen Adapter, der medizinische Daten
aus den Priméarsystemen auf ein Formular druckt. Aktuell wird die Interoperabilitat im
Gesundheitswesen durch die Spezifikation von Formularen durch Gbergeordnete Institutionen
ermdoglicht, die Unterschrift eines Vertragsarztes stellt die hinreichende Autorisierung des
Ausstellers sicher.

Sind die notwendigen Funktionen, die in einer MWA gewdhrleistet sein mdssen, in den
Schichten beschrieben, so kann jede Schicht auf einer niedrigeren Abstraktionsebene in den
Aufruf von Diensten untergliedert werden. Eine Schicht stellt damit eine Anzahl von
Serviceaufrufen dar. Die Services werden entweder durch die TI, ein Praxisnetz, ein
Primdrsystem oder auf dem lokalen System bereitgestellt. Die Summe aller Dienste, die im
Rahmen von Aufrufen in den jeweiligen Schichten bendtigt werden, stellt das Service
Ecosystem fir MWA der TI dar, das in Kapitel 5.6 detaillierter beschrieben wird. Die
Schichten der Architektur bilden das Regelwerk nach denen die Dienste aufgerufen werden
mussen, etwa um die hinreichende Autorisierung, die Extraktion von Steuerungsdaten oder
die sichere Ubertragung zu gewahrleisten.

5.5.5 Adapterschicht

In der Adapterschicht wird die Frage beantwortet, welche Primarsysteme oder Sensoren in die
MWA eingebunden werden und wie die Einbindung realisiert wird. Es wird damit das
Kriterium der heterogenen Systemlandschaften adressiert (Panetto/Molina 2008). Fir Arzte
ist die automatisierte Verarbeitung ihrer Daten ein essentielles Kriterium (Diinnebeil et al.
2010a). Die doppelte Erfassung von medizinischen Daten in Primarsystemen und in MWA
wird ausdriicklich abgelehnt, da sonst redundante Daten erhoben werden missen. Die Arbeit
mit den Priméarsystemen ist fiir die Mehrzahl der Leistungserbringer dennoch verbindlich, um
ihre Leistungen bei den Kostentrdgern abrechnen zu kdnnen. Die Adapterschicht stellt die
Verbindung zwischen den IS von Leistungserbringern oder Patienten und den MWA bereit.
Wahrend Primérsysteme meist proprietdre und damit geschlossene Systeme darstellen,
kénnen MWA an die regionalen Versorgungsprozesse angepasst werden. Primarsysteme
dienen entweder der Erhebung von medizinischen Daten, wie etwa ein Gerdt aus der
Medizintechnik, oder zur Behandlungsdokumentation und Abrechnung, wie ein AlS. Sie
stellen persistente Datensilos mit verteilten Patientendaten dar, wenn keine ubergreifenden
Patientenakten vorhanden sind (Dunnebeil et al. 2010b). Der Adapter bietet nach aullen
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einheitliche Schnittstellen, die von verschiedenen MWA verwendet werden konnen. Je nach
Anwendungsfall missen Daten aus einem Primérsystem gelesen oder in die Primarsysteme
der Zielinstitution geschrieben werden. Dazu greift der Adapter entweder auf eine
Schnittstelle des Primérsystems oder direkt auf dessen Datenbank zu. Der Adapter kapselt die
proprietare Datenquellen hinter einer standardisierten Schnittstelle. Diese konnen z.B. als
Web Service bereitgestellt werden, um die Integration der Primérsysteme nach dem SOA
Paradigma zu gewahrleisten (Mauro et al. 2009). Damit wird die in Kapitel 3.5.1 dargestellte
Bereitstellung von MWA, die sich auBerhalb der Primérsysteme befinden, ermdglicht. MWA
konnen damit sowohl auf den Adapter der Primarsysteme zugreifen als auch auf die Dienste
der T1 (Tabelle 21). Diese Komponente ist kein eigentlicher Bestandteil von MWA, da fir die
Umsetzung Wissen Uber die proprietaren Systeme vorhanden sein muss.

Tabelle 21 — Funktionsuibersicht Adapterschicht
Quelle: Eigene Darstellung

Adapterschicht

Leistungserbringer sind oft an die Verwendung von proprietaren und geschlossenen Primarsystemen
gebunden, wollen aber deren Daten ohne redundante Erfassung in MWA nutzen.

Ziel: Die Daten aus den Primarsystemen (ber eine universelle Schnittstelle zur
Verfligung stellen, um sie in MWA zu nutzen.

Anforderungen: UA1, UA3, UA4

Eingabe: e Patienteninformationen
e Datentyp
e Zeitraum

o Nutzerauthentifizierung

Ausgabe: e Patientenstammdaten

e Medizinische Daten

e Abrechnungsdaten

o Hilfsmittelkataloge, Arzneimittelkataloge, PZN, ICD
o Vitalparameter

5.5.6 Applikationsschicht

In der Applikationsschicht wird die eigentliche medizinische Anwendung umgesetzt, die den
Mehrwert bereitstellt. Dies sind Funktionen, die nicht von den Primarsystemen der
Leistungserbringer angeboten werden®. Hier wird einer breiten Entwicklergemeinde die
Maoglichkeit erdffnet, softwarebasierte Innovationen fiir das Gesundheitswesen zu erstellen.
Entwickler sind somit nicht mehr abhdngig von der Offenheit und den Lebenszyklen der
Primdarsysteme. Damit soll die von (Panetto/Molina 2008) geforderte Dynamik in der

% Die gegenwirtig genutzten Funktionalititen von AIS in Arztpraxen des Praxisnetzes GO IN wurden in
Abbildung 14 dargestellt.
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Softwareentwicklung gewéhrleistet werden. Der Mehrwert kann z.B. die Akquise und
Aufbereitung von Gesundheitsdaten sein, wie das automatisierte Lesen digitaler
Vitalparameter von einem medizinischen Gerdt (Mauro 2012). Auch die Analyse von
medizinischen Daten aus den Primérsystemen zeigte in Kklinischen Studien Potentiale von
Qualitatsverbesserungen. So konnte durch einen Abgleich von Arzneimittelwechselwirkungen
die Anzahl von Fehlbehandlungen drastisch gesenkt werden (Lappé et al. 2004). Die
fallbezogene Selektion von medizinischen Daten flr einen weiterbehandelnden Arzt kann bei
Krankenhauseinweisungen die Anzahl von Doppeluntersuchungen reduzieren (Sawicki 2005).
Die Applikationsschicht stellt ferner eine Nutzerschnittstelle fiir Arzte zur Verfiigung, um die
Datenselektion, -akquise und -aufbereitung zu Uberwachen. Die Applikationsschicht ist
Nutzer der Adapterschicht, verwendet damit Daten aus einem oder mehreren Priméarsystemen,
die in der Applikationsschicht fallbezogen und nutzerorientiert genutzt werden (Tabelle 22).

Tabelle 22 - Funktionstbersicht Applikationsschicht
Quelle: Eigene Darstellung

Applikationsschicht

Primarsysteme sind oft proprietar und damit nicht offen fur die Entwicklung innovativer
Anwendungen. Dennoch brauchen Entwickler, die keine Primarsystemhersteller sind, eine
Madglichkeit ihre Systeme auf Basis der TI bereitzustellen.

Ziel: Praxisnetzen und Softwareunternehmen die Mdglichkeit eréffnen, eigene
Anforderungen umzusetzen und diese in das Praxisumfeld und die Strukturen
des Gesundheitswesens zu integrieren.

Anforderungen: UA2, UA5

Eingabe: e Daten aus den Primarsystemen

¢ Patientenstammdaten von der eGK
e Eingabeparameter der Arzte

Ausgabe: o Strukturierte und kontextspezifische Aufbereitung von bspw.:
o Hilfsmitteln,

o Vitalparametern,

o Medizinischen Daten

5.5.7 Interoperabilitatsschicht

In der Interoperabilitdtsschicht muss die Entscheidung getroffen werden, wie verteilte MWA
in die Lage versetzt werden sollen, miteinander zu interagieren. Interoperabilitdt bezeichnet
die Fahigkeit von autonomen Anwendungen unterschiedlicher Herkunft und heterogener
Machart, miteinander kommunizieren zu koénnen (Wegner 1996). Dies ist einer der
wichtigsten Aspekte verteilter Kooperation und Voraussetzung fir die Systemintegration tber
die Institutionsgrenzen hinweg (Panetto/Molina 2008). Es wird in der Regel zwischen
syntaktischer Interoperabilitdt, die die Datenlbertragung zum Zielsystem und die dortige
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Verarbeitung implementiert und gewahrleistet, und der semantische Interoperabilitat, die
Bedeutung und Verwendung der Daten festlegt, unterschieden (Ouksel und Sheth 1999).
Ohne zentrale Speicherung von Daten und deren Nutzung U(ber eine einheitliche
Benutzerschnittstelle muss ein Ubergreifendes Austauschformat zwischen Sender und
Empfanger definiert werden. Das System des Senders uberfihrt die Daten in das
vorgeschriebene Austauschformat, der Empfanger extrahiert sie von dort. So kdnnen Daten in
das IS des Empféangers eingefligt werden, ohne dass eine redundante Erfassung notwendig
wird. Ubertragungsfehler und Zeitaufwinde, die beim erneuten manuellen Erfassen der Daten
von den Formularen entstehen, kdnnen reduziert werden. Im Gesundheitswesen existieren
verschiedene Kommunikations- und Dokumentationsstandards sowie Ubergreifende
medizinische Begriffssysteme, die Interoperabilitat ermdglichen (Pedersen/Hasselbring 2004).
Bei Ubergreifenden Standards ist die Uberfiihrung in die Primarsysteme der Zielinstitution
erheblich einfacher, da keine speziell auf das Datenformat angepasste Adapterschicht
notwendig ist. Standardisierte Elemente eines elektronischen Arztbriefes kdnnen von
verschiedenen MWA gelesen werden, wenn die Elemente z.B. in LOINC standardisiert und in
XML aufbereitet wurden. Im ersten Schritt muss eine Syntax definiert werden, also die
Zusammensetzung der verwendeten Zeichen, wie es etwa in einem standardisierten ICD-Code
oder einer PZN geschieht (Abbildung 63). Uber die Sigmatik wird der Zeichenkette ein
bezeichnetes Objekt zugeordnet, was Uber festgelegte medizinische Terminologiesysteme
geschieht. Die Diagnose E14.90 mit dem Zusatz G bezeichnet eine Diabetes Mellitus bei
Erwachsenen. Diese verweisen meist auch auf die Semantik, erklaren also die Bedeutung der
Begriffe.

Syntaktik (ICD-10)

andere Zeichen

G
: Bezeichnetes
Zeichenverwender :
Zeichen ; ;
Untersuchung der Beine £14.90 Gesicherte Diagnose
auf Diabetisches : einer Diabetes mellitus
FuRsyndrom beim Erwachsenen

Sigmatik

Bedeutung:
Sammelbegriff fir heterogene Stoffwechselstérungen
deren Leitbefund die Uberzuckerung des Blutes ist

Semantik

Pragmatik (Hausarzt)

Abbildung 63 — Prozessschritte der Krankenhauseinweisung
Quelle: in Anlehnung an Berthel (1975, S.1869)
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Eine Diabetes Mellitus steht als Sammelbegriff fir heterogene Stoffwechselstérungen, deren
Leitbefund Uberzuckerung des Blutes ist. Die Pragmatik, also wie der Nutzer mit einem
Dokument, z.B. einer elektronischen Uberweisung, umzugehen hat, muss entweder (iber
Nutzerschulungen oder gesetzliche Verordnungen sichergestellt oder in die Funktionsweise
der MWA eingearbeitet werden. In bestimmten Fallen geniigt die Kontrolle auf
Vollistandigkeit und Struktur der Dateneingabe, um eine Nutzungspragmatik herzustellen.
Durch einen Hinweis auf eine notwendige Manahme, der dann vom Arzt zu quittieren ist,
konnen festgelegte Prozesse definiert werden. Medizinische Leitlinien geben Arzten
evidenzbasierte Handlungsempfehlungen an die Hand, wie sie mit bestimmten Diagnosen
umzugehen haben, etwa bei welchen Diagnosen, Befunden und Laborwerten eine
Untersuchung vorgeschlagen wird (Arztliches Zentrum fir Qualitit in der Medizin 2009). In
bestimmten Absténden ist bei Patienten mit Diabetes z.B. die Kontrolle der Fufl3e notwendig,
um ein Diabetisches FuRsyndrom friihzeitig erkennen und behandeln zu kénnen. Tabelle 23
stellt Problem, Ziel sowie Eingabe und Ausgabeparameter der Interoperabilitdtsschicht in
einer tabellarischen Ubersicht dar.

Tabelle 23 — Funktionstuibersicht Interoperabilitatsschicht
Quelle: Eigene Darstellung

Interoperabilitatsschicht

Primarsysteme und MWA stellen Systeme heterogener Machart dar, deren Datenhaltung nicht
vereinheitlicht ist. Dennoch besteht Kommunikationsbedarf zwischen diesen Anwendungen,
Dokumente miissen einheitlich eingelesen, interpretiert und bewertet werden kénnen.

Ziel: Auf der Interoperabilitatsschicht sollen Daten aus der Applikationsschicht fir
die Verarbeitung in heterogenen Systemen aufbereitet werden und
syntaktische und semantische Interoperabilitat hergestellt werden.

Anforderungen: UA1, UA4, UAL1

Eingabe: e Strukturierte und kontextspezifische Aufbereitung von:

o Patientenstammdaten
o  Stammdaten von Leistungserbringern
o Handlungsempfehlungen
o Hilfsmitteln,
o Vitalparametern,
o  Medizinischen Daten
Ausgabe: e Ein in interoperablem Austauschformat kodiertes Dokument, das von
einem System heterogener Machart eingelesen werden kann, z.B.:
o HL7CDA
o  Continuity of Care Record (CCR)
o Gematik VODD
o Digital Imaging and Communications in Medicine (DICOM)
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5.5.8 Autorisierungsschicht

In der Autorisierungsschicht ist die Frage zu klaren, welcher Personenkreis die Autoritét
eingerdumt bekommt, Transaktionen in der MWA abzuwickeln und wie der
Kontrollmechanismus technisch umzusetzen ist (UAG). Die Umsetzung eines rollenbasierten
Autoritdtsmanagements ist ein zentrales Konzept, um die modellbasierte Steuerung und
Uberwachung medizinischer Versorgungsprozesse sicherzustellen (Panetto/Molina 2008).
Dafur wurden in der Medizininformatik bereits weitreichende Konzepte fir das
Gesundheitswesen entwickelt (Chandramouli 2001). In medizinischen Prozessen entstehen oft
wechselseitige  Verbindlichkeiten. Arzte miissen der Behandlungsdokumentation des
Vorgangers vertrauen koénnen, wenn sie diese als Entscheidungsgrundlage flr die weitere
Behandlung verwenden, ohne eine Doppeluntersuchung durchzufiihren. Auch Apotheken
missen die Echtheit einer Verordnung verifizieren und sicherstellen, dass der Aussteller zur
Verordnung des Praparats befahigt war. Heute wird dies in der Regel durch
Institutionsstempel und Unterschrift eines Vertragsarztes bestétigt. Fir digitale Medien kann
z.B. eine digitale Signatur verwendet werden (Rivest/Shamir/Adleman 1978). Da die
Madglichkeit fur zwischenmenschliche Vertrauensbildung bei digitalen Prozessen, die ohne
personlichen Kontakt abgewickelt werden, oft nicht besteht (Kumbruck 2000), missen
geeignete technische Mdglichkeiten bereitgestellt werden, um Signaturen zu verifizieren und
einer Gruppe von Leistungserbringern zuzuordnen. Hierflr muss eine Institution benannt
werden, die entsprechende Zertifikate zur Verfligung stellt und verwaltet. Die beschriebene
MaRnahme kann auch  Passworter, Personliche Identifikationsnummern  oder
Transaktionsnummern zur bereitstellen. Rechtsverbindliche Transaktionen oder Dokumente,
wie Verordnungen, bedlrfen einer Qualifizierten Digitalen Signatur, wahrend andere
Dokumente, wie etwa Arztbriefe, auch ohne Signatur versendet werden dirfen. Tabelle 24
stellt Problem, Ziel sowie Eingabe und Ausgabeparameter der Autorisierungsschicht in einer
tabellarischen Ubersicht dar.

Tabelle 24 — Funktionstibersicht Interoperabilitatsschicht
Quelle: Eigene Darstellung

Autorisierungsschicht

Viele Transaktionen im Gesundheitswesen diirfen nur Personen mit einer ausreichenden
rollenbasierten Autoritdt wahrnehmen. Verordnungen haben nur Gdltigkeit, wenn sie von einem
Vertragsarzt unterzeichnet werden, medizinische Daten mussen von einer Person mit hinreichendem
Fachwissen zusammengestellt werden.

Ziel: Auf der Autorisierungsschicht sollen Mechanismen bereitgestellt werden, die
es ermdglichen, die hinreichende Autorisierung zum Erstellen eines
Dokuments zu prifen und diese auf Seite der Empfanger zu verifizieren.

Anforderungen: UA3, UAG, UA9
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Eingabe: e Ein ininteroperablem Austauschformat kodiertes Dokument, das von

einem System heterogener Machart eingelesen werden kann, z.B.:
o HL7CDA
o  Continuity of Care Record (CDA)
o Gematik VODD
o Authentifizierungsparameter des Leistungserbringers
o Signaturschliissel (optional)

Ausgabe: e Ein in interoperablem Austauschformat kodiertes medizinisches
Dokument mit einer digitalen Signatur oder einem
Verifizierungsmerkmal.

5.5.9 Steuerungsschicht

In der Steuerungsschicht muss zur Gewdhrleistung von UA10 die Moglichkeit umgesetzt
werden, wohldefinierte Steuerungsdaten im Rahmen von Versorgungsprozessen zu erheben
und auszuwerten. Zur Abrechnung von Leistungen aus Integrierten Versorgungsvertragen
nach 8140 SGB5 kann von den Vertragspartnern erfasst werden, welche Leistungen von
einem Arzt erbracht worden sind, um diese aullerhalb des Regelleistungsvolumens zu
verguten. So entsteht zu jedem Versorgungsprozess ein wohldefinierter Datensatz, der zur
Steuerung und Qualitatssicherung auf Managementebene genutzt werden kann. Diese Daten
konnen auch zur Steigerung der medizinischen Qualitat der Behandlungen im Arzteverbund
dienen, indem Arzten Empfehlungen aus der evidenzbasierten Medizin an die Hand gegeben
werden, die auf Realdaten basieren (Sackett et al. 1996). Patientendaten konnen zu diesem
Zweck in Data Warehouses aufbereitet (Stolba und Tjoa 2006) und hinreichend anonymisiert
und aggregiert werden, um die Erfuillung von UA1 zu gewdhrleisten (Sweeney 1997). Auch
die Bereitstellung von Daten des Praxisnetzes oder anderer ibergeordneter Institutionen kann
flr einen Versorgungsprozess von Bedeutung sein. Eine Auswahl bevorzugter Lieferanten
oder zeitnaher Behandlungstermine konnen, zusatzlich zum medizinischen Dokument, zur
Verfligung gestellt werden, um die spatere Vermittlung der Dokumente an einen weiteren
Leistungserbringer nach 6konomischen oder organisatorischen Gesichtspunkten zu steuern.
Eine willkirliche und umfassende Sammlung und Auswertung der Daten aus MWA, wie €s in
Mobilfunk- oder Internetanwendungen hédufig geschieht (O'Brien 2010), muss unterbunden
werden. Durch die Interoperabilitatsschicht werden medizinische Daten in einem
standardisierten Format angeboten. Es kann fiir jedes Format festgelegt werden, welche Daten
zur Steuerung bedeutsam und zul&ssig sind. In einer standardisierten digitalen Verordnung
kann das Auslesen von Steuerungsdaten auf die Verordnungsdiagnose und das Medikament
beschrankt werden, um sicherzustellen, dass Diagnosen im Rahmen der Pharmatherapie
angemessen behandelt werden. Das Auslesen von Patientenstammdaten muss hingegen
unterbunden werden, um eine Zuordnung von Diagnosen oder Medikamenten zu realen
Personen zu unterbinden. So kénnen Statistiken zur Qualitatssicherung erstellt und Gleichzeit
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gewdhrleistet werden, ohne dass das Rech auf Informationelle Selbstbestimmung® von
Patienten verletzt wird. Tabelle 25 beschreibt die Merkmale der Steuerungsdatenschicht.

Tabelle 25 — Funktionslbersicht der Steuerungsschicht
Quelle: Eigene Darstellung

Steuerungsschicht

Medizinische Prozesse bedirfen der Auswertung von Steuerungsdaten, um Vergutung,
Qualitatssicherung und Steuerung zu gewabhrleisten. Viele dieser Daten sind Teil der medizinischen
Dokumente, die im Rahmen der Prozesse ausgetauscht werden.

Ziel: Auf der Steuerungsschicht sollen anonymisierte und im Verwendungskontext
aggregierte Daten abgeleitet werden, die ohne Verletzung der Patientenrechte
an zentrale Steuerungsinstanzen weitergeleitet werden kénnen.

Anforderungen: UA1, UA 10

Eingabe: e Ein in interoperablem Austauschformat kodiertes medizinisches
Dokument mit einer digitalen Signatur oder einem
Verifizierungsmerkmal.

Ausgabe: e Anonymisierte und aggregierte Steuerungsdaten, die flr
Qualitatskontrolle, Evidenzbasierte Medizin, Prozesssteuerung, objektiver
Vermittlung und Abrechnungszwecke genutzt werden kénnen.

5.5.10 Vermittlungsschicht

Auf der Vermittlungsschicht wird die Frage adressiert, an welche Empfanger Daten vermittelt
werden sollen und wie diese Vermittlung objektiviert und technisch umgesetzt werden soll.
Gegenwartig bekommen Patienten eine Verordnung oder einen Arztbrief ausgehandigt und
ubernehmen anschlielend die Vermittlung der Dokumente eigenstdndig. So kann etwa eine
Verordnung von Medikamenten in der ndchstgelegenen Apotheke eingeldst, ein
Facharzttermin oder eine Taxifahrt zum Facharzt tber das Telefon vereinbart werden. Die
digitale Vermittlung von medizinischen Daten, z.B. elektronischen Verordnung von
Medikamenten oder orthopdadischen Hilfsmitteln, kann hingegen nach festgelegten Regeln
vonstattengehen. Die Regeln kdnnen a priori aufgrund von ékonomischen oder medizinischen
Gesichtspunkten festgelegt werden. Die Vermittlung folgt damit klar nachvollziehbaren
Regeln. Die Voraussetzung flr diese Objektivierung der Vermittlung kann vorher auf der
Steuerungsschicht gewéhrleistet werden. So kdnnen mit Hilfe von Netzinformationen, die
etwa die gunstigsten Preise oder die besten Lieferkonditionen fur ein Medikament
bereitstellen, gezielte Vermittlungen vorgenommen werden. Hat ein Arzt die Verordnung
eines Hilfsmittels ausgestellt, kann diese bei dem Sanitdtshaus eingeldst werden, das den
gunstigsten Preis, die schnellste Lieferung oder die beste Qualitdt garantiert. Auch die

%% Zur aktuellen Rechtsprechung vgl.: http://www.datenschutzbeauftragter-info.de/fachbeitraege/rechtsprechung-
wichtige-urteile-im-datenschutz/, abgerufen am 13..2012
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Terminvergabe kann rein objektiv geregelt werden. So kann automatisch der ndchstmogliche
Facharzttermin reserviert werden, wenn die Praxis innerhalb eines Radius von 10 km liegt,
der Arzt einem bestimmten Versorgungsvertrag beigetreten ist und eine gute Bewertung hat.

Die Vermittlungsschicht dient der Zustellung der Nachricht an einen geeigneten Adressaten.
Hier wird aus der ungerichteten Kommunikation, wie man sie gegenwaértig etwa im Fall von
Verordnungen findet (sie konnen bei beliebigen Leistungserbringern eingelost werden), eine
gerichtete Kommunikation mit festem Adressaten. Im Fall einer Facharztiiberweisung erhélt
der Patient die Autorisierung des Hausarztes einen Facharzt aufzusuchen. Durch die
Vereinbarung eines Termins wird die Kommunikation an einen speziellen Facharzt gerichtet,
der dann die Uberweisungsdokumente zur Abrechnung und zur Einsicht der medizinischen
Daten erhélt. Tabelle 26 zeigt wie die Daten aus der Steuerungsdatenschicht in der
Vermittlungsschicht aufbereitet werden.

Tabelle 26 — Funktionsuibersicht der Vermittlungsschicht
Quelle: Eigene Darstellung

Vermittlungsschicht

Ungerichtete digitale Dokumente oder Verordnungen miissen (iber geeignete Mechanismen an
Empfanger vermittelt werden, die ein vereinbartes Gutekriterium erfillen oder nach bestimmten
Préaferenzen von Patienten oder Leistungserbringern ausgewéhlt wurden.

Ziel: Die Auswahl eines geeigneten Empféangers, der sich tber wohldefinierte
Parameter, wie Preise, Entfernung, Verfugbarkeit, Eignung, Qualitit oder die
Préaferenz des Auftraggebers in einem objektiven Verfahren qualifiziert.

Anforderungen: UA3, UAS8, UA13

Eingabe: e Ein in interoperablem Austauschformat kodiertes medizinisches

Dokument mit einer Signatur oder einem Verifizierungsmerkmal.
o Steuerungsdaten mit Auswahlkriterien fur einen Empfanger.

Ausgabe: e Die Daten eines geeigneten Empfangers.

o Die Adresse oder das Zertifikat des Empfangers.

5.5.11 Sicherungsschicht

Datensicherheit und Vertraulichkeit ist im Bereich medizinischer Daten ein Aspekt mit
herausragender Bedeutung (Rindfleisch 1997; Stanford 2002). Vor diesem Hintergrund muss
die Frage beantwortet werden, welche Sicherheitsstandards verwendet werden und welche
Mechanismen fir die Umsetzung geeignet sind. Sowohl Befurworter als auch Gegner der
Telematik sprachen sich mit grolRer Mehrheit fiir die Verwendung von verbindlichen und
ubergreifenden Sicherheitsstandards in telemedizinischen Anwendungen aus (Dunnebeil et al.
2010a). Auch der deutsche Gesetzgeber regelt die Zugriffsberechtigung, die Auditierung und
die Verschlusselung von Telematikanwendungen explizit im Sozialgesetzbuch (BRD 2004a).
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Der amerikanische ,,Health Insurance Portability and Accountability Act (HIPAA)“ stellt
darliber hinaus genaue gesetzliche Regeln fir den Umgang mit digitalen Gesundheitsdaten
auf, die neben der administrativen und physikalischen Sicherheit von Gesundheitsdaten auch
die technischen Aspekte regeln (Mercuri 2004). VerstoRe gegen die HIPAA Richtlinien
werden mit hohen Geld- und Geféangnisstrafen geahndet. Fir MWA der Tl missen sich die
Verantwortlichen auf ein gesetzeskonformes Sicherheitsniveau einigen, das eine
ausgewogenes Verhaltnis zwischen Nutzbarkeit und Schutzbedarf findet, dies auf der
Sicherungsschicht mit geeigneten Mechanismen umsetzen (Tabelle 27).

Tabelle 27 — Funktionsiibersicht der Sicherungsschicht
Quelle: Eigene Darstellung

Sicherungsschicht

Medizinische Daten sind vertraulich und unterliegen hohen gesetzlichen Anforderungen beztiglich
der Datensicherheit. Da sie bei einem dezentralen Ansatz uber Institutionsgrenzen hinweg tbertragen
werden, muss eine Gefahrdung ausgeschlossen werden.

Ziel: Die Ubertragung von Daten zwischen zwei Institutionen angemessen absichern,

um sie vor Missbrauch zu schiitzen.

Anforderungen: UA7

Eingabe: e Ein in interoperablem Austauschformat kodiertes medizinisches Dokument

mit einer Signatur oder einem Verifizierungsmerkmal.
e Die Adresse, das Zertifikat des Empfangers.

Ausgabe: e Ein hinreichend gesichertes oder verschliisseltes medizinisches Dokument,

das iber einen sicheren Kanal an einen Austauschdienst oder einen
Empféanger lbertragen werden kann.

Die gegenwaértige Architekturspezifikation beschreibt nur die Dokumentenerstellung,
Vermittlung und den Versand im Zuge der Prozessinitialisierung auf der Seite des Senders.
Auf der Seite des Empfangers werden die Schichten in gegengesetzter Reihenfolge
durchlaufen. Die Ausgangsdaten werden entsprechend zu Eingangsdaten, die Verifizierung
des Senders kann z.B. durch die Uberpriifung der digitalen Signatur des Empfangers mit Hilfe
eines Verzeichnisdienstes erfolgen (gematik 2009b).

Viele Aufgaben, die in der Schichtenarchitektur beschrieben wurden, werden schon heute im
Zuge der papierbasierten Behandlungsprozesse gewahrleistet. So kann auch eine
Teilautomatisierung von Prozessen vorgenommen werden, indem nur einzelne Schichten
digitalisiert werden und andere Prozessschritte weiterhin auf analogem Weg erfolgen. Das
Ausdrucken einer zielgerichteten Verordnung nach der Wahl des richtigen Empfangers ist
moglich, wenn die geeigneten Anwendungen in Apotheken oder Sanitatshdusern nicht zur
Verfiigung stehen. Auch eine manuelle Ubertragung medizinischer Daten von einem Sensor
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in eine MWA oder aus einem Primarsystem in eine elektronische Uberweisung ist moglich.
Ein durchgehender Datenfluss, der eine vollstandig integrierte Durchfiihrung der Prozesse
ermoglicht, ist im Sinne des Seamless Healthcare Paradigmas (Schweiger et al. 2007) jedoch
die Zielsetzung von MWA.

5.6 MWA - Service Ecosystem

Die Umsetzung von MWA der TI basiert auf dem SOA Paradigma. Eine stringente
Entwicklung von Services, die dem vorgestellten Architekturansatz folgen, fihrt zur
Kapselung typischer Funktionalitaten, die Aufgaben der vorgestellten Schichten teilweise
oder in Ganze implementieren. Services kénnen im Rahmen der Entwicklung weiterer MWA
wiederverwendet werden, da die Dienste notwendige Funktionen fur das Gesundheitswesen
bereitstellen, etwa die Qualitatssicherung von medizinischen Prozessen. Eine MWA besteht
demnach aus der Summe der Aufrufe von Web-Services, die nach bestimmten Regeln zu
vollziehen sind. Einige dieser Regeln wurden in Abschnitt 5.2.2 eingefuhrt. Eine neue
Kombination verschiedener Dienste kann einen Zugang zu Prozessen bereitstellen, der so
nicht vorhergesehen wurde (Riedl et al. 2009). Die Gesamtheit von Web Services, die in
MWA kombiniert werden kdnnen, bezeichnet ein Service Ecosystem, das wie folgt definiert
ist:

“A Web Service Ecosystem is a logical collection of Web services whose exposure and
access are subject to constraints characteristic of business service delivery”
(Barros/Dumas 2006).

Die funktionalen Aspekte einer MWA wurden in den jeweiligen Schichten der Architektur
beschrieben. Entwickler miissen die Dienste aus dem Service Ecosystem so kombinieren, dass
die auf der der jeweiligen Architekturebene vorgestellten Aufgaben hinreichend erfllt sind.
Die Dienste selber konnen jedoch nicht vollstandig von den Entwicklern der MWA
bereitgestellt werden. Web-Services, die etwa auf der Sicherungsschicht zum Einsatz
kommen, werden von der gematik tUber den Konnektor bereitgestellt (gematik 2009b). Die
umfassenden Sicherheitsanforderungen, die im Zuge von Anwendungen der eGK zu
berticksichtigen sind, kdnnen durch kleine Entwicklerteams nicht eigenstdndig umgesetzt
werden. Allein das Ubergreifende Sicherheitskonzept der T1 umfasst Giber 800 Seiten (gematik
2008a). Auch Dienste, die Adapterzugange zu den Primarsystemen bereitstellen, kénnen
nicht vollstandig durch die Entwickler der MWA umgesetzt werden. Eine Anwendung zur
elektronischen Uberweisung, die im Arztenetz GO IN etabliert werden soll, miisste sonst 40
Dienste bereitstellen, die den Priméarsystemzugang ermdglichen (Dinnebeil et al. 2011c). Der
Erfolg von MWA wird demnach stark davon abhangig sein, wie umfangreich und zuverl&ssig
das Service Ecosystem ausgeprégt ist.

Langfristig muss flr ein Service Ecosystem, das die Basis fir die MWA bildet, Regeln
unterworfen werden, die gesetzliche Grundlagen und Qualitét der Dienste sicherstellen. Im
Rahmen der Architektur werden solche Regeln Constraints genannt (Fielding 2000), die von
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den Entwicklern oder Anbietern der Dienste eingehalten werden missen. In der Folge werden
Constraints fir die Bereitsteller von vier verschieden Typen von Diensten beschrieben.
Telematikdienste werden von der gematik spezifiziert, Netzdienste von Arzteverbiinden,
Krankenh&usern oder Krankenkassen, lokale Dienste dienen der Aufbereitung von Daten in
den Institutionen der Leistungserbringer und Adapterdienste fir Medizinische
Informationssysteme (MIS) sollten von den Herstellern bereitgestellt werden. Abbildung 64
zeigt eine schematische Darstellung des Service Ecosystems.

Telematikinfrastruktur

x —
! Lokale Telematikdienste I
/ N A
Administrative
Lokale Mehrwertanwendung Netz-
Dienste Medizinische dienste
MehrwertAnwendung
y N

MIS-Adapter Dienste

Medizinisches Informationssystem

Abbildung 64 — Dienstnutzer und Dienstanbieter
Quelle: Eigene Darstellung

Das Service Ecosystem zerfallt somit in mindestens vier Verantwortungsbereiche. Die
Dienste der vier dargestellten Teilaspekte werden von MWA zu administrativen oder
medizinischen Zwecken genutzt.

5.6.1 Telematikdienste

Die Telematik stellt Dienste zur Authentifizierung (gematik 2009b), zur Autorisierung
(gematik 2008a), zur Vermittlung (gematik 2008d), zur Sicherung (gematik 2008f) und
Ubertragung bereit (gematik 2008b). Sie werden von der gematik spezifiziert und ihre
Implementierung durch Malinahmen zur Qualitatssicherung verifiziert (gematik 2008e). Sie
werden Uber einen Konnektor in der Arztpraxis oder anderen Institutionen des
Gesundheitswesens angeboten. Auch fir Patienten sind Dienste vorgesehen, die z.B. zur
Autorisierung verwendet werden kdnnen (gematik 2009a). Diese folgen der (bergreifenden
Schnittstellenbeschreibung der deutsche e-Card (BSI 2012). Sie gewahrleisten, dass MWA
ein tbergreifendes Sicherheitsniveau anbieten, das von der Mehrzahl der Arzte gefordert wird
(Dinnebeil et al. 2010a). Wenn moglich, sollten Telematikdienste zur Implementierung der
jeweiligen Schichten herangezogen werden, da sie sicherstellen, dass die gesetzlichen
Rahmendbedingungen eingehalten und Gberwacht werden.
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5.6.2 Lokale Dienste

Manche Dienste konnen aus Sicherheitsgriinden nicht zentral angeboten werden. Nach §291a
dirfen medizinische Daten nicht unverschlisselt die Arztpraxis verlassen. Sollen Daten uber
einen Dienst formatiert werden, so muss dieser Dienst innerhalb der Arztpraxis angeboten
werden. Die gematik schreibt fur die Nutzung ihrer Fachdienste die Verwendung von
vorgegeben Datenformaten vor. So muss eine Verordnung dem vorgegebenen Format folgen,
das im Regelfall durch ein bereitgestelltes XML-Schema der gematik erstellt und validiert
werden kann (gematik 2008b). Auch MWD, wie der elektronische Arztbrief, missen einem
standardisierten Datenformat folgen und gegen ein Schema validiert werden (VHitG 2006).
Sollen Daten in einer Applikation nach diesen Konventionen formatiert werden, so muss dies
entweder in der MWA geschehen oder durch einen Dienst der eigens dafiir angeboten wird.
Lokale Dienste konnen diese Aufgabe tbernehmen. Sie bieten daflr geeignete Schnittstellen
an und liefern ein Format zurlck, das den vereinbarten VVorgaben entspricht. Die Einbindung
fir Unterstltzungsdienste sieht die lokale Komponente der gematik, der Konnektor,
gegenwartig nicht vor. Die Erstellung und Validierung von konformen Datenformaten ist in
den Primarsystemen vorgesehen.

5.6.3 MIS Adapterdienste

Auch Adapterdienste fir medizinische Informationssysteme mussen lokal angeboten werden,
da Patientendaten nicht ungesichert und ohne Zustimmung der Patienten die Praxisraume
verlassen dirfen. Flr Adapterdienste gibt es im Gegensatz zu den Diensten der gematik keine
ubergreifende Spezifikation. Die Hersteller sind nicht verpflichtet Zugange zu ihren Systemen
bereitzustellen. Die BDT Schnittstelle kann in der Regel nicht als Service gekapselt werden,
da eine APl zum Aufruf nicht verfiigbar ist. Die Implementierung mehrerer Adapter ist flr
regionale Arztenetzwerke und ihre Softwareentwickler nur schwer umsetzbar, da die
Implementierung Kenntnis der proprietaren Datenhaltung verlangt.

5.6.4 Netzdienste

Netzdienste stellen Funktionen zur Verfligung, die Daten aus der Steuerungsdatenschicht
verwalten kdnnen, um sie Mitarbeitern von Praxisnetzen oder Krankenkassen zur Verfligung
zu stellen. Diese Dienste dienen zur Qualitatssicherung (vgl. Kapitel 5.5.9), Steuerung und
Abrechnung von Integrierten Versorgungsvertragen. Sie stellen Arztenetzen die Daten zur
Verfugung, die auf Grundlage von regionalen Anforderungen erhoben werden sollen. So
konnen die MWA an spezielle Gegebenheiten angepasst werden, die nicht von den
Funktionen der MIS, der Telematikdienste abgedeckt werden. Die Daten miissen hinreichend
anonymisiert und aggregiert werden (Sweeney 1997), damit keine personenbezogenen
medizinischen Daten anfallen. Auch Daten zur Vermittlung an spezielle Leistungserbringer
und Dienstleister kobnnen von Netzen vorgehalten werden. So kann ein Termindienst freie
Facharzttermine vorhalten, ein Hilfsmitteldienst Angebote ausgewéhlter Sanitatshduser
bereitstellen, die als Partner des Praxisnetzes registriert sind. Die Abfrage der Daten kann im
administrativen Rahmen dazu genutzt werden, die zielgerichtete und objektive Steuerung der
Kommunikation zu erreichen, die auf der Steuerungsschicht vorgestellt wurde.
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5.7 Zusammenfassung

Durch die Reflexion der zweiten Forschungsfrage wird die Uberfithrung der Anforderungen
aus Kapitel 4 in einer Software-Architektur zusammengefasst:

FF2: Welche modulare Software-Architektur ist geeignet, um die erhobenen Anforderungen
auf Basis der deutschen Telematikinfrastruktur in einem Praxisnetz umzusetzen?

Die Ubergreifenden Anforderungen aus Kapitel 4, die sich fur die Entwicklung von MWA der
TI ergeben, wurden in acht funktionale Schichten einer Referenzarchitektur fir Anwendungen
der Gesundheitstelematik unterteilt. Dazu wurde die Rolle von Softwarearchitekturen
eingefihrt und fir die Domdne der medizinischen Informatik diskutiert. Es wurden
Architekturstile dargestellt, die sich flr die Strukturierung typischer Aufgaben eignen. Der
schichtenbasierte und der serviceorientierte Architekturstil wurden aus der Literatur abgeleitet
und logisch aus idealtypischen Behandlungsprozessen und ihren Aufgaben hergeleitet. MWA
wurden in einen medizinischen und einen administrativen Teil aufgegliedert, der jeweils drei
Schichten umfasst. Flr jede Schicht wurde die adressierte Problemstellung, die Zielsetzung,
die verwendete Ubergreifende Anforderung sowie die Eingabe- und Ausgabeparameter
definiert. Fir die Dienste, die Funktionalitdten bereitstellen, die auf den Schichten von MWA
beschrieben wurden, konnten Constraints fir die Bereitstellung herausgearbeitet werden.

Um die heterogenen Bestandsysteme in MWA einzubinden wurde die Adapterschicht
geschaffen. Sie kapselt die Komplexitat heterogener Primérsysteme hinter universellen
Schnittstellten. Um eine innovative Nutzung der bestehenden Daten auRerhalb der
Primarsysteme zu ermdglichen, wurde die Applikationsschicht, die Daten der Adapterschicht
beliebig verarbeiten und anreichern kann, aufgenommen. Hier kann die einheitliche
Aufbereitung der Daten flr alle Prozessteilnehmer erfolgen. Die Interoperabilitatsschicht
uberfuhrt die Daten aus der Applikationsschicht in interoperabele Datenformate und schafft
die Mdglichkeit, bestehende Formulare auf Basis uUbergreifender Standards zu digitalisieren,
um sie in verteilten medizinischen Informationssystemen zu verarbeiten. So wird eine zentrale
Datenbasis vermieden. Die Autorisierungsschicht stellt sicher, dass die Befugnisse zur
Freigabe und Nutzung der Formulardaten geregelt werden. Um in einer MWA ein
Geschaftsmodell bereitstellen zu kénnen, wurde eine Steuerungsdatenschicht geschaffen, die
personengebundene Patientendaten von solchen Daten zur Qualitatssicherung, Vergiitung und
Steuerungszwecken trennt. Um zielgerichtete Versorgungsprozesse zu ermoglichen
ubernimmt die Vermittlungsschicht die Kommunikationssteuerung zwischen den verteilten
Prozessteilnenmern. Der Anforderung, wonach ubergreifende Sicherheitsverfahren zur
Anwendung kommen missen, wird in der Sicherungsschicht Rechnung getragen, die alle
Daten der unteren Schichten mit angemessenen Mechanismen absichert.

Im folgenden Kapitel, Konzeption und Evaluierung, wird jede der vorgestellten Schichten der
generischen Architektur fir konkrete Anwendungsszenarien instanziiert und auf ihre Eignung
hin evaluiert.
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6 Konzeption und Implementierung

Im der Konzeption und der Implementierung werden die funktionalen Anforderungen aus
Kapitel 4 auf die Referenzarchitektur aus Kapitel 5 angewendet und MWA konzipiert und
implementiert. Die abstrakte Beschreibung der Architektur wird in der Folge fiir die drei in
den Anforderungen beschriebenen MWA konkret umgesetzt. Jede MWA stellt damit eine
Instanz der Architektur dar. Die erste Instanz der Architektur, das elektronische Termin- und
Uberweisungsmanagement, wird in Ganze dargestellt, um die komplette Implementierung
einer MWA zu illustrieren. Die beiden anderen Instanzen, das Management von
Hilfsmittelverordnungen und Telemonitoring fiir chronische HI, werden nur flr ausgewéhlte
Schichten umgesetzt. Dabei wurden Komponenten gewahlt, die sich grundlegend von denen
des elektronischen Termin- und Uberweisungsmanagement unterscheiden. Einige Schichten
aus der elektronischen Uberweisung konnen vollstandig in den anderen beiden MWA
verwendet werden, was die Modularitat des Ansatzes illustriert.

6.1 Methode

Nach (Hevner/March/Park 2004) muss ein Design Artefakt seine Nitzlichkeit, Qualitt und
Effizienz nach rigorosen Kriterien nachweisen. Um die Referenzarchitektur, die das
Kernartefakt der Dissertation darstellt, zu evaluieren wird diese fur konkrete Szenarien
prototypisch implementiert. Die Implementierungen kénnen nach (Hevner/March/Park 2004)
weitere Artefakte darstellen, die die Losung relevanter Probleme ermdglichen. Dazu wird ein
Prototyping Ansatz gewahlt (Alavi 1984), der die Herausforderungen, die in Kapitel 2 und
Kapitel 3 herausgearbeitet wurden, adressiert. Prototypen sind keine voll funktionsféhigen
Produkte, sie sollen vielmehr essenzielle Funktionen spéterer Produkte demonstrieren
(Sprague/Carlson 1982). Ein Prototyp kann in der Folge zu einem voll funktionsfahigen
Produkt weiterentwickelt werden, er fokussiert sich dennoch darauf, typische
wissenschaftliche Problemstellungen exemplarisch zu adressieren (Alavi 1984).

6.1.1 Modellierung und Implementierung

Es werden fur jede Schicht die notwendigen Dienste beschrieben, die zur Umsetzung der
Funktionen gebraucht werden und deren Aufrufe dargestellt. Die Web-Services werden
teilweise als UML-Komponentendiagramm dargestellt, die Aufrufsequenz der Dienste als
Sequenzdiagramm. Im Bedarfsfall werden weitere Diagramme oder Code-Fragmente
angefihrt, um die interessanten Aspekte der Implementierung aufzuzeigen. Zunéchst wird die
Testumgebung, bestehend aus den verfligbaren Komponenten der TI, den Primarsystemen
und Sensoren eingefiihrt, um dann darauf basierend die Schichten der Architektur modellieren
und implementieren zu kénnen. So soll die Praxistauglichkeit der vorher erarbeiteten Ansétze
an einer verfligbaren Testumgebung demonstriert werden.

6.1.2 Evaluierung

Die erzeugten Artefakte dieses Kapitels sind drei MWA, die aus jeweils mehreren MWK
bestehen. Die MWK basieren auf der Architektur und den Anforderungen, die im Feld
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erhoben wurden. Diese Artefakte missen im Zuge des gestaltungsorientierten Ansatzes nach
(Hevner/March/Park 2004) nachvollziehbar evaluiert werden. Aus den geeigneten Methoden,
die hierflr nach verschiedenen Kriterien in einem Katalog zusammengestellt wurden, werden
fir jede MWA jeweils die Architekturanalyse, die Nutzungsszenarios und funktionale Tests
verwendet (Hevner/March/Park 2004). Die Funktionstests werden fir die jeweiligen
Komponenten durchgefiihrt, wobei die Funktionen der Schnittstellen evaluiert werden. Die zu
evaluierenden Szenarien setzen die Referenzprozesse, die in Kapitel 4 vorgestellt wurden, um.
Sie werden auf ihre Durchfiihrbarkeit im Rahmen der vorgestellten MWA hin bewertet. Am
Ende wird die Integrationsfahigkeit des Artefakts in die Gesamtarchitektur der TI diskutiert.
Dies soll verdeutlichen, wie die Artefakte im Kontext der deutschen Gesundheitstelematik
verwendet werden kénnen.

Dabei werden jeweils die folgenden Evaluierungsfragen diskutiert:

1. Erfillen die Komponenten die Funktionskriterien, die im Rahmen der Architektur und
der Anforderungsanalyse herausgearbeitet wurden?

2. Konnen die wichtigsten Nutzungsszenarien, die im Rahmen der Referenzprozesse
beschrieben wurden, mit den MWA erfolgreich durchlaufen werden?

3. Inwiefern ist eine Integration der Artefakte in die zukiinftige Architektur der
deutschen TI mdglich?

Die Reflexion der Implementierung soll Riickschliisse tiber Eignung und Vollstandigkeit der
vorher erarbeiteten Konzepte zulassen und notwendige Veranderungen der Tl aufzeigen, die
umzusetzen sind, wenn der in der Dissertation vorgestellte Ansatz fiir die Entwicklung von
MWA fir das Gesundheitswesen angestrebt wird.

6.2 Technische Infrastruktur

Unter Verwendung verfugbarer Elemente von TI und Primarsystemen, wurde fur
Implementierung und Evaluierung der MWA eine Testumgebung zusammengestellt. Der
Konnektor stellt Basisdienste als Web Services iiber seine API zur Verfiugung. Uber die
Schnittstellen kénnen die Dienste des Kartenlesers und der Smart Cards verwendet werden
(gematik 2009b). Dabei liefert die gematik ein Schema als XSD Datei, die Struktur und Inhalt
der Aufrufe der Schnittstellen des Konnektors vorgibt. Eine Beschreibung der Schnittstellen
liegt in Form von WSDL Dateien vor, diese kénnen Uber das Dienstverzeichnis des
Konnektors abgerufen werden (gematik 2009b). Der Aufruf der zentralen Dienste wird Uber
einen VPN Tunnel durch den Konnektor vorgenommen, so die Dienste bereits verfligbar sind.
Es standen alle von der gematik spezifizierten Chipkarten zur Verfugung. Ferner konnte auf
zwei Praxisverwaltungssysteme mit anonymisierten Echtdaten zurtickgegriffen werden, die
als lokaler Datenspeicher mit Patientendaten fungierten. Ein Kartenleser und die
Primé&rsysteme wurden Uber ein lokales Netzwerk mit dem Konnektor verbunden. (Abbildung
65). Als zentraler Austauschdienst wurde ein Server des Praxisnetzes verwendet, der im
Klinikum Ingolstadt bereitgestellt wurde.
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Austauschdienst
Steuerungsdatendienste

Facharztsystem
Doc.Star

Hausarztsystem
DocConcept

Testkarten Konnektor Zentrale Dienste
Telematikinfrastruktur

Abbildung 65 — Testumgebung der TU Miinchen
Quelle: Eigene Darstellung

Der Austauschdienst wurde genutzt, um die Fach- und Mehrwertdienste der gematik zu
simulieren, da die meisten zentralen Dienste der gematik zum Zeitpunkt der Entwicklung
noch nicht zur Verfiigung standen. Die Steuerungsdatendienste wurden ebenfalls auf dem
Server des Praxisnetzes bereitgestellt, sie wurden allerdings logisch von den
Austauschdiensten getrennt. Die MWA des Senders bereitet Daten aus Primarsystemen auf,
verwenden die dezentralen Funktionen des Konnektors zur Signatur und Verschlisselung und
kommunizierten Sie Uber den zentralen Austauschdienst an die MWA des Empféangers, der
die Daten wiederum mit dem Konnektor entschlusseln, die Signatur verifizieren und die
Daten fur das Zielsystem aufbereiten konnte. Fir die Messung des Gewichts im Rahmen des
Telemonitoring wurde eine Bluetooth-Waage als Sensor verwendet, das Gewicht wurde mit
einem Patientenanwendung ausgelesen und verarbeitet, die auf einen handelsublichen
Personal Computer bereitgestellt wurde.

6.2.1 Primarsysteme

Um die Kommunikation von medizinischen Dokumenten von Hausarzten zu Facharzten zu
illustrieren, wurden die zwei gegenwértig zugelassenen Primarsysteme ixx.concept® und
doc.Star®® gewahlt. Dies sind nicht die gangigsten Systeme im Markt (Vgl. Abbildung 14), sie

3 Informationen {iber das Praxisverwaltungssystem ixx.xomcept der Firma finden sich auf der Seite:
http://medatixx.de/praxissoftware/ixxconcept

% Informationen (iber das Praxisverwaltungssystem doc.star der Firma finden sich auf der Seite:
http://www.docstar.de/
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standen jedoch zum Testen zur Verfligung. Ferner wurden sie in den kooperierenden
Arztpraxen verwendet, wodurch die MWA in Kombination mit den Primarsystemen im Feld
vorgestellt, diskutiert und getestet werden konnten.

6.2.1.1 AIS - DocConcept

Als Quellsystem flr das Auslesen der Daten wurde das Programm ixx.concept gewahlt. Es
war als Testversion verfligbar, zudem konnten 120.000 Behandlungsdatensatze -einer
Hausarztpraxis aus diesem System zur Verfligung gestellt werden. Das System basiert auf der
Visual FoxPro Entwicklungsumgebung, die auch eine Datenbank zur Verfligung stellt. Das
System kann von mehreren Arzten in einer Praxis verwendet werden und greift auf eine
zentrale Datenbankinstanz zu. Das System wurde auch als Quellsystem fur die Extraktion von
Steuerungsdaten verwendet, wie sie im Rahmen der Vergitung von Monitoringleistungen
verwendet werden sollten. Das System wird als lokales Programm auf den Rechnern von
Arzten und Helfern installiert, die Datenbank wird auf einem Server betrieben.
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Abbildung 66 — Hausarztsystem ixx.concept
Quelle: http://medatixx.de/praxissoftware/ixxconcept/

6.2.1.2 AIS — Doc.Star

Als Zielsystem, in dem elektronische Uberweisungen empfangen werden, um diese in die
medizinische Dokumentation einzupflegen, wurde das Programm doc.star gewéhlt. Das AIS
ist gegenwartig im Praxisnetz GO In noch nicht weit verbreitet, dennoch wird (iber den
Einsatz bei mehreren Arzten nachgedacht, da der Vorstand des Praxisnetzes die Software um
eigene Funktionen erweitern kann. Doc.star dient der Verwaltung von Patientendaten, der
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digitalen Abwicklung von Laborproben, der Erstellung von Verordnungen und Arztbriefen,
dem Terminmanagement und der Abrechnung der Leistungen mit der KV in Arztpraxen
niedergelassener Arzte. Das System wird vom Praxispersonal uber einen Web Browser
bedient, die Logik, eine dynamische Internetanwendung auf Basis von Active Server Pages
(ASP), lauft auf einem Applikationsserver der Firma Microsoft. Die Daten liegen auf einer
relationalen Datenbank, einem SQL-Server. Das System implementiert medizinische
Standards im Datenmodell, z.B. ICD-10 oder Pharmaziezentralnummern. Die Datenbank ist
gegenwartig unverschliisselt, der Zugriff auf die Daten erschlieit sich nach eingehender
Analyse der angelegten Tabellen durch Reverse Engineering.

4 Buchmann, Inge, 09.09.1937 [21] 18:40:56 M=l 3
¢ )
Inge Buchmann - 67 Jahre - Karte gelesen am 03.05.2005 - Rentnerin g. Primér insulinabhangiger Disbetes melitus [Typ-1-Disbetes] it
BEEK fur Heilberufie - Ost (99513) - Status Rentner - Wers, € g. Hypoinsulindmie nach medizinischen Malnahmen
PG: bezahlt  Hausarztprogramm: Ja D o
Arztliche Beh, | Q2 | 0062 - @ M mehr »
f Patient | / Basisdaten Zusatzdaten \< Ahrechnungsinfo m Scheinverwaltung \< Sozialanamnese
@ l Mame: [Euchrnann Historie
Escenicndsieny vormame: finge Patientssitt  22.10.2004
Geburtsdatum: = m w, Ou. Ln?tzter Knntak.t: 03.05.2005
Néchster Termin;
Organisation Titel, Zusatz: [ [
Strale, Mr |Eirkenberg 2
Kennziffer
Land, FLZ, Ort: [a104 | [acdeburg
Eemerkung:
r Yersicherung
Kasse: |EKK fir Heilberufe - Ost Suchen
Dauerdiagnosen
Mitglied » Eamilie (= Rentner Status: |5EIEIEI Zusatz: IB_ =
g. Primar insulinabhéngige. ..
Wersichertennurmmer: |22EIEIE|54EIQUUEI Karte gultig bis: |U3Elg 2 MR T e Eher
wersicherungsnachweis liegt wor Zuzahiungsbefreit bis: =
r Abrechnung Dauermedikamente
Abrechrender Arzt:
shreennender e i Eerodual AlphaMed Dos.-. ..
Insulin Actraphane H 3.,
_r Kartekarte |
Doc.Star®
f Beatrbeiten ] r Speichern 1 f SchlieRen ]

Abbildung 67 — Facharztsystem Doc.Star
Quelle: www.docstar.de

6.2.1.3 Patientenprimarsysteme

Als Patientensysteme sind ePAs, wie HealthVault und VitaX denkbar (Sunyaev/Chornyi
2012), diese Portale zielen auf die Implementierung von Standards, wie HL7 CDA oder CCR,
und versuchen die Einbindung von verschiedenen medizinischen Geréten (Steinbrook 2008).
Da zum Zeitpunkt der Evaluierung keine dieser Losungen in vollem Umfang zur Verflgung
stand, wurde im Rahmen der Thesis ein einfaches Primérsystem fur Patienten entwickelt. Die
Anwendung ermdglicht es, Vitaldaten zu erheben und sie an einen Arzt weiterzuleiten. Um
die Daten zu signieren wurden die AusweisApp und die SignaturApp verwendet, die im
Rahmen der deutschen E-Card Strategie entwickelt wurden (BSI 2012).
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6.2.2 Komponenten der Tl

In der Testumgebung wurden alle dezentralen Komponenten der TI verwendet, damit standen
alle Dienste der dezentralen Telematik Tier zur Verfigung (Vgl. Abbildung 19). Als
Grundlage fir die technische Evaluierung der MWA auf Basis der TI stand ein Konnektor der
Firma Koco Connektor (Release 4.0.0) zur Verfigung® (gematik 2009b). Der
Einboxkonnektor ist ein eingebettetes System, das Uber eine LAN Verbindung mit den
Primdarsystemen verbunden wird (Abbildung 68). Es konnen mehrere Kartenleser
angeschlossen werden, die Uber das Secure Interoperable ChipCard Terminal (SICCT)
Protokol angesprochen werden (gematik 2009b). Der Konnektor baut Gber einen Wide Area
Network (WAN) Port eine Verbindung zu den zentralen Diensten der Telematik auf, die
Verbindung wird uber einen VPN Tunnel gesichert. Als Kartenleser wurde ein von der
gematik zugelassenes eGK-Terminal der Firma SCM verwendet, das allerdings durch das
Aufspielen einer nicht freigegebenen Firmware auf die Spezifikation 2.8.0 gebracht werden
musste (gematik 2009c). Weiterhin konnte auf einen Satz Testkarten der Generation 1 (G1)
zuruckgegriffen werden, die von der gematik zur Verfligung gestellt wurden. Neben Smart
Media Cards (SMC) vom Typ A und B, wurden auch verschiedene HBAs und eGKs genutzt.
Alle Smart Cards verfuigen uber das gleiche Zertifikat, es wurden noch keine personalisierten
Karten mit vollstandiger Funktionalitat ausgegeben. Die ab dem Jahr 2011 verschickten eGKs
verfiigen noch nicht tber Zertifikate, da sie zum gegenwartigen nicht zur Verschlisselung
verwendet werden. Sie dienen nur zum Auslesen der Versichertenstammdaten.

Zentrale-
Infrastruktur
Elektroni_sch Gesundhgitskarte SCM Microsystems GmbH KoCc Connector AG
Heilberufsausweis eHealth 200 BCS KoCo Box HA™
(eGK &HBA)
«— > ! - -

Praxisverwaltungssystem

Abbildung 68 — Testumgebung fuir MWA
Quelle: Eigene Darstellung

% Es wurde netterweise eine Evaluierungsversion der Koco-Box zur Verfiigung gestellt, die als Testversion die
dezentralen Funktionen der TI zur Verfligung stellt. Die Box kommt im Feld noch nicht zum Einsatz und wird
entsprechend erst vertrieben, wenn die Spezifikationen der TI festgeschrieben werden. Informationen zum
Konnektor finden sich unter: http://www.kococonnector.com/produkte/koco-box.html
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6.2.3 Komponenten des Praxisnetzes

Das Praxisnetz soll die Integrierten Versorgungsvertrage uberwachen und Leistungen
verguten, die Netzarzte erbracht haben. Hierzu werden spezielle Steuerungsdaten erfasst, die
zur Abrechnung von Versorgungsleistungen, zur tbergreifenden Qualitatssicherung und zur
Prozesssteuerung dienen. Zu diesem Zweck wurden in zwei studentischen Arbeiten, die im
Rahmen des NuSiB Projektes bearbeitet wurden, sowohl ein Interface zur Visualisierung von
Steuerungsdaten als auch ein Data Warehouse implementiert (Barnert 2011; Rédel 2012). Die
Interfaces fur das Praxisnetz wurde auf dem zentralen Server des Klinikums Ingolstadt Gber
einen Web-Server zur Verfligung gestellt. Sie bieten Zugriff auf alle Kennzahlen, die im
Rahmen der medizinischen Prozesse von MWA erfasst werden (Vgl. Abbildung 53 und
Abbildung 57), in aggregierten und anonymisiert in Tabellen, Grafiken oder virtuellen Karten
(Barnert 2011). Die Datenbasis flr die Steuerungsdaten bildet das Data Warehouse des
Praxisnetzes GO IN. Die medizinischen Daten werden in einer Faktentabelle fur anonyme
Patientenstammdaten und Dimensionstabellen  fur zugehérige  Arztkonsultationen,
Medikation, Verordnungen, Diagnosen, Therapien, Krankenhauseinweisungen, Allergien und
Anamnesedaten aufbereitet (Abbildung 69).
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PZN CHAR(50) ] date DATE =
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ICD_chapter CHAR(10) doctorlD VARCHAR(50) insurance_name VARCHAR(B0)
chapter_title VARCHAR(45) insurance_type CHAR(10)

Abbildung 69 — Auszug aus dem Data Warehouse des Praxisnetzes GO IN
Quelle: (Rodel 2012)

Aus den Daten kénnen bspw. Patientenstrome anhand von Uberweisungen visualisiert,
Medikationen und Diagnosen einander zugeordnet und die Verschreibungshaufigkeit
verschiedener Medikamente Uberwacht werden. Zusétzlich zu diesem Data Warehause
existieren noch Tabellen fur d&rztliche Leistungen, die im Rahmen von Integrierten
Versorgungsvertragen erbracht wurden.
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6.3 Elektronisches Uberweisungs- und Terminmanagement

Die Schichten der Architektur fir MWA werden nun im Rahmen der Implementierung des
Prototyps zum elektronischen Termin- und Uberweisungsmanagement instanziiert. Zu diesem
Zweck werden die sieben beschriebenen Architekturschichten fur die MWA spezifiziert und
implementiert, um die Konzepttauglichkeit zu illustrieren. Abbildung 70 zeigt die
Facharchitektur des elektronischen Uberweisung- und Terminmanagements. Die Trennung
zwischen den medizinischen und den administrativen Ablaufen wurde konsequent verfolgt,
der Prozess an den gegenwartigen Aktivitaten der Facharztiberweisung ausgerichtet und auf
die persistente Speicherung von Patientendaten verzichtet. Nachdem Daten aus dem AIS
ausgelesen werden, kénnen sie in einer MWK fiir Arzte fallgerecht aufbereitet, in ein
interoperables Format tberfiihrt und signiert werden. Die administrative Komponente kann
sowohl von Praxishelfern als auch von Patienten bedient werden. Es kénnen Steuerungsdaten
aus der Uberweisung verwendet, freie Termine angeboten und zugeordnet, ein Empfanger
ausgewahlt und die Verschlusselung fir die Zielperson vorgenommen werden. Die
verschlisselten Daten werden tber den Austauschdienst bereitgestellt, der vom Praxisnetz
betrieben wird. Im Zuge des Abrufs der Uberweisungsdaten, wird der Uberweisungsdatensatz
geléscht. Nur Termindaten verbleiben persistent auf der zentralen Datenbasis. Auf
Empfangerseite kann der Termin nach Entschlisselung angenommen und die
Steuerungsdaten erganzt werden. Uber den Konnektor verifiziert die Signatur, bevor die
Daten aus der elektronischen Uberweisung in die MWK fiir den Facharzt gelesen werden.
Daten kdnnen daraufhin Uber einen Adapter selektiv in das Primérsystem des Facharztes
geschrieben werden.

Dateniibertragung
Verschlisselung Verschliisselte Daten Entschliisselung
Terminauswahl Terminvereinbarung Terminannahme
Metadatenerzeugung Metadaten Metadatenergdnzung
Signaturkomponente Signierter HL7 CDA Signaturverifikation
HL7 CDA Wrapper HL7 CDA HL7 CDA Unwrapper
Uberweisungs- Uberweisung Uberwe|§ungs
erstellung verarbeitung
Medizinisch
AIS-Adapter edizinische AIS-Adapter
Daten
| AlS (1) ] | AlS (2) ]

Abbildung 70 - MWA Schichtenarchitektur der elektronischen Uberweisung
Quelle: Eigene Darstellung
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6.3.1 AIS-Adapter

Die Schnittstellen zu den Bestandssystemen gehéren nicht zu der eigentlichen
Implementierung der MWA, dennoch werden sie hier beschrieben, da bis zum heutigen
Zeitpunkt keines der untersuchten PVS eine adédquate Schnittstelle bereitstellt. Um die
Anforderung eines durchgehenden Datenflusses ohne redundante Datenerfassung zu
realisieren, brauchen MWA Zugriff auf die Daten aus den AlS. Die BDT-Schnittstelle war in
den untersuchten Systemen nicht freigeschaltet, daher wurden die Schnittstallen eigensténdig
programmiert. Die AlS-Adapterschicht stellt im Fall der elektronischen Uberweisung den
Zugriff auf das Quell- und Zielsystem sicher. Die Daten, die in den Uberweisungstrager
uberfuhrt werden, sollen direkt aus dem Hausarztsystem abgerufen werden kénnen. Nach
Ubertragung, Empfang und Entschliisselung der Uberweisung sollen die Daten aus dem
Dokument selektiv in das Zielsystem des Facharztes tbertragen werden. Die Attribute des
Eintrags wurden mit medizinischen Terminologiesystemen codiert, um Mehrdeutigkeiten
auszuschlieen. Fur Diagnosen wurde ICD-10 verwendet, die Diagnosen maschinenlesbar
und standardisiert codiert. Flr die Medikation wurde die PZN gewéhlt. Weitere Elemente aus
den Datenbasen der Primérsysteme wurden als Text zuganglich gemacht. Der AlS-Adapter
wurde als Web-Service umgesetzt, um einen einheitlichen Zugriff auf die Systeme zu
gewahrleisten.

6.3.1.1 Daten Auslesen

Die Qualitdt der Daten aus den Primarsystemen, die tber den Adapter zugéanglich gemacht
werden koénnen, hangt stark von der Art und Weise der Speicherung in den Datenbanken oder
Dateiensystemen der Systeme ab. Die Daten im Quellsystem ixx.concept sind in einer FOXPro
Datenbank gespeichert®”. Alle medizinischen Daten befinden sich in einer Tabelle mit dem
Namen Kartei.dbf, die ein textbasiertes Beschreibungsfeld enthalt, der eine Spalte mit
Kategorienbezeichnung zugeordnet ist. Die Kategorien aus Spalte cbbsparte konnen
entsprechend ausgewdhlt werden, um den zugehdrigen Eintrag zu lesen. Diagnosen sind in
dieser Spalte mit der Codierung ,,D* abgelegt, zusitzlich wird ein Textfeld mit der
Diagnosebeschreibung und einem ICD-10 Code dargestellt, der ohne semantische
Aufbereitung in das Textfeld integriert ist. Tabelle 28 illustriert die Kodierung der Daten im
Datenbanksystem des AIS sowie die Rlckgabe des Adapters. Die Daten missen zunachst
eindeutig einem Patienten zugeordnet werden. Im Rahmen der Gesundheitstelematik erhalt
jeder Patient einen Unique Patient Identifier (UPI), der jedem Patienten eine lebenslang
giltige Krankenversicherungsnummer zuordnet (gematik 2009d), mit der er in allen IT-
Systemen des Gesundheitswesens eindeutig identifiziert werden kann. Liegt der UPI in den
Primarsystemen nicht vor, wird der Patient aus der Patientenkartei des Primarsystems, die im
Programm ixx.concept in der Tabelle patkvkg.dbf gespeichert ist, mir VVorname, Nachname
und Geburtsdatum eindeutig identifiziert.

¥ Die letzte Version von FoxPro wurde von der Firma Microsoft im Jahr 2007 verdffentlicht. Es handelt sich um
eine abgekiindigte Programmierumgebung mit einem integrierten Datenbanksystem:
http://www.msdn.microsoft.com/en-us/vfoxpro/bb190225
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Tabelle 28 — Datenbankstruktur des AlS und Riickgabe des AlS-Adapters
Quelle: Eigene Darstellung

CBBSSPARTE TMODIFY MDOKUMENTA CPATIENTENNR
D 20.10.2010 Ausschluss von Demenz (FO3+A) 1013146301
D 04.04.2011 Diabetisches FuBsyndrom (E14.74+G) 1013146301

<?xml version="1.0" encoding="UTF-8"?>
-<Diagnosen codeSystemName="1CD10gm2006" codeSystem="1.2.276.0.76.5.311"
languageCode="de-DE" version="TUM_D_V001">
-<Diagnose>
<Datum>20110404</Datum>
<Status>Completed</Status>
<ICD> F03</ICD>
<Text> Ausschluss von Demenz</Text>
<Diagnosesicherheit>8</Diagnosesicherheit>
<DiagnosesicherheitCode>A</DiagnosesicherheitCode>
</Diagnose>
<Diagnose>
<Datum>20101005</Datum>
<Status>Completed</Status>
<ICD> E14.74</ICD>
<Text> Diabetisches FuBsyndrom </Text>
<Diagnosesicherheit>8</Diagnosesicherheit>
<DiagnosesicherheitCode>G</DiagnosesicherheitCode>
</Diagnose>

</Diagnosen>

Die Eintrage kdnnen dann tber den Abgleich mit dem Fremdschlissel in der Tabelle mit den
medizinischen Daten Uber die Spalte cpatientennr zugeordnet und abgerufen werden. Auf die
FoxPro Datenbank der Quellsystems kann iiber den OLE DB Driver®® der Firma Microsoft
uber die Structured Query Language (SQL) zugegriffen werden. Zu diesem Zweck wurde der
Web Service DocConceptConnector implementiert, der den Zugriff auf das AIS zur
Verfugung stellt. Der Web-Service implementiert die Schnittstellen getPatients,
getPatientData und getMedicalData, mit denen Patientendaten aus dem Primarsystem im
XML Format ausgelesen werden kdnnen.

Im ersten Schritt muss der richtige Patient ausgewahlt werden, was ber eine Auswahl einer
Liste von Patienten geschieht, die tber den Nachnamen oder Teile des Nachnamens erfolgt.
In der Folge wird der Ruckgabewert der Schnittstelle mit dem getPatients Argument ,, Mus *
dargestellt.

% Vgl. Informationen auf: http://www.microsoft.com/en-us/download/details.aspx?id=14839, zugegriffen am:
15.05.2012
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<?xml version="1.0" encoding="UTF-8"?>
<Patientnames>
<Patientname>Musterfrau, Waltraud - 18011955; (PatNr: 078713517000)</Patientname>
<Patientname>Mustermann, Maximiliane - 19111924; (PatNr: 1013146301)</Patientname>
<Patientname>Muster, Richard - 17081984; (PatNr: 7014114017)</Patientname>
</Patientnames>

Der ausgewahlte Patient kann nun Uber die interne Patientennummer des Primarsystems
eindeutig identifiziert werden. Uber die Schnittstelle getPatientData konnen dann weitere
Patientendetails abgerufen werden. Wahlt man die Patientin ,,Mustermann®, so erhélt man fiir
die Patientin Details zur Anschrift und die Versichertendaten in der folgenden Struktur:

<?xml version="1.0" encoding="UTF-8"?>
<Patientdetails>
<city>Ingolstadt</city>
<zip>85055</zip>
<street>Mustergasse 4</street>
<insurance>Audi BKK</insurance>
<insuranceCode>63701</insuranceCode>
</Patientdetails>

Um die medizinischen Daten, als Beispiel werden in diesem Fall Diagnosen und Medikation
gewahlt, einheitlich als XML nach standardisierter ICD-Kodierung aufzubereiten, mussen die
Daten in ein Ubergreifendes Format gebracht werden, das von der Schnittstelle zurtickgegeben
wird. Die XML Aufbereitung wird in einer separaten Komponente von dem Zugriff auf das
Priméarsystem getrennt, um Anbietern von AIS diese Funktionalitdt anzubieten, ohne sie
jeweils eigenstandig implementieren zu mussen. Dazu wurden die Komponenten
unifyDiagnosis und unifyMedication implementiert, die Ruckgabewerte der Schnittstelle
getMedicalData nach einer LOINC Formatierung aufbereiten, wie in Tabelle 28 und Tabelle
29 dargestellt wird.

Der Rickgabewert des AIS-Zugriffsdienstes besteht nur aus einem ICD-Code und dem
Datum, an dem dieser gespeichert oder modifiziert wurde. Ein ahnliches VVorgehen wurde fiir
die Medikation gewéhlt, um die Maschinenlesbarkeit sicherzustellen und ein tbergreifendes
Format zu gewdahrleisten. Damit wird der funktionalen Anforderung Rechnung getragen (vgl.
Tabelle 15), wonach Diagnosen und Medikation einem einheitlichen Dokumentationsschema
folgen. Um den Herstellern langfristig die Aufbereitung ihrer Daten zu erleichtern, missen sie
nur eine Komponente zur Verfiigung stellen, die Rohdaten aus dem AIS ausliest. Erfolgt die
Ruckgabe in einem einheitlichen Format, kann der Adapter wiederverwendet werden, um
einen einheitlichen Zugang zu allen AIS sicherzustellen.
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Tabelle 29 - Datenbankstruktur des AlS und Riickgabe des AlS-Adapters
Quelle: Eigene Darstellung

CBBSSPARTE TMODIFY MDOKUMENTA CPATIENTENNR
M 19.12.2007 ACC AKUT 600, BTA, 10 ST, N1 (1x1) 1013146301
M 30.11.2009 DECODERM TRI, CRE, 25 G, N1 (2xtéglich) 1013146301

<?xml version="1.0" encoding="UTF-8"?>
< medications codeSystem="1.2.276.0.76.4.6" codeSystemName="Pharmazentralnummer">
< medication code="434224" displayName="ACC Akkut 600" >
<translation code="R05CBO01 " codeSystem="1.2.276.0.76.5.320" codeSystemName="ATC GM 2007"/>
<translation code=""
codeSystem="1.2.276.0.76.5.305" codeSystemName="IDMACS"/>

</ medication >

< medication code="3012038" displayName="Decoderm TRI">
<translation code=" D07XB03" codeSystem="1.2.276.0.76.5.320" codeSystemName="ATC GM 2007"/>
<translation code=""

codeSystem="1.2.276.0.76.5.305" codeSystemName="IDMACS"/>
</ medication >

< medications>

Abbildung 71 zeigt eine umfassende Darstellung des Adapters zum Lesen von Bestandsdaten
aus dem AIS als UML-Komponentendiagramm.
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Abbildung 71 — Komponentendarstellung der Adapterschicht
Quelle: Eigene Darstellung
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Die Adapterkomponente kann um weitere Schnittstellen ergénzt werden, wenn auch
Laborbefunde, Allergien oder Befunde vereinheitlicht werden mussen. Die Komponente zur
Vereinheitlichung der Daten aus dem Primérsystem muss dann ein weiteres medizinisches
Terminologiesystem implementieren, wenn nicht nur Textfelder dargestellt werden sollen.

6.3.1.2 Daten Schreiben

Der Adapter zum Schreiben der Daten aus der MWA in ein AIS, im vorliegenden Fall das
System doc.star, wurde analog zur Lesekomponente implementiert. Das Zielsystem verfligt
uber eine relationale Datenbank, einen SQL Server, in den die Daten selektiv geschrieben
werden. Der Ablauf des Schreibens erfolgt in analoger Weise, wie beim Lesen aus dem
Quellsystem. Das Datenbankmodell muss durch Reverse Engineering ermittelt werden, da im
Regelfall keine offentlich verfiigbare Dokumentation der Implementierung von
Primarsystemen vorliegt. Zum Schreiben von Arzneimitteln muss entsprechend die richtige
Tabelle identifiziert werden, die Medikationen enthé&lt, um dort einen Eintrag zu erstellen. Der
Eintrag muss dabei wieder dem richtigen Patienten zugeordnet werden. Es wird hier davon
ausgegangen, dass die Stammdaten des Patienten schon vorhanden sind, wenn ein Arzt eine
Uberweisung verarbeitet, da Patienten in der Regel vor der Konsultation mit einem Arzt am
Empfang aufgenommen werden. Dennoch kann auch eine Schnittstelle zum Anlegen eines
neuen Patienten erstellt werden.

In der Datenbank des Zielsystems Doc.star wurden die Tabellen patientl, Address_Patientl,
Addressesl und Med_Fremdmedikationenl als relevant identifiziert, um eine Medikation
einzufiigen, die in einer externen Praxis verordnet wurde (Abbildung 72).

Address_Patient1 Addresses
i PK |Address ID PK | Address ID
PK,1 |patient id — PK |Patient id s ;
ress_Type
deleted Remark deleted
religious_affiliation_cd deleted GUID
student_cd LinkType 12 EgrsoaName

13 person_id - ivenMame
remark NamePrefix
CurrentBill BllrthData

12 PatientGUID — City
PatientAliasID Med_Fremdmedikationen1 g?statlc ode
LastBillType PK | MedilD ree!

" DeletedIX Tear Phone1
PatientenQuittung L 11 |PatientiD :gz;;?
HArztAddress_ID N
UArztAddress_ID :,"Z"ﬂ'“"‘“"‘"a"“ Fax_
ZusatzAddress_ID Einnahme Evm:H_
ZusatzTyp Bemerkung A 8 snrt:
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DMP_ANNAHMESTELLE_ID CountryCD
HMBudgetrelevant gos:Blcéx 4ePOS

ostalCodel OX

GenderMark
Opening
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BGArztIKNr
Institutl KNr
LANR

Abbildung 72 — Datenbankstruktur des Zielsystems
Quelle: Eigene Darstellung
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Die Adapterkomponente muss fiir das Zielsystem erweitert werden, indem eine weitere
Zugriffskomponente eingefugt wird. Der Zugriff auf die Datenbank erfolgt Uber die
Komponente DocStarConnector, der die Patientenauswahl analog zum Abruf der Daten
ermdoglicht, um die patient_ID zu erhalten.

SELECT patient_ID

FROM patientl p, Addressesl a, Address_Patientl ap
WHERE ap.patient_id = p.patient_id

AND ap.address_id = a.address_id

AND a.PersonName = “Mustermann”

AND a.GivenName = “Maximiliane®;

Die Schnittstelle insertMedication wird in die Komponente eingefligt, die mit der ID eines
Patienten, einer PZN Nummer und einer optionalen Bemerkung einen Eintrag fur eine
empfangene Fremdmedikation vornimmt. Der Eintrag erfolgt Gber den folgenden SQL
Befehl, der in der Adapterkomponente implementiert wurde:

INSERT INTO Med_Fremdmedikationenl (PatientID, MedicamentName, PZN, Einnahme, Bemerkung)
VALUES (16875, 'ACC AKUT 600, BTA, 10 ST, N1', 3294717, ‘1x1°,”")

Eine Ubergreifende Benennung von Arzneimitteln umfasst im deutschen Gesundheitswesen
die PZN. Diese wird fir jedes zur Verschreibung und zum Verkauf zugelassene Medikament
einzeln vergeben und ist hier ausreichend, um das Préparat eindeutig zu identifizieren (vgl.
Kapitel 3.2.5.3).

Die Adapterkomponenten fiur AIS, speziell fir PVS in ambulanten Arztpraxen, erfordert ein
hohes MalR an Kenntnis der Bestandsysteme. Eine einheitliche Schnittstelle, die fir alle
Systeme genormt ist und Standards medizinischer Datenhaltung, bspw. dem LOINC Format,
folgt, wirde den Aufwand fir die Implementierung von MWA nachhaltig verringern.
Gegenwartig hangen die Datenbankstrukturen der AIS sehr stark von der Modellierung durch
den Hersteller ab. Auch die verwendeten Technologien variieren stark, was die Optionen zur
Programmierung der Adapterkomponenten stark einschrénkt.

6.3.2 Uberweisungserstellung

Die Facharztiiberweisung enthalt medizinische Informationen, die vom Hausarzt auf das
Formular gedruckt oder geschrieben werden. Wahrend die papierbasierte Uberweisung nicht
maschinenlesbar und auf die GroRe DIN A5 beschrankt ist, konnen in einer elektronischen
Uberweisung die Vorteile elektronischer Datenverarbeitung genutzt werden. Die Felder der
elektronischen Uberweisung bilden eine beliebige Ubermenge der derzeit verwendeten
Papierformulare. Die Selektion der medizinischen Daten nach fallbezogenen Kriterien kann
mit beliebigen digitalen Elementen versehen werden, um die Krankengeschichte des Patienten
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adaquat wiederzugeben. Der Mehrwert der Applikation liegt folglich in der fachbezogenen
Selektion von medizinischen Daten und deren digitaler Aufbereitung. Die einfache Extraktion
der Daten aus den Quellsystemen und Wiederverwendung der Daten in den Zielsystemen, die
durch den Aufruf des AIS-Adapters ermdglicht wird, kann damit zum Abbau von
Informationsasymmetrien beitragen. Dies wird als eine wichtige Aufgabe in der Medizin
angesehen, um Fehlbehandlungen vorzubeugen (Shekelle/Morton/Keeler 2006).

Fur die Implementierung der Uberweisungskomponente, die eine Benutzerschnittstelle fir
Arzte enthalt, wurde eine ASP.NET Anwendung konzipiert*®. Die Komponente l4uft in einem
Web Server, der innerhalb der Praxis oder auf einem externen Server betrieben wird, und
kann folglich von mehreren Arzten Uber einen Browser genutzt werden. Die serverseitige
Anwendung wurde in C# programmiert (Abbildung 73).

GO IN - MEHRWERTANWENDUNGEN FUR ARZTE

Startseite Einstellungen Anamnese Arztbrief Patientenakte Uberweisung Verordnung Statistiken
Nachname: Vorname: Geburtsdatum:
Mustermann Maximiliane 19.11.1924

Uberweisung
Patienteninformation
IStrasse: Postleitzahl: Ort:

Mustergasse 4 85055 Ingolstadt Daten ausfullen
Krankenkasse: Versicherten Nummer: Kassen-Nr.:

Audi BKK 1013146301 63701

Kurativ [ praventiv [ saonst. Hilfen £ eelegarztliche Behandlung
[ auvftragsleistung [ konsiliarunters. Mit-/Weiterbehandlung
AU bis: 24.04.2012 Ex|
Uberweisung an: Diabetologe -
Medizinische Daten: Laborwerte ~ ab dem: i Daten Auswahlen
Liste Medizinischer Daten
Kategorie Eintrag Datum
D Ausschluss von Demenz (FO3+A) 1042042010 Entfernen
D Diabetisches FuBsyndrom (E14.74+G) 1042042010 Entfernen
I - C AKUT 500, BTA, 10 ST, N1 (1x1) 12/19/2007 Entfernen
I - CoDERN TRI CRE, 25 G, N1 (2xtaglich) 11/30/2009 Entfernen
B 1,55cm,72 kg, seit 1986 diabetes 11/30/2009 Entfernen
LABOR BZ : Praxis : 298 mg / dl ( 8.00 letzte Mahlzeit } BZ : Pat. Gert: 286 mg / dl 07/25/2008 Entfernen
1

Erstellen ] l Signieren ] l Kalender

Abbildung 73 — Anwendungsschicht der Elektronischen Uberweisung
Quelle: (Dunnebeil et al. 2011c)

% ASP.NET ist ein Framework fiir Web Applikationen, der die Entwicklung von Internetanwendungen und Web
Services unterstiitzt. Die Implementierung der serverseitigen Komponenten erfolgt Uber objektorientierte
Sprachen wie C#. Vgl.: http://lwww.asp.net/, zugegriffen am 01.05.2012
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Es wurde eine Obermenge der Daten der papierbasierten Uberweisung implementiert, wobei
alle Teile des Datenmodells aus Abbildung 48 aufgenommen wurden, abgesehen von den
administrativen Daten, die nur im Rahmen der Terminvereinbarung verwendet werden. Die
Identifikation des Patienten in der elektronischen Uberweisung kann entweder iiber die
aktuell gesteckte eGK oder aus dem Primérsystem erfolgen. Wird die eGK gewéhlt, um die
Patientenstammdaten auszulesen, kdnnen die Daten tber den Versichertenstammdatendienst
des Konnektor abgerufen werden (gematik 2008g). Hierzu steht die Schnittstelle readVSD zur
Verfligung. Besitzt der Versicherte noch keine eGK, so koénnen auch die Daten der
Krankenversichertenkarte (KVK) tiber die Schnittstelle readKVK verwendet werden®. Erfolgt
die Auswahl aus dem Primarsystem, kann der Arzt Uber eine Asynchronous JavaScript and
XML (AJAX) Komponente die Adapterschnittstelle getPatients ansprechen. Es wird eine
Liste aller Patienten anzeigt, die den Nachnamen fiuhren, der als Argument an die
Adapterschnittstelle Ubergeben wurde. Wird ein Patient ausgewahlt, erfolgt der Abruf der
Versichertendaten und der PatientenID aus dem Primarsystem (ber die Adapterkomponente.
Die Versichertendaten kdnnen dann tber die interne Patientenkennung des Systems abgerufen
werden. Die tibrigen Felder, die in einer Uberweisung enthalten sein missen, kénnen durch
den Arzt manuell erfasst werden. Die medizinischen Daten werden Uber die
Adapterschnittstellen fir medizinische Daten abgerufen, etwa getDiagnosis zum Abruf fur
Diagnosen, die nach dem LOINC Standard aufbereitet sind.

Die in Abbildung 73 dargestellte Uberweisung zeigt einen Uberweisungstrager einer
Patientin mit Diabetischem Fuf3syndrom an einen Diabetologe. Es wurde zusétzlich die
Medikation erfasst, Demenz ausgeschlossen, der Befund, seit wann die Patientin unter
Diabetes leidet, eingefligt und der Laborwert einer Blutzuckermessung angefugt. So soll der
Diabetologe ein fallbezogenes Krankheitsbild erhalten. Die Versichertenstammdaten wurden
ebenso auf dem elektronischen Uberweisungstrager erfasst, wie die tibrigen Pflichtfelder. Hier
wird eine kurative Mit-/ und Weiterbehandlung verordnet, eine Arbeitsunfahigkeit liegt
ebenfalls vor. Weitere Felder sind denkbar, um das Uberweisungsformular detaillierter zu
gestalten. Die Laborwerte und der Befund sind gegenwartig nur als Strings aufbereitet, da es
keinen Standard fiir die Speicherung in den Primarsystemen gibt, die eine Aufbereitung
erlauben. Fur Hamoglobin wurden zwar ein HL7 CDA Standard formuliert (VHitG 2007),
Die Datenbesténde in den Textfeldern des Primarsystems waren jedoch manuell erfasst und so
heterogen, dass eine automatisierte Aufbereitung zu fehleranfallig war.

Abbildung 74 zeigt die Abfolge der Schnittstellenaufrufe des Adapters durch die
Uberweisungskomponente in einem Sequenzdiagramm nach (Balzert 2000). Hier wird die
Variante unter Einbindung der eGK illustriert. Dabei werden zwei Fragmente zur
Wiederverwendung zusammengefasst. Die Patientenidentifikation kann in beliebigen
Anwendungskomponenten verwendet werden, um einen Patienten von der eGK zu
identifizieren und aus dem angeschlossenen AIS die interne Patientenidentifikation abzurufen.
So kann im zweiten Fragment eine Diagnose aus dem Primarsystem abgerufen werden.

0 Eine detaillierte Schnittstellenbeschreibung des VSDM in finden sich in den Spezifikationen der gematik.
Vgl.: http://www.gematik.de/cms/de/spezifikation/spezifikation_1.jsp, zugegriffen am 02.05.2012
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Arzt Uberweisung Konnektor/eGK Adapter & Primarsystem
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Abbildung 74 — Sequenzdiagramm der Uberweisungserstellung
Quelle: Eigene Darstellung

6.3.3 HL7 CDA Wrapper

Im Falle der elektronischen Uberweisung muss das AIS des Empfangers die Daten fehlerfrei
verarbeiten konnen und der Nutzer des Informationssystems die Inhalte im Sinne des
Absenders interpretieren. Da die Systemlandschaft im Gesundheitswesen hoch fragmentiert
ist (KBV 2011), kann ein standardisiertes Dokument die Fehlerquote und den
Entwicklungsaufwand fir die Weiterverarbeitung der Daten reduzieren. Als interoperables
Austauschformat wurde zu diesem Zweck ein einheitlicher Uberweisungstrager auf Basis der
HL7 Version 2, CDA konzipiert, das auf dem elektronischen Arztbrief des Verbands der
Hersteller von IT-L6sungen flr das Gesundheitswesen basiert (VHitG 2006). Es wurde auf
ein etabliertes Format zuruckgegriffen, um die Wiederverwendbarkeit bestehender
Softwarekomponenten zu erméglichen. Die Daten werden in die interoperable Datenstruktur
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verpackt, die zusatzlich zu den im Arztbrief definierten Elementen, alle Datenfelder
bereitstellt, die auch bei der papierbasierten Uberweisung verwendet werden. Mit Hilfe eines
ubergreifenden Stylesheets wird sichergestellt, dass alle Nutzer des Dokuments denselben
visuellen Eindruck haben. Es kdnnen weitere Elemente hinzugefiigt werden, die auf den
Papierformularen zurzeit nicht vorgesehen oder verwendbar sind, z.B. Anamnese- oder
Bilddokumente (Abbildung 75).

6.3.3.1 Das Uberweisungsformular

Der Uberweisungstrager enthalt sowohl CDA Level 2 Daten, die der Visualisierung dienen
und uber HTML in das XML Formular eingebunden werden als auch CDA Level 3 Daten, die
die Maschinenlesbarkeit der Daten gewaéhrleisten sollen. Dieser Ansatz wird in den
Spezifikationen der VHitG verfolgt (VHitG 2006). Eine einheitliche Visualisierung tber ein
Stylesheet konnte die Daten zur Visualisierung Uberflissig machen. Ist das Stylesheet im
Browser allerdings nicht verfugbar, kann dies Probleme bei der Lesbarkeit des XML
Dokuments nach sich ziehen, wenn das Verstandnis fir die Aufbereitung der Inhalte fehlt.
Abbildung 75 ist eine Erweiterung des elektronischen Arztbriefs, das alle Elemente des
Datenmodells aus Abbildung 48 in den elektronischen Arztbrief einbindet.

Kontakt: Mustergasse 4
85055 Ingolstadt
geb.: 19. November 1924 Geschlecht: weiblich

Weiterbehandelnder
=t Erzeugt am: 27. April 2012
Fax: (Arbeitsplatz)

il : _ 7 2uml version="1.0" encoding="UTF-8"?>
Uberweisungs-/Abrechnungsformular (06-2) naml-stylesheet type="text/xs1" href="tum-cda-ueberweisung.xs1"?>
{iberweisungsdaten

(ClinicalDocument xmlns="urn:hl7-org:v3" xnlns:sciphox="urn::sciphox-org/sciphox”

Beschriebung Daten xmlns:xsi="http://www.w3.0rg/2001 /XM Schema-instance” xsi:schemalocation="urn:h17-org:v3 CDA,xsd">
Ouaral 02-2012 <typeld root="2.16.840.1.113883.1.3" extension="POCD_HD@eease"/>
. i . <id extension="60249,85928" root="1.2.276.8.58.1"/>
Art der Uberweisung: Kurativ ccode code="11492-6" codeSystem="2.16.840.1.113883.6.1" displayNane="Ueberweisung"/>
Arbeitsunfahig bis:  24.04.2012 <titlesUberweisungs-/Abrechnungsformular (86-4)</title>
) | <effectiveTime value="201104042352"/>
Uberweisung an: Diabetologe X R - . "
<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>
Art des Auftrages: Mit/-Weiterbehandlung <languageCode code="de-DE"/>
Auftrag: Einstellen der Medikation <setId extension="D2" root="2.16.848.1.113883.3.933"/>
<wersionlumber value="1"/>
30.11.2009: Befund <recordTarget>
1,55¢m, 72 kg, seit 1986 diabetes ¢l Patienten-baten -
<patientRole>
20.10.2010: Diagnosen mit ICD 10 <id extension="@171743004" root="2.16.840.1.113883.3.933"/>
<addr>
Diagnose ICD Code Lokalisation Zusatz <streetlame>Mustergasse</streetiame>
Reahimaonibement lcas. - A <houseNumber>4</houseNumber>

A <postalCode>85855¢/postalCode>
Diabetisches FuBsyndrom E14.74 R G <citys eitys

04.04.2011: Therapien <faddr>
<patients
ACC AKUT 600, BTA, 10 ST, N1 (1x1) cnames

<given>Maximiliane</given>

<FamilysMustermannd/Family>

25.07.2008: Laborwerte </name>

<administrativeGenderCode code="F" codeSystem="2.16.840.1.113883.5.1"/>
<birthTime value="19241113"/>

o 3 </patient>
Oberer Grasweg 45 <telecom use="WP" value="tel:"/>
85055 I
Tel: 0841.956161 (Arbeitsplatz)
Fax: 0841.956162 (Arbeitsplatz)

DECODERM TRI, CRE, 25 G, N1 (2xt4glich)

BZ : Praxis : 208 mg / dI  8.00 letzte Mahlzeit ) BZ : Pat. Gerit : 286

Abbildung 75 — Uberweisungstrager auf Basis HL7 V2, CDA Level 3
Quelle: (Dunnebeil et al. 2011c)

Die Codierung von Diagnosen, Medikation und Laborwerten orientiert sich, wie in den
Anforderungen gefordert, an Standards. Befunde hingegen, kdnnen frei eingefligt werden. Die
visuelle Aufbereitung zeigt die Daten des erstellenden Arztes, des Patienten und des
Kostentrégers an. Diese Daten werden (ber den HL7 Header in das Dokument eingebunden.
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Die Uberweisungsdaten werden als eine eigene CDA Komponente in das Dokument
eingebunden, diese ist bisher keinem Standard unterworfen, da diese Daten nicht Teil von
LOINC oder Snomed sind (Benson 2010).

6.3.3.2 Uberweisungserstellung

Um die Daten aus der Uberweisung in das einheitliche Format zu tberfithren, wurde die
Komponente HL7CDAWapper implementiert. Sie folgt dem in Kapitel 3.2.6.3 vorgestellten
Konventionen. Die Stammdaten des Arztes und des Versicherten werden aus der
Uberweisungskomponente in den HL7 Header uberfilhrt. Dazu sieht HL7 CDA verschiedene
Rollen vor. Der Patient wird als recordTarget definiert, der Arzt, der das Dokument erstellt,
nimmt die Rolle author ein. Die Krankenversicherung des Patienten wird in der Rolle
participant eingefiigt. Die Komponente stellt die Schnittstellen insertRole zur Verfiigung,
uber die Personen mit verschiedenen Rollen eingefligt werden kénnen. Rollen werden jeweils
im Rahmen einer Organisation ausgeubt. Einer Rolle kann in dem resultierenden HL7
Dokument (ber die Schnittstelle insertOrganisation eine Organisation zugewiesen werden
(Boone 2011), der wiederum (ber die Schnittstelle insertAddress eine Adresse zugeordnet
wird. Der Arzt, der zum Zeitpunkt der Erstellung des Dokuments einer Praxis angehort, erhélt
die Organisation representedOrganisation. Die Krankenkasse wird in den Dokumenten der
VHIitG als scpoingOrganization eingefugt (VHitG 2006). Die Organisation der Rolle author
ist im Regelfall die Arztpraxis. Einem Patienten wird nur in Ausnahmeféllen eine
Organisation zugeordnet, etwa wenn Patienten in einem Pflegeheim untergebracht sind. Die
Schachtelung der Informationen in einem HL7 Header ist in der Folge dargestellt:

<author>
<l--- author -->
<time value="20110404"/>
<assignedAuthor>
<id extension="9812345" root="2.16.840.1.113883.3.933"/>
<assignedPerson>
<name>
<prefix>Dr. med.</prefix>
<given>Siegfried</given>
<family>Jedamzik</family>
</name>
</assignedPerson>
<representedOrganization>
<name>Hausarztpraxis Dr. Jedamzik</name>
<telecom use="WP" value="tel:0841.956161"/>
<telecom use="WP" value="fax:0841.956162"/>
<addr>
<streetName>Oberer Grasweg</streetName>
<houseNumber>45</houseNumber>
<postalCode>85055</postalCode>
<city>Ingolstadt</city>
<[/addr>
</representedOrganization>
</assigned Author>
</author>
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Dargestellt sind administrativen Daten, die (ber die Adapterkomponente aus dem
Primarsystem abgerufen, in der Uberweisungskomponente aufbereitet und mit
Uberweisungsdetails erweitert wurden. Uber die Schnittstelle insertReferralData werden die
notwendigen Daten des Uberweisungstragers eingefiigt, die fir Abrechnungszwecke definiert
werden missen. Die medizinischen Daten werden Uber die Schnittstelle insertDiagnosis,
insertMedication, insertObservation angefligt. Die Strukturierung der CDA Komponenten
kann entweder schon in der Adapterkomponente erfolgen oder erst spater in der
Interoperabilitdtskomponente. Im vorliegenden Fall konnten die LOINC-Komponenten aus
dem Adapter verwendet werden, sie wurden verbunden und als CDA Komponente eingebaut.

6.3.3.3 Einlosung der Uberweisung

Um die Uberweisung auf der Facharztseite zu verwenden und sie als Abrechnungsgrundlage
zu verwenden, muss der weiterbehandelnde Arzt nachweisen, dass er die Uberweisung erhalt.
Er fugt dann seine Stammdaten in der Rolle intendedRecipient und die Daten der
Organisation, der er im Rahmen der Behandlung angehdrt, als receivedOrganization ein. Das
Dokument kann spéter in dieser Form signiert werden, damit enthalt es sowohl die Signatur
des Hausarztes als auch des Facharztes. Sollen die Krankenkassen nicht in Besitz der
medizinischen Daten gelangen, die in die Uberweisung eingefiigt wurden, so kénnen diese
aus dem Uberweisungsformular geléscht werden. Im Zuge der Weiterentwicklung der
elektronischen Uberweisung ware es sinnvoll zwei Ausfertigungen des Dokuments zu
erzeugen, eine die der Extraktion und Verwendung der medizinischen Daten auf Seite der
Fachérzte dient, eine andere, die fur die Verrechnung an die Krankenkasse weitergegeben
werden kann. Alternative Ansatze werden in Kapitel 6.3.7.1 dargestellt.

6.3.3.4 Krankenhauseinweisung

Der Prozess der Krankenhauseinweisung unterscheidet sich nicht grundlegend von der einer
Uberweisung. Auch hier werden Formulare zur Autorisierung und Abrechnung einer
Krankenhausbehandlung sowie medizinische Daten vom Hausarzt an einen Krankenhausarzt
ubermittelt. Krankenhduser verwenden seit ldngerem HL7 CDA Dokumente in ihren
Systemen, daher kann die vorgestellte Komponente auch in MWA verwendet werden, die die
Kommunikation zwischen Krankenh&usern und dem ambulanten Sektor abbilden. Es wurde
bisher kein elektronisches Formular konzipiert, um diesen Ablauf zu digitalisieren, die
Komponenten aus dem Arztbrief kdnnen jedoch auch als Grundlage klinischer Prozesse in
Krankenh&usern verwendet werden. Wéhrend die T1 jedoch noch keine Fachdienste anbietet
um Daten (iber einen zentralen Server auszutauschen, bieten viele KIS die Mdglichkeit einen
Patienten und einen Behandlungsfall anzulegen und diesem ein medizinisches Dokument
zuzuordnen. Abbildung 76 zeigt die Schnittstellen des KIS i.s.h med, das im
Universititsklinikum ,,Rechts der Isar der TUM als Web Service zur Verfugung gestellt
wird. In einer MWA zur elektronische Krankenhauseinweisung wurde gezeigt, wie man
Daten aus einem ambulanten Behandlungsablauf einem stationdren Patienten Uber eine Web
Service zuordnen kann (Dunnebeil et al. 2010c).
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%5 Navigator { [#] Actions @

£ WSDL Main
= A file/C:/Users/duennebe/workspace/eKG142/trunk/egk/ gematik/ig
=22 17_SODA_PATIENT_MGMTService

@ Invoke a WSDL Operation

Enter the parameters for the WSDL operation "MedicalDocumentEnqueue™ and click Go to invoke.
Endpoints

@ Patientc. 1 http://hccbv05.informatik.tu-muenchen.de:8002/sap/be/srt/rfc/sap/1L7_SODA_MEDDOC_MGMT?sap-client=301 ~
atientCancel

@3 PatientSearch
&) PatientEnqueue ~ Body

'atient Detail
{8} PatientGetCaseList
= 2 file:/C:/Users/duennebe/workspace/eEinweisung/wsdl/17_SODA | 12385

DocumentPart string
84f52201cd508b18996529507870ed4b2f1 24 d62]

DocumentType string

= [®)117_SODA_MEDDO
@ BapiServiceTransactionCommit

@ MedicalDocumentGetStatus

& MedicalDocumentCreatelink

etStatus
& MedicalDocumentGetStatusList
i Status

IWABD381I file:/C:/Users/duennebe/workspace/eEinweisung/wsdl/I17_SODA_MEDDOC_MGMT.wsdl was successfully opened

Abbildung 76 — Schnittstellen des KIS des Klinikums Rechts der Isar
Quelle: (Dunnebeil et al. 2010c)

6.3.4 Signaturkomponente

Um auf der Empfangerseite der elektronischen Uberweisung sicherzustellen, dass der Nutzer
der MWA zur Erstellung einer Uberweisung befahigt war, muss ein Kontrollmechanismus
etabliert werden, der die Kontrolle dieser Autorisierung ermdéglicht. Zum Abschluss der
arztlichen Aktivitaten im Rahmen des Uberweisungsmanagement wird zu diesem Zweck eine
digitale Signatur mit einem HBA erstellt, bevor die Transaktion abgeschlossen werden kann.
Um sicherzustellen, dass medizinische Dokumente nur von autorisierten Personen digital
signiert werden, definiert die TI Signatur Policies, die sicherstellten, dass Dokumente ber
den Konnektor nur von einem bestimmten Personenkreis mit einer QES versehen werden
kdénnen (gematik 2009b). Wird die Signatur von einem Arzt erstellt, erzeugt die
Arztanwendung eine Transaktionsnummer (TAN), die Patienten und Arzthelfer im weiteren
Verlauf der MWA zur Reservierung eines Termins bei der angegebenen Facharztgruppe
berechtigt. Nach diesem Schritt werden das Dokument und die TAN in einem
Austauschverzeichnis abgelegt, das von der lokalen Komponente des Terminmanagers
ausgelesen werden kann. Auf Seite des Empfangers kann die Signatur gegen das Zertifikat
des Hausarztes verifiziert werden, um die Echtheit zu Uberprufen.

6.3.4.1 Signaturerstellung

Zur Erstellung einer digitalen QES stellt der Konnektor alle notwendigen Funktionen zur
Verfugung. In der Spezifikation des Konnektors werden die Schritte fur die Erstellung einer
digitalen Signatur genau vorgegeben. Der Anwendungsfall in der Spezifikation gibt 16
Schritte vor (gematik 2009b), von denen die folgenden 12 im Rahmen der Signatur der
elektronischen Uberweisung von Bedeutung sind.
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Herunterladen der Signaturpolicy
Den Extended Trusted Viewer (XTV) ermitteln
Zuléssigkeit des Kartentyps prifen
Erzeugen einer validen ObjectID
Signaturvoraussetzungen prifen
Reservieren der Ressourcen

Zu signierende Dokumente anzeigen
Dokumente vorbereiten

. Signatur autorisieren

10. Signatur erstellen

11. Ressourcen freigeben

12. Ergebnisse anzeigen

©ooo~NokwWDdDE

Zur Signatur der Uberweisung wird die Konnektor-Schnittstelle SignDocument mit der
Signaturpolicy fir MWA ,allgemeine Detached Signatur® (1) verwendet (gematik 2009b).
Eine XTV wurde in den Konnektor integriert, der in der Testumgebung verwendet wurde. Der
XTV wurde in einer Testversion als Java Applikation implementiert und erlaubt die Anzeige
eines XML Dokuments und die Verifikation der digitalen Signatur (Abbildung 77). Der XTV
befindet sich in der Signatur Anwendungskomponente (SAK) des Konnektors und kann ber
die IP des Konnektors aufgerufen werden (2). Das Signieren ist in der Regel nur mit einem
HBA zul&ssig, was durch die Signaturkomponente gepruft wird (3). Das zu signierende
Dokument enthdlt daraufhin eine eindeutige ID. Die gematik schreibt vor, dass ein
Universally Unique Identifier (UUID) realisiert wird, der die weltweite Einzigartigkeit der ID
garantiert (4)**. Weitere Einschrankungen kénnen in der Signaturpolicy gemacht werden, so
kann die Signaturféhigkeit auf einen Hausarzt beschréankt werden, wenn diese Berufsgruppe
die einzige sein soll, die zur Signatur befdhigt ist (5). Nach Reservierung von XTV,
Konnektor und Kartenleser fir die Signatur (6) wird das Dokument im XTV angezeigt (7),
und fur die Signatur vorbereitet (8), indem ein Hash Wert des XML-Dokuments gebildet wird
(Rivest/Shamir/Adleman 1978). Auch eine XML Advanced Electronic Signature (XAdES) ist
verwendbar, die die langfristige Validitat von elektronischen Signaturen gewahrleisten
kann*?. Der signierende Arzt muss die digitale Signatur autorisieren, indem er seine PIN am
Kartenleser eingibt oder ein zuvor registriertes Komfortmerkmal, wie einen Fingerabdruck,
nutzt (9). Daraufhin kann die digitale Signatur erstellt werden, indem der Hashwert des
Dokuments an die Karte gesendet wird und die Signatur im Chip der Karte mit dem privaten
Schlissel des Arztes erzeugt wird (10). Nach Freigabe der Ressourcen (11) werden die
signierten Dokumente im XTV angezeigt und an den Aufrufer des Web-Services
zurlickgegeben.

"L Fir die weltweite Eindeutigkeit wird ein Uniform Resource Name Namespace durch die Network Working
Group definiert. Eine UUID ist 128 Bit lang und garantiert Einzigartigkeit unabhangig von Zeit und Ort. Vgl.:
http://tools.ietf.org/html/rfc4122, zugegriffen am 04.05.2012

*2 Die XAdES wird vom W3 Konsortium spezifiziert und setzt die Direktive 1999/93/EC des Europaischen
Parlaments zum Kommunalen Rahmenwerk der Digitalen Signatur um. Vgl.: http://www.w3.0rg/TR/XAdES/,
zugegriffen am 04.05.2012
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) Extended Trusted Viewer = | B |
Erstelle KeyStore | Waehle KeyStore
in dieser Maske wird der Import der XTU-ldentitaet durchgef, irt, und in einem KeyStore gespeichert
Dadurch kann die impartiets Identitastimmer wigder benufzt werden. In den unteren Feldem muss
[ [ sowonl der Dateiname des Keystore eingegeben werden, das Passwort mitwelchem der KeyStore
|2 Bxtended Trusted Viewer lgeschuerzt wird, als auch die Dateinamen des Zeitifikats und des Gehemschiuessels des XTV, welche
die Identitast des Extended Trusted Viewer bilden. Das Passwort, welches im Feld
Bitte geben Sie hier die IP-Adresse der SAK ein, wie zum Beispiel 192.168.1.1 Passwart#1' eingegeben wird, muss im Feld Passwort#2’ bestaetigt werden, um Typos vorzubeugen.
192.168.1.180 |
Baue Verbindung aufzu 192.168.1.180 ... T /[ pateiname
Verbindung wurde aufgebaut.
W |
Warte auf Modus... Passwort#: |
Verbinde
Zertifikat: | || zertifikat

Abbildung 77 — Der XTV des Konnektors Kocobox
Quelle: Eigene Darstellung

Um die Schritte nicht exklusiv tiber die API des Konnektors abwickeln zu missen, wird in der
Signaturkomponente die Ausfiihrungslogik hinter einer Schnittstelle gekapselt. Die
Signaturkomponente kann an die Gegebenheiten der MWA angepasst werden, etwa indem
eine man neue Signaturpolicy eingefligt. Die Parameter der Signatur kénnen dann in der
Komponente definiert werden, etwa zur Verwendung von XAdES. Die Autorisierung und die
Adressierung des XTV sind damit in der Signaturkomponente standardisiert.

6.3.4.2 Signaturverifizierung

Auf Seite des empfangenden Arztes muss die digitale Signatur verifizierbar sein. Dazu wird
die Schnittstelle verifySignature in die Signaturkomponente integriert, die fir eine
Signaturpolicy und ein zugehériges XML Dokument die digitale Signatur Uberprift. Bevor
dieser Schritt durchgefuhrt wird, muss das XML gegen das Schema der elektronischen
Uberweisung validiert werden, wozu es bei allen Leistungserbringern vorliegen muss. Das
Schema wurde zu diesem Zweck in die Signaturkomponente aufgenommen. Die Spezifikation
der gematik sieht eine Prifung der Zertifikate Uber einen Online Certificate Status Protocol
(OCSP) Responder vor, der im Rahmen eines Verzeichnisdienstes fur alle HBA Zertifikate
angeboten werden soll, und tber den Konnektor verfligbar ist. (gematik 2009b, 414). Da der
Verzeichnisdienst zum Zeitpunkt der Abfassung dieses Dokuments nicht zur Verfligung
stand, wurden die Zertifikate lediglich aus den Testkarten der gematik ausgelesen und in der
Signaturkomponente hinterlegt. Wird ein Zertifikat gesperrt, so kann der Prototyp der MWK
keine Sperrliste abfragen, was gegenwartig ein Sicherheitsrisiko darstellt.

6.3.5 Steuerungsdatenkomponente

Das Praxisnetz strebt eine Verklrzung der Wartezeiten fur Facharzttermine an. Die freien
Termine fur Facharztbehandlungen werden daher vom Netz zentral koordiniert, wenn sie
vorher von den Arzten freigegeben wurden. So kénnen Patienten und Praxishelfer die
verfugbaren Termine nach Kriterien wie Zeitpunkt, Entfernung oder Behandlungsart finden.
Dies soll eine optimale Verteilung der freien Termine auf die nachfragenden Patienten
ermoglichen und die telefonische Koordination minimieren (Dunnebeil et al. 2011c). Die
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Netzdaten konnen auf einer digitalen Landkarte oder in einem Kalender angezeigt werden.
Die Termine werden auf einem zentralen Server des Praxisnetzes vorgehalten. Dieser wird
mit den Anwendungen der Praxishelfer synchronisiert. Patienten konnen (ber ein
Internetportal auf die Informationen zugreifen, um sie bei einer eigenstandigen
Terminauswahl zu nutzen. Das Praxisnetz verwendet die Steuerungsdaten, um zu
kontrollieren, bei welcher Diagnose eine Uberweisung erfolgt, welche Medikamente
verordnet werden oder welche Blutwerte ein Patient zum Zeitpunkt einer Uberweisung hat.
Ferner sollen Patientenstrome im Praxisnetz visualisiert werden, um die Angemessenheit zu
kontrollieren, Fahrdienste anzubieten oder zusétzliche Fachérzte in Regionen mit hoher
Nachfrage zu platzieren.

6.3.5.1 Administrative Steuerung

Die administrative Steuerung dient bei der Uberweisung eines Patienten an einen Facharzt
dazu, einen freien Termin nach verschiedenen Kriterien zu finden. Die Stammdaten der Arzte
sind in der Terminplattform verfligbar und kénnen tber eine Karte oder tUber die Stammdaten
des Arztes dargestellt werden. Abbildung 78 zeigt den Abruf aller Praxisdaten und die
Visualisierung auf einer Karte der Region Ingolstadt.

Online Uberweisungs- und Terminplaner
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Abbildung 78 — Darstellung der Arzte nach Fach- und Ortskriterien
Quelle: (Kaletsch 2011)

Die Stammdaten werden von den Arzten selber angelegt. So kdnnen Arzte entscheiden, ob
ihre Praxis und die freigegebenen Termine auf der Plattform sichtbar sind. Nach der Freigabe
der Stammdaten konnen Arzte oder Praxishelfer eigenstandig Termindaten einfiigen oder
diese abrufen. Abbildung 79 illustriert das Anlegen eines Termindatensatzes. Es kann sowohl
die Behandlungsart und die Dauer des angebotenen Terminslots fir jedes Datum festgelegt
werden. Termine konnen wieder entfernt werden, wenn noch keine Patienten diesen Termin
gebucht haben.
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Online Uberweisungs- und Terminplaner
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Abbildung 79 — Erzeugung von Steuerungsdaten
Quelle: (Dunnebeil et al. 2011c)

Zu diesem Zweck wurde die Schnittstelle createAppointment geschaffen, die mit den
Parametern der Zeitslots, der Behandlungsart und den Stammdaten eines Arztes neue
Terminslots erzeugt. Uber die Schnittstelle getAppointments konnen freie Termine abgerufen
werden, die dann in der Kalenderkomponente oder in einer Ubersicht angezeigt werden. Als
Argumente konnen hier optionale Einschrankung gemacht werden. Ein Ortsradius, eine
Terminspanne, eine Behandlungsart und die Stammdaten des Arztes sind mogliche Parameter.
Die Visualisierung wird im Rahmen der Vermittlung elektronischer Uberweisungen
verwendet, etwa indem ein freier Termin innerhalb der ndchsten sieben Tage angefragt wird
(Abbildung 81). Die MWK fir Helfer fungiert als Nutzerschnittstelle, die Aufrufe
automatisiert, indem die Parameter automatisch tbergeben werden, wenn der Kalender eines
Arztes auf der Karte gewahlt oder eine Terminspanne und eine Behandlungsart von Nutzer
angegeben wird.

6.3.5.2 Medizinische Steuerung

Neben den Termindaten kdnnen auch Daten zur Steuerung- und Qualitatssicherung aus den
Formularen erhoben werden. So werden bei elektronischen Uberweisungen an eine definierte
Fachgruppe spezielle Attribute im medizinischen Data Warehouse gespeichert.  Bei
Uberweisungen wird die Fachrichtung bzw. die Institution des Facharztes in das Data
Warehouse geschrieben, diese Daten kdnnen dann auf einer Karte visualisiert werden, um zu
kontrollieren, bei welchen Diagnosen eine Uberweisung oder eine Krankenhauseinweisung
vorgenommen wurde. Abbildung 80 illustriert die Uberweisungsstrome von Patienten mit
Gastritis (ICD: K29.7) in der Region Ingolstadt. Da noch keine Echtdaten vorlagen, wurden
die Bestandsdaten aus einem Primarsystem ixx.concept in das Datawarehouse geladen, um
das Konzept prototypisch zu visualisieren. Eine Unterscheidung zwischen Krankenhaus-
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einweisungen und Uberweisungen konnte wegen der mangelhaften Datenqualitat in den
Primarsystemen noch nicht vorgenommen werden. Semantisch strukturierte Daten aus MWA
kdnnen eine genauere Darstellung erreichen, wenn Echtdaten aus der MWA vorhanden sind.
Die Daten aus den Primarsystemen mussten hingegen aufwendig aufbereitet und geséaubert
werden, um diese Darstellung der Uberweisungsstrome zu ermdglichen (Barnert 2011).
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Abbildung 80 — Visualisierung von Steuerungsdaten zu medizinischen Zwecken
Quelle: (Bernnat 2006)

Zur medizinischen Steuerung wurde das Data Warehouse mit Schnittstellen versehen, die
Daten aus einem Uberweisungsformular und einer Terminvereinbarung verarbeiten kénnen.

6.3.6 Terminkomponente

Die Terminkomponente bildet eine Funktionseinheit, die aus lokalen MWA in den jeweiligen
Arztpraxen, einer zentralen Anwendung fir Patienten und einem Termindienst besteht und die
Vermittlung der Uberwiesenen Patienten nach objektiven Kriterien unterstiitzt. Die lokalen
MWA laufen auf praxisinternen Rechnern und benétigen eine Verbindung zum Internet. Die
MWA fir Patienten lduft auf einem Server des Praxisnetzes und ist Uber das Internet
verfuigbar. In den lokalen Anwendungen kdnnen Termine der eigenen Arztpraxis angelegt und
freigegeben und reserviert werden. Die Freigabe enthélt die Facharztgruppe, die
Behandlungsart, den verfiigharen Zeitrahmen und die L&nge eines einzelnen Termins. Wird
ein Termin freigegeben, erfolgt eine Synchronisation mit dem zentralen Termindienst
(Diuinnebeil et al. 2011c). Durch Eingabe der TAN konnen alle verfigbaren Termine einer
bestimmten Facharztgruppe im zentralen Dienst eingesehen und reserviert werden. Dieser
Schritt kann sowohl durch das Praxispersonal an einer lokalen MWA durchgefiihrt werden als
auch von Patienten selbst an der zentralen MWA. Durch die Reservierung eines Termins wird
die TAN gesperrt. Bei Absage eines Termins durch den Patienten oder das Praxispersonal,
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wird die TAN wieder aktiviert, wenn der Zeitpunkt der Absage innerhalb desselben Quartals
liegt.

Die Reservierungskomponente nutzt die Daten aus der Steuerungsdatenkomponente, indem
Termine entweder nach zeitlichen, fachlichen, Ortlichen oder personlichen Praferenzen
dargestellt werden. Die Visualisierung kann (ber die zentrale Vorhaltung von
Steuerungsdaten vereinfacht werden, indem freie Termine im Praxisnetz (ber eine zentrale
Nutzerschnittstelle angezeigt werden. So kann der nachste freie Termin fir eine bestimmte
Fachrichtung angezeigt werden, der innerhalb eines definierten Zeitrahmen liegt. Abbildung
81 zeigt die Visualisierung von Testdaten, indem alle freien Behandlungen der néchsten
sieben Tage angezeigt werden.
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Abbildung 81 — Terminsuche
Quelle: Eigene Darstellung

Weitere Steuerungsdaten, die bei der Reservierung verwendet werden konnen, sind die
Angaben zum Ort einer Facharztpraxis, die Uber eine Ubersicht in der Karte oder die
Namensliste der Arzte erreichbar sind. Die Darstellung des Kalenders wird daraufhin
aufgebaut, so kann in einem Arztekalender ein passender Termin ausgewdahlt und gebucht
werden (Abbildung 82).
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Abbildung 82 — Terminreservierung: Nutzung von Steuerungsdaten
Quelle: (Dunnebeil et al. 2011c)
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Bei der Buchung wird das Zertifikat des ausgewahlten Arztes zuriickgegeben, das dann in der
Sicherungskomponente verwendet wird, um einen freien Termin zu buchen.

6.3.7 Sicherungskomponente

Die Sicherungskomponente dient dazu, die Daten, die zwischen den Institutionen Ubertragen
werden mit angemessenen Sicherheitstechniken fiir die Ubertragung aufzubereiten. Dabei
konnen die Daten mit verschieden starken Mechanismen gesichert werden, je nach
Vertraulichkeit der Inhalte. Wahrend medizinische Daten so stark gesichert werden missen,
dass sie nur von einem autorisierten Arzt eingesehen werden dirfen, kdnnen die Teile der
elektronischen Uberweisung, die nur fiir die Abrechnung relevant sind, fiir Krankenkassen
einsehbar sein. Terminreservierungen mussen in Teilen ohne Verschlusselung Uber das
Internet einsehbar sein, damit ersichtlich ist, welche Termine verfiigbar sind. Abbildung 83
illustriert die Schachtelung der Daten aus Sicherheitsgesichtspunkten.

Termin

Uberweisung

Medizinische
Daten

Facharzt

v

Hausarzt :
Facharztliberweisung

Abbildung 83 — Datentransfer bei der elektronischen Facharztiberweisung
Quelle: Eigene Darstellung

6.3.7.1 Verschlusselung

Zur adaquaten Sicherung der Kommunikation wurde die hybride Verschlisselung der
Uberweisungstrager durch den Konnektor gewahlt (gematik 2009b, 467). Der Konnektor
bietet zur Verschlisselung die Schnittstelle encryptDocument an, Abbildung 84 zeigt die
XML-Struktur ihres Aufrufs. Das Verfahren zum Verschlisseln von XML-Dokumenten
erfolgt zweistufig. Im ersten Schritt wird durch den Konnektor ein symmetrischer Schlissel
generiert, mit dem das Dokument mit hoher Performanz verschlisselt wird. Als
Verschlisselungsalgorithmus  wird Advanced Encryption Standard (AES) mit einer
Schlissellénge von 256 Bit im Cipher Block Chaining Mode verwendet (gematik 2008f). Der
symmetrische Schlissel wird dann im zweiten Schritt mit einem asymmetrischer Schlissel
aus einem X.509v3-Zertifikat erneut verschlusselt (gematik 2009b). Dieses Zertifikat kann
aus einer gesteckten Karte tber die Schnittstelle ReadCardCertificate fur eine angegebene
Kartenadresse (CardHandle) ausgelesen oder als Parameter an den Web-Service lbergeben
werden. Sollen nur bestimmte Elemente des Dokumentes verschliisselt werden, sind diese
Teile als XPath Ausdruck spezifizierbar. Bleibt der Parameter leer, so wird das Root Element
des XML-Dokuments verschlisselt. Verschliisselt man nur die medizinischen Daten, wird das
XML-Tag Component angegeben, um nur den CDA Teil einer auf HL7 CDA V2 basierenden
elektronischen Uberweisung zu verschliisseln (VHitG 2006).
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EncryptDocument [%]—(—-—— —]

_________________________

Abbildung 84 — Schnittstellenaufruf der Verschlisselung
Quelle: (gematik 2009b, 297)

Machte man eine elektronische Uberweisung auf die beschriebene Weise verschliisseln, wird
das Dokument (ber den Schnittstellenaufruf encryptDocument mit dem der XML-
Uberweisung und Zertifikat vorgenommen, das aus der Vermittlungskomponente iibergeben
wurde (Abbildung 85). Zusatzlich muss noch eine Referenz auf den zur Verschliisselung
verwendeten HBA (bergeben werden. Auf dem zentralen Austauschdienst des Praxisnetzes
werden nur Dokumente temporar abgelegt, deren medizinischer Teil verschlisselt ist. Der
Termindatensatz bleit persistent auf dem Server (Dunnebeil et al. 2011c).
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Abbildung 85 — Sequenzdiagramm zur Verschlisselung
Quelle: (gematik 2009b)
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Eine Zuordnung der Termindaten zu einem Patienten ist allerdings nicht moglich, da in den
Buchungsdatensatzen nur ein Patientenpseudonym verwendet wird. Das Pseudonym kann erst
beim Besuch der Praxis auf dem lokalen System des Zielarztes mit den Personendaten von der
eGK versehen werden. AnschlieBend kann der Facharzt die elektronische Uberweisung mit
seinem HBA entschlusseln und die Inhalte verwenden. So ist es bei einem Hackerangriff nicht
mdglich die Termindaten realweltlichen Personen zuzuordnen (Dlnnebeil et al. 2011c).

Fur die Verschliisselung einer elektronischen Uberweisung ergeben sich in der Komponente
verschiede Konfigurationsmoglichkeiten:

e Verschlisselung der medizinischen Inhalte flr den Arzt: Es wird nur der CDA Teil der
Uberweisung fiir den Facharzt verschliisselt. Der HL7 Header des Dokuments, der nur
administrative Daten enthélt, bleibt unverschlisselt. Dazu wird das Tag
<structuredBody> als CRYPT:Element Parameter an den Konnektor (ibergeben. Dies
reduziert die zu verschlusselnde Datenmenge und die direkte Verifizierung der
Uberweisung durch Helfer in der Facharztpraxis wird ermdglicht, bevor der Arzt seine
PIN zur Entschliisselung eingibt.

e Verschlusselung des gesamten Dokuments fur den Facharzt: Dies stellt zwar sicher,
dass keine unverschlisselten Daten Ubertragen werden, hat jedoch den Nachteil, dass
das Dokument vor der Konsultation mit dem Facharzt, der im Regelfall erst bei der
Behandlung das Dokument entschlusselt, die Dokumente fiir die Praxishelfer vorher
nicht einsehbar sind.

e Doppelte Verschlisselung fir den Facharzt und seine Institution: Bei dieser Option
wirde der CDA Teil des Dokuments fir den Facharzt verschlisselt, damit die
medizinischen Inhalte nur fur einen Arzt sichtbar sind. Das gesamte Dokument wiirde
mit der SMC-B ein zweites Mal fir die Zielinstitution verschlusselt. Der Vorteil bei
diesem Ansatz ist, dass ein Praxishelfer den administrativen Teil der Uberweisung
entschlisseln kann, bevor das Dokument an den Arzt weitergeleitet wird. Der Arzt
kann daraufhin den medizinischen Teil entschlisseln. Weiterhin kénnte das Dokument
im Stadium, bevor die medizinischen Daten entschlusselt werden, fir die Abrechnung
mit der Krankenkasse verwendet werden. Damit ist sichergestellt, dass Krankenkassen
keine medizinischen Daten von Fachérzten enthalten, die sich in den Dokumenten
befinden.

Generell stellt sich die Frage, ob bei einer Uberweisung in groRe Facharztpraxen die
Verschlisselung der Daten fiir einen speziellen Arzt sinnvoll ist, da in einigen Praxen bis zu
12 Arzte arbeiten und eine Festlegung bei Facharztfallen auf einen speziellen
Leistungserbringer spontan erfolgt (Dinnebeil et al. 2012c). In diesem Fall kdnnen die
Zertifikate aller Arzte, die zu einem Zeitpunkt in der Praxis arbeiten, verwendet werde, um
eine freie Zuordnung der Patienten auf die behandelnden Arzte zu ermoglichen. Damit
koénnen sich Patienten fir einen Termin entscheiden, die dort arbeitenden Arzte werden
allesamt autorisiert, die Uberweisung zu entschliisseln.
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6.3.8 Evaluierung

Die Komponenten wurden in der in Kapitel 6 beschriebenen Reihenfolge getestet, wobei
Schicht 1 den AlS-Adapter beschreibt und Schicht 7 die Sicherungskomponente.

Tabelle 30 — Funktionstests der Komponenten der eUberweisung
Quelle: Eigene Darstellung

Schicht | Sender Empfanger

7 Hybride Verschlusselung tiber den
Konnektor voll funktionsféhig. Kein

0 e_ or Vol Tunitionsta Ig. ©! Abruf der Daten vom Server und
gematik Typ4 MWD der verfugbar. ) )

N Entschliisselung tber den Konnektor voll

Austausch der Daten (iber den Konnektor . - . ) .

. - . funktionsfahig. (Einschrdnkungen siehe
nicht moéglich, Verwendung eines Servers Schicht 7 Sender)
mit Server- und Clientzertifikaten. SSL
Verschlisselung, kein VPN-Tunnel.

6 Terminauswahl und Buchung voll méglich. .
nauswant u . uehlng v gt Terminanlegen und Annahme voll

Abruf der Testzertifikate von Arzten funktionsfahi
maoglich, nicht fur Institutionszertifikate. g

5
Anlegen, Buchen un_d Au?le_‘sen von Termineinsicht voll funktionsfahig. Einsicht
Terminen voll funktionsfahig. o .

o medizinischer Steuerungsdaten nicht
Medizinische Steuerungsdaten nur - . .
. moglich, da eine Nutzerschnittstelle fehlt.
exemplarisch umgesetzt.

4 Nur funktionsfahig mit HBA Testkarten der | Signaturverifikation nur funktionsfahig fur
gematik. Keine angepasste Signaturpolicy | lokal abgelegte Zertifikate, da kein
fir die elektronische Uberweisung. Verzeichnisdienst verfugbar war.

3 Voll funktionsfahig fir eine eUberweisung
auf Basis des VHitG Arztbriefes der Verarbeitung von Stammdaten und
Version 1.50. Level 3 Codierung von Diagnosen, Medikation und Befunden
Laborergebnissen und Allergien nicht moglich.
moglich.

2 Voll funktionsfahig auf einem Microsoft Voll funktionsfahig auf einem Microsoft 11S
1S Web-Server . Web-Server.

1 Voll funktionsféhig fir Diagnosen, Voll funktionsfahig fur Diagnosen,
Medikation und Befunde im AIS Medikation und Befunde im AIS doc.star.
ixx.concept. Befunde und Labordaten nur Befunde und Labordaten nur als Text ohne
als Text ohne semantische Formatierung semantische Formatierung
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Das in Kapitel 4.4.2.2 beschriebene Szenario ist im Rahmen der Testumgebung voll
funktionsfahig. Dennoch ergeben sich einige Einschrankungen. Die Zuordnung der PZN zu
Medikamenten war nicht eindeutig, da im Quellsystem keine PZN hinterlegt wurde. Die PZN
musste Uber einen Abgleich einer Texttabelle mit den Daten aus dem Primarsystem
durchgefuhrt werden. Die Zuordnung war nicht immer eindeutig, da die Texte aus den
Dateien nicht exakt mit den Beschreibungen ubereinstimmten.

6.4 Hilfsmittelverordnung

Der Prototyp der zweiten Architekturinstanz, die MWA zum Management von
Hilfsmittelverordnungen, ermdglicht es, die Verordnung und Bestellung von medizinischen
Hilfsmitteln elektronisch abzuwickeln. Die Anwendung erstellt einen Datensatz im XML
Format, der uberwiegend auf dem Verordnungsdatendienst (VODD) der gematik basiert und
mit dem HBA des Arztes digital signiert werden kann. Die Verordnungen kénnen auf einem
elektronischen Marktplatz fir medizinische Hilfsmittel eingel6st werden. Der Markplatz wird
vom Praxisnetz GO IN bereitgestellt und ermdglicht es Sanitdtshausern, die eine
Vereinbarung mit dem Arzteverbund unterzeichnet haben, Angebote fiur Hilfsmittel
einzustellen. Der Prozess wurde an die gegenwartigen Abléufe angelehnt, digitalisiert und
ausgebaut. Abbildung 86 zeigt die Facharchitektur des Verordnungsmanagements.
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| Auftragsdaten | | Auftragsannahme

1 1
Steuerungsdatenerzeugung | | Steuerungsdaten | Steuerungsdatenerganzung

Signaturkomponente | Signierter VODD | | Signaturverifikation

|
|
[st
|
| Gematik VODD Wrapper
|
|
e

| Gematik VODD |

Verordnungs
Daten

Gematik VODD Unwrappe

Verordnungserstellung

Hilfsmittel-Adapter

d L

Sanitatshaus-Adapter

Hilfsmitteldatenbank

Verordnungsverarbeltun |

|
i
[ IS Sanitatshaus (2)

(UL e

Abbildung 86 — Architekturinstanz fir MWA zum Hilfsmittelmanagement
Quelle: Eigene Darstellung

Gegenwartig existiert keine MWA flr Sanitatshduser, sie konnen ihre eigene Software jedoch
anpassen, um den Zugriff auf den Marktplatz des Arzteverbundes in ihr
Warenwirtschaftssystem einzubinden. Die notwendigen Schnittstellen wurden implementiert
und werden in der Folge dargestellt. Die MWA zum Management der Hilfsmittelverordnung
zeigt auf der Seite des Verordnungserstellers in der Arztpraxis dhnliche Charakteristika wie
eine elektronische Uberweisung. Eine Erweiterung der Adapterkomponente aus der
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elektronischen Uberweisung ist nicht notwendig, da auf Verordnungen keine Patientendaten
auller den Stammdaten erfasst werden missen. Die Anwendung nutzt den VSDM des
Konnektors, um Patienteninformationen von der eGK zu lesen. Alternativ kénnen Uber die
Adapterkomponente Stammdaten aus dem AIS ausgelesen werden. Der Hilfsmittelkatalog
wurde digitalisiert und in der Anwendung als XML Datei bereitgestellt. Es wurden
Schnittstellen implementiert, um einen Datensatz fir ein Hilfsmittel in eine Verordnung
einzufiigen. Der Datensatz enthélt alle Untergruppen von Hilfsmitteln, deren Beschreibung
und die giiltige Vergitungspauschale. Fir Arzte und Patienten ergeben sich die Vorteile
potentieller Preisnachldsse, einer Auswahl an verschiedenen Anbietern und eine Lieferoption,
die den Weg zum Sanitatshaus einspart. Sanitatshduser koénnen sich auf dem Online
Marktplatz differenzieren, gunstige Preise anbieten und bei standardisierten Hilfsmitteln
Verkaufsflachen einsparen.

Die notwendigen Dienste werden im Zuge der Schichtendefinition beschrieben, wenn sie von
denen der elektronischen Uberweisung abweichen. Im Sinne der Wiederverwendung werden
die Komponenten der elektronischen Uberweisung verwendet oder angepasst, wenn dies
moglich ist. So wird der AlS-Adapter auf Seite der Verordnungserstellung verwendet, um die
Stammdaten von Patienten und Arzten einzufiigen. Auch die Verordnungsdiagnose kann aus
dem AIS abgerufen werden. Auch zur Signaturerstellung auf der Seite des Verordners
verwendet die MWA sie Signaturkomponente der elektronischen Uberweisung. In der Folge
werden daher nur die Erstellung der Verordnung in der Anwendungsschicht, die
Interoperabilitatsschicht, die Steuerungsdatenschicht und die Vermittlungsschicht dargestellt.

6.4.1 Verordnungserstellung

Die Anwendungskomponente zur Verordnungserstellung wurde als webbasierte Anwendung
programmiert und bildet alle Informationen eines Verordnungstrdgers ab. Die
Nutzerschnittstelle der Verordnungserstellung orientiert sich vom Aufbau an der
elektronischen Uberweisung. Das Design und die Funktionsweise unterscheiden sich im
Bereich der Patientenidentifikation und der Diagnosezuordnung nicht von der vorher
vorgestellten Anwendung. Die MWA wird ebenfalls lokal, neben dem AIS, auf dem Rechner
des Arztes verwendet und iiber einen praxisinternen Web-Server bereitgestellt. Arzte 6ffnen
das Verordnungsformular und fligen die Patientendaten von der eGK oder tber den Adapter
aus dem AIS ein. Nach ausfillen der notwendigen Verordnungsparameter mussen die zu
verordnenden Hilfsmittelgruppen ausgewéhlt werden. Im offiziellen Hilfsmittelverzeichnis
der GKV* finden sich gegenwartig 40 Hilfsmittelgruppen. Eine Gruppe, z.B. Bandagen oder
Gehhilfen, unterteilen sich in Anwendungsgebiete, die eine Lokalisation des Hilfsmittels am
Korper beschreiben, die ihrerseits in Untergruppen aufgeteilt werden. Flr eine Untergruppe,
bspw. eine Mittelfulleinlage mit Polster (Pelotte), wird von der gesetzlichen Krankenkasse
eine feststehende Pauschale gezahlt. Diese Pauschale, belduft sich bei der Mittelful3einlage
auf 12,77 Euro. Fur diese Pauschale kdnnen verschiedene Produkte zugelassen werden, die

* Das Hilfsmittelverzeichnis der Gesetzlichen Krankenkassen kann unter http://dbl.rehadat.de/rehadat/
abgerufen werden, zugegriffen am 16.5.2012.
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dann im Hilfsmittelverzeichnis der GKV gefuhrt werden durfen. Abbildung 87 zeigt den
logischen Aufbau einer Produktnummer fir eine SpreizfuRbandage.

05.01.01.0002

Gruppe Anwendungsgebiet Untergruppe Hilfsmittel
Nummer: 05 Nummer: 01 Nummer: 01 Nummer: 0002
Bezeichnung: Bandagen Bezeichnung: Mittelful Bezeichnung: Elastische Name: Spreizfullbandage

MittelfuBbandagen mit Pelotte | SCHEIN 031320
Pauschale: 12,77 Euro

Abbildung 87 — Zusammensetzung Hilfsmittelnummer
Quelle: Eigene Darstellung

Der Arzt kann in der MWA eine Gruppe auswahlen und bekommt dann automatisiert alle
Anwendungsgebiete und Untergruppen angezeigt. Die Anwendung fragt die Untergruppen fur
eine Kategorie Uber die Schnittstelle getAssesivesGroups ab und zeigt sie in einer
dynamischen Liste an. Durch die Schnittstelle getAssesives werden fir eine Untergruppe alle
Hilfsmittel im Detail dargestellt, die als Produkt in der jeweiligen Gruppe zugelassen sind.
Der Hilfsmittelkatalog wurde in zwei XML-Dateien flir Untergruppen und Produkte
abgebildet, die wie folgt aufgebaut sind:

<Gruppe>
<Gruppennummer>5</Gruppennummer>
<Nummer>05.01.01.0</Nummer>
<Gruppenname>Elastische MittelfuRRbandagen mit Pelotte</Gruppenname>
<Preis>12.77</Preis>
</Gruppe>

<hilfsmittel>
<Gruppennummer>5</Gruppennummer>
<Gruppenname>Bandagen</Gruppenname>
<Nummer>05.01.01.0001</Nummer>
<Bezeichnung>Metatarsalbandage BORT 112070</Bezeichnung>
</hilfsmittel>
<hilfsmittel>
<Gruppennummer>5</Gruppennummer>
<Gruppenname>Bandagen</Gruppenname>
<Nummer>05.01.01.0002</Nummer>
<Bezeichnung>Spreizfubandage SCHEIN ©31320</Bezeichnung>
</hilfsmittel>

Soll das identifizierte Hilfsmittel verordnet und damit in die Auswahl in der MWA eingeflgt
werden, wird es aus dem Hilfsmittelkatalog in die elektronische Verordnung tbernommen.
Einem Hilfsmittel kann im ndchsten Schritt eine Verordnungsdiagnose hinzugefiigt werden,
die Uber den Adapter aus dem AIS abgerufen wird. Die beschriebenen Schritte kénnen in
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einer Schleife durchgefuhrt werden, bis alle Hilfsmittel vollstandig in der Verordnung erfasst
sind. Abbildung 88 zeigt die Verordnungserstellung in der Anwendungskomponente als
Sequenzdiagramm und illustriert die Wiederverwendung der Adapterkomponente aus Kapitel
6.3.1.1 fir Diagnosen und Patientenstammdaten.

Arzt Uberweisung Konnektor/eGK Adapter 7

Primarsystem

<<create>>

PatientIdentification

Loop

getAssistivesGroups()

-

getAssistives(groupD)

J

gethssistivesDetails(assistivelD)

d

InsertAssistive(guantity, assistiveld

-

ref

InsertDiagnosis

<<returnzz=

X X

Abbildung 88 — Sequenzdiagramm Verordnungserstellung
Quelle: Eigene Darstellung

Abbildung 89 zeigt das Benutzerinterface der Verordnung mit einem Beispiel fiir Gehhilfen.
Es wird ersichtlich, dass nur einige Teile von der elektronischen Uberweisung abweichen. Die
Patientenauswahl und die Versichertenstammdaten wurden komplett tbernommen. Auch die
Benutzerfilhrung wurde an die Uberweisung angelehnt. Die Reihenfolge der Nutzereingaben:
Verordnung erstellen, Verordnung signieren und Verordnung versenden wird fest vorgegeben



6.4 Hilfsmittelverordnung 188

und bindet die Aufrufe der anderen Architekturkomponenten an die Reihenfolge, die in der
Aufrufsequenz vorgegeben sind (Diinnebeil et al. 2011d).

GO IN - MEHRWERTANWENDUNGEN FUR ARZTE

Startseite Einstellungen Arztbrief Patientenakte Uberweisung Verordnung

Nachname: Vorname: Geburtsdatum:
Mustermann Maximiliane 19.11.1924
Hilfsmittelkatalog Vorlage Laden
Patienteninformation
Strasse: Postleitzahl: ort:
Mustergasse 4 85055 Ingolstadt Daten ausfiillen
Krankenkasse: Versicherten Nummer: Kassen-Nr.:
Audi BKK 1013146301 63701
Gebdhr frei B moctu [ sonstige [ unfall
[ Arbeitsunfall [ Bva Hilfsmittel
Hilfsmittelgruppen: Gruppe 10 - Gehhilfen -
Hilfsmitteluntergruppen: Handstocke -

Gehstdcke

Gehstocke mit anatomischem Handgriff
Mehrfulkgehhilfen neu oder gebraucht
Unterarmgehstiitzen
Unterarmgehstiizen mit anatomischem Handgriff
Arthritisstitzen

Achselstitzen, Holz

Stockpuffer

Spezialstockpuffer

Anzahl: 1 - Lieferung: || Stockhalter ) ~ .
Abrechnungspositionen fiir Zusatze
Zuschlage fur Achselstitzen

Zustellung:

Hilfsmittel (Autocomplete Suche) :

Gruppe:

Verordnung Erstellen ] [ Verardnung Signieren ] [Verordnung Versendenl

Abbildung 89 — Anwendungskomponente der Hilfsmittelverordnung
Quelle: (Dunnebeil et al. 2011d)

Wird die Option Verordnung Erstellen ausgewéhlt, wird die Interoperabilitdtskomponente
aufgerufen, die eine digitale Verordnung zuriickgibt, die dann signiert und einem Angebot auf
dem elektronischen Hilfsmittelmarkt zugeordnet werden kann.

6.4.2 Interoperabilitatsschicht

Die Ubermittlung einer Verordnung wurde von der gematik im Rahmen des VODD (gematik
2008Db) spezifiziert. Es wurde ein XML-Format ausgearbeitet, das sich nicht am Standard HL7
CDA orientiert. Die Datenstruktur ist kompakter aufgebaut, um die Verarbeitung zu
erleichtern. Diagnosen und verordnete Medikation kdnnen nicht eindeutig Gber ein LOINC
Code System zugeordnet werden, was aber aufgrund der Einzigartigkeit der
Kommunikationsstruktur zwischen niedergelassenen Arzten und Apotheken nicht notwendig
ist, da die Ubertragbarkeit auf andere Gesundheitssysteme und Prozesse nicht gegeben ist.
Der (bergreifende Teil der elektronischen Verordnungen wird beibehalten. Die
Anwendungskomponente ruft die Interoperabilitdtskomponente auf, um die Daten syntaktisch
und semantisch aufzubereiten. Dabei wurde der Fokus auf die elektronische Verordnung von
Medikamenten gesetzt, da diese Aktivitdt im Rahmen einer Fachanwendung die traditionelle
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Verordnung ersetzten sollte (gematik 2008b). Der Header mit Versichertenstammdaten und
Arztinformationen unterscheidet sich von der im Arztbrief verwendeten HL7 Struktur und ist
wie folgt aufgebaut:

<Versicherungsschutz>
<Kostentraeger>
<Kostentraegerkennung>71</Kostentraegerkennung>
<Name>Audi BKK</Name>
</Kostentraeger>
</Versicherungsschutz>
</Versicherter>
<Verordnerinstitution>
<Betriebsstaettennummer>1234</Betriebsstaettennummer>
<Name>Praxis Dr. Jedamzik</Name>
<Verordner>
<Arztnummer>1</Arztnummer>
<Berufsbezeichnung>A</Berufsbezeichnung>
</Verordner>
</Verordnerinstitution>

Die gematik unterscheidet die Verordnung von Fertigarzneimitteln und Rezepturen. Wahrend
Rezepturen in der Apotheke fiir die Patienten nach der Vorgabe der Arzte zusammengestellt
werden, handelt es sich bei Fertigarzneimitteln um standardisierte pharmazeutische Produkte,
die von der IFA zugelassen werden und Uber die PZN eindeutig identifizierbar sind
(Abbildung 90). Fertigarzneimittel kdnnen entweder ein Produkt als Verschreibung beinhalten
oder nur einen Wirkstoff, der in der Apotheke als beliebiges Produkt an den Patienten
ausgegeben wird. In der Praxis unterscheiden sich diese Verordnungen nicht, da durch
Rabattvertrdge auch Verordnungen von Fertigarzneimittel oft durch das gunstigste Produkt
substituiert werden (GreR et al. 2009). Hersteller und Darreichungsform sind optionale
Parameter, genau wie eine Verordnungsdiagnose, die die medizinische Begriindung fir die
Gabe des Préparates darstellt.

| YOD:ArzneimittelYerordnung [ ==

-4 VOD:Hersteller

VYOD:Fertigarzneimittel

VOD:Produktverordnung

voD:wirkstoffverordnung

Abbildung 90 — XML-Struktur des VODD
Quelle: gematik (2009c, 169-171)
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In der Folge ist eine elektronische Verordnung auszugsweise dargestellt, in jener das
Arzneimittel Uniphyllin 600 auf Grund von Asthma bronchiale verordnet wird. Die
Verordnung geht auf einen Notfall zuriick, z.B. ausgeltst durch einen Asthmaschock, der
Unfalltag ist entsprechend gekennzeichnet.

<AllgemeineVerordnungsdaten>
<Verordnungsdiagnose> J45.0</Verordnungsdiagnose>
<Kommentar_des_Verordners> Asthma bronchiale </Kommentar_des_Verordners>
<Unfallkennzeichen>Y</Unfallkennzeichen>
<Unfalltag>23072011</Unfalltag>
</AllgemeineVerordnungsdaten>
<ArzneimittelVerordnung>
<Fertigarzneimittel>
<Packungsmenge>1</Packungsmenge>
<Produktverordnung>
<Name>Uniphyllin 600</Name>
<PZN> 1993598</PZN>
</Produktverordnung>
</Fertigarzneimittel>
</ArzneimittelVerordnung>

Waéhrend im papierbasierten Prozess der gleiche Verordnungstrager fir Hilfsmittel und
Arzneimittel verwendet wird, weicht die elektronische Verordnung von Hilfsmitteln
(eVerordnungHM) von der eVerordnung von Medikamenten ab. Da der elektronische
Marktplatz vorerst nur auf die Bereitstellung von standardisierten Hilfsmitteln zielt, wurde die
Produktverordnung auf Hilfsmittel angepasst. Auf die Anpassung der optionalen Elemente
wurde verzichtet, da weder die Dosierung noch die Darreichungsform bei solchen
Standardprodukten von Bedeutung sind. Das Einfiigen eines Herstellers wird in der
eVerordnungHM bewusst unterlassen, da eine Verordnung nur eine Gruppe von Hilfsmitteln
umfassen soll, die einem beliebigen Produkt aus einem Angebot zugeordnet werden kann.
Dennoch soll, zu Zwecken der Steuerung und medizinischen Datenanalyse, eine
Verordnungsdiagnose fir jede Verordnung hinterlegt werden. Das folgende Bespiel zeigt die
angepasste elektronisch Verordnung einer SpreizfuBbandage (Dulnnebeil et al. 2011d).

<AllgemeineVerordnungsdaten>
<Verordnungsdiagnose>Q66.8</Verordnungsdiagnose>
<Kommentar_des_Verordners> Senk-Knick-SpreizfulR</Kommentar_des_Verordners>
<Unfallkennzeichen>N</Unfallkennzeichen>
<Unfalltag></Unfalltag>
</AllgemeineVerordnungsdaten>
<HilfsmittelVerordnung>
<Standardhilfsmittel>
<Abgabemenge>1</ Abgabemenge >
<Produktverordnung>
<Name> Metatarsalbandage BORT 112070</Name>
<Produktnummer>05.01.01.0001</ Produktnummer>
</Produktverordnung>
</Standardhilfsmittel >
</ HilfsmittelVerordnung >
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Wenn nichtstandardisierte Hilfsmittel elektronisch verordnet werden sollen, bietet es sich an,
die Rezeptur flr die Anpassung jener Hilfsmittel zu adaptieren. Sie kénnen damit vor oder bei
der Auslieferung eines Hilfsmittels vorgenommen werden.

Das Einfligen der Daten von Leistungserbringern und Versicherten in die interoperable
Verordnung geschieht analog zur elektronischen Uberweisung. Die Benennung der
Schnittstellen orientiert sich entsprechend an jener, die in der Interoperabilitats-Komponente
in Kapitel 6.3.3.2 beschrieben wurde. Ferner wurden die Schnittstellen createAssistiveltem
geschaffen, die eine Produktnummer, die Verordnungsanzahl und einen Kommentar des
Verordners als Parameter Ubergeben bekommt. Genormte  Schnittstellen  der
Interoperabilitdtskomponenten sollen den Nutzer von der Verwendung des elektronischen
Formulars entkoppeln. So konnen die gleichen Schnittstellen verwendet werden, um eine
gematik Verordnung mit Versichertendaten zu versehen, wie bei der Erstellung einer
elektronischen Verordnung oder eines Arztbriefs. Die Umsetzung in die Datenstrukturen ist
so flr den Aufruf der Schnittstellen nicht mehr von separate zu beriicksichtigen.

6.4.3 Steuerungsdatenschicht

Die Steuerungsdaten dienen im Fall des elektronischen Managements von Hilfsmitteln zur
Vermittlung einer Verordnung an einen objektiv ausgewdhlten Liefernden und zur
medizinischen Steuerung, in deren Rahmen kontrolliert wird, bei welchen Diagnosen
Hilfsmittel verordnet werden. Zur Ermittlung der Einsparung, die durch die Differenz von
Angebotspreis und Vergltungspauschale entsteht, wird der Zugriff auf den elektronischen
Marktplatz fur Steuerungszwecke getffnet. Es werden Angebote auf dem Marktpatz fir
Hilfsmittel bereitgestellt, die dann im Rahmen der Vermittlung verwendet werden kénnen,
um ein passendes Hilfsmittel, den giinstigsten Anbieter oder den geringsten Preis zu finden.
Ferner werden die Preisdifferenzen zwischen Angebot und Verordnungspauschale dem
Verordner zugerechnet und das Verordnungsdatum, die Verordnungsdiagnose und das
zugehorige Hilfsmittel zu Steuerungszwecken erhoben. Das Datenmodell in Kapitel 4.4.3.6
umfasst funf Entitadten, wobei es sich bei den Tabellen Angebote und Anbieter um reine
Steuerungsdaten handelt, die Tabellen Verordnungen und Bestellungen haben nur einzelne
Attribute, die zu Steuerungszwecken verwendet werden (Dulnnebeil et al. 2011d). Das
Datenmodell wurde auf dem elektronischen Marktplatz umgesetzt, zum Bereitstellen und
Auslesen von Daten wurden die Web-Services showAssesives und manageAssesives
bereitgestellt.

6.4.3.1 Bereitstellung der Steuerungsdaten

In der Steuerungsdatenkomponente wurden die Schnittstellen insertSupplier, insertOffer, und
showOrders implementiert, die einen Zugriff auf den elektronischen Markplatz anbieten.
Anbieter konnen sich auf dem Marktplatz registrieren, wenn sie einen Rahmenvertrag mit
dem Praxisnetz abgeschlossen haben, der die Vergltung der Verordnungen regelt. Das
Anlegen des Anbieters umfasst Adresse, Kontaktpersonen und eine Telefonnummer. Es soll
langfristig auch ein Zertifikat in der Datenbank vorgehalten werden, um die Verordnungen fur
die Anbieter zu verschlisseln. Sanitatshduser erhalten dann eine AnbieterID, unter der sie
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Angebote bereitstellen konnen. Auf die Visualisierung der Anbieter auf einer interaktiven
Karte wurde verzichtet, diese Funktion kann allerdings aus der elektronischen Uberweisung
ubernommen werden, wenn Patienten einen Zugang zum Marktplatz erhalten. Der in der
Anwendungskomponente  vorgestellte Katalog von  Hilfsmitteln ist Gber die
Steuerungsdatenschicht auch fur Anbieter verfligbar, so kann einem Angebot eine
Produktnummer zugeordnet werden. Die Angebote selber umfassen Verfugbarkeit, Preis,
Angebotsdatum und die Lieferkonditionen. Zuséatzlich kénnen Bilder und Beschreibungen
angefligt werden. Auf Seite des Senders ist die Schnittstelle showOrders zugreifbar, die eine
Zusammenfassung der Preisdifferenzen zwischen Vergitungspauschalen der bisherigen
Verordnungen und den Preisen der zugeordneten Angebote zulésst. Als Parameter miissen die
ArztID und eine Zeitraum angegeben werden. Die Abfrage der Summe aller Einsparungen fiir
den Arzt mit der ArztID 6523128 im Jahr 2011 wird in SQL wie folgt umgesetzt:

SELECT SUM(b.Preisdifferenz)

FROM Bestellungen b, Verordnungen v

WHERE b. VerordnungsID = v.VerordnungsID

AND v.ArztID = 6523128

AND b.OrderDatum BETWEEN ‘Jan-01-2011" AND ‘DEC-31-2011’;

6.4.3.2 Visualisierung der Steuerungsdaten

Die Steuerungsdaten kénnen vom Praxisnetz eingesehen werden, bspw. um die Summe der
Einsparungen, die durch Hilfsmittelverordnungen erzielt wurden, zu visualisieren. Es kénnen
ferner die Anzahl die verordneter Hilfsmittel fur eine bestimmte Diagnose aggregiert oder die
dabei entstandenen  Gesamtkosten aufsummiert werden. Neben den globalen
Steuerungsinteressen, die auf Ebene des Praxisnetzes von Bedeutung sind, gibt es auch ein
Interesse jedes Vertragsteilnehmers, die finanziellen Auswirkungen der eigenen Aktivitaten
einzusehen. Im Zuge des Integrierten Versorgungsvertrages sollen Arzte an den Einsparungen
beteiligt werden, die aufgrund der Verordnungsrabatte und des Wettbewerbs auf dem
elektronischen Marktplatz erzielt werden. Demnach erhélt jeder Arzt in seiner Umgebung flr
MWA eine Visualisierung seiner Beteiligung an den Einsparungen aus den Vertragen. Auf
Basis des Geschaftsmodells aus Kapitel 4.4.2.4 werden die Ersparnisse nach einem Schlussel
(Vgl. Abbildung 51) an die Leistungserbringer ausgeschuttet. Entsprechend erhalten sie einen
Sockelbetrag, der an alle Leistungserbringer verteilt wird, die Mitglieder im Arztenetz sind,
einen Teilnehmerbetrag, der an alle Arzte ausgeschittet wird, die am Integrierten
Versorgungsvertrag mitwirken, und einen Punktbetrag, der sich an den vom jeweiligen Arzt
selber realisierten Einsparungen orientiert. Eine Echtzeitanzeige dieser Werte soll die
Motivation zur Nutzung der elektronischen Verordnung starken und die Nutzer Gber ihre
Anspriiche aus den Versorgungsvertragen aufklaren. Alle notwendigen Informationen kénnen
uber die Schnittstelle showOrders des Web-Services showAssesives abgerufen werden, um sie
in der MWA darzustellen. Abbildung 92 zeigt die Visualisierung fur das Jahr 2011, die auf
Testdaten aus dem elektronischen Marktplatz basiert. Es wird sowohl die
Gesamtausschittung aus dem Vertrag dargestellt als auch die personliche Beteiligung. Die
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Beteiligung wird anhand des Mechanismus zur Verteilung aus Kapitel 4.4.2.4 errechnet, aus
Grinden der Nachvollziehbarkeit wurden auch die Anzahl der Vertragsteilnehmer, die
betroffenen Bereiche und der Kostentréger aufgefihrt.

GO IN - MEHRWERTANWENDUNGEN FUR ARZTE [Logln]

Startseite Einstellungen Anamnese Arztbrief Hilfsmittel Patientenakte Uberweisung Verordnung Statistiken

Nachname: Vorname: Geburtsdatum:

Meine Versorgungsvertrige:

Versorgungsvertrag auswahlen: Audi BKK - Jahr auswahlen: 20m -

Teilbereich auswahlen Alle Bereiche -

Anzahl der Teilnehmer: 232
Anzahl der Arzte im Praxisnetz: 502

Ausschiittung Vertrag Thre Ausschiittung
Sockelbetrag:
Teilnehmerbetrag:

Punktebetrag:

532241 €

Verwaltungsbetrag: 200000 €

Gesamt: 2846000 € 10881,11 €
Auswahl Anzeigen

GOIN_ | EENuSiB| TUT

Abbildung 91- Aufbereitung der Steuerungsdaten aus den 1VV-Vertragen
Quelle: Eigene Darstellung

6.4.4 Vermittlungskomponente

In der Vermittlungskomponente wird einer Verordnung ein passendes Angebot zugeordnet.
Die Vermittlungskomponente ist gegenwaértig Teil der Anwendungskomponente (Abbildung
92), kann aber, ahnlich wie im Fall der Terminvermittlung, in eine eigene Anwendung
ausgelagert werden. Damit koénnten Verordnungen sowohl von Patienten als auch von
Praxishelfern verfugbaren Angeboten zugeordnet werden. Die Auswahl der Angebote erfolgt
uber die Schnittstelle showAssesives der Steuerungskomponente, nach Eingabeparametern,
die in der Zuordnungsmaske gewdéhlt werden. Es werden die Auswahlkriterien
Hilfsmittelgruppe, Hilfsmitteluntergruppe und Zustellung angezeigt, die gewéhlten Parameter
werden an die Schnittstelle tibergeben, um passende Angebote vom elektronischen Marktplatz
abgerufen. Fir die Untergruppe elastischer Mittelfullbandagen, die zum Versand angeboten
werden, erscheinen so alle passenden Angebote des Marktplatzes mit Verfiigbarkeit und
Preis. Der Besteller Gibergibt die Anzahl, die bestellt werden soll, und bucht das Angebot ein.
In der Datenbank des elektronischen Marktplatzes wird dann ein Eintrag in der Tabelle
Bestellung (Abbildung 53) angelegt, der einem Angebot eine Verordnung zuordnet und damit
die verbindliche Bestellung des Hilfsmittels auslost. Liegt in der Datenbank das Zertifikat
eines Sanitatshauses vor, so wird dieses, zusammen mit der Verordnung, von der
Vermittlungskomponente zuriickgegeben, um eine Verschlisselung zu ermoglichen.
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Hilfsmittelgruppen: Gruppe 05 - Bandagen -
Hilfsmitteluntergruppen: Elastische MittelfuRbandagen mit Pelotte -
Zustellung: Versand -

Hilfsmittel (Autocomplete Suche) :

Gruppe: 5 Untergruppe: Bandagen

Nummer Bezeichnung Preis (§)  Verfiighar Ubernahme

05.01.01.0010 Spreizfussbandage OHRSAMNA 54,30 5 s
ARCUS Spreizfussbandage 51,30 0

05.01.01.0008 Eco Spreizfussbandage Typ IV 63,40 3

1

Anzahl: 1T - Lieferung:  Lieferung -

Abbildung 92 — Visualisierung der Angebote fur Hilfsmittel
Quelle: In Anlehnung an (Dlnnebeil et al. 2011d)

Eine detailliertere Darstellung der Angebote ist wiinschenswert, z.B. um Patienten bei der
Bestellung ein Bild des Produkts, Produkteigenschaften oder Erfahrungswerte anderer
Patienten vorzustellen. Da die Angebote von Zulieferern eingestellt werden, fallt die Pflege
des Marktplatzes nicht in den Verantwortungsbereich des Praxisnetzes. Anbieter erhalten hier
eine Moglichkeit zur Differenzierung, wenn sie nicht nur Uber den Preis oder die
Lieferbedingungen konkurrieren wollen. Eine Bereitstellung der Vermittlungskomponente fir
Patienten wird langfristig zwingend sein, da sonst die Gefahr besteht, dass nur Preiskriterien
den Ausschlag fir eine Produktverordnung geben.

6.4.5 Ver- und Entschliisselungskomponente

Generell kann auf Seite der Arztpraxen, wo die Verordnungen erstellt und zugewiesen
werden, die gleiche Komponente verwendet werden, wie bei der elektronischen Uberweisung.
Hier bleibt jedoch die Frage offen, wie die Verordnung fiir den Empfanger verschlisselt
werden soll. Es ist gegenwartig weder geklart, ob in Sanitatshdusern ein Konnektor zum
Einsatz kommen soll noch, ob die Mitarbeiter einen HBA erhalten werden. In der
Architekturspezifikation wurden sie nicht als Nutzer der T1 aufgefuhrt (gematik 2009a). Unter
der Annahme, dass Sanitatshduser Konnektoren verwenden und die Mitarbeiter in das
Verzeichnis der Heilberufe aufgenommen werden - und damit auch einen HBA erhalten - ist
far die MWA zur Hilfsmittelverordnung die Wiederverwendung der in Kapitel 5.5.11
vorgestellten Entschlisselungskomponente méglich. Eine Verschlisselung mit einer SMC
wird jedoch sinnvoller sein, da eine Zuordnung eher zu einer Institution vorgenommen wird,
als zu einer Person. In Sanitatshdusern arbeiten oft angestellte Mitarbeiter, die a priori nicht
direkt adressiert werden konnen. Technisch ist die Realisierung analog zur elektronischen
Uberweisung maglich, organisatorisch sind jedoch die vorher angerissenen Fragen zu klaren.
Die Vertraulichkeit einer Hilfsmittelverordnung ist nicht so hoch wie im Fall von
Uberweisungen, dennoch lassen die Hilfsmittel Rickschliisse auf Diagnosen zu, was eine
Verschlisselung nahelegt.
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6.4.6 Evaluierung

Tabelle 31 — Funktionstests der Komponenten des Verordnungsmanagement
Quelle: Eigene Darstellung

Schicht | Sender Empfanger
Bereitstellung eines Kataloges fur Hilfsmittel in der | Nicht implementiert
1 MWA. Verwendung des Adapters aus der
elektronischen Uberweisung zum Abruf von
Patientenstammdaten und Verordnungsdiagnosen
) Voll funktionsfahig (Nutzung der Komponente aus | Nicht implementiert
der elektronischen Uberweisung, Vgl. Kapitel 6.3)
3 Voll funktionsfahig tber angepassten VODD der Nicht implementiert
gematik.
4 Voll funktionsfahig (Vgl. Kapitel 6.3). Nicht implementiert
5 Voll funktionsféhig Manuelle Erstellung von
Steuerungsdaten.
6 Voll funktionsféhig Nicht implementiert
7 Voll funktionsféhig (Nutzung der Komponente aus | Nicht implementiert
der elektronischen Uberweisung)

Das angestrebte Szenario konnte bisher nur auf der Seite der Vorordner umgesetzt werden.
Ein System fur den Einsatz in Sanitdtshdusern war in der Testumgebung nicht verfugbar. Es
wurden zwar einige Testdaten auf den Marktplatz geladen, ein realweltlicher Test war jedoch
im Zuge der vorliegenden Dissertation nicht moglich.

Eine Mdglichkeit die Verordnungen mit der eGK des Patienten zu verschlisseln ist
gegenwartig nicht gegeben, da Patienten keine Mdoglichkeit haben diese selbst zu
entschlusseln. Ist ein funktionsfahiger Patientenzugang zur Telematik verfiigbar, kann der
Marktplatz auch durch den Patienten selbst genutzt werden, um eine Verordnung einzulésen.
Der Prototyp funktioniert gegenwartig jedoch nur mit Testversionen des HBA und einem
Praxiskonnektor, da von den Krankenkassen bisher weder HBA noch eGK ausgeliefert
wurden. Um die Einlésung von Hilfsmitteln durch Praxispersonal zu ermdglichen, kann auch
eine Verordnung erstellt werden, die nur die Untergruppe enthalt, nicht aber ein konkretes
Angebot. Eine weitere MWA, die sich gerade in der Entwicklung befindet ermdglicht es dem
Praxispersonal die Verordnung einzuldsen. So wird die Arbeitsteilung zwischen Arzten und
Praxispersonal vereinfacht, die Verordnung und die Einlésung werden so voneinander
getrennt, um die Arzte von administrativen Tatigkeiten zu entlasten.
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6.5 Telemonitoring

Die dritte MWA implementiert einen sicheren Kommunikationskanal zwischen Patienten und
Hausarzten, um eine Uberwachung von Vitaldaten zu ermdglichen. Nach UA1 wird auch hier
auf die zentrale Speicherung der Vitaldaten in einer ePA verzichtet. Die  MWA (berspielt
Vitaldaten von einer MWK fiir Patienten an eine zweite filr Arzte. Die Datenakquise erfolgt
automatisiert Uber die Einbindung von Sensoren zur Messung von Gewicht, Blutdruck und
Herzfrequenz. Zu diesem Zweck wurden eine Waage und ein Blutdruckmessgerat auf der
Patientenseite angebunden. Die MWK fir Patienten bildet ein einfaches Patienten-
Primarsystem, die Sensoren werden von dort Uber eine Adapterkomponente angesprochen
und die ausgelesenen Daten angezeigt. Da kein bergreifendes Format flr die interoperable
Aufbereitung von Vitaldaten zur Verfligung steht, wurde ein eigenes Format definiert, der
TUM XML Wrapper. Er ist beiden Anwendungen bekannt und fungiert als einfaches
interoperables Austauschformat. Zur digitalen Signatur auf Seite der Patienten kann ein nPA
oder eine eGK Uuber eine SignaturApp verwendet werden. Die Vermittlung der Daten an den
betreuenden Hausarzt erfolgt gegenwartig statisch, indem das Zertifikat des Arztes in der
Patientenapplikation abgelegt und zur Verschliisselung verwendet wird. Auf Seite der Arzte
werden die Vitaldaten entschlisselt und zur Kontrolle in eine Ubersichtmaske geladen.
Abbildung 93 zeigt die Instanziierung der Facharchitektur zum Telemonitoring.

Datenibertragung

Verschlisselung | Verschliisselte Vitaldaten | Entschlisselung

T T

1 1
Arztauswahl |

1 1

I 1

Vitaldaten + Zertifikat | | Vitaldatenannahme

Steuerungsdatenerzeugung | | Steuerungsdaten |

| |

Steuerungsdatenerganzung

| |

Slgnaturverlflkatlon

Signaturkomponente | Signierte Vitaldaten |

1 1

TUM XML-Wrapper

1 1

| Vitaldaten XML |

Vitaldaten

Sensordaten

Vltaldatenvera rbeitung

i
I
IZJI_
C

Sensoradapter

AlS-Adapter

Sensoren AlIS

|
|
|
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Abbildung 93 — Schichten der MWA zur Telemonitoring von CHI
Quelle: Eigene Darstellung

6.5.1 Sensoradapter

In der MWA zum Telemonitoring werden keine Bestandsdaten aus proprietaren AlS benétigt.
Die Daten werden auf Patientenseite in den Sensoren generiert und missen von dort
ausgelesen werden. Der Adapter, der die MWA mit dem Sensor verbindet, hat damit eine
grundlegend andere Struktur als jeder, der in der MWA zur Uberweisung oder beim
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Hilfsmittelmanagement zum Einsatz kam. Der Zugang zu einem Sensor wird in dieser MWA
fur eine Waage beschrieben. Als Testgerat wurde ein WII Balance Board** verwendet, das als
Waage, aber auch Bewegungssensor fir Spielkonsolen, verwendet wird. Der Zugriff auf das
Geréat erfolgt Uber Bluetooth. Es wurde der Driver WiimoteLib.dll in der Version 1.7
verwendet, der einen Zugriff auf die Sensordaten erméglicht*. Der Driver kann durch eine
C# Applikation angesprochen werden, entsprechend wurde der Web-Service getWeight in
dieser Sprache umgesetzt. Der Zugriff auf den Sensor wurde folgendermalen implementiert:

Wiimote balanceBoard = new Wiimote () ;
float [] sensoren = new float [4]
float gesamtGewicht;

bb.Connect () ;

bb.SetLEDs (1) ;

WiimoteState statusWiimote = balanceBoard.WiimoteState;
BalanceBoardState statusBalanceBoard = statusWiimote.BalanceBoardState;

BalanceBoardSensors gewicht = statusBalanceBoard.SensorValuesKg;
sensoren [0] = gewicht.TopLeft;

sensoren [1l] = gewicht.TopRight;

sensoren [2] = gewicht.BottomLeft;

sensoren [3] = gewicht.BottomRight;

for (i=0;1i<4;i++)
{

gesamtGewicht = gesamtGewicht + sensoren [i];

}

Das Wii BalanceBoard verfiigt tUber vier Sensoren, deren Gewicht addiert werden muss, um
das Gesamtgewicht einer Person zu erhalten. Die Initialisierung erfolgt Giber den Driver, der
es zuldsst die Waage als Objekt anzulegen. Nach der erfolgreichen Verbindung uber
Bluetooth wird ein LED aktiviert, die signalisiert, dass der Sensor verfuigbar ist.

Die Ubertragung der Daten in das Primarsystem eines Arztes auf Empfingerseite ist
grundsatzlich mdglich. Dennoch verfligen viele Arztsysteme nicht tber die Datenstrukturen,
um detaillierte Vitaldatenverldufe adaquat aufzubereiten. Auch das Zielsystem doc.star enthalt
keine Komponente, um Gewichts und Blutdruckdaten in der Patientenkartei aufzubereiten.
Daher wird auf Empféngerseite auf eine Synchronisation der Vitalparameter mit dem
Primérsystem verzichtet. Die Verwaltung und Aufbereitung der Daten wird in der MWK fir
Arzte vorgenommen. Der Vorteil, der sich aus diesem Vorgehen ergibt, ist, dass alle Arzte im
Praxisnetz eine einheitliche Benutzerschnittstelle und genormte Anzeigeparameter erhalten,
die nach den Praferenzen des Arzteverbundes erweitert und angepasst werden kénnen, ohne
dass dafr diverse Hersteller von AlS in die Planung einbezogen werden mussen.

* Informationen zum W11 Balance Board finden sich unter: http://wiifit.com/, zugegriffen am 11.04.2012.
** Die WiimoteLib ist verfiighar unter: http://wiimotelib.codeplex.com/releases/view/21997, zugegriffen am
11.04.2012.
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6.5.2 Telemonitoringkomponente

Die Applikationskomponente fiir Telemonitoring stellt das Nutzerinterface fiir Patienten und
Arzte zur Verfiigung. Sie greift auf die Daten der Sensoren zu und bereitet sie einheitlich fir
die Uberfilhrung in das interoperable Austauschformat auf. Der Fokus bei der
Implementierung  der  Patientenanwendung liegt auf einfacher  Bereitstellung,
Plattformunabhéngigkeit und intuitiver Bedienung. Die Arztanwendung muss in kurzer Zeit
einen Uberblick (iber die wichtigsten Vitalparameter der Patienten ermdglichen. Sie kann
ferner mit anderen MWA integriert werden, um die Nutzung mehrere Programme auf Seiten
der Arzte zu vermeiden. Die MWA wurde daher mit den VVorherigen kombiniert.

6.5.2.1 Patientenapplikation

Die Applikationskomponente auf Seite des Patienten muss in einem Patiententerminal
lauffahig sein, ohne dass dafiir langwierige Installationen notwendig sind. Wichtigster Aspekt
der Anwendung ist die einfache Bedienung, da viele Patienten kognitiv eingeschrankt sind
oder, aufgrund ihres fortgeschrittenen Alters, keine hinreichende Erfahrung mit der
Bedienung von IT-Systemen besitzen. Es wurde eine Applikation entwickelt, die
plattformunabhéangig auf dem .NET Framework lauffahig ist (Abbildung 94).

| o |

ol PatientApplication L]

File  System

Patient information

Add Device Name

Vorname:

Geburtsdatum:

Behandelnder Arzt

Choose device

Waage
WII (Bluetooth) - Gewicht messen

Blutdruckmessgerat
Omron BD2000

]
G©  Tm

Technische Universitat Minchen

Abbildung 94 — Patientenclient fir Home Monitoring
Quelle: (Bar 2012)

Die MWA soll auf Terminals mit einem Touchscreen verwendbar sein, daher wurde auf
Tastatureingaben vollstandig verzichtet. Da es wenige Mdglichkeiten gibt, Patienten in
Schulungen mit der Anwendung vertraut zu machen, wurde die Bereitstellung tiefergehender
Bedienungsoptionen vermieden. Es gibt nur Mdglichkeiten zum Durchfiihren einer Messung,
zum Hinzufligen eines Sensors und zum Einlesen der Gesundheitskarte. Fir den eGK-Zugriff
auf Patientenseite stand weder ein Konnektor noch eine fertige APl zur Verfiigung. Die
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gematik hat im Zuge ihrer Spezifikationen angekiindigt, eine Anwendung der Versicherten
(AdV) Dbereitzustellen, mit der Funktionen wie Signatur, Autorisierung, Ver- und
Entschlisselung sowie der Zugriff auf die zentralen Dienste der Tl implementiert werden
konnen (gematik 2009a). Da die Spezifikation bis zum Jahr 2012 noch nicht umgesetzt
wurden, musste der Zugriff auf die Karte eigenstdndig implementiert werden. Zum Zugriff
auf die Smart Cards wurde der Kartenleser cyberJack® RFID Komfort* verwendet, der tiber
einen Universal Serial Bus (USB) an den Patientencomputer angebunden wird. Fiur den
direkten Zugriff auf eine Smart Card Gber USB stellt Windows die APl winscard.dll zur
Verfiigung*’. Die Kommunikation mit der Karte erfolgt tiber application protocol data units
(APDU), die aus einem 4 Byte langem Header und bis zu 255 Byte Daten bestehen
(Rankl/Effing 2010). Um die Kommunikation mit der Gesundheitskarte nicht auf APDU-
Ebene vornehmen zu missen, kann ein Framework verwendet werden, das typische
kartenbasierte Kommunikationsaufgaben, wie die sichere PIN-Abfrage, hinter Schnittstellen
einer héheren Programmiersprachen kapselt. Die Funktionen von eGK und HBA wurden in
der Smart Card APl der Firma CardWerk*® in C# zur Verfiigung gestellt. Das folgende
Beispiel zeigt das Lesen einer APDU mit Versichertenstammdaten in eine Array Liste:

int nOffset = 0;

int nMaxChunk = OXxFE;

int nMaxLength = Ox7FFF;

ArrayList vList = new ArraylList();

while (nOffset < nMaxLength)

{
int nChunk = Math.Min(nMaxChunk, nMaxLength - nOffset);
aRespAPDU = aCard.ReadBinary(nOffset, (byte)nChunk);
byte[] vbChunk = aRespAPDU.GetData();
vList.Add(vbChunk);
nOffset += vbChunk.Length;

}

byte[] vbFile = new byte[nOffset];

nOffset = 0;

for (int i = @0; i < vList.Count; ++i)

byte[] vb = (byte[])vList[i];
Buffer.BlockCopy(vb, @, vbFile, nOffset, vb.Length);
nOffset += vb.Length;

}

return vbFile;

*® Fir Informationen zum Kartenleser vgl.: http://www.reiner-sct.com/npa/komfort.html, zugegriffen am
01.06.2012

*" Ein Beispiel fiur den Zugriff auf eine Smart Card (ber die API winscard.dll findet sich unter:
http://www.smartcard-magic.net/pc-sc-reader/winscard-api-c-c/, zugegriffen am 15.7.2012

“® Die Smart Card API und Implementierungsbeispiele finden sich unter http://www.smartcard-
api.com/index.shtml, zugegriffen am 23.06.2012
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Ein APDU Response wird als Objekt mit einem Card Handle auf die Gesundheitskarte
erzeugt. Daten einer gesteckten eGK konnen dann aus dem Objekt in Schleife in
Datenstrukturen gelesen werden, um sie in die Patientenapplikation aus Abbildung 94
einzubinden.

6.5.2.2 Arzt-Anwendungskomponente

Die Anwendungskomponente fir Arzte wurde mit den MWK der elektronischen
Uberweisung und der Verordnungserstellung in einer Applikation kombiniert. Auf diese Art
und Weise wird vermieden, dass Arzte in ihrem Praxisalltag eine Vielzahl von MWA starten
mussen. Alle Vitalparameter konnen Uber einen Aktualisierungsbefehl aus den XML-
Austauschformaten ausgelesen und angezeigt werden (Abbildung 95).

GO IN - MEHRWERTANWENDUNGEN FUR ARZTE

Startseite Einstellungen Anamnese Arzibrief Patientenakte Uberweisung Verordnung Statistiken

Nachname: Vorname: Geburtsdatum:
Patienten suchen

Telemonitoring

Patienteninformation Herzinsuffizienz M

Letzte Aktualisierung: 20.12.2011 14:21:19
Nummer Datum Name Vorname Wert Referenzwert Details
1 1102010 Abt Andreas [ &s | 27 Details
2 1102011 Ackert Volker [ sas | 55 Details
1102012 Adamik Dieter [ 21 | 62 Details
4 1102011 aigner Manfred [ e8| 63 Details
5 1102011 Albrecht Joachim [ 1000 | 101 Details
5 1102012 Allgayer Rotraut ] 55 Details
7 1102013 Altenbuchner Armin _ 7 Details
8 1102014 Amann calim [ es2 | 64 Details
9 1102011 Amberger Maria [ e 28 Details
10 1102011 Anger Ursula [ a2 ] 7 Details
11 107.2011 Mustermann Maximiliane 551 53 Details
12 1.10.2012 Angermann Michael _ 96 Details
13 1102013 Attenberger Erwin [ sr ] 54 Details
14 1102014 Averbeck Jutta [ e0a | 59 Details
15 1102015 Averbeck Glenn [ ee2 | 6 Details

GOIN | ENuSiB| TLM

Abbildung 95 — Patienteniibersicht fiir Uberwachung von CHI
Quelle: (Dunnebeil et al. 2012a)

Die Patienteniibersicht basiert auf einem XML-Dokument, in dem die aktuellsten Messwerte
der Patienten eines Arztes gefiihrt werden, die fir Telemonitoring registriert sind. Es soll so
gewahrleistet werden, dass starke Abweichungen im Gewicht eines Patienten durch Odeme,
die in Folge einer Dekompensation von Herzinsuffizienz auftreten, zeitnah erkannt werden
(Dunnebeil et al. 2012a). Daher wird in der Ubersicht der letzte Messwert mit einem
Referenzwert verglichen, der sich aus den vorherigen zehn Messungen bildet. Bedenkliche
Abweichungen werden nach einem Ampelsystem eingefarbt, um einen schnellen Uberblick
fiir die Arzte zu gewahrleisten. Zusitzlich wird der Tag der letzten Aktualisierung fiir jeden
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Patienten angezeigt. Patienten mit schlechter Compliance konnen so kontaktiert werden, um
sie zu einer regelméRigen Teilnahme aufzufordern. Es ist denkbar, den Compliance-Faktor
(Vgl. Formel 1) auch mit einer Einfarbung zu markieren, um Arzten zu symbolisieren, dass
ihre Vergitung in Folge der unregelmaRigen Teilnahme geringer ausfallen kann. So haben
dann die Maoglichkeit Patienten zu kontaktieren, sie, im Sinne ihrer eigenen monetéren
Interessen, zu eine besseren Kooperation auffordern. Die Vitalparameter werden daher in der
folgenden Form aufbereitet:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<Monitoring xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance>
<Entry>
<Number>1</Number>
<Name>Abt</Name>
<Firstname>Andreas</Firstname>
<Date>1.10.2010</Date>
<Reference>»87</Reference>
<Value>86.8</Value>
</Entry>
<Entry>
<Number>2</Number>
<Name>Ackert</Name>
<Firstname>Volker</Firstname>
<Date>1.10.2011</Date>
<Reference>55</Reference>
<Value>54.8</Value>
</Entry>

Als Referenzwert wird gegenwartig der Mittelwert der jeweils letzten drei Messungen
gebildet und mit dem aktuellen Messwert verglichen. Wird eine Abweichung von weniger als
2% festgestellt, so liegt der Wert im angemessenen Bereich und wird griin dargestellt. Bei
Abweichungen zwischen 2% und 4% wird die Abweichung als fragwirdig eingestuft und mit
gelber Farbe markiert. Abweichungen von mehr als 4% werden als bedenklich eingestuft und
folglich mit roter Farbe markiert. Die soll, trotz des Zeitdrucks im Praxisalltag, eine
Entscheidungshilfe bieten, die eine fokussierte Analyse fordert. In der Folge wird ein Code
Fragment in C# dargestellt, das die Werte geméaR der Beschreibung hervorhebt:

if ((value - reference) <= (reference * 0.02))

{
currentPnl.BackColor = System.Drawing.Color.Green;
}
if ((value - reference) > (reference * 0.02))
{
currentPnl.BackColor = System.Drawing.Color.Yellow;
}
if ((value - reference) > (reference * 0.04))
{

currentPnl.BackColor

System.Drawing.Color.Red;

}
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Die Ampeldarstellung in der MWA entspricht gegenwartig nicht medizinischen Leitlinien und
soll nur der Illustration dienen. Die Darstellung muss zukinftig entsprechend konkreter
medizinischer Handlungsempfehlungen eingestellt werden, um einen bedenklichen Zustand
nach den Grundlagen medizinischer Evidenz hervorzuheben (Arztliches Zentrum fir Qualitat
in der Medizin 2009). Auch die Bildung des Referenzwertes unterliegt den Anforderungen
von Experten, so konnen historische Werte in beliebiger Form zusammengefasst werden, um
sie mit der letzten Messung oder den Messungen der letzten Woche zu vergleichen. Die
Ampeldarstellung soll dennoch nur ein Hilfsmittel fur Arzte darstellen, eine Zertifizierung als
Medizinprodukt ist nicht vorgesehen (Mauro et al. 2009), die der Ampel eine verbindliche
Wirkung als Entscheidungshilfe fiir Arzte einraumen wiirde. Es obliegt weiterhin der Pflicht
der Arzte, alle Werte im Detail zu tiberwachen. Zu diesem Zweck wird fiir jeden Patienten
eine Detailansicht angeboten, wo alle historischen Daten eines Patienten in einem datierten
Verlauf einsehbar sind (Abbildung 96).

GO IN - MEHRWERTANWENDUNGEN FUR ARZTE

Startseite Einstellungen Arztbrief Patientenakte Uberweisung Verordnung Statistiken

Nachname: Vorname: Geburtsdatum:
Teler " . L
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Abbildung 96 — Detailansicht der Vitaldaten eines Patienten
Quelle: (Dunnebeil et al. 2012a)

Es wurde eine Achseneinteilung gewahlt, die die Anzeige alle Werte in einer Ubersicht
zul&sst. Dadurch kénnen jedoch die Nuancen in der Gewichtsveranderung schwerer erkennbar
sein. Eine Auswahl einzelner Parameter ist denkbar, um die Achse an die jeweiligen Werte
anzupassen. Auch die Kombination mit anderen Vitalparametern, z.B. Blutzuckerwerten ist
denkbar, um die Diabetes-Prévention in die gleiche MWA einzuarbeiten.



203 6.5 Telemonitoring

Eine offizielle Interoperabilitdtskomponente entfallt fir diese MWA, da die Daten aus dem
daflir spezifizierten Format entnommen werden. Der TUM-XML Wrapper uberfuhrt
Messdaten aus den Sensoren in eine einfach strukturierte XML-Datei, die
Patienteninformationen und Eintrdge mit Datum und Messwerten enthdlt und wie folgt
aufgebaut ist:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<Monitoring patientID="11" lastName="Mustermann" firstName="Maximiliane"
version="TUM_Monitoring V1" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Entry>
<Number>1</Number>
<Date>01.10.2010</Date>
<Weight>61.8</Weight>
<HeartRate>60</HeartRate>
<SysBP>100</SysBP>
<DiaBP>87</DiaBP>
</Entry>
<Entry>
<Number>2</Number>
<Date>01.11.2010</Date>
<Weight>61.3</Weight>
<HeartRate>85</HeartRate>
<SysBP>120</SysBP>
<DiaBP>87</DiaBP>
</Entry>

Das TUM_Monitoring_V1 Datenformat bildet eine einfach verwendbare Datenstruktur, die
nur im Rahmen der vorgestellten MWA verwendet wird. Sie ist also keine Basis fur die
weitreichende Interoperabilitat zwischen Anwendungen fiir Telemonitoring. Dieser Ansatz
wurde gewdhlt, da ein interoperabeles Format auf Basis von HL7 CDA, wie es in der
elektronischen Uberweisung verwendet wurde, noch nicht verfiigbar ist. Gegenwartig wird
ein solches Format spezifiziert, das Projekt wurde im Jahr 2012 angestof3en und soll bis 2013
abgeschlossen sein  (HL7 2012). Der HL7 Header kann im Rahmen der
Interoperabilitdtskomponente aus der ersten MWA erstellt werden und mit Elementen aus
dem neuen Format erweitert werden, sobald die Spezifikation verabschiedet ist. So kénnen
mehrere Patientenanwendungen fur die Datenakquise genutzt werden, eine einheitliche
Darstellung in der vorgestellten Anwendungskomponente fiir Arzte, ist damit moglich.

6.5.3 Signaturkomponente

Patienten verfligen auf Grund der fehlenden AdV-Funktionen nicht Uber eine API zur
digitalen Signatur, wie sie in Kapitel 6.3.4 fur den Konnektor vorgestellt wurde. Daher muss,
ahnlich wie beim Auslesen der Gesundheitskarte, ein alternativer Ansatz implementiert
werden, wenn die zu uUbermittelnden Vitaldaten signiert werden sollen. Die im Zuge des
Basis-Roll-Out verschickten Gesundheitskarten enthalten einen privaten Schlissel, mit dem
eine rechtsverbindliche digitale Signatur erstellt werden kann. Auch die neuen
Personalausweise bieten diese Funktion an. Entsprechend sollen beiden Kartenoptionen in der
Signaturkomponente fir Patienten verfligbar gemacht werden. Um auf die Chip-Karten
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zuzugreifen, bietet die Bundesregierung im Zuge der e-Card Strategie*® Anwendungen wie
die SignaturApp an, die einheitliche Schnittstellen zur digitalen Signatur bereitstellt (BSI
2012). Diese Schnittstellen konnen auf Patientenseite genutzt werden. die richtige
Komposition der Schnittstellen wird in der Komponente abgebildet, um die
Implementierungsdetails vor den Nutzern zu verbergen. In der Testanwendung wurden die
SignaturApp®® und der in Kapitel 6.5.2.1 vorgestellte USB-Kartenleser verwendet. Die
SignaturApp verfugt gegenwartig nicht tUber eine funktionsfdhige API, daher musste die
Signatur des Dokuments manuell erfolgen. Im Zuge der Veroffentlichung der AusweisAPP
2.0°! soll eine Signaturkomponente bereitgestellt werden, die auch die Signatur (ber
Schnittstellen zul&sst.

6.5.4 Steuerungsdatenkomponente

Diese Komponente setzt die Anforderungen um, die sich durch die vorgestellten
Vergltungsmechanismen des Telemonitoring ergeben. Es werden fur die in Kapitel 4.4.3.6
gezeigten Kennzahlen, Werte aus dem Prozess abgeleitet. Auf Patientenseite muss nur die
Compliance erhoben werden. Auf Seite der Arzte muss die Wirksamkeit der
Praventionsmallnahme im Vergleich zu den bisherigen Behandlungsergebnissen fir
chronische HI nachgewiesen werden. Um die Compliance von Patienten zu bestimmen wird
auf Patientenseite ein Zahler fur die Compliance hochgesetzt, wenn Patienten einen Datensatz
an den Arzt Gbermitteln. Es wurde der Web-Service addMeasurement umgesetzt, der mit
einer PatientenID und einen Datum aufgerufen wird. Der Aufruf wurde in die
Anwendungskomponente eingebunden, um Manipulationen im Zuge manueller Aufrufe zu
unterbinden. Die Schnittstelle wird bei jeder Dateniibertragung von Vitalparametern an den
zentralen Austauschdienst aufgerufen.

Auf Seite des Arztes muss ein Zugriff auf Daten aus dem Primé&rsystem gewahrleistet werden,
um die erfolgten stationdren und ambulanten Behandlungen einem Patienten zuzuordnen, der
im Telemonitoring-Programm eingeschrieben ist. Fur den Zugriff auf die Behandlungsziffern
muss die Adapterkomponente aus Kapitel 6.3.1.1 erweitert werden, um auch
Behandlungsdaten fur Patienten verwenden zu konnen. Im untersuchten Quellsystem ist

* Die e-Card Strategie der Bundesregierung wurde im Jahr 2005 beschlossen und zielt darauf, den Zugang zu
Smart Cards der Burger, eGK, ePA und ePass etwa durch einfache und plattformunabhdngige Schnittstellen zu
vereinheitlichen. So soll die qualifizierte digitale Signatur und die digitale Authentifizierung gefordert werden.
Die Spezifikationen auf der Webseite des Bundesamts flr Sicherheit in der Informationstechnik (BSI):
https://www.bsi.bund.de/ContentBSI/Publikationen/TechnischeRichtlinien/tr03112/index_htm.html, zugegriffen
am 01.06.2012

* Die SignaturApp kann unter der folgenden Adresse heruntergeladen werden: http://www.signaturapp.de/,

zugegriffen am 01.06.2012
> vgl. AusweisApp und Voraussetzung in Rahmen des eCard-API-Framework des BSI auf folgenden Seiten:
https://www.ausweisapp.bund.de/pweb/index.do und https://www.bsi-fuer-buerger.de/BSIFB/DE/

SicherheitimNetz/Personalausweis/TechnischeGrundlagen/Software_Zertifikate/software_zertifikate_node.html,
zugegriffen am 01.06.2012
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dieser Zugriff durch die Schnittstelle getTreatmentBudget umgesetzt worden. So kénnen alle
EBM-Leistungen eines Patienten abgerufen werden, die Datumsspanne kann manuell
angegeben werden (Abbildung 97).

Anzeigen ‘ ‘ Laschen ‘ ‘ HL7 Export
Kategorie Eintrag Datum
z 80033 + 03122 + 32022 12/28/2009
z 03115 + 03120 12/28/2007
z 03115 + 03120 + 32022 + 03210 !
z 03115 + 03120 + 32057 + 32089
7 32063 + 32060 + 32061 + 32062 + 32083 + 32085 + 32066 + 32065 + 32057 + 32094 +
32101
Z 80032 + 03112 + 03120
z 03112 + 03120 + 01732 + 32040 + 32022
z 03115 + 03120 + 32030
Z
:28) + 32089 (FT:BZ-Tagespr.) + 32057 (UZ:11:30) + 32089 (FT:BZ-
E Tagespr.) + 32( £:14:45) % SS-C.FT ?FT:E;:ITaggspr.: : : '1_I12: e 12/21/2006
z :jllfz' ’ :;:j: - :;1'—: 32064 + 32068 + 32071 + 32070 + 32056 + 32063 + 32061 12272006
z 03330 y
z 03212 10/29/2010
z 03112+03240 10/20/2010
z 80032D+32022 10/20/2010

Abbildung 97 — Behandlungsziffern aus dem AIS
Quelle: Eigene Darstellung

Damit kdnnen die Behandlungsziffern aus dem entsprechenden Zeitraum eingefiigt werden.
Die Korrektheit der eingefligten Daten obliegt gegenwartig dem behandelnden Arzt. Da
theoretische die Maoglichkeit besteht Behandlungsziffern zu ignorieren, um die
Behandlungskosten flir das Krankheitsbild zu reduzieren, ist das System nicht
manipulationssicher. Die Erfassung falscher Daten fuhrt zu einer hdheren Ausschiittung, da
die Informationen nicht mit der KV abgleichen werden koénnen. Eine Zuordnung von
Behandlungsziffern zu Personen ist aus Datenschutzgriinden auf der Seite der KV nicht
mdoglich. Eine automatisierte Zuordnung kann derzeit weder auf Seite der Krankenkassen,
diese verfugen nicht tiber die Behandlungsziffern der KV, noch lber die KV vorgenommen
werden, da diese keine Zuordnung zwischen den behandelten Personen und den
Behandlungsziffern herstellen kann. Ein Abgleich der Gesamtsumme von Arbeitsunfahigkeit
und Medikamentenbudgets ist auf diese Art und Weise ebenfalls moglich, dennoch fehlt auch
hier den Daten jede semantische Aufbereitung.

Noch schwieriger gestaltet sich die Zuordnung von Krankenhauseinweisungen. Es gibt bei
Krankenhauseinweisungen kein fest vorgegebenes Format, die Einweisungen sind in den
meisten Systemen Uber ein Freitextfeld erfasst. Die Hauptdiagnose, die als Grundlage fir die
Eingruppierung in eine DRG dient, wird nicht hinterlegt, was die Zuordnung einer
Einweisung zu einem Krankheitsbild erschwert. Die Krankenkassen und die Krankenhduser
verfliigen zwar im Zuge der Abrechnungen (ber diese Daten, eine Weitergabe
personenbezogener Daten an die Praxisnetze gestaltet sich aus Datenschutzgriinden allerdings
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schwierig. Daher wurde von einer Implementierung von Schnittstellen zur Erfassung der
Kennzahlen flr die Abrechnung abgesehen. Es muss hier erst eine bessere Datenqualitét in
den Primérsystemen erreicht werden, um diese Anforderungen umzusetzen. Mdglich ist es,
die Differenz zwischen vorliegenden Perioden ohne Telemonitoring mit den Perioden
abzugleichen in Summe auf Seite der KV abzugleichen. Dies verhindert allerdings die
Zuordnung der Kennzahlen der betreuten Patienten zu den behandelnden Arzten. Gegenwartig
bleibt die Erfassung von Steuerungsdaten daher auf die Compliance von Arzten und Patienten
beschrénkt.

6.5.5 Vermittlungskomponente

Die Vermittlung der Vitaldaten wir gegenwartig statisch vorgenommen, indem das Zertifikat
des behandelnden Hausarztes fest in die Patientenanwendung eingebunden wird. Eine
dynamischere Vermittlung an einen glnstigen oder guten Anbieter von Telemonitoring
scheint zum gegenwartigen Zeitpunkt wenig sinnvoll. Dennoch ist es denkbar, dass auch
Krankenkassen oder Arztenetze Zentren fir Telemonitoring anbieten, in denen mehr Patienten
uberwacht werden.

6.5.6 Verschlisselungskomponente

Zur Verschlisselung der Daten wurde das Zertifikat des Arztes, der den Patienten betreut, fest
in die MWA des Patienten eingefuigt, da es keinen o6ffentlich erreichbaren Verzeichnisdienst
fir Arztezertifikate gibt. Das Einfligen eines Zertifikates aus einem HBA ist Gber die
Konfigurationsoption in der Anwendungskomponente der MWA mdoglich. Da die
AusweisApp keine hybride Verschliisselung unterstutzt und noch keine AdV Komponente
existiert, muss die Verschllsselung in der Patientenkomponente vorgenommen werden.
Damit der Arzt auf der Empféangerseite die Daten entschlisseln kann, muss der
Verschlisselungsalgorithmus in der MWA fiir Patienten der des Konnektors folgen.
Entsprechend wird, analog zur Verschlisselung im Konnektor (gematik 2009b), ein hybrider
Verschlisselungsalgorithmus gewahlt. Als Verschlisselungsalgorithmus wird AES mit einer
Schlissellange von 256 Bit im Cipher Block Chaining Mode verwendet (gematik 2008f). Der
symmetrische Schlissel wird dann im zweiten Schritt wiederum mit einem asymmetrischen
Schlussel aus einem X.509v3-Zertifikat verschliissel (gematik 2009b). Zur Verschlisselung
wurde die Bibliothek RijndaelManaged® in C# verwendet, die Funktionen der symmetrischen
Verschliisselung auf Basis des AES unterstiitzt.

Es wurde der Web-Service PatientEncryption implementiert, der die drei Methoden
SymAESGenerateKey, SymAESEncrypt und AsymEncrypt bereitstellt. Im ersten Schritt muss
mit der Methode SymAESGenerateKey ein symmetrischer Schliissel der Lange 256 Bit erstellt
werden, um die medizinischen Daten zu verschliisseln, der den geforderten Cipher Block
Chaining Modus verwendet. Die Methode wurde folgendermalien implementiert:

2 Die Bibliothek RijndaelManaged, die AES Verschliisselung in C# unterstiitzt, findet sich unter
http://msdn.microsoft.com/en-us/library/system.security.cryptography.rijndaelmanaged.aspx, zugegriffen am
01.06.2012
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[WebMethod]

private static string SymAESGenerateKey()

{
RijndaelManaged symAesEncryption = new RijndaelManaged();
symAesEncryption.KeySize = 256;
symAesEncryption.BlockSize = 128;
symAesEncryption.Mode = CipherMode.CBC;
symAesEncryption.Padding = PaddingMode.PKCS7;
symAesEncryption.GenerateIV();
string randomString = Convert.ToBase64String(symAesEncryption.IV);
symAesEncryption.GenerateKey();
string key = Convert.ToBase64String(symAesEncryption.Key);

string symKey256 = randomString + "," + key;

return Convert.ToBase64String(ASCIIEncoding.UTF8.GetBytes(symKey256));

Im zweiten Schritt missen der Schliissel und das medizinische Dokument mit den Vitaldaten
des Patienten an die Methode SymAESENcrypt Ubergeben werden, um den symmetrischen
Teil der Verschlusselung abzuschlielRen.

[WebMethod]
private static string SymAESEncrypt(string symKey256, string vitalData)
{
RijndaelManaged symAesEncryption = new RijndaelManaged();
symAesEncryption.KeySize = 256;
symAesEncryption.BlockSize = 128;
symAesEncryption.Mode = CipherMode.CBC;
symAesEncryption.Padding = PaddingMode.PKCS7;
symAesEncryption.IV = Convert.FromBase64String(ASCIIEncoding.UTF8.GetString
(Convert.FromBase64String(symKey256)).Split(',"')[0]);
symAesEncryption.Key = Convert.FromBase64String(ASCIIEncoding.UTF8.GetString
(Convert.FromBase64String(symKey256)).Split(',")[1]);
byte[] plainText = ASCIIEncoding.UTF8.GetBytes(vitalData);
ICryptoTransform crypto = symAesEncryption.CreateEncryptor();
byte[] encData = crypto.TransformFinalBlock(plainText, @, plainText.Length);

return Convert.ToBase64String(encData);

Im dritten Schritt folgt die asymmetrische Verschliisselung des symmetrischen Schlissels mit
dem offentlichen Schlissel aus dem Zertifikat des Arztes, der den Patienten betreut. Hierzu
wurde die Bibliothek®® RSACryptoServiceProvider verwendet. Das Zertifikat wird von dem
lokalen Speicherort geladen. Der symmetrische Schlissel aus der Methode
SymAESGenerateKey wird als zu verschliisselnder Parameter tibergeben. Aus dem Zertifikat
wird der o6ffentliche Schlissel des Adressaten extrahiert und zur Verschlisselung des

>3 Die Bibliothek RSACryptoServiceProvider zur asymmetrische Verschliisselung http://msdn.microsoft.com/en-
us/library/system.security.cryptography.rsacryptoserviceprovider.aspx, zugegriffen am 01.06.2012
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symmetrischen Schlissels genutzt. Die asymmetrische Verschlisselung erfolgte nach dem
folgenden Muster:

[WebMethod]
private static void AsyncEncrypt (string symKey256, string certificatelLocation)

{
string Certificate = System.IO.File.ReadAllText(@certificatelLocation);

X509Certificate cert = X509Certificate.CreateFromCertFile(Certificate);

byte[] pubKey = cert.GetPublicKey();
byte[] plainData = Encoding.UTF32.GetBytes(symKey256);

RSACryptoServiceProvider cryptoService = new RSACryptoServiceProvider();
cryptoService.Encrypt(plainData, false);

Die Verschlusselung und Ubertragung der Daten wird tiber ein einfaches Nutzerinterface
vollzogen. Die Verschlisselung wird automatisiert durchgefuhrt und eine Verbindung zum
Web-Service des Praxisnetzes aufgebaut, wo der verschlisselte Datensatz zum Abruf
bereitgestellt wird (Abbildung 98).

ol DataTransfer

I Datenschutzhinweis

Send datal Cancel

Verbindung zur Zentralen Datenverwaltung
(Webservice) herstellen

Daten aufbereiten und verschlisseln.

Daten iiberragen

Ubertragung beenden und Verbindung trennen.

Abbildung 98 — Verschliisselung und Ubertragung von Vitalparametern
Quelle: Eigene Darstellung

Die Entschlisselung der Daten kann tber den Konnektor vorgenommen werden, sie orientiert
sich daher an der Sicherungskomponente, die in Kapitel 6.3.7 vorgestellt wurde.
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6.5.7 Evaluierung

Die MWA zum Telemonitoring zeigt auf Patientenseite grundsatzlich andere Charakteristika
als die MWA, die zur Kooperation zwischen Leistungserbringern eingesetzt wurde. Generell
gestaltet sich die Umsetzung schwieriger, da viele Basistechnologien auf Seite der Patienten
noch nicht im ausreichenden MaR zur Verfligung stehen. Zwar wurden die Basistechnologien,
wie ePA, eGK und das e-Card-Framework hinreichend spezifiziert, die Bereitstellung der
dazugehdrigen Software ist allerdings noch sehr lickenhaft. An vielen Stellen musste daher in
der Implementierung improvisiert werden.

Weitere Probleme ergaben sich bei der Implementierung im Zuge der Erfassung von
Steuerungsdaten zur Abrechnung. Wahrend die Behandlungsziffern aus dem Primérsystem
des behandelnden Arztes abgerufen und an den Abrechnungsdienst (bertragen werden
kdnnen, gestaltet sich die strukturierte Erfassung von Krankenhauseinweisungen kompliziert.
Es fehlen semantisch codierte Eintrage, die Zuordnungen zu Diagnosen mdglich machen. Die
Umsetzung der Abrechnung nach dem Marktmodell aus Kapitel 4.4.3.4 war daher zum
jetzigen Zeitpunkt nicht moglich.

Tabelle 32 — Funktionstests der Komponenten des Telemonitoring
Quelle: Eigene Darstellung

Schicht | Sender Empféanger
1 Voll funktionsfahig fir die Adapter erweitert, um Arbeitsunfahigkeit
Erfassung des Gewichts Uber einen | und EMB-Behandlungskennziffern
Web Service, der ein Wii abzurufen.
BalanceBoard anspricht.
Voll funktionsfahig Voll funktionsfahig
3 Keine API zur SignaturApp Verifizierung nicht moglich, da keine
verfugbar, manuelle Signatur mit Patientenzertifikate verfugbar.
eGK und nPA maglich.
4 Kein HL7 CDA Format fir Kein HL7 CDA Format fur Vitaldaten
Vitaldaten verfiigbar, TUM-XML | verfligbar, TUM-XML Unwrapper voll
Wrapper voll funktionsfahig. funktionsfahig.
5 Voll funktionsfahig. Zuordnung von Compliance mdglich, EBM
und Arbeitsunféhigkeit fehleranfallig.
Krankenhauseinweisungen nicht nach
Diagnose zuordenbar.
6 Voll funktionsféhig, nur statische Voll funktionsfahig.
Vermittlung an einen Arzt.
7 Voll funktionsfahig. Voll funktionsfahig.
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6.6 Zusammenfassung

Durch die Reflexion der dritten Forschungsfrage wird die Implementierung der Software-
Architektur aus Kapitel 5 in dreit MWA zusammengefasst:

FF3: Welche Implikationen ergeben sich aus der Implementierung und Evaluierung von
Mehrwertanwendungen, die auf Basis der Architekturempfehlung umgesetzt wurden?

Die Implementierung bindet verschieden externe Systeme und Dienste ein. Zur Umsetzung
der Adapterschicht wurde auf zwei AIS und einen Sensor zugegriffen. Wahrend die
Integration des Sensors ohne grél3ere Probleme mdoglich war, ergeben sich beim Zugriff auf
proprietare AIS Probleme bezliglich Heterogenitat und Qualitat der Daten. Ohne einheitliche
Schnittstellen ist ein zuverlassiger Adapter schwerlich zu erstellen und zu nutzen, da sich die
Struktur der Systeme nur nach detailliertem Reverse Engineering ableiten ldsst und der
Adapter anféllig gegen Veranderungen in den AIS ist. Eine Initiative zur Vereinheitlichung
der Schnittstellen zu AIS st daher essentiell, wenn diesen Systemen nicht die
Exklusivnutzung der TI vorbehalten bleiben soll. Die Aufbereitung der Daten in der
Applikationsschicht war hingegen nach verschiedenen Kriterien moglich. Fokussiert wurden:
Einfachheit (Patienteninformationen), Ubersichtlichkeit, (medizinische Daten auf &rztlicher
Seite) und Nachvollziehbarkeit (Anlehnung an bestehende Formulare). Ferner erhielten alle
MWA einer einheitlich gestalteten Oberflache. Die zur Verfligung stehenden medizinischen
Datenformate (HL7 CDA und gematik VODD) konnten genutzt werden, um in der
Interoperabilitatsschicht Daten fiir verteilte Anwendungen aufzubereiten. Die Autorisierungs-,
Vermittlungs- und Sicherungsschicht zeigen die Vorziige der ubergreifenden TI auf. Die
Verwendung von Digitaler Signatur und Verschllsselung tber den Konnektor war ohne
Probleme mdglich, es standen vielfaltige Optionen zur Verfugung, um die Autorisierung und
die Sicherung umzusetzen. Das Fehlen der zentralen Verzeichnisdienste machte jedoch eine
Signaturverifikation unmaglich. Ahnliche Einschrankungen ergaben sich in der Vermittlungs-
und Sicherungsschicht, da fur die zielgerichtete, verschlisselte Weiterleitung keine Zertifikate
abrufbar waren und einheitliche, zentrale Austauschdienste fehlen. Auf Patientenseite, wo
kein Konnektor zur Verfligung stand, waren die Implementierungen jener Schichten
aufwendiger, verfligbare Frameworks ermoglichen jedoch eine Umsetzung. Die Konzeption
der Steuerungsdatenschicht wirft in verschiedene Probleme auf. Es ist nicht mdglich, aus den
bestehenden Behandlungsdaten die anforderungsgetreuen Steuerungsdatensétze abzuleiten.
Eine erneute Erfassung verstofit gegen Vorbehalte beziglich redundanter Datenerfassung.
Eine Vergitung und Qualitatssicherung auf Ebene der Bestandsdaten weilt jedoch grofie
Licken auf, da bspw. nicht nachvollziehbar ist, aufgrund welcher Diagnose eine
Krankenhauseinweisung erfolgte.

Die Evaluierung bezieht sich in der vorliegenden Dissertation ausschliellich auf die
Implementierung. Der Fokus liegt auf der Darstellung der Umsetzbarkeit von MWA, nicht auf
optimierter Konzeptionsgute. Eine andere Konzeption ist méglich und zwingend, wenn die
Komponenten der TI vollstandig verfugbar sind. Eine Reihe improvisierter Losungen, die
durch die luckenhafte Infrastruktur notwendig wurden, ist langfristig nicht wiinschenswert.
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7 Bewertung der Ergebnisse und Ausblick

Im letzten Abschnitt der Dissertation werden die Ergebnisse zusammengefasst, der
theoretische Erkenntnisfortschritt dargelegt und die praktischen Implikationen ausgefuhrt. In
einem Ausblick sollen weitere Entwicklungen beleuchtet werden, die sich im Kontext von
MWA im Gesundheitswesen ergeben.

7.1 Zusammenfassung der Ergebnisse
7.1.1 Ergebnisse der Problemanalyse

In der vorliegenden Arbeit wurden, nach Einfihrung in die Thematik und die Grundziige des
deutschen Gesundheitssystems, grundlegende Probleme der Informationslogistik identifiziert,
die sich im Kontext der gegenwaértigen Datenverarbeitung im Gesundheitswesen ergeben. Die
ersten drei Probleme wurden bereits in der Literatur beschrieben, sie folgen direkt aus der
gegenwartigen Verwendung von isolierten Standardsystemen und papierbasierten
Versorgungsprozessen. Sie bedingen zusétzliche Arbeitsaufwénde, die durch redundante
Datenerfassung  entstehen,  Informationspathologien, die zur  Gefahrdung von
Patientensicherheit  fiihren, und Sicherheitslucken, die aus den gegenwartigen
Kommunikationsstrukturen erwachsen. Probleme beziuglich der Gesundheitstelematik
offenbarten sich im Rahmen der dreijahrigen Forschungsarbeit im Praxisnetz GO IN, wo die
Einfuhrung der eGK begleitet wurde. Regionale und vernetzte Versorgungsstrukturen
scheitern gegenwadrtig oft, da individuelle Anforderungen aufgrund der heterogenen und
proprietaren Systemlandschaft nicht eingebunden werden kénnen. Das Behandlungsangebot
deckt momentan nur die sektorale Versorgung ab. Budgets fur die Integration verteilter
Systeme sind oft nicht vorhanden. Es gibt ferner kaum finanzielle und fachliche Anreize fir
eine uUbergreifende Vernetzung. Dies fuhrt zu einer Verbreitung unsicherer digitaler
Kommunikationsmedien, wie e-Mails, die vermehrt zum Informationsaustausch zwischen
Arzten verwendet werden. Weitere Probleme ergeben sich im Hinblick auf die Telematik und
das Konzept von MWA. Eine Integration von angepassten MWA in die Systemlandschaft
von Arztenetzen ist oft nicht moglich, da nur die Primarsysteme als Dienstnutzer der TI
vorgesehen wurden. So wird die Zahl der Anbieter auf die Hersteller der Bestandssysteme
begrenzt, was die Entwicklung von innovativen MWA einschrankt. Daher missen MWA
neben den verwendeten Primérsystemen etabliert werden, genormte Schnittstellen fiir den
Zugriff auf die bestehende IT-Infrastruktur fehlen jedoch bisher weitgehend. Der geringe
Wissensstand der Arzte beziglich der Gesundheitstelematik lasst ein realistisches
Meinungsbild kaum zu und filhrt zu Angsten vor Uberforderung, da sich die Arzte als
zentraler Ansprechpartner flr ihre Patienten bezlglich Telematikanwendungen sehen. Die
Gegner eines vernetzten Gesundheitswesens, die eine Transition zu mehr Transparenz und
evidenzbasierten Strukturen ablehnen, da sie von intuitionsbasierten Behandlungen
profitieren, dominieren das offentliche Meinungsbild, obwohl die Mehrzahl der Arzte die
Konzepte der Gesundheitstelematik beflirwortet. Die zentrale Datenspeicherung wird sowohl
von den Gegnern als auch den Beflirwortern der TI abgelehnt, da die Diskussion (iber den
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glasernen Patienten die 6ffentliche Debatte dominiert, sollte unbedingt auf die persistente und
zentrale Speicherung von Patientendaten verzichtet werden.

7.1.2 Ergebnisse der Anforderungsanalyse

Es wurde ein Anforderungskatalog mit tUbergreifenden Anforderungen fur MWA erstellt, die
sich an den herausgearbeiteten Problemen orientieren. Demnach missen MWA der TI einen
dezentralen Ansatz nutzen, der lokale Datenbestdnde zwischen den Institutionen
synchronisiert, ohne dass Patientendaten dauerhaft zentral gespeichert werden. Um den
Angsten vor Uberforderung Rechnung zu tragen, sollten sich Prozesse, die in MWA
abgebildet werden, an etablierten Versorgungsabldufen orientieren. Ferner miussen
administrative Aufgaben in den Anwendungen von den medizinischen getrennt werden, um
sie an Praxishelfer oder Patienten weiterdelegieren zu kénnen. Durch die Integration von
Primarsystemen und MWA soll die Notwendigkeit einer redundanten Datenerfassung
eliminiert werden. Die in MWA abgebildeten Prozesse sollten entweder im Rahmen der KV-
Regelversorgung vergitet werden oder den bestehenden Prozess komplett ersetzen und ein
Geschaftsmodell im Rahmen eines Integrierten VVersorgungsvertrags bereitstellen. Um solche
Vertrdge auf regionaler Ebene umzusetzen, missen Praxisnetze die Mdoglichkeit erhalten
individuelle Anforderungen in MWA einzubringen.

Neben den nichtfunktionalen Aspekten wurden funktionale Anforderungen fir drei
kooperative Szenarien mit hohem Nutzenpotential identifiziert, die als MWA im Praxisnetz
umgesetzt werden sollen. Das elektronische Termin- und Uberweisungsmanagement nutzt ein
elektronisches Uberweisungsformular, um medizinische Daten von Hausarzten an Facharzte
zu Ubermitteln. Dabei wurde auf den etablierten Prozess der Facharztiiberweisung
zurlickgegriffen, der digitalisiert und weiterentwickelt wurde. Die Vermittlung der
Uberweisung geschieht tber eine elektronische Terminvereinbarung, die den Datensatz
verschllsselt an den Facharzt weiterleitet, bei dem ein Patient einen Termin vereinbart hat.
Alle Termine werden Uber eine zentrale Terminplattform des Praxisnetzes verwaltet. So
konnte gezeigt werden, wie etablierte Prozesse durch Anforderungen von Arzten fir MWA
erweitert werden konnen. Die Autorisierung medizinischer Dokumente wird mit der
Terminvereinbarung verbunden, was zwei Arbeitsschritte zusammenfasst. Dabei wurde auch
das Problem der langen Wartezeiten flr Facharzttermine adressiert, deren telefonische
Koordination grofRen Aufwand fur die Arztpraxen bedeutet. Der Datenfluss zwischen
Patienten, Krankenh&usern, Haus- und Fachérzten wird in reguldare Kommunikationsmuster
etabliert, die den bestehenden Rahmen der sektoralen Versorgung und der damit verbundenen
Verordnungs- und Autorisierungsprozesse nutzt.

Das Szenario des elektronischen Managements von Hilfsmittelverordnungen baut ebenfalls
auf einem etablierten Verordnungsprozess auf. Der Ansatz wird mit marktwirtschaftlichen
Elementen erweitert, indem die Bundelung von Verordnungen im Rahmen eines
Arzteverbundes angestrebt wird. Verordnungen werden digitalisiert und zielgerichtet an
Sanitatshauser vermittelt, die sich auf den elektronischen Marktplatz des Arzteverbundes
engagieren und Rabatte anbieten. Die Einsparungen, die im Rahmen der Verordnungs-
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blindelung entstehen, werden Uber einen Integrierten Versorgungsvertrag partiell an die
Leistungserbringer weitergegeben, um Anreize flr die Nutzung des Prozesses zu erreichen.

Das Szenario fur Telemonitoring von Patienten mit Chronischer Herzinsuffizienz versucht
stationdre Behandlungskosten, die durch Dekompensation entstehen, durch gezielte
Sekundarpravention zu vermeiden. Dafiir wird tber eine MWA die tagliche Uberwachung
von Vitalparametern sichergestellt. Arzte erhalten einen Uberblick tber die wichtigsten
Indikatoren ihrer Patienten in einer Ubersichtlichen Ansicht, um im Fall von schlechten
Krankheitsverlaufen friihzeitig intervenieren zu kénnen. Die Einsparungen, die im Vergleich
zu vorherigen Perioden ohne Telemonitoring, erzielt werden, sollen ber einen strukturierten
Schlissel an die Prozessteilnehmer ausgeschuttet werden. Dabei wird ein Markt fir
innovative Anwendungen zum Telemonitoring angestrebt. Patienten werden fir gute
Kooperation honoriert und Arzte bekommen die Uberwachung auf Basis einer
leistungsbezogenen Vergitung vergutet.

7.1.3 Ergebnisse der Architekturspezifikation

Im Zuge der Architekturspezifikation wurde eine Schichtenarchitektur definiert, die es
ermoglicht, die vielfaltigen Anforderungen, die sich in der Doméne Gesundheitswesen
ergeben, in eindeutige Funktionseinheiten zu gliedern. Es entstanden sieben Schichten mit
wohldefinierten Aufgaben, die im Zuge einer MWA berlcksichtigt werden missen. Dies
fordert die Modularitat und Struktur dieser Anwendungen, die nicht in Génze durch staatliche
Institutionen Gberwacht werden kénnen. Fir jede Schicht wurden Ein- und Ausgabeparameter
definiert und die Datentransformation beschrieben, die innerhalb der Schicht vorgenommen
wird. Da die Funktionen einer Schicht aus der Kombination der dazu notwendigen Aufrufe
von Web-Services besteht, wurden Regeln fir ein Service Ecosystem fir MWA beschrieben
und die Dienste nach den Interessensgruppen aufgegliedert, die sie bereitstellen werden.

7.1.4 Ergebnisse der Implementierung und Evaluierung

Die Implementierung entwirft Softwarekomponenten fur jede Schicht der Architektur, um so
die drei Szenarien abzubilden, die in der Anforderungsanalyse definiert wurden. Dabei
wurden die drei MWA aus der Anforderungsanalyse implementiert. Entwurf und
Implementierung der jeweiligen Komponenten wurden ausfihrlich beschrieben und die
Ergebnisse dargestellt. Das elektronische Termin- und Uberweisungsmanagement wurde in
Génze umgesetzt, alle Schichten wurden vollstandig implementiert. Ein Adapter integriert die
Primarsysteme, die als Datenquelle und Zielsystem fungieren, synchronisiert deren Daten
iiber ein interoperables Uberweisungsformular auf Basis von HL7 CDA, das digital signiert
werden kann. Die Vermittlung geschieht tber eine Terminplattform, Arzte konnen ihre
Termine freigeben, Patienten und Praxishelfer diese Termine buchen. Bei einer Buchung wird
das Zertifikat des Zielarztes verwendet, um die Daten fir die Zielperson zu verschlisseln. So
entféllt die Autorisierungsaufgabe des Patienten, wenn er den Datensatz vollstdndig fur den
Adressaten freigeben mdchte. Das Hilfsmittelmanagement ermdglicht es, einen
Verordnungsdatensatz, der sich an die Spezifikationen des gematik VODD anlehnt, zu
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erstellen und zu signieren. Der Datensatz kann einem Angebot fur Hilfsmittel zugeordnet
werden, das Sanitdtshduser auf dem elektronischen Marktplatz einstellen. In der
Steuerungsdatenkomponente werden Einsparungen errechnet, die sich aus Rabatten ergeben,
und flar die Leistungserbringer aufbereitet. Die MWA zum Telemonitoring bindet eine
Personenwaage als Sensor an, die Uber einen Web-Service gekapselt wird. Die Vitaldaten
konnen sicher an eine MWA fiir Arzte iibermittelt werden, wo sie in einer Ubersicht und mit
Farbkodierung aufbereitet werden. Die Datenformate der MWA wurden aus den Formaten
bisher spezifizierter Fachanwendungen und (bergreifenden Medizinischen Standards
ubernommen und angepasst. Die Standards HL7 CDA und VODD konnten fur Hilfsmittel
und Uberweisungen nicht in der vorliegenden Form verwendet werden, sie wurden daher auf
die Anforderungen der MWA zugeschnitten.

Alle Softwarekomponenten wurden Uber Funktionstests evaluiert und die beschriebenen
Szenarien im Rahmen der Anwendung auf Durchfiihrbarkeit und Vollstandigkeit evaluiert.

7.2 Theoretischer Beitrag

Der Beitrag erhebt und strukturiert wichtige Anforderungen der Domane des deutschen
Gesundheitswesens, in einer Ubergreifenden Referenzarchitektur fur verteilte medizinische
Anwendungen. Die Aspekte: Einbindung von Altsystemen, Interoperabilitat, Autorisierung,
Prozesssteuerung, Nachrichtenvermittlung und Sicherheit, die in schon in vorherigen
Architekturansatzen untersucht wurden, werden in einer abstrakten Referenzarchitektur
vereinigt und in einen strukturierten Zusammenhang gebracht. So entsteht eine abstrakte
Designtheorie (Gregor 2006) fur verteilte Systeme in einer Domane, die auf gemeinsame
zentrale Datenhaltung verzichten muss, hohen Kooperations- und Sicherheitsanforderungen
unterliegt und weder gemeinsames Management bzw. noch Ubergreifende IT-Governance
aufweist. Die Architektur stellt eine Theorie, nach Gregor (2006, 628) ein abstraktes Artefakt,
fur die Konstruktion von Systemen in der beschriebenen Doméne dar. Die Instanziierungen,
von Gregor (2006, 628) als materielle Artefakte bezeichnet, sind die anforderungsbezogenen
Architekturinstanzen und die konkret implementierten MWA. Tabelle 33 zeigt die
Einordnung des theoretischen Beitrags nach Gregor/Jones (2007, 324) in Anlehnung an
Mauro (2012)

Tabelle 33 — Elemente einer Designtheorie zur Entwicklung verteilter MWA
Quelle: In Anlehnung an Gregor/Jones (2007, 324)

Nr. | Typ Beschreibung

1 Zweck und Doméne | Der Anwendungsbereich sind verteilte Versorgungsstrukturen,
die trotz heterogener und proprietérer Informationssysteme
individuelle softwaregestiitzte Kooperationsprozesse
implementieren méchten.

2 Konstrukte Behandlungsprozesse, Vergltungsstrukturen, Altsysteme,
Sicherheitsanforderungen, Autorisierungsrichtlinien, TI.
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3 Form- und Integration verteilter System, dezentrale Datenhaltung,
Funktionsprinzipien | interoperabele Datennutzung, modulare Aufbereitung der
Funktionseinheiten, Schichtung der Module, Umsetzung der
Funktionen als Web-Services.

4 Veranderbarkeit Die Veranderbarkeit der Software-Architektur wurde durch die
des Artefakts Implementierung von drei verschiedenen Instanzen belegt, da
drei Applikationen mit heterogenen Kommunikationsmustern
umgesetzt wurden.
5 Nachprtfbare Ziel der Dissertation war, bestehende Probleme in der
Annahmen Informationsverarbeitung durch MWA zu adressieren. Die

Probleme wurden in Anforderungen lbersetzt, die mit Hilfe der
Design Theorie implementiert wurden. Die entstanden MWA
zweigen die Adressierung der Probleme.

6 Rechtfertigbares Die Erkenntnisse basieren auf umfassenden Vorarbeiten im
Wissen Bereich von Architekturdefinitionen, Architekturstilen,
Komponentendesign und medizinischer Informations-
verarbeitung. Etablierte Standards (bspw. SOA, HL7, CDA)
wurden in Behandlungsprozesse berfihrt und implementiert.

7 Implementierungs- Modularisierung von Behandlungsprozessen, Einbindung der
Hinweise TI, Verwendung von Standards, Fallbasierte
Anforderungsanalyse.
8 Beispielhafte Drei MWA: Elektronisches Uberweisungs- und
Instanzen Terminmanagement, Marktplatz fur Hilfsmittelverordnungen

und Telemonitoring fir chronische HI.

Die Referenzarchitektur reiht sich damit in die Beitrdge zum Software Engineering ein, die
Systementwicklungsansdtze fir verschiede Domanen anbieten (Gregor 2006). Die
generischen Software-Architekturen und Architekturstile wurden auf die Doméne des
Gesundheitswesens abgebildet und um spezifische Elemente angereichert. Die Verifikation
der Architektur, die MWA fir Uberweisung, Verordnung und Telemonitoring, stellen ferner
frihe Prototypen fir Telematikanwendungen dar, die Anforderungen auf Basis der
technischen Infrastruktur der deutschen Gesundheitstelematik umsetzt, wie es in
(Hevner/March/Park 2004) fiir neue Technologien gefordert wird.

7.3 Praktische Implikationen

Softwareentwickler erhalten mit diesem Beitrag eine Diskussionsgrundlage fir wichtige
Architekturentscheidungen, aus denen sie konkrete Designentscheidungen ableiten konnen.
Nutzenpotentiale konnen auf Basis einer wohldefinierten Referenzarchitektur umgesetzt
werden, deren Eckpunkte direkt aus den Anforderungen der Leistungserbringer abgeleitet
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wurden. So wird der Forderung nach starkerer Integration der Nutzer in die
Weiterentwicklung der Telematik Rechnung getragen. Ferner werden die Potentiale bei der
Entwicklung von MWA stérker in den Fokus von Behdrden und gematik geriickt, um die
Chancen aufzuzeigen, die sich mit der Einflhrung der eGK - jenseits der vieldiskutierten
Fachanwendungen - ergeben. Die Entwicklung der vorgestellten MWA stiell bei den
beteiligten Arzten auf groBes Interessen, da sie gegenwartig viele Ressourcen fiir die
Koordination von Terminen aufwenden missen. Die Einfiihrung der eGK als eine notwendige
Voraussetzung fiir solche Prozesse darzustellen, die ohne digitale Signatur und einheitliche
Verschlisselung nicht umzusetzen sind, kann die Wahrnehmung der Gesundheitstelematik
erheblich verbessern. Weitere Anwendungen wurden auf Basis des Architekturmusters
diskutiert und umgesetzt. Die Erfassung von Vitalparametern durch Patienten und deren
Kommunikation zu niedergelassenen Arzten im Rahmen von Telemonitoring-Programmen
wurde untersucht, auch die strukturierte digitale Kommunikation zwischen Arzten und
Sanitatshausern konnte in einer MWA zum Verordnungsmanagement implementiert werden,
die der vorgestellten Referenzarchitektur folgt. So konnten unterschiedlichste
Kommunikationsmuster in der Dissertation diskutiert werden, an die in der Praxis angekniipft
werden kann. Es zeigten sich erheblich Potentiale zur Wiederverwendung von bestehenden
Modulen und eine wohldefinierte Struktur der Programme. Auch die Beschreibungen
detaillierter Geschaftsmodelle fur MWA koénnen von den Interessensgruppen im Feld
aufgenommen und weitergefuhrt werden.

Komponenten, wie die Interoperabilititskomponente konnen in vielen MWA
wiederverwendet oder angepasst werden. Die Dissertation stellt somit eine Erweiterung des
Service Ecosystems fir Telematikanwendungen dar. Ferner wurde die Spezifikation des
elektronischen Arztbriefes fir den interoperablen Transport von medizinischen Daten
angepasst, die elektronische Verordnung der gematik entsprechend fur Hilfs- oder Heilmittel.
Damit entstanden nutzliche Softwareartefakte, die in weitere Anwendungen einflielen kénnen
und eine Standardisierung unterstiitzen. Vielen neuen Basistechnologien, die im Zuge der
Digitalisierung der offentlichen Verwaltung angeboten werden, z.B. nPA, eGK oder HBA,
wurden exemplarisch eingebunden und verwendet. Dabei wurden Implementierungshinweise
erarbeitet, die zeigen wie die einzelnen Komponenten angesprochen werden koénnen. Auch
eine Einordnung dieser Technologien in Versorgungsprozesse wurde vorgenommen.

7.4 Ausblick

Der Bedarf an integrierten und regional angepassten Behandlungsprozessen im deutschen
Gesundheitswesen bedingt die Entwicklung von verteilten Softwareanwendungen. Die
Kooperation (iber eine gemeinsame zentrale Patientenakte wird von vielen Arzten nachhaltig
abgelehnt. Institutionsubergreifende Prozesse der bestehenden IT bereitzustellen ist aufgrund
der groRen Diversitat proprietarer und geschlossener Primérsysteme jedoch nicht moglich.
Angepasste Prozesse konnen durch verteilte MWA strukturiert konzipiert und implementiert
werden, wie die vorgestellten Szenarien gezeigt haben. Entwickler kénnen zukiinftig in
strukturierter Art und Weise solche MWA implementieren, wenn sie den Vorgaben der
vorgestellten Referenzarchitektur folgen. Auf jeder Schicht konnen fur wohldefinierte



217 7.4 Ausblick

Funktionseinheiten Standards festgelegt und Anforderungen erhoben werden, um wichtige
Kriterien, die bei medizinischen Anwendungen bedeutend sind, zu berticksichtigen. Etablierte
Komponenten konnen in &hnlichen Anwendungsfallen wiederverwendet werden, um die
Entwicklungsaufwénde zu reduzieren. Langfristig kann so ein umfangreiches Service
Ecosystem um die eGK entstehen, das viele etablierte Konzepte aus der Informatik umsetzt.
Die Entwicklung in der Mobilfunkbranche kann dabei als eine Referenz angesehen werden,
wenngleich Sicherheits- und Datenschutzaspekte in Gesundheitswesen einen hoheren
Stellenwert einnehmen werden. Die Gesundheitstelematik muss in MWA nicht in vollem
Umfang genutzt werden, sie stellt in vielen Bereichen vielmehr eine nitzliche Unterstiitzung
bereit, um Anforderungen umzusetzen, die von vielen Leistungserbringern nachdriicklich
gefordert werden. Der Nutzenaspekt kann so in den VVordergrund gestellt werden, da wichtige
Sicherheitsaspekte bereits in die Entwicklung der Referenzarchitektur eingeflossen sind.

Die Bedeutung der Tl wurde speziell in den Autorisierungs-, Signatur- und
Verschlisselungskomponenten sichtbar. Hier stellt die Telematik fertige Ldsungen zur
Verfligung, die im Rahmen von MWA verwendet werden kénnen. Diese kdnnen zwar auch
als individuelle Lésungen in Praxisnetzen umgesetzt werden, etwa indem Signaturkarten in
Praxisnetzen eingefiihrt werden. MWA, die rechtsverbindliche Signaturen erfordern und
Patientendaten (Ubertragen, bendtigen jedoch eine Ubergreifende Institution, die diese
Funktionen zur Verfiigung stellt, da Arzte eine ubergreifende Sicherheitsarchitektur
voraussetzen. Eine Neubewertung der Kosten und Nutzen der TI sollte in diesem Kontext
vorgenommen werden, da die vorgestellten MWA Potentiale zur Erldssteigerung, zur
Erzielung von Skaleneffekten und der Effizienzsteigerungen beitragen kdnnen. Der Nutzen
und die Kosten der Infrastruktur dirfen nicht ausschlieBlich tber die Ersparnisse definiert
werden, die im Rahmen der vorgegebenen Fachanwendungen erzielt werden kénnen. Das
grolite Problem stellt gegenwartig noch die Einbindung von Altsystemen dar. Die etablierten
Hersteller zeigen wenig Interesse an einer Offnung ihrer Systeme, da sonst im Bereich von
MWA neue Konkurrenten entstehen. Dennoch bringt die Implementierung von MWK
aullerhalb der geschlossenen Systeme auch Vorteile fur die Hersteller, da sie nicht in jedem
System einzeln implementiert werden missen. Dennoch stellt die technische und
Heterogenitat eine grofle Herausforderung im Gesundheitswesen dar. Eine verbindliche
Standardisierung der Schnittstellen von Primérsystemen durfte die Integration im
Gesundheitswesen deutlich voranbringen und die Entstehung von MWA fordern.

7.4.1 Neue Technologien und mobile Gerate

Dass die Bindung an Priméarsysteme im Gesundheitswesen abnehmen wird, ist mit der
Verbreitung von ubiquitdren und mobilen Endgerdten wahrscheinlich. Im Zuge des
patientenzentrierten Gesundheitswesens, das eine alternde Gesellschaft versorgen muss,
werden die Aspekte Telemedizin und Mobilitdt grofRere Bedeutung einnehmen. Die
abnehmende arztliche Versorgungsdichte in der Flache wird durch den Einsatz von mobilen
Gerdten und Telekonsultationen abgefedert werden miissen. Neue Technologien aus anderen
Bereichen konnen als Ergénzungen eingesetzt werden. So wurde in einer MWA fir die
Speicherung von verschliisselten Notfalldaten auf Basis von Near Field Communication
(NFC) Tags gezeigt (Abbildung 1), dass ein sicherer Datenspeicher, der in festen Positionen
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angebracht wird, einen zentralen Dienst oder einen Kartendienst ersetzen kann (Dunnebeil et
al. 2011b).

Abbildung 99 — Speicherung von verschlisselten Patientendaten auf einem NFC-Tag
Quelle: (Dunnebeil et al. 2011b)

Die Verschlisselung der Daten kann Uber die vorgestellten Sicherungskomponenten realisiert
werden, die diensthabenden Arzte miissen vorher aus einem Verzeichnis ausgewahlt werden
(Dunnebeil et al. 2011b). So kénnen Altenheime mit Informations-Tags versehen werden, auf
denen Behandlungskrafte und Hausarzte Daten ablegen, die von Notdrzten in kurzer Zeit
eingelesen werden kénnen (Dinnebeil et al. 2010d). Damit wird auch in diesem Bereich eine
zentrale Datenspeicherung vermieden. Die MWA auf den mobilen Geréten kénnen auf Basis
der Architekturdefinition realisiert werden. Eine Verschlisselung fur den Adapter ist jedoch
langfristig zwingend, wenn Patientendaten von auBerhalb der Praxen abgerufen werden
sollen. Datenskandale, wie sie in Applikationen von Mobilfunkanwendungen aufgetreten sind
(O'Brien 2010), kénnen so vermieden werden, wenn eine Referenzarchitektur ein bindendes
Element fir mobile Telematikanwendungen wird.

7.4.2 Geschaftsmodelle

Im Zuge der Vernetzung des Gesundheitswesens konnen sich mehrere Geschéftsmodelle
ergeben, die rund um die Telematik von Bedeutung sind. Drei Geschéftsmodelle fur Arzte
und ihre Verbunde wurden in der Dissertation beschrieben. Es werden sich im Kontext der TI
und ihrer MWA weitere Geschaftsmodelle ergeben. Neben den bereitzustellenden Produkten,
wie Anwendungen, medizinischen Geraten, Konnektoren und Kartenlesern, wird auch eine
Dienstleistungsbranche von Noten sein, die projektorientierte Leistungen fir Praxisnetze
bereitstellt oder Support fur MWA und die dazugehorigen Hardware anbietet (Abbildung
100). Die Ausstattung von Patientenwohnungen mit Telemonitoring-Komponenten und die
Wartung von MWA in Arztpraxen stellen einen nicht unerheblichen Zusatzaufwand dar, der
bei den Kostenkalkulationen von MWA berticksichtigt werden muss.
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Abbildung 100 — Geschéaftsmodelle im Zuge der Einfiihrung der eGK
Quelle: (Dunnebeil et al. 2009b)

Um den Markt der MWA fiir eine breite Basis von Entwicklern zu 6ffnen, wie es im
Mobilfunkmarkt geschehen ist, bedarf es klarer Regeln fir Konzeption, Implementierung und
Bereitstellung der Anwendungen. Die Anzahl der Varianten von Anwendungen ist erheblich,
da verteilte Anwendungen fiir zahlreiche Nutzergruppen, wie Patienten, Arzten, Apothekern,
oder Krankenkassen, adaptiert werden missen (Dinnebeil/Leimeister/Krcmar 2011a). Durch
die Vielzahl an Krankenkassen, die wiederum mit verschieden Versicherten und
Leistungserbringern kooperieren, ergibt sich eine weitere Aufsplitterung der Varianten, die
teilweise noch mit angepassten Vertrdgen hinterlegt werden missen. Es wird im Zuge einer
solchen Offnung fiir Entwickler zu einer Zertifizierung von Anwendungen kommen miissen,
die eine Freigabe der Anwendungen vornehmen, bevor diese von einem Provider angeboten
werden konnen (Abbildung 101).

Controller
Nutzergruppe 1
(Burger)
Mandant 1 Entwickler1
(Burger) /
Nutzergruppe 2 Provider .
E (Leistungserbringer) (Marktplatz) \ .
Mandantn / Entwicklern
(Burger)
Nutzergruppen
Kostentrager

Abbildung 101 — Marktplatzmodell fir MWA
Quelle: (Dunnebeil/Leimeister/Krcmar 2011a)
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Speziell die Einhaltung der Sicherheitsanforderungen muss durch eine tibergeordnete Instanz
uberwacht werden, die keine kommerziellen Interessen vertritt, da eine unrechtmaRige
Auswertung von Patienten ausgeschlossen werden muss.

Gegenwartig etabliert sich die Integrierte Versorgung eine Ergdnzung bzw. Alternative zum
sektoralen Regelleistungskatalog™. Die Versorgung der Patienten erfolgt in medizinischen
Zentren, die im Rahmen des Versorgungsvertrages fur ihre Aktivitaten vergltet werden. Es
konnte gezeigt werden, wie MWA der TI zu diesem Zweck auch in Verbinden
niedergelassener Arzte genutzt werden konnen. Evidenzbasierte Vergiitungsstrukturen bieten
eine Alternative und werden in der weiteren Entwicklung des Gesundheitswesens von
zentraler Bedeutung sein, wenn sie sich als geeignet erweisen, Qualitatsverbesserungen zu
erreichen. Es konnten einige Anregungen gegeben werden, wie eine Vergutung anhand von
medizinischen Kennzahlen modelliert werden kann, um sie in einem Integrierten
Versorgungsvertrag umzusetzen. Eine evidenzbasierte Vergitung orientiert sich an den
Qualitatssteigerungen, die durch Integrierte Versorgungleistungen erzielt werden konnen.
Gemessene Einsparungen bieten eine Moglichkeit, moderne Versorgungskonzepte mit den
Qualitatsindikatoren der Regelversorgung zu vergleichen. Ferner kénnen in MWA auf breiter
Basis medizinische und administrative Steuerungsdaten akquiriert werden, um die Effizienz
und Effektivitdit von Behandlungskonzepten zu messen, was auch eine Kontrolle der
Wirksamkeit von Regelleistungen ermdoglicht. Evidenzbasierte Medizin bildet die Grundlage
fir den Aufbau der Regelversorgung in Deutschland. Wenn Erkenntnisse auf Basis der
reguldren Versorgung mit Hilfe von Steuerungsdaten gewonnen werden kdnnen, erganzt dies
klinische Studien um das reguléare Element des Wirkungsnachweises.

Die Finanzierung der MWA kann im Rahmen fest geregelter Pauschalen erfolgt, wie es im
Zuge einer Verordnung von Apps vorgesehen ist (Department of Health 2012) oder auf Basis
leistungsbezogener Vergitung beruhen. Investitionskosten sollten durch Krankenkassen oder
Gesundheitsbehorden angestoRen werden, da Arztenetze nicht tber die Mittel verfiigen,
umfangreiche Softwareprojekte zu finanzieren.

7.4.3 Weiterentwicklung der TI

Eine vollstandige Umsetzung von MWA auf Basis der Tl ist zum gegenwaértigen Zeitpunkt
noch nicht moéglich. Es fehlt der Zugang zu vielen zentralen Diensten, die flr einsatzbereite
MWA zwingend notwendig sind. Auch Feldtests sind nicht durchfiihrbar, da die Infrastruktur
noch nicht in den Institutionen des Gesundheitswesens ausgerollt worden ist. Der vorliegende
Ansatz kann demnach nur Tendenzen auf dem Weg zu einer Referenzarchitektur fur

> Die Techniker Krankenkasse (TKK) und die Firma Bosch Healthcare haben im Mai 2012 einen Integrierten
Versorgungsvertrag nach SGB 8140 zur Unterstiitzung von Patienten mit COPD abgeschlossen. Vgl.:
https://www.tk.de/tk/pressemitteilungen/politik/455874, zugegriffen am 18.10.2012.

Im Oktober folgte die AOK Bayern dem Vorbild der TKK und schloss einen &hnlichen Vertrag mit der Firma
SHL Telemedizin ab. Vgl. http://www.aerztezeitung.de/praxis_wirtschaft/telemedizin/article/824909/bayern-
telemedizin-copd-patienten.html, zugegriffen am 18.10.2012


https://www.tk.de/tk/pressemitteilungen/politik/455874
http://www.aerztezeitung.de/praxis_wirtschaft/telemedizin/article/824909/bayern-telemedizin-copd-patienten.html
http://www.aerztezeitung.de/praxis_wirtschaft/telemedizin/article/824909/bayern-telemedizin-copd-patienten.html
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Anwendungen der TI aufzeigen, denen bisher wenig Beachtung geschenkt worden ist. Die
Spezifikationen haben sich bisher auf die Bereitstellung der staatlichen Dienste fokussiert, die
Dienstnutzer wurden dabei aber bisher weitgehend ausgespart. Teile der Architektur kénnen
schon heute fur die Dienstnutzung herangezogen werden. Eine Verfeinerung und Anpassung
sollte im Zuge des Ausbaus der Tl vorgenommen werden. Ein starkerer Fokus auf innovative
Anwendungen bietet die Mdoglichkeit, den Ausbau der Infrastruktur zu beschleunigen. Die
beschriebene Referenzarchitektur kann dabei in kleinen Schritten etabliert werden.

Implement a small portion of the architecture at one time, as part of a project that is
delivering real business value to the organization. Use your architectural vision to help pick
areas that demonstrate architectural values [...]. Continue to incrementally implement more
of the architecture as part of subsequent projects (Rosen et al. 2008), 33.

Die TI hat das Potential weitreichende Verénderungen in der Gesundheitsversorgung
anzustolRen, speziell, wenn sie mit regionalen Kooperationen zwischen Leistungserbringern,
der Einbeziehung von Patienten und angepassten Versorgungsvertragen kombiniert wird. In
der Gesundheitsregion Ingolstadt kooperieren 500 niedergelassene Arzte, vier Kliniken und
eine grofRRe Krankenkasse, um moderne Versorgungsstrukturen aufzubauen. Die IT stellt einen
wichtigen Baustein dar, der in Zukunft mehr Beruicksichtigung finden muss, wenn strukturelle
Defizite im Gesundheitswesen beseitigt werden sollten. Eine Erweiterung des Blickwinkels
auf die Gesundheitstelematik, die nicht nur eine standardisierte Unterstiitzung der sektoralen
Versorgung fokussiert, sondern auch die Potentiale von innovativen Kollaborationen ins Auge
fasst, kann den Nutzen sehr viel starker transportieren. Einige Grundvoraussetzungen flr
diese Transition konnten in der vorliegenden Dissertation beleuchtet und ausgestaltet werden.
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