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Datenschutz und Datensicherheit

Risikoexposition bei Einsatz von
Open-Source und proprietaren Browsern

Ein Sicherheitsvergleich am Beispiel von Mozilla Firefox und

MS Internet Explorer

Die Debatte um Unterschiede im S-
cherheitsniveau von Open-Source- und
proprietarer Software! wird nicht zu-
letzt aus nahe liegenden wirtschaftli-
chen Grinden immer wieder angefacht
—und zT. erbittert gefuhrt. Der vorlie-
gende Beitrag bemiiht sich um eine
unabhéngige Gegeniiberstellung —am
Beispiel der beiden am weitesten ver-
breiteten Inter net-Browser.
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Einleitung

Durch die zunehmende Interaktion von
Computern in lokalen Netzwerken sowie
durch das Internet entstehen neue Angriffs-
flachen und Sicherheitslicken, welche
wegen unangemessener Risikobeurteilung
und unzureichenden Sicherheitsvorkehrun-
gen zu erheblichen wirtschaftlichen Einbus-
sen fihren kénnen.

Die zunehmende Zahl von Sicherheits-
licken ist vielfach auf Fehler in der Ent-
wicklung von Software zurtickzufthren. Ein
viel diskutiertes Thema in diesem Zusam-
menhang ist die Evaluierung der Software-
Sicherheit von Open-Source- und proprieté-
rer Software. Ein Vergleich anhand zweier
Browser aus beiden Kategorien liefert dem
Anwender wichtige Hinweise Uber die
Sicherheit beim Einsatz der entsprechenden
Software.

Die Auswertung der Daten Uber die An-
zahl Sicherheitdiicken in Mozilla Firefox
und MS Internet Explorer und die dadurch
bedingte Risiko-Exposition bis zur Installa-
tion eines entsprechenden Patches ergibt im
Gesamturteil  Sicherheitsvorteile fir den
Mozilla Firefox.

1 Open-Source- vs.
proprietare Software

Seit Beginn der sechziger Jahre ist der
Begriff der Freien Software, im Englischen
als Free(Soft)ware bezeichnet, im Software-
Umfeld bekannt. Das Schlagwort Open-
Source-Software (OSS) wurde erst 1998
eingefiihrt. Anlass dazu war die Griindung
der Open-Source-Initiative (OSl), die auf
ein Zusammentreffen von Protagonisten der
Freien Software-Bewegung zuriickzufiihren
ist. In der Literatur wird Open-Source hau-
fig mit Freier Software gleichgesetzt, was

nicht korrekt ist.? Freie Software ist zwar
immer OSS, aber OSS muss nicht unbe-
dingt Freie Software sein, da Verdnderun-
gen am Quellcode nicht unter den gleichen
Lizenzbedingungen vertffentlicht werden
mssen, unter denen die Original-Software
gestanden hat. OSS ist daher eine weniger
restriktive Lizenz als Freie Software?® We-
sentliche Merkmale von OSS sind:

Es ist keine Beschrankung der Distribu-

tion der Software erlaubt.

Bel der Weitergabe diirfen keine Lizenz-

kosten erhoben werden.

Der Quellcode muss mit dem Programm

mitgeliefert werden.

Verdnderungen und Ableitungen am

Quellcode sind zul&ssig, miissen aber er-

sichtlich gemacht werden.*
Im Gegensatz zu OSS stellt der Vertrieb von
proprietérer Software die restriktivste Form
der Software-Lizenzen dar. Proprietére Soft-
ware wird meist mit der Absicht der Gewin-
nerzielung entwickelt. Der Vertrieb erfolgt
héufig nur im Bindrcode, d.h. der Quellcode
steht dem Nutzer nicht zur Verfigung. Die
Lizenzbedingungen schlief}en das Kopieren,
Verdndern und Weiterverbreiten der Software
weitgehend aus, gewédhren dem Nutzer dso
anders as im Open-Source-Lizenzmodell
keine speziellen Nutzungsbefugnisse.®

2 Jaeger, T., Metzger, A., Open Source Soft-
ware — Rechtliche Rahmenbedingungen der
Freien Software, Miinchen: C.H. Beck 2002, S.1.

% http://www.kbst.bund.de/OSS-K ompetenz
zentrum/-,318s0/0S-Gl osssar.htm?ink=kbs_
zur_liststandard& link.orderby=titel &
link.orderdir=DESC&link.stTitel=

“ Perens, B., The Open Source Definition, in:
DiBona, C., Ockman, S., Stone, M. (Hrsg.),
Opensources: Voices from the Open Source
Revolution, Sebastopol: O'Reilly 1999, 171-188,
S. 171

®Saleck, T., Chefsache Open Source, Wies-
baden: Vieweg 2005, S. 6 f.
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1.1 Sicherheit in Open-
Source-Software

Befurworter der OSS sehen im Modell der
Software-Entwicklung einen Vorteil hin-
sichtlich der Sicherheit von Open-Source-
Produkten. Einen zentralen Aspekt der
Sicherheitsphilosophie hat Raymond in
seinem Aufsatz ,The Cathedral and the
Bazaar* verdffentlicht: ,Given enough
eyebdls, dl bugs are shalow.“® Da der
Quéllcode schon frih im  Software-
Entwicklungsprozess einsehbar ist und in
kurzen Zeitabstdnden inkrementelle Ent-
wicklungsfortschritte veréffentlicht werden,
ergeben sich Anreize, OSS anzuwenden,
weil Probleme innerhalb kurzer Zeitabstén-
de gel6st werden. Die Motivation fur Soft-
ware-Entwickler hingegen lasst sich mit
dem sofortigen Einbinden ihrer Program-
mierarbeit in der Software begriinden.

Die Offenlegung des Quellcodes ermdg-
licht Beta-Testern eine vollumféngliche
Inspektion des Codes auf Sicherheitslticken.
Die Open-Source Bewegung geht demnach
davon aus, dass Fehler in der Software
relativ schnell entdeckt und beseitigt wer-
den. Da viele Software-Fehler gleichzeitig
Sicherheitsliicken darstellen, wird vermutet,
dass Open-Source-Produkte im Sinne des
Konzepts Security through Transparency
sicherer sind.”

1.2 Sicherheit in
proprietérer Software

Im Gegensatz zur Postulierung der Sicher-
heit durch Offenlegung des Quellcodes steht
das Konzept Security by Obscurity, welches
als Sicherheit durch Geheimhaltung um-
schrieben werden kann. Die Grundidee
hinter diesem Konzept ist die Annahme,
dass ein Computer-System jeglicher Art so
lange sicher ist, as keine Personen ausser-
halb des Entwicklerteams Informationen
Uber die Mechanismen und Arbeitsweise
des Computer-Systems verfiigen. Wird das
Konzept auf die Thematik der Sicherheit
von Open-Source und proprietérer Software
angewendet, so sollen durch die Verhinde-
rung der Veroffentlichung des Quellcodes,
wie es bel proprietdren Produkten der Re-

% Raymond, S., The Cathedral & The Bazaar,
Sebastopol: O'Reilly 1999, S. 41 ff.

" Gehring, R., Sicherheit mit Open Source —
Die Debatte im Kontext, die Argumente auf dem
Prufstein, in: Gehring, R., Lutterbeck, B. (Hrsg.),
Open Source Jahrbuch 2004, Berlin: Lehmanns
Media 2004, S. 208-235, S. 212 f.

gelfall ist, Sicherheitdiicken schwerer
auffindbar gemacht werden® Ein weiteres
Argument der Verfechter der Sicherheit
proprietérer Software zielt auf die im Soft-
wareentwicklungsprozess integrierte Quali-
tétssicherung, die Sicherheitsliicken bereits
vor Veroffentlichung der Software aufdeckt
und ausrdumt.

2 Veroffentlichung
von Sicherheitslicken

Sicherheitsliicken sind Zusténde in Compu-
tersystemen, die folgende Eigenschaften
aufweisen kénnen:
Befehle konnen ohne Berechtigung
ausgefiihrt werden.
Eine Person hat unberechtigterweise
Zugriff auf Daten.
Es besteht die Méglichkeit, sich gegen-
Uber dem System als jemand anderer
auszugeben.
Angreifer kdnnen geschiitzte Informati-
onen sammeln.
Es liegt ein Schwachpunkt in einem
System vor, den ein Angreifer mogli-
cherweise nutzen kénnte, um Zugriff auf
das System oder Daten zu erhalten.’
Eine Sicherheitdiicke ist gemass dem Ra-
ting-System der National Vulnerability
Database (NVD), einer amerikanische
Organisation, die eine Datenbank Uber
Sicherheitslticken unterhalt,®® hoch gefahr-
lich, fallses
einem Angreifer moglich ist, den Sicher-
heitsschutz eines Systems zu durchbre-
chen oder
einem Angreifer moglich ist, die kom-
plette Kontrolle Uber ein System zu er-
langen.

2.1 Schwachstellen in
Browsern

Sicherheitsliicken in Web Browsern und
ihre Auswirkungen bei Ausnutzung kénnen
in funf Klassen eingeteilt werden:
Web Page Spoofing ist eine Methode,
Internet-Adressen zu falschen. Dem Op-
fer einer Spoofing-Attacke wird glaub-
haft gemacht, dass er sich auf einer ver-
trauenswirdigen oder sicheren Webseite

8Buhl, H., Dzienziol, J: Mehr Sicherheit
durch Open Source — Irrweg oder Zielgerade?, in:
Wirtschaftsinformatik (2003) Nr. 4, S. 474-482,
S. 477.

® http://www.cve.mitre.org/

1 http://nvd.nist.gov/
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befindet, obwohl er mit der Webseite des
Angreifers kommuniziert.**
Sicherheitsliicken durch ActiveX Con-
trols und Java Applets: Software-Kom-
ponenten, die aktiv Operationen auf dem
Rechner des Benutzers ausfiihren, wer-
den zu bdsartigem Zweck missbraucht.
Scripting  Sicherheitslticken:  Program-
miersprachen wie JavaScript und VB-
Script kénnen bei der Implementierung
in Web Browsern Sicherheitsliicken her-
vorrufen. Die populérste Form ist das
Cross-Site Scripting (XSS), bei welcher
bdsartiger Code in Script-Sprachen, die
von Web Browsern interpretiert werden
konnen, ausgefuhrt wird.*

Content Type Sicherheitdiicken: Bei
dieser Art Ausnutzung von Sicherheits-
Iicken wird der Web Browser dadurch
getduscht, dass er vermeintlich ungeféhr-
liche Daten wie Bilder oder Audiodatei-
en oOffnet, welche in Wirklichkeit aus-
flhrbaren und bésartigen Code beinhal-
ten.B

Bei Buffer Overflows koénnen durch
Fehler in der Programmierung grof3ere
Datenmengen als vorgesehen in einen
temporéren Speicherbereich (Buffer) ei-
nes Programms geschrieben werden,
wodurch nachfolgende Informationen im
Speicher bésartig Uberschrieben werden
konnen.*

2.2 Veroffentlichungs-
Strategien

Die Bekanntmachung von Sicherheitsli-
cken im Internet ist ein umstrittenes Thema.
Wahrend Informationen tber Sicherheitsli-
cken enerseits den Benutzern Vorsichts-
massnahmen zur Verhinderung von Sicher-
heitsproblemen ermdglichen, kdnnen ande-
rerseits Angreifer von diesen Informationen
profitieren und Sicherheitsliicken besser
ausnutzen.™

Beflrworter von Verdffentlichungen zu
Sicherheitsliicken propagieren, dass publik

1 http://www.newhorizons.com/elevate/Eleva
te_July2005.pdf

2 http://su2.infoluni/sosi/xss_paper.pdf

3 http://www.newhorizons.com/elevate/Eleva
te_July2005.pdf

4 http://searchsecurity.techtarget.com/sDefinit
ion/0,sid14_gci549024,00.html

5 Arora, A., Krishnan, R., Nandkumar, A., Te-
lang, R., Yang, Y., Impact of Vulnerability Dis-
closure and Patch Availability — An Empirical
Analysis, Arbeitsbericht der H. John Heinz I1I
School of Public Policy and Management, Carne-
gie Mellon University, Pittsburgh 2004, S. 1.
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gemachte Informationen einen Anreiz bie-
ten, Patches zur Behebung des Problems
bereitzustellen. Unverdffentlichte  Sicher-
heitsliicken Uben hingegen keinen Druck
auf den Anbieter aus, sich um Schwachstel-
len zu kiimmern.*®
Gegner flhren hingegen an, dass Benut-
zer machtlos gegenuber Hackern werden,
sobald detaillierte Informationen Uber eine
Sicherheitdiicke  verdffentlicht  werden.
Angreifer sind so in der Lage, Angaben
Uber Sicherheitdiicken einzusehen und
anschliefend  Schwachstellen  effizient
auszuniitzen."” Im Zusammenhang mit der
Verbreitung von Informationen Uber Sicher-
heitslicken koénnen drei Strategien unter-
schieden werden:*®
Full-Disclosure-Ansatz. Die sofortige
Verdffentlichung von detaillierten Anga-
ben Uber eine Sicherheitdiicke nach de-
ren Entdeckung, inklusive der Anleitung,
wie die Schwachstelle ausgenutzt wer-
den kann.
Responsible-Disclosure-Ansatz. = Diese
Strategie sieht vor, den Software-An-
bieter nach Entdeckung einer Sicher-
heitsliicke vor deren Veréffentlichung zu
informieren, um einen Patch bereit zu
stellen, der spéter zeitgleich mit der Pub-
likation der Schwachstelle verfiigbar ist.
No Disclosure-Ansatz Dieser Ansatz
sieht grundsétzlich keine Vorteile in der
Bekanntmachung von Sicherheitdlticken
und propagiert, Schwachstellen mdg-
lichst geheim zu halten. Es wird davon
ausgegangen, dass die Verantwortung fur
Software-Sicherheit aleine beim Anbie-
ter liegt.
Welcher Ansatz mehr Vor- as Nachteile
verspricht, ist umstritten und Gegenstand
aktueller Forschungsarbeiten.

3 Unabhangige
Studien

Anbieter von proprietérer Software finan-
zieren Studien und Beitrége, um ihre Positi-
on im Software-Markt im Kampf um
Marktanteile verteidigen zu kénnen. Dabei
spielt der Nachweis der angeblich Uberlege-
nen Sicherheit ihrer Produkte eine wichtige
Rolle im Marketing. Die Open-Source-

18 http://james.bond.edu.au/courses/inft13332
@03Y/dlides/fulldisc.pdf

" Farrow, R., The Pros and Cons of Posting
Vulnerabilities, in: Network Magazine 15 (2000)
10, S. 146.

18 http://www.bl ackhat.com/presentati ons/bh-
usa-02/bh-us-02-blake-politics.ppt
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Community reagiert nahezu auf ale derarti-
gen Verdffentlichungen mit einer Gegenstu-
die.® Die Problematik, die mit diesen Stu-
dien verbunden ist, ist nahe liegend — die
Schlussfolgerungen sind nicht unabhangig
vom Auftraggeber und demnach in ihrer
Objektivitét eingeschrankt.

Obwohl eine Vielzahl von vergleichen-
den Beitrégen zwischen Open-Source-
Software und proprietérer Software verof-
fentlicht wurde, gibt es nur wenige empiri-
sche Studien und systematische Untersu-
chungen aus sicherheitstechnischer Sicht.?
Nach eingehender Recherche erweisen sich
sechs Studien as aussagekréftig. Diese
Aufsitze befassen sich einerseits mit Mo-
dellen zur Fehlerdynamik in der Entwick-
lung von Open-Source und proprietérer
Software und andererseits mit allgemeinen
Sicherheits- und Qualitétsfragen.

Eine im Jahr 1995 durchgefiihrte Studie
von Miller et a.? nutzt ein System, das
Zufallsdatenketten generiert, welche as
Input in verschiedene Programme unter-
schiedlicher UNIX-Versionen eingegeben
werden. Die Autoren verwenden als Mal3
fir die Zuverlassigkeit der Software, ob ein
Programm abstlirzt oder hangen bleibt, falls
zuféllige Datenketten an die ausgewahlten
Programme gesendet werden. Die Studie
testet mehr as 80 Tools von neun UNIX-
Versionen. Sieben der UNIX-Betriebssys-
teme sind proprietére Produkte, zwei stehen
unter einer Open-Source-Lizenz. Die Linux
Tools sowie die GNU Tools wiesen eine
Fehlerquote unter 10 Prozent auf. Die prop-
rietdren Tools schnitten mit Fehlerquoten
zwischen 15 und 43 Prozent wesentlich
schlechter ab. Die Studie impliziert somit
eine hthere Ausfallsicherheit fir unter dem
Open-Source-Modell entwickelte Tools.

In der Studie von McCormack werden
29 Software-Projekte im Hinblick auf ver-
schiedene Ansdtze zur Durchfiihrung der
Projekte anadysiert? Die Untersuchung

® Boulanger, A., Open-Source versus Pro-
prietary Software, Is One More Reliable and
Secure than The Other?, in: IBM Systems Journal
44 (2005) 2, S. 239-248, S. 240.

% payne, C., On the Security of Open Source
Software, in: Information Systems Journal Vol-
ume 12 (2002) Nr. 1, S61-79, S. 72.

2 Miller, B., Koski, D., Lee, C., Maganty, V.,
Murthy, R., Natargjan, A., Steidl, J., Fuzz Revisi-
ted: A Re-examination of the Reliability of UNIX
Utilities and Services, Arbeitsbericht Nr. 53706-
1685 des Computer Science Department, Univer-
sity of Wisconsin, Madison 1995, S. 2 ff.

ZMcCormack, A., Product-Development
Practices That Work: How Internet Companies

befasst sich mit der Frage, ob klassische
Software-Entwicklungsmodelle, z.B. das
Wasserfallmodell, oder neuere, evolutiondre
Modelle wie das Spiralmodell oder Prototy-
ping Erfolg versprechender sind. Ziel der
Studie ist die Herausarbeitung von Fakto-
ren, die mal3gebend zu einem erfolgreichen
Abschluss eines Projektes fihren. Aus-
schlaggebend fur die Qualitét des Endpro-
duktes ist die Geschwindigkeit, mit der
Feedbacks auf Design-Anderungen erfol-
gen. Die durch Tests gewonnenen Feed-
backs werden auf téglicher Basis in der
Entwicklung des Software-Codes bertick-
sichtigt. Keines der gepruften Software-
Projekte mit langen Feedbackzeiten weist
Uberdurchschnittliche Qualitét auf. Somit
l&sst sich sagen, dass die konsequente Ver-
offentlichung und Verbesserung von Quell-
code wéhrend der Entwicklung von OSS die
Qualitédt und somit die Sicherheit begins-
tigt.

Die Untersuchung von Payne beschéftigt
sich mit dem Open-Source-Software-Ent-
wicklungsprozess im Hinblick auf die Si-
cherheit von Betriebssystemen.”. Payne
definiert vier Dimensionen von Sicherheit:
Confidentiality, Integrity, Availability und
Audit. Diesen Dimensionen werden Werte
zugeordnet, die eine Vergleichbarkeit der
Systemeigenschaften zulassen. Drei Be-
triebssysteme, davon zwei aus der Open-
Source-Kategorie und ein proprietéres,
werden mit Hilfe der genannten Dimensio-
nen auf Sicherheitseigenschaften und
Schwachstellen getestet. Die Gesamtpunkt-
zahl eines gepriiften Betriebssystems ergibt
sich aus der Kombination der Resultate aus
den Tests auf Sicherheitseigenschaften und
Schwachstellen. Die beiden Open-Source-
Betriebssysteme erzielen bessere Resultate
a's das proprietére System, wobel zwischen
den beiden Open-Source-L6sungen signifi-
kante Unterschiede beztiglich der Sicherheit
bestehen — OpenBSD schneidet deutlich
besser ab as das Debian-System. Payne
schlieft aus seinen Resultaten, dass jede
Diskussion um das Pro und Contra von
Software-Sicherheit sich nicht nur auf die
Offenlegung des Quelltextes stiitzen darf,
sondern insbesondere der Audit-Prozess
wéhrend der Entwicklung einen maf3geben-
den Einfluss auf die Sicherheit auslibt.

Build Software, in: Sloan Management Review
Volume 42 (2001) Nr. 2, S. 75-84, 76 ff.

% payne, C., On the Security of Open Source
Software, in: Information Systems Journal Vol-
ume 12 (2002) Nr. 1, S. 61-79, S. 63 ff.
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Die Studie von Reasoning untersucht die
Open-Source-Datenbank MySQL und ver-
gleicht sie mit anderen kommerziellen
Datenbanken.” Bei MySQL findet Reaso-
ning in den 236.000 Zeilen Quelltext mittels
automatischer Inspektion 21 Softwarefehler,
was einer Dichte von 0.09 Fehlern pro 1000
Zeilen Code entspricht. Die Codequalitét
der Open-Source-L 6sung wird anschlief3end
mit der durchschnittlichen Schadensdichte
proprietérer Datenbanksoftware verglichen,
welche 0.57 Fehler pro 1000 Zeilen Quell-
code aufweist. Daraus wird die Schlussfol-
gerung gezogen, dass die getestete MySQL
Version 4.0.16 eine sechsma geringere
Schadensdichte aufweist als vergleichbare
kommerzielle Datenbanken.

Koetzle et a. haben einen differenzierten
Ansatz entwickelt, um die Sicherheit von
Betriebssystemen zu vergleichen® Sie
definieren diverse Messgrdssen, um die
Sicherheit der getesteten Betriebssysteme
zu bestimmen. Zentral sind die Anzahl
gefundener Sicherheitsliicken und die Ge-
samtanzahl Tage, die zwischen der Verdf-
fentlichung einer Sicherheitsliicke und der
Bereitstellung eines Patches durch den
Anbieter des Betriebssystems liegen. Dabei
wird spezifisch fir die Open-Source-
Betriebssysteme ein Mal} Distributions-
Risikotage entwickelt, welches beriicksich-
tigt, dass Linux-Distributionen oft Bundel
von Quellcode aus verschiedenen Quellen
sind. Daraus ergibt sich moglicherweise
eine Licke zwischen der Verdffentlichung
eines Patches flr eine bestimmte Kompo-
nente und der Einbindung des Patches in
eine neue Linux-Distribution.

Microsoft weist mit 25 Tagen die ge-
ringste durchschnittliche Anzahl Tage zwi-
schen der Veroffentlichung einer Sicher-
heitslicke und der Bereitstellung eines
Patches auf. MandrakeSoft schneidet so-
wohl in den Kategorien Anzahl Risikotage
(82) as auch Anzahl Distributions-Risiko-
tage (56) am schlechtesten ab. Microsoft
hebt sich mit 128 gefundenen und reparier-
ten Sicherheitsliicken deutlich von der
getesteten Konkurrenz ab. Der relative
Anteil gravierender Sicherheitsliicken ist
jedoch verglichen mit den Linux-Distri-
butionen erheblich hoher. Koetzle et al.
vergeben den ersten Rang bezuiglich Sicher-
heit den beiden Betriebssystemen der Fir-

2 http://www.reasoning.com/pdf/MySQL _
White_Paper.pdf

% http://downl oad.mi crosoft.com/downl oad/9/
¢/7/9c793b76-9eec-4081-98eff 1d0ebfffedd/
LinuxWindowsSecurity.pdf.
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men Red Hat und Microsoft mit der Be-
grundung, dass zwar Red Hat Linux mehr
Sicherheitdliicken aufweist, diese jedoch
seltener als gravierend einzustufen sind.

Challet/Le Du entwickelten ein Modell
zur Beschreibung der Fehlerdynamik in der
Open-Source- und der proprietdren Ent-
wicklungsmethode® Zid ihrer Modellie-
rung war es, die Entwicklung der Fehlerdy-
namik unter gewissen Annahmen abzubil-
den. Das Modell von Challet/Le Du zeigt
im Wesentlichen, dass Software-Projekte in
Abhéngigkeit von der Zeit trotz durch-
schnittlichen Programmierern und Betreu-
ern zu einem fehlerlosen Status fuhren
konnen. Der fehlerfreie Status wird von
Open-Source-Projekten  regelméig in
kirzerer Zeitdauer erreicht als in der Ent-
wicklung von proprietérer Software. Die
Autoren konstatieren weiter, dass OSS hohe
Qualitat aufweisen kann, obwohl die Pro-
grammierer tendenziell weniger Erfahrung
und Fachkodnnen aufweisen als Mitarbeiter
von Unternehmen, die proprietére Software
entwickeln. Unter sonst gleichen Bedingun-
gen werden Open-Source-Projekte regel-
malkig schneller beendet als proprietére
Projekte. Jedoch kann proprietére Software
unter ginstigen Voraussetzungen, wie einer
grollen Anzahl exzellenter Programmierer
und einer groflen Benutzergemeinde, im
Hinblick auf die Anzahl Sicherheitsliicken
besser sein.

Die Auswertung der vorgestellten Stu-
dien ermdglicht keine pauschale Empfeh-
lung des Open-Source oder proprietdren
Software-Modells. Bei der Entscheidungs-
findung missen Punkte in Betracht gezogen
werden, die unabhéngig vom Entwick-
lungsmodell sind, so etwa die Fragen, wel-
che Sicherheits-Reviews von welchen
Personen durchgefihrt wurden, wie schnell
Patches von den Anbietern bereitgestellt
werden und in welchen Zeitabstanden
Software-Versionen den Testern zur Verfi-
gung stehen.

4 Vergleich der
beiden Browser

Das Ende des Konkurrenzkampfes zwi-
schen Microsoft und Netscape verhalf dem
MS Internet Explorer (MSIE) zum schein-

% Challet, D., Le Du, Y., Microscopic Model
of Software Bug Dynamics, Closed Source ver-
sus Open Source, in: International Journal of Re-
liability, Quality and Safety Engineering (2004)
Nr. 10, S. 1-13.
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bar unantastbaren Marktfihrer im Browser-
Markt. Bis Ende 2004 gab es keine Alterna-
tiven, die Microsoft unter Druck setzten.

Seit Veroffentlichung des Mozilla Fire-
fox 1.0 am 9.11.2004 verzeichnet der Open-
Source-Web Browser einen steigenden
Marktanteil, der aktuell je nach Quelle
zwischen funf und zehn Prozent liegt.”
Sicherheitsprobleme, negative Schlagzeilen
und ein Stillstand der Entwicklung fuhrten
dazu, dass der MSIE erstmals in seiner
Geschichte signifikant Marktanteile verliert,
ndmlich an den Mozilla Firefox, einen Web
Browser der Mozilla Foundation, der ur-
springlich nur as Nebenprojekt der Ent-
wicklergemeinde gedacht war.?®

Der Mozilla Firefox als quelloffener
Web Browser ist derzeit der grosste Heraus-
forderer des MSIE und momentan zweit-
wichtigstes Produkt innerhalb des Browser-
Marktes. Der Mozilla Firefox eignet sich
daher fir einen Sicherheitsvergleich mit
dem seit Jahren marktfuhrenden MSIE.

4.1 Methodisches
Vorgehen

Das Zeitfenster fir die Datenerhebung
beginnt mit der Verdffentlichung der end-
gultigen Version des Mozilla Firefox 1.0 im
November 2004 und erstreckt sich Uber 12
Monate bis Ende Oktober 2005. Es ist
wichtig anzumerken, dass der Mozilla
Firefox unter diesem Namen erst seit Feb-
ruar 2004 existiert, zuvor als Web Browser-
Projekt seit September 2002 unter dem
Namen Phoenix erarbeitet wurde und seit-
her weiterentwickelt wird. Der getestete
Web Browser von Microsoft ist der MSIE
6.0.

Alle Daten Uber Sicherheitdiicken von
Mozilla Firefox und MSIE im definierten
Zeitfenster, die offentlich (d.h. online ver-
flgbar) sind, wurden ausgewertet. Als
Quellen dienten die Webseiten von Mozilla
und Microsoft, Sicherheitdlicken verdffent-
lichende Mailinglisten # sowie das Projekt
»~Common Vulnerabilities and Exposures*
(CVE), ein Verzeichnis mit standardisierten
Namen aler publik gemachten Sicherheits-
Iticken.® Hauptaufgaben von CVE sind die

2T http://www.answers.com/topic/usage-share
-of-web-browsers

% nttp://www.zdnet.de/itmanager/tech/0,3902
3442,39127492,00.htm?041108164759

® nttps://lists.grok.org.uk/mailmanvlistinfo
/full-disclosure; http://www.ntbugtrag.com/;
http://www.securityfocus.com/archive/l;
http://www.vulnwatch.org/.

% http://www.cve.mitre.org/

Erstellung und Pflege einer Liste von publi-
zierten Sicherheitsllicken sowie die Prifung
der Authentizitdt neu gefundener Schwach-
stellen. Die gefundenen Sicherheitsliicken
werden nach Gefahrengrad klassifiziert.
Vier quantitative Maf3e wurden flr den
Vergleich der beiden Browser definiert:
Anzahl Scherheitsliicken: Summe der
Sicherheitslicken, die im definierten
Zeitfenster in einem spezifischen Soft-
ware-Produkt gefunden und veréffent-
licht werden.
Prozentsatz reparierter Scherheitsli-
cken: Entspricht dem relativen Antell
verdffentlichter und innerhalb des defi-
nierten Zeitfensters durch einen Patch
reparierter  Sicherheitslicken im Ver-
gleich zur Gesamtzahl verdffentlichter
Sicherheitsliicken.
Anzahl Tage der Risikoaussetzung:
Durchschnittliche Anzahl von Tagen, die
zwischen der Verdffentlichung einer Si-
cherheitsliicke und dem Bereitstellen ei-
nes Patches durch den Software-Anbie-
ter vergehen.
Prozentsatz hoch gefahrlicher Scher-
heitsliicken: Relativer Anteil hoch ge-
fahrlich eingestufter Sicherheitsllicken,
die im definierten Zeitfenster im Ver-
gleich zur Gesamtzahl verdffentlicht
wurden.

4.2 Resultate

Im Anaysezeitraum vom November 2004
bis Ende Oktober 2005 sind insgesamt 30
Sicherheitdiicken in MSIE 6.0 identifiziert
und verdffentlicht worden. Von den 30
Sicherheitdliicken sind 17 von der NVD als
hoch geféhrlich eingestuft worden, was
einem Anteil von 57 Prozent entspricht.

Als mittel und wenig gefahrlich wurden
neun respektive vier Sicherheitdiicken
klassifiziert. Sie erlauben keinen Zugang zu
wertvollen Informationen und gewéhren
keine Kontrolle Uber ein System, vermitteln
aber dem Angreifer Wissen, mit dem er
mdglicherweise andere Sicherheitdliicken
auffinden und ausnutzen kann. Abbildung 1
fasst diese Erkenntnisse Uberblicksartig
zusammen.

Die Auswertung der Anzahl Schwach-
stellen, die wéahrend des betrachteten Zeit-
fensters durch Fehlen eines Patches von
Microsoft nicht repariert werden konnten,
beléuft sich auf 12 Sicherheitsliicken, das
entspricht einem Anteil von 40 Prozent.

Die Auszéhlung fur den Mozilla Firefox
1.0 bis 1.0.7 ergibt die Publikation von 55
Sicherheitslicken. Von diesen Sicherheits-
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lUcken stuft die NVD 14 a's hoch geféhrlich
ein, was einem Anteil von 25 Prozent ent-
spricht. Als mittel geféhrlich werden 31
klassifiziert und 10 stellen nur eine geringe
Gefahr dar. Die Mozilla Foundation hat alle
im Analysezeitraum erfassten Sicherheitsli-
cken durch die Bereitstellung einer neuen
Mozilla Firefox-Version im Sinne einer
Sicherheitsaktualisierung repariert. Mit der
Version 1.0.7 wurden am Ende des Analy-
sezeitraums 100 Prozent der verdffent-
lichten Sicherheitsl ticken behoben.

Der Mozilla Firefox weist im Anayse-
zeitraum 25 Sicherheitdiicken mehr auf als
der MSIE mit insgesamt 30 Schwachstellen.
Diese Zahlen mussen jedoch relativiert
werden, da der MSIE mit 17 hochgefahrli-
chen Sicherheitdlicken in dieser Kategorie
drei Schwachstellen mehr as der Mozilla
Firefox aufweist. Wird die Anzahl hoch
geféhrlicher Sicherheitdiicken ins Verhalt-
nis zur Gesamtsumme aufgetretener
Schwachstellen pro Web Browser gesetzt,
schneidet das Software-Produkt von Micro-
soft mit einem Anteil von 57 Prozent im
Gegensatz zum Mozilla Firefox mit 25
Prozent ebenfalls schlechter ab.

Fir die Berechnung der Anzahl Risiko-
tage wird fur jede Sicherheitsiicke die
zeitliche Differenz zwischen dem Datum
der erstmaligen Verdffentlichung und der
Bereitstellung eines Patches oder Updates
berechnet. Um die Aussagekraft dieser
Kennzahl zu erhdhen, wird einerseits das
arithmetische Mittel der Anzahl Risikotage
pro Sicherheitdiicke und andererseits die
kumulierte Anzahl Risikotage pro Web
Browser bestimmt.

Die kumulierte Anzahl Risikotage fir
den MSIE betrégt 327 Tage, falls nur jene
Sicherheitsliicken berlicksichtigt werden,
die Microsoft innerhalb des Anaysezeit-
raums behoben hat. Dieses Resultat ist stark
nach unten verzerrt und muss um die An-
zahl Risikotage der unreparierten Sicher-
heitsliicken bis Ende Oktober 2005 ergénzt
werden, was zu einer kumulierten zeitlichen
Risikoaussetzung von 3005 Tagen fihrt.
1277 Tege davon war der MSIE einem
hohen Risiko ausgesetzt, was einem Anteil
von 42 Prozent entspricht.

Fir Mozilla Firefox werden 1780 Tage
berechnet, die der Web Browser einem
Risiko innerhalb des Analyseraums ausge-
setzt war. 473 Tage davon war der Mozilla
Firefox durch hoch gefahrliche Sicherheits-
llcken belastet. Dies ergibt einen Anteil von
27 Prozent, der deutlich unter dem errech-
neten Wert fir den MSIE liegt.
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Abb. 1: Anzahl und Schwere der Sicherheitsliicken

Eine Sicherheitd ticke besteht fir den MSIE
im Durchschnitt 100 Tage, fur den Mozilla
Firefox hingegen nur 32 Tage. Dies weist
darauf hin, dass die Mozilla Foundation
Sicherheitslticken deutlich schneller behebt.
Der hohe Durchschnitt fir Microsoft resul-
tiert mal3geblich daraus, dass 12 Sicher-
heitsliicken im MSIE bis zum 31. Oktober
2005 nicht eliminiert wurden.

Die Analyse kann weiter verfeinert wer-
den. Dazu wird bestimmt, wie viele Sicher-
heitslicken Microsoft und die Mozilla-
Foundation innerhalb eines bestimmten
Zeitraums beheben. In Abbildung 2 werden
die in verschiedene Kategorien erfassten
Sicherheitsliicken hinsichtlich der Anzahl
Risikotage unterteilt.

Im MSIE werden 14 Sicherheitsllicken
innerhalb der ersten 30 Tage nach Publizie-
rung behoben. Dies entspricht einem Anteil
von 47 Prozent von allen aufgetretenen
Sicherheitsliicken im Analysezeitraum. Acht
Sicherheitsliicken weisen eine Anzahl Risi-
kotage von Null auf, da sie im Rahmen des
Responsible Disclosure verdffentlicht wur-
den. Weiter zeigt Abbildung 2, dass 11 hoch
gefahrliche Sicherheitsliicken innerhalb von
30 Tagen nach deren Veréffentlichung
repariert wurden. FUnf Sicherheitsllicken
stellten ein  Sicherheits-Risiko fur eine
Zeitspanne von einem bis drel Monate dar,
wobei eine als mittel gefdhrlich eingestufte
Sicherheitsliicke bis zum Ende des Analy-
sezeitraums nicht behoben wurde.

Alle 11 Sicherheitdiicken im MSIE, die
drei Monate und langer bestehen, wurden
bis Ende Oktober 2005 nicht repariert. Drei
davon sind von der NVD als hoch geféhr-
lich klassifiziert worden. Eine hoch geféhr-
liche Sicherheitdiicke besteht langer as ein
Jahr.
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Abbildung 3 zeigt, dass 36 von insgesamt
55 Sicherheitdiicken im Mozilla Firefox in
weniger as 31 Tagen repariert wurden, was
einem Anteil von 65 Prozent entspricht.
Neun davon waren hoch geféhrliche
Schwachstellen.

Keine der Sicherheitsliicken weist eine
Anzahl Risikotage von Null auf, obwohl die
Mozilla Foundation das Full Disclosure-
Verfahren nur teilweise befurwortet und so-
mit eine mdglichst friihe vollumféngliche
Offenlegung von Sicherheitsliicken nicht
fordert.® 16 Sicherheitdiicken wurden
zwischen 31 und 90 Tagen nach deren
erstmaliger Veroffentlichung durch ein
Update von der Mozilla Foundation beho-
ben. Vier davon waren von der NVD als
hoch geféhrlich eingestuft worden. Drei
Sicherheitdliicken bestanden mehr als drei
Monate lang, jedoch keine langer as ein
Jahr.

Der MSIE wies im Analysezeitraum mit
30 gegenuber 55 deutlich weniger Sicher-
heitsliicken auf als der Mozilla Firefox.
Diese Ergebnisse basieren jedoch nicht auf
identischen Ausgangslagen, da die Nut-
zungsanteile der beiden Web Browser nicht
mitberlicksichtigt werden. Mit knapp 90
Prozent Nutzungsanteilen im Analysezeit-
raum fir den MSIE und knapp 10 Prozent
fr Mozilla Firefox muss davon ausgegan-
gen werden, dass im MSIE durch die Mehr-
zahl von Anwendern die Wahrscheinlichkeit
fir das Auffinden von Sicherheits iicken
hoher ist. Die Resultate des Vergleichs der
Anzahl Sicherheitsliicken unter Beriicksich-
tigung der Nutzungsanteile unterstreichen
daher zusétzlich den Vorteil vom MSIE
gegenuber Mozilla Firefox.

3 http://www.mozill a.org/projects/security/se
curity-bugs-policy.html
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Abb. 3: Anzahl Risikotage fur Firefox

57 Prozent aller Sicherheitslicken im MSIE
sind as hoch geféhrlich einzustufen, in
Mozilla Firefox hingegen nur 25 Prozent.
Hoch gefahrlichen Sicherheitsliicken wer-
den im Rahmen des Sicherheitsvergleichs
hohe Bedeutung beigemessen. Unter Be-
ricksichtigung der Sicherheitsliicken nach
Gefahrengrad verringert sich der Vorteil der
geringeren Anzahl Sicherheitsliicken im
MSIE gegenuiber Mozilla Firefox.

Die kumulierte Anzahl Tage Risikoaus-
setzung ist mit 3005 Tagen fir den MSIE
deutlich hoher as fir den Mozilla Firefox
mit 1780 Tagen. Werden auch diese beiden
Kennzahlen bezlglich der Gefahrengrade
von Sicherheitdiicken unterschieden, so
war der MSIE insgesamt 1277 Tage einem
hohen Risiko exponiert, der Mozilla Firefox
hingegen nur 473 Tage. Berticksichtigt man
zusétzlich die drei hoch geféhrlichen und
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bis 31. Oktober 2005 unreparierten Sicher-
heitsliicken im MSIE, so muss bel einer
Verldngerung des Analysezeitraums davon
ausgegangen werden, dass die tatsichliche
Anzahl Tage hoher Risikoaussetzung 1277
Ubersteigen wird.

Die durchschnittliche Anzahl Tage Risi-
koaussetzung pro Sicherheitsliicke ist ein
Mal3 zur Bestimmung der Reaktionszeit
eines Software-Anbieters auf die Veroffent-
lichung einer Sicherheitsliicke. Es druickt
die durchschnittliche Zeitdauer in Tagen
zwischen der erstmaligen Veréffentlichung
bis zur Bereitstellung eines Patches zur
Behebung der Sicherheitsliicke aus. Fir
Microsoft errechnet sich ein Durchschnitt
von 11 Tagen, falls in der Analyse nur
Sicherheitdiicken beriicksichtigt werden,
die innerhalb des Analysezeitraums repa-
riert wurden. Im Gegensatz zu Mozilla

Firefox mit 32 durchschnittlichen Tagen
liegt dieser Wert deutlich niedriger. Der
Grund flr diese Diskrepanz ist die von
Microsoft verfolgte Verdffentlichungspoli-
tik. Durch Anwendung des Responsible
Disclosure-Verfahren weisen acht der insge-
samt 18 reparierten Sicherheitsllicken null
Risikotage auf, da die Veréffentlichung der
Informationen Uber die Sicherheitsliicke
zeitgleich mit der Bereitstellung eines Pat-
ches erfolgte.

Die Auswertung der durchschnittlichen
Anzahl Risikotage muss fir einen objekti-
ven Vergleich um die bis zum Ende des
Analysezeitraums nicht behobenen Sicher-
heitsliicken im MSIE ergénzt werden, was
den Durchschnitt von 11 Tagen auf 100
Tage erhoht. Daraus ergibt sich, dass der
MSIE dem Risiko durch eine Sicherheitsl U-
cke im Durchschnitt mindestens 68 Tage
l&nger ausgesetzt ist als der Mozilla Firefox.

Berlcksichtigt man schlieflich die Ver-
teilung der Sicherheitsliicken auf die Zeitin-
tervalle, wie in den Abbildungen 2 und 3
dargestellt, so falt der Sicherheitsvergleich
zu Gunsten des Mozilla Firefox aus, obwohl
der MSIE deutlich weniger Sicherheitslii-
cken aufweist. Entscheidende Sicherheits-
vorteile wie die geringere Anzahl Risikota-
ge und Anzahl hoch geféhrlicher Sicher-
heitsliicken von Mozilla Firefox Uberwiegen
die reine Auszéhlung von Sicherheitdi-
cken. Zudem muss beachtet werden, dass 40
Prozent aller im Analysezeitraum veroffent-
lichten Sicherheitsliicken im MSIE bis zum
31. Oktober 2005 nicht behoben wurden.

Fazit

Die Auswertung der quantitativen Daten
Uber die Anzahl Sicherheitsliicken und die
dadurch bedingte Risiko-Exposition bis zur
Installation eines entsprechenden Patches
ergibt im Gesamturteil Sicherheitsvorteile
fir den Mozilla Firefox. Zwar weist der
Mozilla Firefox mehr Sicherheits licken auf
asder MSIE, diese bestehen jedoch kirzere
Zeit, da die Mozilla Foundation schneller
Patches verfiigbar macht als Microsoft.

Um die Aussagekraft von Aussagen Uber
die Sicherheit von MS Internet Explorer
und Mozilla Firefox zu erhdhen, kdnnen in
Zukunft  weitere  Sicherheitsvergleiche
durchgefuihrt werden. Anhand der Auswahl
verschiedener Zeitfenster kann madglicher-
weise ein Trend bestimmt werden, wie sich
die beiden analysierten Browser im Hin-
blick auf ihre Sicherheit entwickeln.
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