GATEWAY

Dirk Fox

Whistleblower-Hotline

Datenschutzkonforme Gestaltung von Missstands-Meldeverfahren

Hintergrund

Mit dem Sarbanes-Oxley-Act (SOX), einer
unmittelbaren Reaktion auf die Finanz-
skandale bei den an der New York Stock Ex-
change (NYSE) notierten amerikanischen
Unternehmen Enron und WorldCom, ver-
pflichtete der US-Kongress im Jahr 2002 al-
le an nordamerikanischen Borsen notierten
Unternehmen unter anderem, ein Verfah-
ren einzurichten, dass die anonyme Abga-
be, Bearbeitung und Dokumentation von
Beschwerden in Bezug auf fragliche Rech-
nungslegungs- oder Wirtschaftspriifungs-
angelegenheiten ermdglicht.

Das dabei verwendete Verfahren ist so zu
gestalten, dass ein Hinweisgeber (,Whist-
leblower“) durch die Méoglichkeit zur ano-
nymen Nutzung vor insbesondere (arbeits-)
rechtlichen, aber auch vor sozialen Nachtei-
len geschiitzt wird.

Die SOX-Anforderungen gelten nicht nur
fiir alle an einer US-Borse gelisteten Unter-
nehmen, sondern auch fiir deren Tochter-
gesellschaften und sind daher nicht auf
amerikanische Unternehmen beschrénkt.
Auch ist zu beobachten, dass selbst Unter-
nehmen, die nicht in den Geltungsbereich
von SOX fallen, im Rahmen ihrer Compli-
ance-Bestrebungen so genannte ,,Whist-
leblower-Hotlines“ einrichten, die die Auf-
deckung und Korrektur von Fehlverhalten
befordern sollen.

Spannungsfeld

Die Moglichkeit zur anonymen Abgabe von
Hinweisen ist ein zentrales Element von
Whistleblower-Systemen und Resultat der
Beobachtung, dass sich die Meldung von
Vorfillen fiir die Hinweisgeber in der Regel
nicht auszahlt: Untersuchungen zu Folge
verlieren ca. 70% anschlieflend ihren Ar-
beitsplatz.

Anonyme Meldesysteme erhéhen jedoch
die Gefahr einer Personlichkeitsverletzung
fiir die durch einen Hinweis belasteten Mit-
arbeiter eines Unternehmens — und kénnen
zum Missbrauch durch Denunzianten ein-
laden. Daher muss ein Whistleblower-Sys-
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tem neben der Vertraulichkeit eines Hinwei-
ses und der Identitit des Hinweisgebers auch
die Personlichkeit des oder der Betroffenen
vor irrttimlichen, unzutreffenden oder bos-
willigen Beschuldigungen schiitzen.

In européischen Unternehmen sind dies-
beztiglich insbesondere die Anforderungen
der EG-Datenschutzrichtlinie zu beachten
und mit den SOX-Anforderungen in Uber-
einstimmung zu bringen, da SOX inner-
halb der EU kein unmittelbar geltendes
Recht ist.

Art. 29-Gruppe

Zu diesem Spannungsfeld hat die Artikel-
29-Gruppe der EU auf Betreiben der fran-
z0sischen Datenschutzaufsichtsbehérde
CNIL, die zuvor zwei Whistleblower-Ver-
fahren die Zustimmung versagt hatte, An-
fang Februar 2006 ein Positionspapier ver-
abschiedet [A29G06)].

Kernforderung dieses Papiers ist, dass ei-
ne anonyme Whistleblower-Hotline nur
fir klar begrenzte Zwecke im Kontext einer
nationalen Erméchtigungsgrundlage (z. B.
Bankenregulierung oder Antikorruptions-
gesetze) und immer nur ergidnzend zu an-
deren vertraulichen, aber nicht anonymen
Wegen zur Anzeige von diesbeziiglichem
Fehlverhalten angeboten werden darf.

Vor dem Hintergrund der gebotenen Er-
forderlichkeit und Verhiltnismafligkeit er-
scheit zudem eine sofortige Loschung von
Vorwiirfen auflerhalb des vom System in-
tendierten Zwecks geboten. Fiir alle ande-
ren Daten wird eine Loschfrist von maxi-
mal zwei Monaten nach Abschluss der Er-
mittlungen als angemessen erachtet (vorbe-
haltlich anderer Erfordernisse, beispiels-
weise der Nutzung der Daten im Rahmen
anschlieffender Disziplinar- oder Gerichts-
verfahren).

Schliefllich unterliegt die speichernde
Stelle gegeniiber dem Beschuldigten den ge-
setzlichen Auskunfts- und Informations-
pflichten tiber die tiber ihn gespeicherten
Daten. Davon ausgenommen sind allein
unbelegte oder nicht vom Zweck des Mel-
desystems gedeckte Vorwiirfe, die unmit-

DuD ° Datenschutz und Datensicherheit

telbar nach Sichtung gel6scht werden, nicht
aber Meldungen, die zu weiteren Untersu-
chungen fiithren, aber mit einer Einstellung
der Ermittlungen enden.

Sofern damit das Risiko einer Beeintrach-
tigung der Aufkldrung des Sachverhalts
verbunden ist, kann die Benachrichtigung
des Betroffenen maximal bis zum Abschluss
der Ermittlungen aufgeschoben werden.
Anspruch auf die Preisgabe der Identitit des
Hinweisgebers (sofern bekannt) hat der Be-
schuldigte allerdings hochstens dann, wenn
jener nachweislich bosglaubig falsche Mel-
dungen abgegeben hat.

Der Diisseldorfer Kreis hat sich in einer
Stellungnahme der Bewertung und den
Empfehlungen der Art.-29-Gruppe ange-
schlossen [DKO07]. Darin wird auflerdem
darauf hingewiesen, dass die Einfithrung
von Whistleblower-Hotlines der Vorabkon-
trolle unterliegt und daher der Zustim-
mung des betrieblichen Datenschutzbeauf-
tragten vor Inbetriebnahme bedarf.

Durch ein geeignetes Sicherheitskonzept
muss sichergestellt sein, dass eingehende
Meldungen nur einem kleinen Kreis von
Berechtigten (z. B. einem ,,Compliance Co-
mittee“) zum Zwecke der Bewertung und
ggf. Veranlassung weiterer Ermittlungen
zuginglich sind - und die festgelegten
Lschregeln auch technisch verldsslich um-
gesetzt werden.
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