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AUS DEN DATENSCHUTZBEHORDEN

Datenschutz in der globalen
Informationsgesellschaft

Ergebnisse der 30. Internationalen Konfe-
renz der Datenschutzbeauftragten 2008 in
StrafSburg

»Wir leben in einer globalisierten Uber-
wachungsgesellschaft und das weitgehend
auch noch vollig freiwillig.“ Diese alarmie-
rende Diagnose hat der Président des Bun-
desverfassungsgerichts, Prof. Papier, in sei-
ner bemerkenswerten Rede anlésslich des
25jihrigen Jahrestages des Volkszahlungs-
urteils am 18. Dezember 2008 gestellt. In ei-
ner Welt grenzenloser Datenfliisse ldsst
sich Datenschutz nicht mehr als nationale
Kirchturmpolitik betreiben.

Dieser an sich nicht neuen Erkenntnis
stellten sich die Datenschutzbeauftragten
bei ihrer 30. Internationalen Konferenz, zu
der der deutsche Bundesbeauftragte fiir
den Datenschutz und die Informationsfrei-
heit und die franzésische Commission Na-
tionale de 'Informatique et des Libertés
(CNIL) anlésslich des dreifSigjdhrigen Be-
stehens dieser beiden Datenschutzbehor-
den im Oktober 2008 nach Straflburg ein-
geladen hatten. Bereits in den zurticklie-
genden Jahren hatten die Datenschutzbe-
auftragten wiederholt die Notwendigkeit
einer weltweiten Konvention zum Schutz
der Privatsphire hervorgehoben. In Straf3-
burg unterstrichen sie in einer Entschlie-
ung erneut die Dringlichkeit international
verbindlicher Normen zum Datenschutz.

Dabei konnten sie auf eine Reihe von
zum Teil ermutigenden Entwicklungen
hinweisen: Die Kommission fiir internati-
onales Recht der Vereinten Nationen hat
diesen Punkt in ihr Arbeitsprogramm auf-
genommen. Der Europarat hat den Beitritt
von Nichtmitgliedstaaten zur Datenschutz-
konvention von 1981 befiirwortet. Die
OECD hat eine verstirkte grenziiberschrei-
tende Zusammenarbeit bei der Anwen-
dung von Rechtsvorschriften zum Schutz
der Privatsphére empfohlen. Auch regional
sind verstirkte Initiativen fiir einen verbes-
serten Datenschutz zu beobachten: Nach
der Europdischen Union entwickeln auch
die Staaten in der asiatisch-pazifischen Re-
gion, in Iberoamerika und in der franko-
phonen Staatenfamilie, die viele afrikani-
sche Lander einschliefit, entsprechende,
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teilweise allerdings sehr heterogene Initia-
tiven. Insgesamt bestehen erhebliche Dis-
paritaten im Datenschutzniveau fort, fiir
viele nationale Rechtsordnungen ist Daten-
schutz noch immer ein Fremdwort. Die In-
ternationale Konferenz hat in Stralburg
deshalb ihren Appell erneuert, ein zwin-
gendes, universelles Rechtsinstrument zum
Menschenrecht auf Schutz der Privatsphé-
re und der personlichen Daten auszuarbei-
ten. Sie hat eine Arbeitsgruppe gebildet, die
bis zur nichsten Konferenz im Herbst 2009
in Madrid einen gemeinsamen Vorschlag
zur Erstellung internationaler Normen
zum Schutz der Privatsphire und zum Da-
tenschutz erarbeiten soll. Dieses ehrgeizige
Ziel wird angesichts der Vielzahl von Rege-
lungsansitzen und der unterschiedlichen
Rechtskulturen schwierig zu erreichen sein.
Denn sowohl in den USA als auch in der
asiatisch-pazifischen Region wird der Da-
tenschutz im Gegensatz zu Europa bisher
nicht als Grund- und Menschenrecht ver-
standen.

Der klassische regulatorische Ansatz zur
Losung von Datenschutzfragen stof3t aller-
dings zunehmend an seine Grenzen. Welt-
weit setzt sich deshalb auch die Erkenntnis
durch, dass gerade - aber nicht allein - fiir
Kinder und Jugendliche praktische Maf3-
nahmen ergriffen werden sollten, um ihnen
bei der selbstverstandlichen Nutzung des
Internets und insbesondere der rasant
wachsenden sozialen Netzwerke (social
communities) Mittel zum Selbstschutz an
die Hand zu geben. In zwei EntschliefSun-
gen hat die Konferenz in Strafiburg deshalb
den Schutz der Privatsphire von Kindern
im Internet und den Datenschutz in sozia-
len Netzwerken unterstrichen. Den teilwei-
se sittenwidrigen Marketing-Strategien ge-
geniiber Kindern im Internet, die haufig
mit massiver Ausforschung verbunden
sind, muss auch mit verstirkten Anstren-
gungen zur Verbesserung der Medienkom-
petenz und entsprechenden Bildungsange-
boten begegnet werden.

Die Entschlieflung zu sozialen Netzwer-
ken geht zuriick auf das Rom-Memoran-
dum der Internationalen Arbeitsgruppe
zum Datenschutz in der Telekommunika-
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tion, das im Frithjahr 2008 veroffentlicht
wurde. Sie wendet sich mit konkreten Emp-
fehlungen sowohl an die Nutzer als auch
die Anbieter sozialer Netzwerkdienste.
Wihrend die Nutzer auf strikte Datenspar-
samkeit, die Verwendung von Pseudony-
men und die Privatsphare Anderer achten
sollten, werden die Anbieter aufihre beson-
dere Verantwortung fiir die Belange der
Nutzenden hingewiesen. Sie miissen bei
grenziiberschreitenden Angeboten die Da-
tenschutzstandards der Lander einhalten,
in denen sie ihre Plattformen betreiben.
Neben einer umfassenden Aufklarung der
Nutzer muss deren Kontrolle iiber die
Sichtbarkeit von Profilen und die Nutzung
von Profil- und Verkehrsdaten weiter ver-
bessert werden. Schon die Standardeinstel-
lungen miissen datenschutzfreundlich sein,
denn erfahrungsgemdfl dndert nur eine
Minderheit von Nutzern nach der Regist-
rierung diese Einstellungen, weil sie sich
nicht der von diesen Plattformen erzeugten
Mlusion der Intimitat hingibt. Insbesonde-
re bei Netzwerken, die sich an Minderjih-
rige (z.B. Schiiler) wenden, miissen diese
Grundeinstellung besonders restriktiv sein.
Die immer noch bestehenden Sicherheits-
méngel der social communities miissen be-
hoben werden. Auskunfts- und Loschungs-
rechte miissen ebenso gewdhrleistet werden
wie die pseudonyme Nutzbarkeit von sozi-
alen Netzwerken. Das massenhafte Herun-
terladen (bulk harvesting) von Nutzerdaten
muss ebenso ausgeschlossen sein wie die
Indexierung durch externe Suchmaschinen
ohne ausdriickliche Zustimmung der Be-
troffenen.

Daneben hat die Internationale Konfe-
renz, beschlossen, ihre Reprasentanz bei in-
ternationalen Organisationen zu intensi-
vieren, einen eigenen Internet-Auftritt zu
entwickeln und die Moglichkeit eines In-
ternationalen Tages oder einer Woche fiir
den Schutz der Privatsphire nach dem Vor-
bild des 2007 vom Europarat initiierten Eu-
ropaischen Datenschutztages zu priifen.

Alexander Dix, Berliner Beauftragter
fiir Datenschutz und Informationsfreiheit
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