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Zero Day Exploits

Exploit

Unter einem ,,Exploit“ wird ein funktions-
fahiger Programmcode in einer beliebigen
Programmiersprache verstanden, mit
dem eine gefundene Schwachstelle eines
verbreiteten Programms oder Betriebssys-
tems ausgenutzt werden kann.

Ein Exploit demonstriert als ,,Proof of
Concept®, dass und wie ein theoretisch be-
schriebener Angriff praktisch funktio-
niert. In Hackerkreisen gilt ein Exploit zu-
gleich als Beleg dafiir, dass die Schwach-
stelle tatsdchlich gefunden und tiberpriift
wurde — und stellt gewissermaflen den
»Skalp“ am Giirtel eines Hackers dar. Je
grofler Anzahl, Vielfalt und Komplexitit
der entwickelten Exploits, desto grofier die
Anerkennung in internen Kreisen.

Da Angreifersoftware heute in zuneh-
mendem Umfang in Gestalt von Open
Source Projekten weiterentwickelt wird,
stellt die Veroffentlichung von Exploits ei-
ne wachsende Gefahr dar. Denn oft wer-
den Exploits innerhalb von wenigen Mi-
nuten bis Stunden in verbreitete Hacking-
Tools integriert und stehen dann vom we-
nig kompetenten ,,Amateur-Hacker® bis
zum professionellen Wirtschaftsspion je-
dermann fiir automatisierte Attacken zur
Verfiigung (sieche Abbildung).

Patch

Der Hersteller einer Software muss hinge-
gen — nachdem er von der Entdeckung ei-
ner kritischen Sicherheitsliicke erfahren
hat - zundchst den Fehler eingrenzen, kor-
rigieren und anschlieflend einen Soft-
ware-,,Patch“ (Flicken) entwickeln, der die
Liicke schlief3t, sowie das ,,geflickte” Pro-
gramm abschlieflend testen. Der Patch
wiederum muss an alle betroffenen Kun-
den verteilt, von diesen ihrerseits getestet
und dann unternehmensweit installiert
(»ausgerollt®) werden.

Dieser gesamte Prozess kostet Zeit — er-
fahrungsgemif oft mehrere Tage bis Wo-
chen. Wihrend dieses Zeitraums (,Win-
dow of Exposure) sind die betroffenen Sys-
teme moglichen Angriffen ausgesetzt und
konnen hochstens durch zusétzliche und
speziell konfigurierte Sicherheitskompo-
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In der Hacker-Szene gab und gibt es im-
mer wieder Diskussionen um die Ver-
tretbarkeit der unmittelbaren Veroffentli-
chung von Exploits. Zahlreiche Hacker
senden, wenn sie auf eine besonders kriti-
sche Sicherheitsliicke stoflen, ihre Er-
kenntnisse zunichst an die betroffenen
Hersteller, bevor sie — nach einer ,,An-
standsfrist” von einigen Tagen, manchmal
auch erst nach Bereitstellung eines Patches
durch den Hersteller — Details ihrer Er-
kenntnisse und ein Exploit veroffentli-
chen.

Allerdings wird diese Vorgehensweise
nicht allgemein geteilt. Einige Hacker zie-
hen die Veroffentlichung von ,,Zero Day
Exploits“ vor, also die Publikation ent-
deckter Sicherheitsliicken ohne zeitlichen
Vorlauf fiir die Hersteller. Aus Verarge-
rung iiber die oft unkooperative Haltung
betroffener Unternehmen und um den
Druck auf solche Hersteller zu erhohen,
die wiederholt kritisch fehlerhafte Soft-
ware verbreiten, wurden auch schon
»0day“-Exploits ,,mit Ansage” publiziert -
zum Beispiel beim ,,Month of Browser
Bug®, dem ,,Month of PHP-Bug“ oder dem
»Month of Apple Bug*

Fazit

Zwar ist die Publikation von Zero Day Ex-
ploits fiir Hersteller und Nutzer betroffe-
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ner Software gleichermafien unangenehm
und kann auch ein kritisches Sicherheits-
risiko darstellen. Dennoch sind selbst Ze-
ro Day Exploits deutlich ungefahrlicher
als entdeckte, aber unveréffentlichte Si-
cherheitsliicken, die von Angreifern unbe-
merkt ausgenutzt werden konnen.

Das von solchen Exploits eine wachsen-
de Gefahr ausgeht, zeigen sowohl die er-
hebliche Zunahme neuartiger Schadpro-
gramme, die unveréffentlichte Schwach-
stellen nutzen, als auch die wachsende Po-
pularitit von Versteigerungsplattformen,
auf denen Exploits exklusiv erworben wer-
den konnen.

Langfristig hilft gegen (Zero Day) Ex-
ploits nur die Entwicklung ,,sicherer Soft-
ware“ [1], also von Programmen, die bei
Auslieferung keine Sicherheitsliicken
mehr enthalten. Meist jedoch verfiigen
Softwareentwickler weder tiber die dafiir
erforderliche Qualifikation noch iiber
ausreichende Disziplin. Denn trotz aller
unleugbaren Fortschritte in der Soft-
wareentwicklung steigt die Zahl entdeck-
ter kritischer Sicherheitsliicken — auch auf-
grund der wachsenden Komplexitit heu-
tiger Programme — nach wie vor Jahr fiir
Jahr [2].
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