Webtracking

Hintergrund

Die Analyse der Nutzung von Internet-
Angeboten (Webtracking) spielt fiir die
Weiterentwicklung des Aufbaus und der
Gestaltung von Webseiten eine wichtige
Rolle. Nutzungsanalysen geben nicht nur
Auskunft iiber besonders stark und selten
frequentierte Seiten eines Internet-Auf-
tritts, sondern auch dariiber, wie der Be-
sucher die Seite gefunden hat (z. B. tiber
eine Suchmaschine, durch direkte Ein-
gabe der URL, durch Aufruf eines indi-
vidualisierten Links einer Marketing-E-
Mail oder einen Klick auf eine Online-
Anzeige), welche auf einer Seite platzier-
ten Links angeklickt werden, wie lange Be-
sucher auf einer Seite verweilen, wie viele
Seiten sie aufrufen und an welcher Stelle
des Kaufprozesses in einem Webshop Be-
stellungen besonders hiufig abgebrochen
werden (Bounce Rate). Auch die wichtigs-
ten ,Pfade” eines Webseitenbesuchs las-
sen sich bestimmen, die Herkunft der Be-
sucher (durch Geolokalisierung der IP-
Adresse') und, sofern Besucher ,wieder-
erkannt® werden kénnen, auch die Hau-
figkeit von Seitenbesuchen. Analysen die-
ser Art ermdoglichen auch eine Erfolgs-
und Reichweitemessung von Marketing-
oder Werbemafinahmen fiir Internet-An-
gebote.

Methoden

Die unterschiedlichen Methoden zur
Analyse von Webseitenbesuchen las-
sen sich in zwei Hauptklassen untertei-
len: Server-basierte Verfahren, die im we-
sentlichen die auf dem Web-Server ange-
legten Protokolldaten (Logdateien) aus-
werten, und Client-basierte Verfahren,
die tiber den Aufruf von nicht sichtbaren
»Ein-Pixel-Bildern“ Zugriffsdaten erzeu-
gen oder durch aktive Elemente im Quell-
code der Seite (z. B. in JavaScript) Infor-
mationen des Besuchersystems (Brow-
ser-, Rechner- und Bildschirmtyp, Maus-
bewegungen, Tastatureingaben etc.) erhe-
ben. Mit der Speicherung einfacher Coo-

1 Das gelingt sogar mit gekirzten IP-Adressen,
siehe Kithn, DuD 12/2009, S. 747-751.
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kies lassen sich Besucher wieder erkennen,
sogar dann, wenn sie zwischendurch den
Internet-Zugang wechseln (Laptop in der
Firma, im Hotel, zu Hause).

Wihrend Server-basierte Analysen ih-
re Starke z. B. bei der schnellen Identifika-
tion von ,toten Links“ und anderen Feh-
lerseiten (Tippfehler bei der URL-Einga-
be o. 4.) besitzen, erlauben sie keine zu-
verldssige Besucher-Identifikation, da die
IP-Adresse eines Seitenaufrufs kein hin-
reichend genaues Merkmal ist — in Unter-
nehmen sorgt Network Address Translati-
on (NAT) dafiir, dass der besuchte Web-
server nur die IP-Adresse der Unterneh-
mensfirewall oder eines Web-Proxy-Ser-
vers sieht. Auch wird der Besucher nicht
wiedererkannt, wenn die IP-Adresse sich
z. B. durch einen Wechsel des Internet-Zu-
gangs andert.

Client-basierte Analysen hingegen er-
lauben eine sehr umfangreiche Analyse
und die Wiedererkennung des Besuchers,
konnen jedoch vom Nutzer unterbunden
werden, z. B. durch die Sperrung von Coo-
kies, Pixel-Bildern oder der Ausfithrung
aktiven Codes.

Auswertungen

Viele Unternehmen nutzen die Dienstleis-
tungsangebote Dritter zur Webseitenana-
lyse. Server-basierte Analysen werden in
der Regel von Webseiten-Hostern ange-
boten, Client-basierte Analysen dagegen
von spezialisierten Drittanbietern, deren
Code in den Quelltext der Webseiten in-
tegriert werden muss. Dabei werden die
Nutzungsdaten an den Dienstleister tiber-
mittelt, der die Daten in Form von statis-
tischen Auswertungen und grafischen
Ubersichten aufbereitet und dem Unter-
nehmen zur Verfiigung stellt.

Aber es gibt auch deutlich weiter ge-
hende Nutzungsmoglichkeiten. So exis-
tieren Dienstleistungsangebote, die die
erhobenen Besucherdaten mit Daten aus
dem Customer Relationship Management
(CRM), also Eintrdgen in der Kundenda-
tenbank verkniipfen: Besucht ein Kunde
die Webseite, werden ihm Kaufempfeh-
lungen oder Angebote passend zu frithe-
ren Kéufen prisentiert, oder es wird im
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CRM vermerkt, dass er ein Angebot der
Webseite genauer betrachtet, und darauf-
hin z. B. ein telefonischer Vertriebskon-
takt mit ihm aufgenommen.

Probleme und Gefahren

Zahlreiche der heute in grofier Zahl prak-
tizierten Auswertungen sind - sofern un-
gekiirzte und damit personenbeziehbare
IP-Adressen verwendet werden oder Pro-
filerstellungen durch Verkniipfung mit
CRM-Daten erfolgen - ohne Einwilligung
des Betroffenen (die in der Regel nicht vor-
liegt) unzuléssig.”

Die Auswertung durch Dienstleister,
insbesondere aus Staaten mit bekannt
niedrigem Datenschutzniveau, birgt zu-
dem weitere Gefahren, da sich die Nut-
zungsdaten grundsitzlich auch tiber Fir-
mengrenzen hinweg verkniipfen und aus-
werten lassen.

So diirfte beim Marktfithrer Google in-
zwischen eine sehr umfassende Profilbil-
dung moglich sein, die nicht nur die Ver-
folgung aller Seitenbesuche von mit Goog-
le Analytics verbundenen Websites erlaubt,
sondern auch die Anreicherung um das
Nutzungsverhalten bei anderen Google-
Diensten, wie die in Google Search gewahl-
ten Suchbegriffe, die aus den Suchergeb-
nissen angewdhlten Seiten, die mit Google
Maps angezeigten Adressen und berechne-
ten Fahrrouten, die iiber Google News ge-
lesenen Nachrichten, die in YouTube be-
trachteten Videos, die in Picasa hochgela-
denen Privatfotos und, bei Vorliegen eines
Google Mail Accounts, auch die versandten
und empfangenen E-Mails, ggf. einschlief3-
lich alterer, tiber das ,,Umzugstool hinzu
gespeicherten Nachrichten.

Die zunehmende Nutzung von Internet-
Diensten auf SmartPhones erlaubt die Er-
hebung eines weiteren interessanten Da-
tums: des genauen Aufenthaltsorts. Da-
mit ist es nicht nur méglich, gezielt An-
zeigen von lokalen Anbietern einzublen-
den, sondern das Besucherprofil durch
Verdichtung der Aufenthaltsinformatio-
nen um Bewegungsprofile (und ggf. sogar
—muster) zu erginzen.

2 Siehe Knopp, in diesem Heft.
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