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Schutzprofile – Protection Profiles

Hintergrund

Für die Zertifizierung der Sicherheitsei-
genschaften von Produkten der Informa-
tionstechnik haben sich in einem mehr-
jährigen Harmonisierungsprozess die 
„Common Criteria“ (CC) als internatio-
naler Zertifizierungsstandard herausge-
bildet.1 Er wurde am 01.12.1999 als ISO/
IEC-Standard 15408 publiziert und zu-
letzt im Jahr 2009 aktualisiert [1].

Die Sicherheitszertifizierung eines Pro-
dukts bezieht sich dabei immer auf einen 
konkreten Evaluierungsgegenstand (EVG, 
englisch: Target of Evaluation, TOE). Um-
fang und Prüftiefe einer Evaluierung stei-
gen mit dem gewählten Evaluierungs-Le-
vel. Sie umfassen nicht nur Sicherheitsei-
genschaften des Entwurfs und der Imple-
mentierung, sondern insbesondere auch 
Schutzmaßnahmen, die eine nicht autori-
sierte Modifikation des Programmcodes 
während des Entwicklungsprozesses ver-
hindern sollen, wie Zugangskontrollen 
oder ein striktes Versionsmanagement.

Ein CC-Sicherheitszertifikat bestätigt 
dabei nicht, dass ein zertifiziertes IT-Pro-
dukt „sicher“ ist – sondern, dass der EVG 
(der ggf. nur einen Teil des gesamten Pro-
dukts ausmacht) einer bestimmten Sicher-
heitsspezifikation, die das Produkt zu er-
füllen beansprucht, genügt. Damit sind 
CC-Zertifikate üblicherweise sehr spe-
zifisch – erst ein Blick in die Details des 
Zertifikats klärt darüber auf, welche Teile 
genau Gegenstand der Zertifizierung wa-
ren, für welche Betriebsmgebung die Zer-
tifizierung gilt, welche Sicherheitseigen-
schaften nachgewiesen wurden und wel-
che Prüftiefe die Evaluation besaß.

Protection Profiles

Um Sicherheitszertifikate unterschiedli-
cher IT-Produkte derselben Produktkate-
gorie (wie z. B. Firewalls, Chipkartenleser 
oder PKIs) dennoch vergleichbar zu ma-

1  Zur Geschichte der IT-Sicherheitszertifizier ung 
siehe auch Kersten/Schröder, in diesem Heft.

chen, wurde das Konzept der Schutzprofi-
le (Protection Profiles) entwickelt. Ein sol-
ches Schutzprofil einer Produktkategorie 
beschreibt verschiedene Annahmen und 
Anforderungen z. B. über die Gefährdun-
gen, die Betriebsumgebung und die Si-
cherheitsziele sowie – auf einer geeigne-
ten Abstraktionsebene – eine „Musterlö-
sung“ für die Gestaltung des Produkt-Si-
cherheitskonzepts. 

Vorteile

Protection Profiles vereinfachen den Zer-
tifizierungsprozess – insbesondere für den 
Hersteller, weil er seine Sicherheitsvorga-
ben nicht selbst formulieren muss, son-
dern sich an einem (in der Regel bereits 
bewährten) Musterkonzept orientieren 
kann, und deren Eignung nicht eigens be-
gründen muss. Gerade die Formalisierung 
der meist eher informellen Sicherheitsan-
forderungen an ein Produkt ist ein oft auf-
wändiger Prozess – den ein Schutzprofil 
einheitlich für eine ganze Produktkatego-
rie leistet. Die Security Functional Requi-
rements werden dabei in einer semi-for-
malen Sprache spezifiziert, die insbeson-
dere Mehrdeutigkeiten ausschließen, test-
bare Anforderungen formulieren und ein 
durchgängiges und angemessenes Abs-
traktionsniveau besitzen soll. Die Security 
Assurance Requirements bieten eine stan-
dardisierte Form der Beschreibung, wie 
der EVG evaluiert werden soll. Je höher 
das gewählte Evaluierungs-Niveau (eng-
lisch: Evaluation Assurance Level, EAL), 
desto komplexer ist die Überprüfung des 
EVG.

Zudem kann ein Schutzprofil auch nach 
den Common Criteria zertifiziert werden 
– und schreibt dann die Prüfvorgaben für 
eine Evaluierung von Produkten einer be-
stimmten Kategorie für ein im Schutzpro-
fil festgelegtes Evaluierungs-Niveau vor.

Wird ein Schutzprofil von der ISO re-
gistriert, wird es über das Common Cri-
teria-Portal zugänglich gemacht [2]. Auch 
das BSI und das US Government publi-

zieren von ihnen akkreditierte bzw. zer-
tifizierte Schutzprofile auf ihren Websei-
ten [3, 4].

Gute Schutzprofile können zudem ei-
nen weltweit einheitlichen Sicherheits-
standard etablieren – denn auch wenn 
ein Hersteller sein Produkt nicht evaluie-
ren lässt, wird er gut daran tun, sich an ei-
nem etablierten Schutzprofil zu orientie-
ren – und möglicherweise die Konformität 
mit diesem Profil sogar durch eine Her-
stellererklärung zu bestätigen. Produkte 
bestimmter Kategorien werden dadurch 
hinsichtlich ihrer Sicherheitseigenschaf-
ten vergleichbar.

Schließlich geben Schutzprofile dem 
Gesetzgeber die Möglichkeit, durch die 
Forderung zertifizierter Produkte für be-
stimmte Anwendungen und Einsatzberei-
che (wie z. B. Smartcards für qualifizierte 
digitale Signaturen oder Smart Metering 
Gateways im Smart Grid) auf einfache Art 
und Weise einen technischen Sicherheits-
Mindeststandard fest zulegen.

Für die Erstellung von Schutzprofilen 
hat das Bundesamt für Sicherheit in der 
Informationstechnik (BSI) einen sehr in-
struktiven, 78-seitigen (englischen) Leitfa-
den publiziert [5].
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