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Usability und Privacy im Android Okosystem

Die Gestaltung des User-Inferfaces kann fiir die wirksame Ausiibung von
Datenschutzkontrolle entscheidend sein — das zeigt der Beitrag am Beispiel der
Zugriffsberechtigungen von Apps unter Googles Smartphone-Betriebssystem
Android, die vom Anwender bei der Installation freigegeben werden. Vor wenigen
Monaten hat Google die Darstellung der Berechtigungen im Play Store umfassend
uberarbeitet. An den vorgenommenen Umstellungen lasst sich zeigen, dass und
wie die wirksame Kontrolle von Zugriffsberechtigungen durch den Anwender

von der Usability der Darstellung und Aufbereitung dieser abhangt.

Einleitung

Das Smartphone-Betriebssystem Android regelt Zugriffe von

Apps auf Daten oder Funktionen mittels Berechtigungen (Per-

missions). Diese Berechtigungen werden in Android in drei Grup-

pen eingeteilt:

¢ Normal - Berechtigungen, die Zugriff auf Ressourcen ermog-
lichen, mit welchen der Anwender gestort, aber nicht ernstlich
gefahrdet werden kann

¢ Gefihrlich - Berechtigungen, die Zugriff auf Ressourcen er-
moglichen, die Kosten verursachen kénnten und/oder person-
liche Informationen enthalten

¢ Signature/System - Berechtigungen, die Zugriff auf systemkri-
tische Ressourcen erméglichen; diese konnen nicht auf dem
normalen Installationsweg angefordert werden
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Wihrend des Installationsvorgangs {iber Googles Play Store wer-
den die geforderten Berechtigungen dem Anwender zur Uber-
priifung vorgelegt. Der Anwender muss nun entscheiden, ob er
der Anwendung beziehungsweise dem Hersteller traut und der
App Zugriff auf die geforderten (persénlichen) Daten oder Funk-
tionen gewdhren mochte. Dabei muss der Anwender den gefor-
derten Berechtigungen als Ganzes zustimmen. Lehnt er ab, kann
die App nicht installiert werden.

Kritik an diesem Ansatz gab es in den vergangenen Jahren be-
reits in verschiedenster Form. Beispielweise auf Grund der Tat-
sache, dass diese Anzeige erst nach dem Betitigen des Installati-
onsknopfes, als Overlay (vgl. Abbildung 1a und b) zur Bestitigung
erscheint und damit erst nachdem der Anwender sich entschie-
den hat, die fragliche App zu installieren [7]. Auch dass Namens-
gebung sowie Beschreibungen der verschiedenen Berechtigungen
sehr technisch und fiir Anwender wenig verstindlich wiéren [6,
1]. Zusitzlich sind diese so zahlreich (aktuell 146! verschiedene),
dass die einzelnen Berechtigungen schwer zu lernen und zu erin-
nern sind [2]. Hinzu kommt, dass Entwickler dazu neigen, eher
zu viele Berechtigungen zu fordern, entweder um den Program-
mierprozess zu vereinfachen oder um sicherzugehen, dass die An-
wendung fehlerfrei lauft [4, 10].

Im Juni 2014 fithrte Google ein umfangreiches Update des
Play Stores durch und verdnderte hierbei auch die Darstellung
der Berechtigungen. Abbildung 1a zeigt die bis dahin (Play Sto-
re Version 4.6.17) aktuelle Darstellung fiir die ,,Wetter App“. Ab-
bildung 1b und c die jeweils entsprechende Darstellung seit Play
Store Version 4.8.19, wobei die mittlere Darstellung unmittelbar
dann erscheint, wenn der Anwender auf ,Installieren® driickt.
Die rechte Darstellung zeigt die gleiche Darstellung mit aufge-
klappten Details.

In der alten Darstellung wurden im oberen Teil, zusammen-
gefasst in verschiedene Gruppen, die potenziell gefahrlichen Be-
rechtigungen aufgefiihrt. Das sind jene, die von Google als ,,ge-
fahrlich“klassifiziert wurden. Durch einen Klick auf ,, Alle anzei-
gen“ konnten auch die von Google als ,,Normal“ eingestuften Be-
rechtigungen eingeblendet werden.

1 http://developer.android.com/reference/android/Manifest.permission.html
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Abbildung 1 | (a) Links Berechtigungsanzeige des Google Play Store bis einschlieBlich Version 4.6.17 (b) Mitte entsprechende
Darstellung seit Version 4.8.19 (c) Rechts entsprechende Darstellung mit angezeigten Details
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Mit dem Update nahm Google einige Verdnderungen an der  lierungsgrad von jener unterscheidet, welche beim Betdtigen des
Struktur der Darstellung, den Formulierungen sowie dem De-  Installieren-Buttons erscheint. Sie ist ebenfalls iiber die App-De-
taillierungsgrad der Anzeige vor. Dariiber hinaus fithrte Google  tail-Seite erreichbar. Hierfiir muss der Anwender zunéchst an das
mit dem Update eine weitere Berechtigungsanzeige innerhalb des  Ende der Seite scrollen und dann iiber den vorletzten Eintrag ,,Be-
Play Stores ein, die sich insbesondere im Hinblick auf den Detail-

Abbildung 2. (a) Links Darstellung der Berechtigungen der App ,Wetter App”, wie sie iiber den Eintrag, Berechtigungsde-
tails” im Play Store seit Version 4.8.19 einsehbar ist (b) Mitte Darstellung bei neu geforderten Berechtigungen durch ein
App-Update unter,Berechtigungsdetails” (c) Rechts Analog zu b, jedoch nach betitigen von , Aktualisieren”
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rechtigungsdetails“ die entsprechende Darstellung aufrufen. Ab-
bildung 2 zeigt die Darstellung fiir die gleiche App.

Dieser Beitrag wirft einen kritischen Blick auf die Anderungen,
welche Google an der Berechtigungsdarstellung innerhalb seines
Stores vorgenommen hat. Hierbei stehen vor allem Fragen hin-
sichtlich der Méglichkeiten und Schwierigkeiten des Anwenders
im Fokus, seine Privatsphire eigenstdndig und effizient zu schiit-
zen. Zu diesem Zweck wird zundchst der neue Berechtigungsbild-
schirm einer detaillierten Analyse unterzogen und in seinen Ei-
genschaften beschrieben. Danach werden die resultierenden Kon-
sequenzen, im Hinblick auf die Moglichkeiten des Anwenders,
eine fundierte Entscheidung tiber die geforderten Berechtigun-
gen und damit den Schutz seiner Privatsphiren zu treffen, un-
tersucht. Im dritten Abschnitt werden diese schliefSlich im Kon-
text aktueller Forschung diskutiert sowie ein Ausblick auf Hand-
lungsmoglichkeiten gegeben.

Beschreibung des neuen
Berechtigungsbildschirms

Im Gegensatz zur alten Darstellung hat Google die Berechtigun-
gen nun in insgesamt dreizehn neue Berechtigungsgruppen un-
terteilt. Diese sind in der Onlinedokumentation von Google* auf-
gelistet und néher beschrieben. Sie unterscheiden sich deutlich
von den Kategorien, welche aus der alten Darstellung (vgl. Abbil-
dung 1a) bekannt waren. Wie in Abbildung 1b dargestellt, werden
dem Anwender bei Driicken des Installieren-Buttons nur noch
diese Gruppen, zu denen die von der App angeforderten Berech-
tigungen gehoren, inklusive des zugehdrigen Symbols angezeigt.
Rechts neben jeder Gruppe befindet sich ein Pfeilsymbol. Hiermit
kann der Anwender eine etwas detailliertere Beschreibung zur
jeweiligen Berechtigungsgruppe erhalten. Diese beinhaltet aber
nicht die vollstdndige Liste der geforderten Berechtigungen der
jeweiligen Gruppe. Einen ,,Alle anzeigen“-Button, analog zur al-
ten Darstellung, gibt es nicht mehr. Somit kann der Anwender auf
diesem Wege keine vollstdndige Liste aller geforderten Berechti-
gungen, seien sie von Google als ,,gefdhrlich“ oder ,,normal“ ein-
gestuft, erhalten.

Des Weiteren werden an dieser Stelle nur die ersten zwolf Be-
rechtigungsgruppen angezeigt. Die dreizehnte (,,Sonstiges®) fin-
det sich nur in der gesonderten Darstellung (vgl. Abbildung 2), in
welcher sich auch die vollstindige Liste der geforderten Berech-
tigungen findet. Wie in der alten Darstellung hat der Anwender
weiterhin nur die Wahl, entweder allen geforderten Berechtigun-
gen zuzustimmen oder auf die betreffende App zu verzichten. Im
neuen System kommt hinzu, dass eine Zustimmung zu den gefor-
derten Berechtigungen ebenfalls eine Zustimmung zur entspre-
chenden Berechtigungsgruppe beinhaltet. Dies bedeutet, dass ei-
ne App, welcher bei Installation beispielweise der lesende Zugrift
auf den USB-Speicher gewdhrt wurde (also die Gruppe ,,Fotos/
Medien/Dateien®), in einem zukiinftigen Update ohne Benach-
richtigung des Anwenders alle weiteren Berechtigungen dieser
Gruppe anfordern kann und bewilligt bekommt. Sie kénnte also,
ohne Wissen des Anwenders, in Zukunft auch mit der ,,Andern
und Loschen“-Berechtigung auf den USB-Speicher zugreifen.

2 Onlinedokumentation ,App-Berechtigungen priifen” von Google https://
support.google.com/googleplay/answer/6014972?hl=dehttps://support.google.
com/googleplay/answer/6014972?hl=de; letzter Abruf 29.09.2014
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Auswirkungen auf den Schutz
der Privatsphare

Im Folgenden sollen Konsequenzen, welche aus den von Google
durchgefiihrten und im vorherigen Abschnitt beschriebenen An-
derungen folgen, aufgezeigt und auf ihre Bedeutung fiir die Pri-
vatsphire des Anwenders untersucht werden.

Erschwerter Zugriff auf tatsachliche Berechtigungen

Der Play Store von Google enthilt keine ndhere inhaltliche Be-
schreibung der Kategorien. In der detaillierteren Darstellung (vgl.
Abbildung 2) ist jedoch am unteren Rand ein Link in die On-
linedokumentation zur Berechtigungsanzeige eingebaut. In die-
ser Dokumentation kann der Anwender nachlesen, wie die Be-
rechtigungsgruppen heiflen und welche Berechtigungen sie ent-
halten, um auf diesem Wege Einblick in die geforderten Berech-
tigungen zu erhalten. Eine vollstdndige Liste der geforderten Be-
rechtigungen findet er aber an der gewohnten Stelle nicht mehr.
Diese gibt es nur noch iiber die oben angesprochene und in Ab-
bildung 2a gezeigte Detaildarstellung.

Der solcherart erschwerte Zugriff fithrt wahrscheinlich dazu,
dass selbst dem interessierten und motivierten Anwender schnell
die Lust vergehen wird, fiir jede App bei jedem Update jede An-
derung detailliert zu priifen, sodass der Schutz der eigenen Pri-
vatsphire im schnelllebigen Android-Okosystem zur Sisyphus-
arbeit wird.

Zustimmung zu Berechtigungsgruppen und
nicht mehr zu einzelnen Berechtigungen

Ebenfalls ausschliefllich in der detaillierteren und umsténdlich
zu erreichenden Darstellung im Store findet sich ein Hinweis da-
rauf, dass eine App aus einer bestatigten Berechtigungsgruppe je-
derzeit, ohne den Anwender zu informieren, jede weitere Berech-
tigung der gleichen Berechtigungsgruppe anfordern kann. Aus-
schliefilich dort wird auch erklirt, dass dies einzig auf die Grup-
pe »Sonstiges* nicht zutrifft.

Nur wenn eine App in einer neuen Version eine Berechtigung
einer bisher nicht bestéitigten Gruppe oder eine Berechtigung der
Gruppe ,,Sonstiges anfordert, ist ein manuelles Eingreifen des
Anwenders fiir das Update notwendig. Das heif3t, dass eine App
sich ohne Wissen des Anwenders selbst deutlich gréfiere Zugriffs-
rechte einrdumen kann, solange sie sich innerhalb der bereits be-
stitigten Berechtigungsgruppen bewegt.

Unklare Darstellung von Berechtigungsanderungen

Fordert Android doch ein manuelles Eingreifen seitens des An-
wenders, muss dieser in der Play Store App die entsprechende
App-Detail-Seite aufrufen und manuell auf ,, Aktualisieren” drii-
cken, um das Update und damit die neuen Berechtigungen zu be-
statigen. Darauthin wird erneut der Berechtigungsbildschirm an-
gezeigt und der Anwender kann zustimmen oder auf das Update
verzichten. Wie die Abbildung 2c zeigt, hat der Anwender auf die-
sem direkten Weg jedoch gar keine Chance, die neuen Berechti-
gungen zu priifen, da die Kategorie ,,Sonstiges“ tiberhaupt nicht
im Berechtigungsbildschirm angezeigt wird. Er merkt somit
iiberhaupt nicht, welchen Berechtigungen er hierbei zustimmt.
Einzig die am Ende der App-Detail-Seite verfiigbaren ,,Berech-
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tigungsdetails“ listen diese mit einem griinen ,,Neu:“ (vgl. Abbil-
dung 2b) davor auf.

Verldsst der Anwender sich auf die Aussage in der Dokumen-
tation von Google, dass er stets aufgefordert wird, Anderungen
an der Gruppe ,,Sonstiges” zu tiberpriifen und zu bestétigen und
sieht keine entsprechenden Anderungen in der Anzeige, kommt
er wahrscheinlich auch nicht auf die Idee, in der detaillierten
Ansicht nachzuschauen. Das Gleiche gilt fiir einen Anwender,
der die Dokumentation nicht gelesen hat und somit aller Wahr-
scheinlichkeit nach noch nicht einmal von der Existenz der Grup-
pe »Sonstiges“ Kenntnis hat, da diese niemals im Berechtigungs-
bildschirm auftaucht.

Fordert eine App nicht nur Berechtigungen der Kategorie
»Sonstiges“ neu ein, sondern beispielsweise die Berechtigung fiir
den Zugriff auf den aktuellen Standort, wird diese Berechtigungs-
gruppe nun im Berechtigungsbildschirm angezeigt. Hierbei fin-
det sich aber keinerlei Markierung der neuen Gruppe(n), sodass
der Anwender auch in diesem Fall nur durch manuellen Vergleich
mit den alten Berechtigungen oder die schwer aufzufindenden
Berechtigungsdetails herausfinden kann, was sich geandert hat.

Das heifit, dass nicht nur der Anwender nun ganzen Gruppen
von Berechtigungen seine Zustimmung quasi vorab als Blan-
koscheck erteilen muss, sondern noch hinzukommt, dass zu-
kiinftige Anderungen entweder ungefragt vorgenommen oder
nicht beziehungsweise schwer erkennbar angezeigt werden. Dies
offnet moglichem Missbrauch Tir und Tor. Dariiber hinaus ist
der entsprechende Hinweis so klein gedruckt und im direkt er-
reichbaren Berechtigungsbildschirm gar nicht eingeblendet, dass
davon auszugehen ist, dass der Grofiteil der Anwender tiberhaupt
keine Kenntnis von den gednderten Rahmenbedingungen hat.

Nicht immer intuitive Zuordnung von
Berechtigungen zu Berechtigungsgruppen

Betrachtet man sich etwas genauer die Zuordnung der einzelnen
Berechtigungen zu den Berechtigungsgruppen, so fillt auf, dass
in einigen Féllen scheinbar thematisch zusammengehérende Be-
rechtigungen dennoch in unterschiedlichen Gruppen eingeord-
net sind. So enthélt die Berechtigungsgruppe ,,Identitit z. B. die
Berechtigungen ,, Konten auf dem Geriét suchen und ,,Konten
hinzufiigen oder entfernen. Die Berechtigungen ,,Konten erstel-
len und Passworter festlegen und ,,Konten auf dem Gerit ver-
wenden sind jedoch unter ,,Sonstiges“ zu finden und somit fiir
den Anwender bei der Installation nicht sichtbar.

Dieser Umstand ist fiir Anwender zumindest verwirrend, wenn
nicht gar gefahrlich, da er keine vollstindige Kenntnis iiber die
geforderten Berechtigungen erlangt, sondern davon ausgehen
muss, dass die fragliche App nur einen Teil der moglichen Be-
rechtigungen anfordert und gewédhrt bekommt.

Ein weiteres Beispiel fiir diese Vorgehensweise findet sich in
der Berechtigungsgruppe ,Gerdte- und App-Verlauf®. Diese
enthilt die Berechtigung ,,Lesezeichen fiir Webseiten und das

3 Ermdoglicht der App, eine Liste der dem Telefon bekannten Konten abzu-
rufen. Dabei kann es sich um Konten handeln, die von installierten Apps erstellt
wurden.

4 Ermoglicht der App, Konten hinzuzufiigen und zu entfernen oder deren
Passworter zu 16schen.

5 Ermoglicht der App, die Kontoauthentifizierungsfunktionen de s Kon-
to-Managers zu verwenden, einschlieBlich der Funktionen zum Erstellen von
Konten sowie zum Abrufen und Festlegen der entsprechenden Passworter.

6 Ermaoglicht der App, Authentifizierungs-Token anzufordern.
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Webprotokoll lesen®, wohingegen die Berechtigung ,Lesezei-
chen fiir Webseiten setzen und das Webprotokoll aufzeichnen®
in der Gruppe ,,Sonstiges“ einsortiert ist. Analog findet sich in
der Gruppe ,WLAN-Verbindungsinformationen® die Berechti-
gung ,WLAN-Verbindungen abrufen®, aber nicht die Berechti-
gung ,WLAN-Verbindungen herstellen und trennen®, die in der
Gruppe ,,Sonstiges” enthalten und somit erneut nur umsténdlich
fir Anwender zu priifen ist.

Das bedeutet, dass sich der Anwender schlicht nicht auf die
Darstellung im Berechtigungsbildschirm bei der Installation ei-
ner App verlassen kann. Auf Grund der zumindest verwirrenden
Zuordnung zu den einzelnen Gruppen lauft der Anwender stin-
dig Gefahr, fiir ihn und seine Interessen relevante Anderungen
am Zugriffsverhalten seiner installierten Apps zu iibersehen und
somit ungewollt personliche Daten preiszugeben.

Erklarungen fiir Berechtigungen
sind nicht intuitiv zu finden

Die Risikobewertung wird fiir den Anwender weiter erschwert
durch den Umstand, dass Erklarungen der Berechtigungen nicht
im Play Store verfiigbar sind. Der Anwender kann nur externe
Quellen, wie z. B. Webseiten oder Apps von Dritten, zur Infor-
mation nutzen oder die App installieren und danach in den Syste-
meinstellungen die einzelnen Berechtigungen priifen. Hier kann
durch Beriihren der jeweiligen Berechtigung eine kurze Erlau-
terung aufgerufen werden. Die Sortierung und Gruppierung an
dieser Stelle folgt im Augenblick (Android v. 4.4.4) jedoch einem
ginzlich anderen Schema als im Play Store. So findet sich in der
Darstellung der Systemeinstellungen im Fall der ,Wetter App“
aus Abbildung 1 der Begriff ,,Fotos oder ,,Medien® iiberhaupt
nicht. Stattdessen findet sich bei den entsprechenden Berechti-
gungen ein USB-Logo. Die Berechtigungen der Gruppe ,,Sonsti-
ges“ sind in drei andere Kategorien aufgeteilt, welche mit einem
Schliissel-Symbol (,,Google-Service Konfiguration lesen®), einem
Wi-Fi-Symbol (,,Voller Netzwerkzugriff“) beziehungsweise einem
Akku-Symbol (,,Vibrationsalarm steuern®) gekennzeichnet wer-
den. Die App zu installieren und danach die Berechtigungen zu
priifen ist aber in Hinblick auf den Schutz der Privatsphére auf
keinen Fall ein gangbarer Weg, da die App bei der Installation be-
reits alle geforderten Zugriffsmoglichkeiten erhilt und eine nach-
tragliche Priifung und eventuelle Deinstallation eine mogliche
Verletzung der Privatsphire nicht ungeschehen machen kann.

Auf Grund der fehlenden Erlduterungen der Berechtigungen
wird es selbst dem interessierten Anwender unnétig erschwert,
eine wirklich fundierte Entscheidung tiber die geforderten Be-
rechtigungen seiner Apps zu treffen, da hierfiir deren Bedeutung
fiir ihn verstdndlich sein muss.

Unpersonlichere und damit harmloser klingende
Bezeichnungen von Berechtigungen

Vergleicht man die Bezeichnungen der Namen der aktuellen Be-
rechtigungsgruppen mit dem jeweiligen Aquivalent aus der al-
ten Darstellung fallt auf, dass diese technischer und unpersén-
licher geworden sind. So hief8 es in der alten Darstellung noch
(Zugriftf auf) ,,Ihren Standort*, ,Personliche Informationen oder
»1hre personenbezogenen Daten®. In der aktuellen Darstellung
wurden diese ersetzt durch die Bezeichnungen ,,Standort“ sowie
»Kontakte/Kalender®. Ein semantischer Bezug zur eigenen Per-

m



GOOD PRACTICE

son wird hier eindeutig vermieden, sodass ein Anwender asso-
ziativ eher in Richtung ,,Funktion® als in Richtung ,,Privatspha-
re“ neigen konnte.

Durch die Umbenennung der Berechtigungsgruppen wird ei-
ne Depersonalisierung erreicht, sodass gerade unerfahrenere An-
wender, die mit der Technik weniger vertraut sind (also der Grof3-
teil aller Anwender), eher dazu neigen werden, die Berechtigungs-
anzeige als weniger relevant fiir die eigene Person und die eige-
nen Ziele zu bewerten. Dies konnte verstirkend auf die ohnehin
bestehende Tendenz wirken, die Berechtigungsanzeige komplett
zu ignorieren und somit unbeabsichtigt personliche Informatio-
nen an Dritte weiterzugeben.

Fazit und Handlungsmaoglichkeit

Mit der neuen Berechtigungsdarstellung, welche seit Juni 2014
im Play Store implementiert ist, hat Google vieles gedndert, um
es dem Anwender nach eigener Aussage’ leichter zu machen ei-
ne fundierte Entscheidung zu treffen, ob eine App installiert wer-
den soll oder nicht. Die Abstraktion der vollstindigen Liste al-
ler geforderten Berechtigungen in dreizehn Berechtigungsgrup-
pen, welche zusitzlich ein méglichst intuitiv erkennbares Sym-
bol bekamen, soll es dem Anwender erméoglichen, einfacher er-
kennen zu kénnen, worauf eine App auf Grund der Berechtigun-
gen Zugrift haben wird.

Will der Anwender alle Informationen zu den geforderten Be-
rechtigungen haben, kann er diese nun nur noch tiber dieam En-
de der Detail-Seite platzierten ,Berechtigungsdetails® erreichen.
Der normale Anwender, der schlicht auf ,,Installieren” driickt, be-
kommt somit einen grof3en Teil der geforderten Berechtigungen
iiberhaupt nicht zu Gesicht und ist sich dessen vermutlich nicht
einmal bewusst.

Die Resonanz in den allgemeinen Medien war recht tiberschau-
bar® und ausschliefilich eher einschligige Medien, wie z.B. www.
heise.de’, www.golem.de'® oder www.areamobil.de" sowie www.
androidnext.de'?befassten sich mit der Thematik. In diesen Quel-
len wurde vor allem auf die Tatsache eingegangen, dass der An-
wender nun ganzen Gruppen von Berechtigungen seine Zustim-
mung erteilt, nicht mehr nur einzelnen Berechtigungen, was bei
aktivierten automatischen Updates, wie oben ausgefiihrt, zu
gravierenden Erweiterungen der Zugriffsrechte einer App fith-
ren kann, ohne dass der Anwender dies mitbekommt. Reichwei-
tenstarke allgemeine Onlinepublikationen wie z. B. www.faz.net,
www.spiegel.de oder www.bild.de berichteten gar nicht dariiber.

Der Anwender wird bei dieser Problematik von Google al-
lein gelassen und ihm bleibt nur die Méglichkeit, die Autoup-
date-Funktion fiir jede App individuell zu deaktivieren und je-

7 Basierend auf der Onlinedokumentation ,App-Berechtigungen priifen”
von Google; letzter Abruf 29.09.2014

8 Eine Google Suche mit den Begriffen ,Berechtigungsanzeige Play Store” fir
den Zeitraum vom 01.05.2014 bis 31.07.2014 liefert insgesamt nur finf deutsch-
sprachige Treffer (letzte Durchfiihrung 01.10.2014)

9 http://heise.de/-2211827 (letzter Abruf 01.10.2014)

10 http://www.golem.de/news/google-play-store-android-apps-erhal-
ten-leichter-mehr-berechtigungen-1406-106856.html (letzter Abruf 01.10.2014)

11 http://www.areamobile.de/news/27347-android-google-erschwert-prue-
fen-von-app-berechtigungen (letzter Abruf 01.10.2014)

12 http://www.androidnext.de/news/google-play-store-juengstes-up-
date-sorgt-fuer-laxere-handhabung-von-app-berechtigungen/ (letzter Abruf
01.10.2014)
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des Update manuell mit der umstédndlich zu erreichenden Dar-
stellung aus den ,,Berechtigungsdetails am Ende der App-De-
tailseite zu tiberpriifen.

Die neue Darstellung beschriankt sich standardméflig darauf,
nur noch die Namen der Kategorien anzuzeigen. Das kann zur
Folge haben, dass eine App, die vier Berechtigungen aus einer
Gruppe fordert, weniger Berechtigungen zu haben scheint als ei-
ne, die jeweils eine Berechtigung aus zwei verschiedenen Grup-
pen anfordert. Vor dem Hintergrund, dass Anwender die kom-
plexe Berechtigungsarchitektur von Android eher selten verste-
hen [6] und der Tatsache, dass Menschen dazu tendieren, komple-
xe Entscheidungen mittels Heuristiken zu vereinfachen, erscheint
die Informations-Abstraktion Besorgnis erregend. Vor allem, da
es plausibel erscheint, dass Anwender zu heuristischen Entschei-
dungen wie zum Beispiel ,,weniger Berechtigungen sind besser®
neigen, dies aber in der aktuellen Darstellung nicht ersichtlich ist.

Auf dieser Grundlage kann der Anwender kaum eine fundier-
te Entscheidung dariiber treffen, ob er beispielsweise eine QR-
Code-Scanner App installieren mdchte, die einzig (nachvollzieh-
barerweise) Zugriff auf die Kamera® fordert, da diese Forderung
dank der abstrahierten Darstellung so missverstdndlich formu-
liert wird (,,Verwendet mindestens eines der folgenden Elemente:
Kamera(s), Mikrofon(e)*), dass der Anwender daraus nicht schlau
werden kann. Auch hier bleibt dem interessierten Anwender kei-
ne Wahl, als den umsténdlichen Weg tiber die ,,Berechtigungsde-
tails“ fur jede fiir ihn potentiell interessante App zu gehen.

Selbst wenn man vom idealen Fall eines Anwenders ausgeht,
der sich aufmerksam die von Google bereitgestellten Onlineres-
sourcen zur neuen Anzeige durchliest, birgt die neue Anzeige auf
Grund der nicht sichtbaren ,,Sonstiges“-Gruppe ein fiir ihn kaum
kalkulierbares Risiko. Google formuliert zwar explizit, dass der
Anwender stets dazu aufgefordert wird, die Anderungen zu iiber-
priifen, jedoch erscheinen die Anderungen nur in den deutlich
schwerer zu findenden ,,Berechtigungsdetails®.

Auf dem offensichtlichen, vermutlich von den allermeisten
Anwendern beschrittenen Weg werden diese Anderungen still
schweigend ausgeblendet. Selbst Anderungen in den angezeig-
ten zwolf Gruppen werden in der Darstellung nicht markiert, so-
dass eine Priifung schwer fallen muss. Entgegen diesem ideali-
sierten Szenario glauben viele Anwender, dass die Store-Betreiber
alle Apps testen und gefihrliche 16schen [5]. Insofern erscheint es
plausibel, dass der Anwender in der Realitdt meist die Dokumen-
tation nicht gelesen hat und somit nur die Anzeige kennt, die auf
den ,Installieren®- beziehungsweise ,, Aktualisieren®-Button folgt.

Er ist sich also keines Problems bewusst, da er die Berechti-
gungsgruppe ,,Sonstiges* iiberhaupt nicht kennt. Er kann somit
schwerlich tiberhaupt auf die Idee kommen, eine weitere Anzei-
ge zu suchen bzw. zu vermuten, dass er nicht alle geforderten Be-
rechtigungen gesehen hat. Hier ist es Googles Aufgabe sowie die
der Forschungsgemeinschaft, aufzuklaren und bessere Losungen
zu entwickeln. In der Forschungsgemeinschaft gibt es bereits ver-
schiedene Vorschlige, die Darstellung der geforderten Berechti-
gungen in Android zu verbessern [u. a. 5,7, 8, 9] und so den An-
wender besser in die Lage zu versetzen, seine individuellen Wiin-
sche hinsichtlich der eigenen Privatsphidre in Einklang mit der
Auswahl der zu installierenden Apps zu bringen.

13 https://www.secuso.informatik.tu-darmstadt.de/de/research/results/
privacy-friendly-gr-scanner-app/
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Eine umfassende Betrachtung und ein Vergleich der Wirksam-
keit der verschiedenen Ansétze fehlten jedoch bisher. Unter ande-
rem hier setzt das vom BMBF geforderte Forschungsprojekt Zer-
tApps™ an. Im Rahmen des Projektes arbeiten Forscher aus Bre-
men und Darmstadt gemeinsam an integrierten Losungen, die
dem Anwender Werkzeuge an die Hand geben, um die Kontrol-
le tiber seine Privatsphdre zu behalten. Hierbei gilt es, neben dem
Vergleich bereits vorgeschlagener Losungen zur Darstellung der
Berechtigungen auch die Bedeutung von Informationen, welche
sich nicht direkt aus den geforderten Berechtigungen ableiten las-
sen, aber den Kontext der App-Nutzung niher beschreiben, ge-
nauer zu untersuchen. So konnte es beispielsweise von grofler Re-
levanz fiir den Anwender sein, mit welchen Partnern eine spe-
zifische App Daten austauscht, um zu bewerten, ob er ihr und
den Interaktionspartnern soweit vertraut, dass er den Zugriff auf
personliche Daten freigibt. Ebenfalls sehr bedeutsam fiir die Be-
wertung des Anwendungskontextes kénnte es sein, aus welchem
Grund beziehungsweise fiir welche spezifische Funktionalitit ei-
ne App eine bestimmte Berechtigung anfordert. Die Niitzlichkeit
dieser Informationen gilt es zu bewerten, ebenso wie Moglichkei-
ten der verstindlichen und benutzbaren Integration in das grafi-
sche Interface zu entwickeln, sodass Usability und Privacy keine
getrennten Konzepte mehr sind, sondern von Usable Privacy ge-
sprochen werden kann.
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