EDITORIAL

Cybersicherheits-
architektur -
Grof3baustelle ohne Plan

Cybersicherheit hat allumfassenden Charakter. Aus digitalen Angriffen kdnnen sich
Risiken fiir jeden Bereich unseres Lebens ergeben. Eine Erweiterung von polizeilicher
Cybercrime-Kompetenz, von nachrichtendienstlicher Aufklarung, von Cyber-Know-
How in der Bankenaufsicht, technischer Kompetenz der Datenschutzbeauftragen —
all das ist unzweifelhaft notwendig. Entsprechend grof3 ist das Wachstum von Auf-
gaben und Personal der verschiedenen &ffentlichen Einrichtungen, die sich mit Cy-
bersicherheit beschaftigen.

DasWachstum ist bislang eher organisch erfolgt — einen libergreifenden Plan gibt
es nicht. Das erkennbare Wuchern von Cyberaufgaben alliiberall im &ffentlichen Sek-
tor birgt die Gefahr, dass eine effektive Cybersicherheit durch Behérdenrivalitédten,
unklare Ansprechpartner, mangelnde Abstimmung und widerspriichliche Regulie-
rung behindert wird. Wesentliche Architekturentscheidungen stehen an, um diese
Grof3baustelle zu ordnen:

Einheitliche Gefahrenabwehr: In Deutschland sind primér die Lander fiir die Ge-
fahrenabwehr zustandig, vor allem die Polizeien. Das IT-Sicherheitsgesetz baut hin-
gegen entsprechende BSI-Befugnisse weiter aus. Gleichzeitig gibt es fir die Abwehr
von Angriffen aus dem Ausland noch keine Losung.

Einheitliche Regulierung: Die IT-Sicherheit der Systeme wichtiger Unternehmen
wird mittlerweile gleich dreifach reguliert: neben dem BSI machen auch sektora-
le Aufsichtsbehérden wie BAFin und BNetzA sowie Datenschutzbeauftragte IT-Si-
cherheitsvorgaben. Fiir Innovation und Wettbewerbsfdhigkeit ist das eine schlech-
te Losung.

Zusammenarbeitsformen: Eine Vielzahl von Initiativen soll die Zusammenarbeit
von Unternehmen und Behorden bei der Cybersicherheit gewahrleisten. Gesetzli-
che Meldepflichten und informelle Zusammenarbeit stehen dabei in Konkurrenz. BSI,
Verfassungsschutz und Polizei pflegen allerlei Kooperationen mit Privaten - gleich-
zeitig sind weite Teile der Wirtschaft in keine dieser Plattformen eingebunden.

In der kommenden Wahlperiode des Deutschen Bundestages wird Deutschland
Antworten auf diese Fragen der Cybersicherheitsarchitektur geben missen. Im Mit-
telpunkt der Debatte steht die Rolle des BSI: Allumfassender Regulierer, Sonderpoli-
zeibehorde, neutraler Ratgeber oder unabhdngiger Gutachter — wo wird das Amt
positioniert? Ahnliche Entscheidungen wie in Deutschland stehen auch in Europa an.

Mit dem Schwerpunktthema dieses Heftes leisten erfahrene Autorinnen und Au-
toren Beitrage zu der anstehenden Debatte. Sie beleuchten die Rolle der Lander (Re-
my/Stettner), der Datenschutzbeauftragten (Hansen) und der Forschung (Kreutzer/
Schneider). Die Zusammenarbeit auf europaischer Ebene (Kowalski/Intemann/Muih-
lenbruch) wird ebenso untersucht wie die Zusammenarbeit von Staat und Wirtschaft
(Lahmann). Die heutige und kiinftige Rolle von ZITiS (Karl/Hummert) und BSI (Schall-
bruch) runden die Betrachtung ab.

Eins zeigen alle Beitrdge sehr deutlich: wir haben inzwischen genligend belastba-
re Erfahrungen, um einen groBen Wurf zu schaffen: unsere Cybersicherheitsarchi-
tektur aus einem ungeplanten Wuchern in einen geplanten Ausbau zu tberfihren.

Zusatzlich zu den Schwerpunktbeitrdgen enthélt das Heft ein Positionspapier — Er-
fahrbarer Datenschutz und IT-Sicherheit in Smart Home Anwendungen - und den
Aufsatz von Arlette Amend,Anwaltliche Geheimhaltungspflicht vs. Datenschutzauf-
sicht’
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