SCHWERPUNKT

Jan Remy, Ralf Stettner

Cybersicherheit als Aufgabe der Lander

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat in den letzten
Jahren seine Stellung als nationale Fachbehdorde fir IT-Sicherheit gefestigt.

Gleichwohl ist ein gewichtiger Beitrag zur nationalen bzw. auch europaischen
Sicherheitsarchitektur auch von den Landern zu leisten. Bayern und Hessen haben sich
dieser Aufgabe gestellt und entsprechende Organisationseinheiten geschaffen.

1 Einleitung
1.1 Herausforderungen fiir die Lander

In den vergangenen Jahren haben sich sowohl die Komplexitit
von Cyber-Bedrohungen als auch die Angriffsfliche und die Ge-
schiftsmodelle von Cyberkriminellen erheblich verdndert. Nicht
zuletzt wurde dies im Zuge der COVID-19-Pandemie deutlich,
die enorme Transformationskrifte in der Digitalisierung freige-
setzt hat. Die schnelle Reaktion der Cyberkriminellen durch An-
passung der Modi Operandi hat in beeindruckender Weise ge-
zeigt, tiber welche Agilitit und Professionalitit sie verfiigen.

Die Digitalisierung hat bereits in der Vergangenheit Optimie-
rungsbedarfe in der Beh6rdenabstimmung und Kommunikation
aufgezeigt. Datenstrdme kennen bekanntlich keine geographi-
schen Grenzen und Kriminelle agieren nicht entsprechend der
Zustidndigkeiten der Behorden. Die klassischen Instrumente des
Staates und der Verwaltung in Form von Gesetzen, Verordnun-
gen, Vorgaben und Regulierung stoflen angesichts dieser Rah-
menbedingungen an ihre Grenzen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
hat in den letzten Jahren seine Stellung als nationale Fachbehor-
de fiir IT-Sicherheit gefestigt. Dadurch ist Deutschland auf na-
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tionaler Ebene gut aufgestellt. Gleichwohl ist ein gewichtiger Bei-
trag zur nationalen bzw. auch europiischen Sicherheitsarchitek-
tur von den Landern zu leisten.

Erstens verantworten die Lander und ihre Kommunen den
weitaus grofiten Teil der Verwaltung. Somit sind auch Antwor-
ten auf die hiermit verbundenen Cybergefahren auf dieser Ebene
zu geben. Zweitens kdnnen nur die Linder im notwendigen Mafle
in der Flache vor Ort agieren. Drittens ben6tigen auch die Lander,
v.a.im Bereich der Sicherheitsbehorden, schnelle reaktionsfahige
und anpassungsfihige Einheiten in einer gut vernetzten Struktur.

In diesem Beitrag zeigen wir die wesentlichen Herausforde-
rungen im Bereich der Cybersicherheit an die Linder auf. Am
Beispiel des Bayerischen Landesamts fiir Sicherheit in der Infor-
mationstechnik (LSI) sowie des Hessen CyberCompetenceCenter
(Hessen3C) stellen wir zudem zwei mogliche Herangehensweisen
exemplarisch dar. Wihrend das LSI als eigenstindige Fachbehor-
de fiir IT-Sicherheit errichtet wurde, hat Hessen3C als Referat des
Hessischen Ministeriums des Innern und fiir Sport sowohl fach-
aufsichtliche als auch operative Aufgabenstellungen und schopft
zudem aus der horizontalen Vernetzung der Sicherheitsbehorden.

1.2 IT-Sicherheit der Landerverwaltungen

Nachdem der Verwaltungsvollzug bekanntermaflen den Landern
obliegt, ist es auch deren eigene Aufgabe fiir die notwendige IT-
Sicherheit Sorge zu tragen. Im Unterschied zur Bundesverwal-
tung konnen sich die Lander dabei auf eine weitgehend konsoli-
dierte IT-Landschaft stiitzen, was allgemein giinstigere Voraus-
setzungen fiir ein durchgéngiges Sicherheitsmanagement schafft.

Fiir die Lander ist das BSI ein unverzichtbarer Partner, u.a. we-
gen seiner hervorragenden Vernetzung in die Community der I'T-
Sicherheitsexperten. Mit sehr gemischten Gefiihlen ist hingegen
der in den letzten Jahren wiederholt gepriifte, aber mit dem Regie-
rungsentwurf des IT SiG 2.0 wohl wieder aufgegebene Ansatz zu
sehen, dass das BSI umfassende Dienstleistungen fiir die Lander-
verwaltungen erbringen soll. Diesem Angebot sollten nicht nur
verfassungsrechtliche Bedenken begegnen. Vor allem ist einzu-
wenden, dass die Lander unter ,,BSI-Betreuung“ zu wenig eigene
Abwehrfihigkeit und Fachkenntnis entwickeln und somit keinen
wesentlichen Zusatzbeitrag zur nationalen I'T-Sicherheit mehr
leisten konnen. Die Zielsetzung des IT-Planungsrats, die Cyber-
bedrohung mit dem Verwaltungs-CERT-Verbund gemeinsam zu-
riickzuschlagen, wiirde somit konterkariert.
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2 Das Bayerische Landesamt fiir
Sicherheit in der Informationstechnik

2.1 Starkung der Lander-CERT

Es erscheint dringend geboten, dass die Lander die eigenen An-
strengungen im Bereich IT-Sicherheit erh6hen. Bayern hat mit
dem Aufbau des LSI seine Kapazititen im CERT-Bereich mas-
siv aufgestockt. Zielsetzung ist auch, in diesem Bereich alle rele-
vanten Fragestellungen durch eigene Experten zu beantworten
und weitgehende Unabhingigkeit von Dritten zu erreichen. Hier
gehen die CERT-Aufgaben, einschliefllich der Warn- und Infor-
mationsdienste, in die Beratungsfunktion des LSI fiir die staatli-
chen und kommunalen Behérden iiber. Neben technischer Bera-
tung zu konkreten Fragestellungen unterstiitzt das LSI insbeson-
dere auch das IT-Sicherheitsmanagement der Staatsverwaltung.

Die in der praktischen Arbeit des LSI, aber auch im Hessen3C
gewonnenen Erfahrungen widerlegen zudem etwaige Bedenken,
dass durch solche Mafinahmen lediglich ein ,,Kostenfaktor" oh-
ne gestalterische Wirkung fiir die Digitalisierung aufgebaut wird.
Tatséchlich ist die IT-Sicherheit kein isoliertes Fachgebiet und IT-
Sicherheitsbehérden konnen eine umfassende Expertise zu ge-
wissen Betriebs- und Netzthemen entwickeln, auf die aus der Ver-
waltung kurzhéndig zugegriffen werden kann.

2.2 Strukturelle Voraussetzungen
fiir Kommunale IT-Sicherheit

Von den Kommunen, verfassungsrechtlich Teil der Lander, wird
ein gewichtiger Teil des Verwaltungsvollzugs itbernommen.
Kommunale Behorden sind gerade fiir die alltaglichen Verwal-
tungsleistungen die Anlaufstelle fiir Biirgerinnen und Biirgern
beispielsweise im Bereich des Pass- und Einwohnermeldewesens
oder bei Kfz-Zulassungen. Dabei begegnet den Biirgerinnen und
Biirgern ein weites Spektrum der Verwaltungsorganisation: Vom
Nummernziehen in den Verwaltungszentren in gréfleren Stidten
bis hin zum Geschiftszimmer in Landgemeinden, wo der Antrag-
steller meist noch personlich bekannt ist.

Kommunen diirfen dennoch nicht primér als Verwaltungsglie-
derung betrachtet werden. Vielmehr stehen wir hier einer zent-
raleuropdischen Eigenart gegeniiber, deren Wurzeln bis weit in
das Mittelalter hineinreichen und die fiir unsere Gesellschaft bis
heute pragend ist. Auch wenn die Digitalisierung das Ende eini-
ger Verwaltungstraditionen bedeutet, ist nicht zu erwarten, dass
in der Bevolkerung der Riickhalt fiir die etablierten kommuna-
len Strukturen schwinden wird. Indikatoren, wie das anhaltende
Interesse an Heimatthemen oder regionalen Lebensmitteln sowie
die verbreitete Sympathie fiir kommunalisierte Daseinsvorsorge
(s.u.), deuten in die andere Richtung.

Die so gegebenen kommunalen Strukturen mégen zwar fiir die
Durchsetzung von IT-Sicherheit grofie Herausforderungen be-
deuten, sollten aber aufgrund Ihrer identitatspragenden Funk-
tion betontermaflen nicht als Makel oder als notwendiges Ubel
verstanden werden. Vielmehr sollten staatliche Mafinahmen fiir
mehr IT-Sicherheit im kommunalen Bereich bewusst auf die Stér-
kung der Kommunen ausgerichtet werden.

Der Bund hat nicht nur aufgrund der verfassungsrechtlichen
Gegebenheiten, sondern ebenfalls aus langer historischer Ent-
wicklung keine unmittelbare Berithrung mit der kommunalen
Ebene. Nationale bzw. zentralistische Herangehensweisen finden
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daher auch in der Digitalisierung nur schwerlich Zugang zu den
Kommunen - das gilt ebenso fiir die OZG-Umsetzung wie fiir
die IT-Sicherheit. Globale Vorgaben an die IT-Sicherheit konnen
im ebeneniibergreifenden Verhiltnis eher Probleme aufwerfen.
Beispielsweise ist es kontraproduktiv, bei ebenentibergreifenden
Fachverfahren den Teilnehmern Bedingungen aufzuerlegen, die
praktisch nicht erfiillbar sind.

2.3 Praxisorientierte Beratungsansatze

Eine typische Gemeinde in Deutschland verwaltet deutlich unter
10.000 Einwohner. Diese Struktur ist u.a. in Bayern besonders
ausgepragt: 90% der 2056 Gemeinden sind dieser Grof3enklasse
zuzuordnen. 1046 Gemeinden haben weniger als 3.000 Einwoh-
ner und entsprechend kleine Personalkérper.

Der Schluss, solche Gemeinden seien nicht leistungsfihig ge-
nug, erscheint allerdings voreilig. Vielmehr ist zu beriicksichti-
gen, dass Organisationen dieser Groflenklasse besonderes Au-
genmerk auf die unmittelbare Praxisrelevanz von Standards und
Empfehlungen legen. Gerade die Entscheidung iiber den Einstieg
in das I'T-Sicherheitsmanagement hiangt davon ab, dass diese Pra-
xisrelevanz erkannt wird.

Akademisch ausgefeilte Herangehensweisen tun sich in diesem
Umfeld schwer. Auf Ebene der Kommunen wurden daher sei-
tens der Lander oder Spitzenverbénde entsprechende Adaptionen
u.a. der BSI-Standards entwickelt. In dem Zusammenhang ist der
u.a. im Saarland und Bayern stirker verbreitete Standard ISIS12,
die sogenannte ,,Arbeitshilfe“ der Innovationsstiftung Bayerische
Kommune sowie das Siegel ,,Kommunale IT-Sicherheit“ des bay-
erischen LSI zu nennen.

Aufgrund der von Land zu Land eher groflen strukturellen
Unterschiede der kommunalen Verwaltung liegt es naturgemif3
nahe, dass entsprechende Mafinahmen von den Lindern ergrif-
fen werden. Aufgrund der bayerischen Erfahrungen sollten ge-
setzliche Vorgaben fiir IT-Sicherheitskonzepte (in Bayern Art.
11 Abs. 1 BayEGovG) mit korrespondierenden staatlichen Bera-
tungs- bzw. Unterstiitzungsangeboten (z.B. Siegel ,,Kommunale
IT-Sicherheit®) einhergehen. Abstrakte landesrechtliche Vorga-
ben sind hier eben nur die halbe Miete — an eine wirksame Um-
setzung ist ebenso zu denken, wie an entsprechende Maf3stébe fiir
die kommunale Priifung.

Beratungs- und Unterstiitzungsangebote der Linder kénnen
daher nur wirken, wenn sie von praktisch erfahrenem Personal
getragen werden. Eine allgemeine Belehrung zu Cyberrisiken
dient sicherlich der Sensibilisierung, hilft aber dem IT-Verant-
wortlichen kleinerer Kommunen nicht weiter. Bayern ist daher
den Weg gegangen, die Kommunal- und KRITIS-Beratung im
LSI in unmittelbarer Néhe zur staatlichen CERT anzusiedeln -
schlieSlich gilt es auch in der Beratung, konkrete IT-Fragen von
Praktiker zu Praktiker zu kldren und im Fall der Fille auch vor
Ort kompetent zu helfen.

2.4 KRITIS-Regulierung

Auf Grundlage des BSI Gesetzes (BSIG) werden Betreiber kri-
tischer Infrastrukturen (KRITIS) im Bereich der IT-Sicherheit
reguliert. Die Regulierung erfasst bekanntlich nicht alle KRI-
TIS-Sektoren gemif3 der Definition des Bundesamts fiir Bevol-
kerungsschutz und Katastrophenhilfe (mangels Gesetzgebungs-
kompetenz des Bundes) und trifft nur grofle KRITIS-Betreiber.
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Informationen zur Reichweite der Regulierung sind nicht ver-
offentlicht. Gleicht man Unternehmensinformationen mit den
Schwellwerten (nach BSI-KRITIS-Verordnung) ab, ist davon aus-
zugehen, dass die Sektoren unterschiedlich stark betroffen sind.
Beispielsweise diirften einige Krankenhduser die Schwellwerte er-
reichen, Wasserversorger hingegen nur in wenigen Ausnahmefil-
len. Ferner unterscheiden sich die Sektoren sehr stark darin, wel-
che Auflagen bereits die jeweiligen Fachaufsichtsbehérden (z.B.
Bundesnetzagentur oder BaFin) zur IT-Sicherheit machen.

Parallel zur Einfiihrung der Cyberregulierung durch das 1. IT-
Sicherheitsgesetz ist auch die bundes- und landespolitische Auf-
merksamkeit fiir das Thema erkennbar gestiegen. So haben Bund
und Lander neue Behorden mit Cybersicherheitsaufgaben errich-
tet (z.B. Bayern: LSI, Bund: ZITIS) oder bestehende personell ge-
starkt (BSI) bzw. spezialisierte Einheiten geschaffen (z.B. Hes-
sen3C, Cyberstaatsanwaltschaften usw.). Zum anderen hat Cy-
bersicherheit auch Einzug in das Fachrecht erhalten. Zu denken
ist etwa an den neu aufgenommenen § 75¢ SGB V zur IT-Sicher-
heit in Krankenhéusern.

Gerade aus Perspektive der Lander ist zu betonen, dass die hau-
fig zu horende Gleichsetzung von kritischen Infrastrukturen mit
Anlagen oberhalb der Regulierungsschwelle zu kurz greift. Neben
dem oft zitierten ,,Klumpenrisiko“ ist zu bedenken, dass selbst der
Ausfall z.B. eines kleinen Wasserversorgers erhebliche Einschrén-
kungen fiir die 6rtliche Bevolkerung bedeutet und ggf. wiederum
andere KRITIS-Betreiber (Krankenhiuser, Lebensmittelherstel-
ler usw.) in Mitleidenschaft ziehen kann. KRITIS-Betreiber die-
ser GrofSenordnung diirften aber durch ein immer weiteres Ab-
senken der Regulierungsschwelle nicht effektiv erreichbar sein.

Insbesondere im Bereich der Daseinsvorsorge sind KRITIS-
Betreiber hiufig Kommunen oder kommunale Unternehmen.
In diesen Bereichen besteht in der Regel auch eine starke 6ffent-
liche Sympathie fiir die kommunale Aufgabenwahrnehmung.
Beispielsweise ist die Privatisierung der ,,Allmende Wasser" ein
zuverldssiges Reizthema fiir die 6ffentliche Meinung. Auch hier
spiegelt sich die oben beschriebene kommunale Identitit der Ge-
sellschaft. Ein erfolgreicher Cyberangriff auf einen kommunalen
Wasserversorger diirfte daher auch einen erheblichen ,,emotiona-
len Schaden® in der Bevélkerung anrichten.

2.5 Leistungen des LSl fiir KRITIS

Bereits wegen der kommunalen Priagung wichtiger KRITIS-Sekt-
oren und der Beriihrungspunkte mit dem Katastrophenschutz
dréngen sich unabhéngig von der BSI-Regulierung auch den Lén-
dern viele Fragestellungen zur Cybersicherheit der KRITIS auf.
Als vorrangige Handlungsfelder sind dabei natiirlich die kleinen
KRITIS-Betreiber zu sehen. Klassischerweise sehen wir vor al-
lem das kommunale Engagement in der Wasserversorgung bzw.
Abwasserentsorgung. Ebenso sind als weiteres Element der (rt-
lichen) Daseinsvorsorge die Plankrankenhduser im Fokus. In
beiden Fillen begegnen wir einer ausgeprigt flichendeckenden
Struktur, die von einer Bundeszentralbehérde allein nicht wirk-
sam betreut werden kann. In der Praxis beobachten wir inso-
weit einen Unterschied zu beispielsweise Netzbetreibern (Ener-
gie, Telekommunikation), denen bereits im Allgemeinen ein en-
geres regulatorisches Korsett angelegt ist.

In der Herangehensweise ergeben sich viele Parallelen zu den
Kommunalverwaltungen. Auch die kleineren (kommunalen)
KRITIS-Betreiber beurteilen Standards und Beratungsangebo-
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ten, vor allem nach deren Praxisrelevanz. Das LSI arbeitet hier
ortsnah gemeinsam mit den Praktikern aus dem jeweiligen Sek-
tor zusammen und will gerade fiir den Einstieg sehr konkrete
Hilfsstellungen bieten. Beispielsweise hat das LSI eine Orientie-
rungshilfe fiir IT-Sicherheit in Krankenhédusern (unterhalb der
Regulierungsschwelle) herausgegeben. Das LSI hat dazu die Ko-
operation mit den Praktikern der Krankenhiuser ebenso ge-
sucht, wie die Synergien mit einem einschlidgigen Forschungs-
projekt der Universitit der Bundeswehr (im Auftrag des bayeri-
schen Gesundheitsministeriums).

Die IT-Sicherheitsbehorde LSI vereinfacht den KRITIS-Be-
treibern den Zugang zu staatlichen Angeboten und steigert die
politische Sichtbarkeit der Cybersicherheit.

3 Hessen CyberCompetenceCenter
(Hessen3()

Ein zentrales Element der hessischen Cybersicherheitsarchitek-
tur ist das im April 2019 durch den Hessischen Minister des In-
nern und fiir Sport, Peter Beuth, in Wiesbaden erdftnete Hes-
sen CyberCompetenceCenter (Hessen3C). Mit Hessen3C denkt
das Hessische Ministerium des Innern und fiir Sport (HMdIS)
das Thema Sicherheit in der Digitalisierung neu: Hessen3C bie-
tet eine bundesweit einmalige Plattform und einen Rahmen fiir
eine strukturierte und behordeniibergreifende Zusammenarbeit.
Hessen3C ist als Referat VII 12 Bestandteil der Abteilung ,,Cy-
ber- und IT-Sicherheit, Verwaltungsdigitalisierung” und unter-
steht damit dem Chief Information Security Officer (CISO), wel-
cher fiir die Aufrechterhaltung und Weiterentwicklung der Si-
cherheit der IT-Infrastruktur der hessischen Landesverwaltung
verantwortlich ist.

Es fiigt sich gleichsam in die hessische wie auch die nationale
Cybersicherheitsarchitektur nahtlos ein und kann so einen wert-
vollen Beitrag zur Erh6hung der Cybersicherheit leisten. Zur Cy-
bersicherheitsarchitektur gehoren neben den Sicherheitsbehor-
den auf Bundes- und Landesebene auch die IT-Verantwortlichen
und IT-Dienstleister sowie Organisationen, die in eigener Ver-
antwortung IT-Systeme in Hessen betreiben, ebenso Unterneh-
men und Kommunen. Nicht zuletzt ist auch der Servicegedanke
fiir den Biirger zu nennen. Hessen3C ist als zentraler Ansprech-
partner bei Cybersicherheitsvorfallen an sieben Tagen die Woche
rund um die Uhr erreichbar.

Das Alleinstellungsmerkmal des Hessen3C ist die Biindelung
von Fachkompetenz in den Bereichen Cybersecurity, Cyberintel-
ligence und Cybercrime und der dadurch erst - unter Wahrung
des Trennungsgebots — mogliche Informationsaustausch tiber Be-
hordengrenzen hinweg. Der durch Hessen3C neu geschaffene re-
gelmiflige Lageaustausch zwischen den Bereichen Cybersecurity,
Cybercrime und Cyberintelligence, dem Hessischen Landeskri-
minalamt (HLKA) und dem Landesamt fiir Verfassungsschutz
(LfV) Hessen ermoglicht es, Schwachstellen, Angriffe und aktu-
elle Kriminalititsphdanomene im Cyberbereich effizient und um-
fassend zu bewerten sowie zielgerichtete und abgestimmte Maf3-
nahmen einzuleiten. Diese ganzheitliche Betrachtung, gemeinsa-
me Bearbeitung und Bewertung von Sachverhalten fiihrt zu einer
erheblichen Effizienzsteigerung in den etablierten Strukturen.

Das Aufgabenspektrum des Hessen3C erstreckt sich vom
Schutz der Landesverwaltung vor Cybersicherheitsbedrohungen
iiber die Unterstiitzung der Sicherheitsbehorden bei der Ausbil-
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dung von Experten und der Bekdimpfung von Cybercrime und
Cyberspionage bis hin zur Beratung von Kommunen, Unterneh-
men und Betreibern Kritischer Infrastrukturen sowie von Biir-
gern.

3.1 Operative Anteile Hessen3C

Im operativen Bereich fithrt Hessen3C Krisen- und Alarmie-
rungsiibungen mit eigenen Szenarien innerhalb der Landesver-
waltung durch und konzipiert besondere Awareness-Mafinah-
men fiir deren Mitarbeiterinnen und Mitarbeiter. An den Ubun-
gen nehmen im Sinne der Gibergreifenden Vernetzung regelma-
ig auch Kommunen, andere Lander wie z.B. Niedersachsen und
Rheinland-Pfalz, oder das BSI als Vertreter des Bundes teil.

Das zum Hessen3C gehorende Computer Emergency Response
Team (CERT) Hessen erstellt werktaglich einen Lagebericht zur
IT-Sicherheit der Landesverwaltung sowie einen Schwachstellen-
bericht und betreibt einen Warn- und Informationsdienst fiir die
Landesverwaltung und die Kommunen. Nutzer mobiler Endge-
rite konnen sich iiber die App ,,hessenWARN“ aktuelle Meldun-
gen des Hessen3C z. B. zu massiven Spam-Wellen oder neuen An-
griffsvarianten auf Computer oder Netzwerke anzeigen lassen.
Das CERT Hessen steht in stindigem Kontakt mit den CERTS
der anderen Lander und des Bundes im Verwaltungs-CERT-Ver-
bund. Anlassbezogen findet eine forensische Sicherung und Ana-
lyse von infizierten Datenverarbeitungsgeraten statt. Mit der Ein-
richtung eines Mobile Incident Response Teams (MIRT) unter-
hilt das Hessen3C eine mobile Einheit, die im Falle von I'T-Si-
cherheitsvorfillen bei Bedarf vor Ort unterstiitzen kann.

3.2 Kommunen

Dem ganzheitlichen Gedanken und der Stirkung der Sicherheits-
architektur folgend, hat das HMdIS beschlossen, gemeinsam mit
dem kommunalen Dienstleister ekom21 Mafinahmen zur For-
derung und Verbesserung der Cyber- und IT-Sicherheit in den
Kommunen fiir die Jahre 2020 und 2021 anzubieten. Die For-
dermafinahmen sind mit etwa 3 Mio. € im Kommunalen Dienst-
leistungszentrum Cybersicherheit (KDLZ-CS) veranschlagt. Die
Fordermafinahme umfasst die Aufnahme des Ist-Zustandes der
IT-Sicherheit in der Kommune, die Erarbeitung und Vorstellung
eines Bewertungsberichts mit konkreten Mafinahmenempfeh-
lungen zur Verbesserung des Sicherheitsniveaus sowie der Be-
reitstellung eines eLearning-Angebots fiir alle Beschiftigten der
teilnehmenden Kommunen. Das Ziel fiir die Zukunft ist, dass ein
GrofSteil der Kommunen einen Stand nach dem I'T-Grundschutz-
Profil fiir Kommunen erreicht.

3.3 KMU und KRITIS

Zu den Beratungs- und Unterstiitzungsleistungen im weiteren
Sinne sind auch Veranstaltungen fiir die Zielgruppe Kleine und
Mittlere Unternehmen (KMU) und kommunale Unternehmen zu
rechnen. Beim Schutz Kritischer Infrastrukturen (KRITIS) arbei-
tet das Hessen3C eng mit dem Bereich der Ministerin fiir Digita-
le Strategie und Entwicklung und der im Referat ,,Katastrophen-
schutz, Krisenmanagement, Krisenstab der Landesregierung” des
HMJIS angesiedelten Koordinierungsstelle KRITIS (KoSt KRI-
TIS) zusammen. Dort wird neben der ressort- und landeriiber-
greifenden Abstimmung des Themas auch die Zusammenarbeit
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mit der Wirtschaft koordiniert. Das Hessen3C ist in seiner ganz-
heitlichen Biindelungsfunktion zudem zentrale Meldestelle fiir
hessische KRITIS-Unternehmen gemaf3 BSI-Gesetz.

3.4 Meldestelle Hasskommentare

Die genaue Betrachtung des Cyberraums zeigt eine zunehmen-
de Verlagerung von Aspekten des gesellschaftlichen Lebens in
soziale Medien und Netzwerke. Auch diese Entwicklung wurde
unter dem gesamtheitlichen Ansatz aufgegriffen und adressiert.
Im Rahmen des Aktionsprogramms der Landesregierung gegen
Rechtsextremismus, Gewalt und Hate Speech wurde am 16. Janu-
ar 2020 ein Meldesystem fiir Online-Hetze unter Beteiligung der
Zentralstelle zur Bekdmpfung der Internetkriminalitat (ZIT) der
Generalstaatsanwaltschaft Frankfurt/M., des Hessischen Minis-
teriums des Innern und fiir Sport (Hessen3C), der Polizei Hessen
und nichtstaatlicher Partner eingerichtet. Hessen3C betreibt mit
der Internetseite ,www.hessengegenhetze.de“ eine zentrale Mel-
deplattform gegen Hate Speech. Ziel ist es, Biirgerinnen und Biir-
gern sowie Verwaltungsbehérden, Kommunen und Beratungs-
institutionen eine unkomplizierte Moglichkeit zu bieten, Hass-
kommentare zu melden. Eingehende Hinweise werden schnell
erfasst, dokumentiert, bewertet und zielgerichtet an zustandige
Stellen und nichtstaatliche Partner weitergeleitet. Dariiber hin-
aus werden bedarfsgerechte Beratungs- und Unterstiitzungsan-
gebote fiir Betroffene vermittelt. Beginnend im Juli 2020 wurde
ein virtuelles Netzwerk fiir die Meldestelle mit derzeit 52 Part-
nern und Unterstiitzern etabliert. Darunter befinden sich zahlrei-
che KOMPASS-Kommunen (KOMmunalProgrAmmsSicherheits-
Siegel), Gedenkstitten, Stiftungen, Vereine und staatliche Schul-
amter. Weiterhin wurde eine projektbasierte Zusammenarbeit
der Meldestelle fiir Hasskommentare mit der Dualen Hochschu-
le Mannheim initijert.

3.5 Forschung

Ausgehend von den eingangs skizzierten dynamischen Entwick-
lungen von Modi Operandi ist eine enge Verbindung zu For-
schungseinrichtungen essentiell, um tiber kiinftige Trends und
neue Technologien im Bereich der Cybersicherheit und der Straf-
verfolgung informiert zu sein. Als Forschungsinitiative mit ope-
rativer Ausrichtung wurde im November 2020 das Projekt CY-
WARN gestartet. Hessen3C ist dabei Partner in der Entwicklung
neuer Strategien und Technologien zur Erfassung und Kommu-
nikation der Cyberlage. Koordiniert wird das vom Bundesmi-
nisterium fiir Bildung und Forschung (BMBF) gef6rderte Pro-
jekt durch die Technische Universitidt Darmstadt.

3.6 Veranstaltungen

Zur besseren Vernetzung und Forderung des Austauschs mit
Partnern und Akteuren aus Verwaltung, Wirtschaft, Wissen-
schaft und anderen Landern veranstaltet das Hessische Minis-
terium des Innern und fiir Sport als 6ffentliche Fachveranstal-
tung den jahrlichen Cybersicherheits-Gipfel. Auch hierbei ist
Hessen3C mit zentralen Beratungs- und Informationsbeitrigen
eingebunden. Weiterhin finden im Rahmen des European Cy-
bersecurity Month (ECSM) der europiischen Cybersicherheits-
agentur (ENISA) regelmifig zielgruppenspezifische Veranstal-
tungen statt.
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4 Landerzusammenarbeit

Bund und Lander wirken im IT-Planungsrat zusammen, um die
IT-Sicherheit der Verwaltungen zu starken. Der IT-Planungsrat
hat u.a. eine stindige Arbeitsgruppe (AG Informationssicherheit)
eingerichtet und die Bildung des Verwaltungs-CERT-Verbunds
(VCV) initiiert. In diesem Rahmen ist eine vertrauensvolle und
direkte Zusammenarbeit der I'T-Sicherheitsexperten von Bund
und Lindern entstanden, die sich gerade auf operativer Ebene
(d.h. VCV) vielfach bewihrt hat.

Um das wesentlich weiter zu fassende Themenfeld der Cyber-
sicherheit auf strategischer Ebene addquat abzudecken hat sich
unter hessischer Federfithrung in der Innenministerkonferenz
(IMK) eine Linderarbeitsgruppe Cybersicherheit (LAG Cyber-
sicherheit) konstituiert. Die Innenministerien der Linder neh-
men in der LAG Cybersicherheit grundsitzlich auf Staatssekre-
tirsebene an den Sitzungen teil. Beigeladen sind ferner das Bun-
desministerium des Innern und das BSI. Zudem ist auch die Teil-
nahme von Vertretern anderer fachlich betroffener Linderminis-
terien, z.B. das Bayerische Staatsministerium der Finanzen und
fiir Heimat, iblich.

Die LAG Cybersicherheit tragt auch zur Stiarkung der Rolle der
Lander im Bund-Linder Kontext bei. So wurden unter anderem
die Landerinteressen bei der Evaluation und Fortschreibung
der Nationalen Cyber-Sicherheitsstrategie 2016 koordiniert und
gegeniiber dem BMI vertreten. Durch den Zusammenschluss von
operativer Expertise mit der strategisch-ministeriellen Ebene im
Hessen3Cist in der Gremienarbeit der IMK und des IT-Planungs-
rates ein erheblicher Synergieeffekt eingetreten.

5 Ausblick

LSI und Hessen3C spiegeln zwei unterschiedliche Herangehens-
weisen wider, die nicht direkt vergleichbar sind. Sie haben sich
aber jeweils bewdhrt. Einmal mehr zeigt sich, dass es aufgrund
der Eigenheiten der Lander nicht die eine Patentlosung gibt.
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Zwischenzeitlich ist zu beobachten, dass die Kernelemente von
LSI und Hessen3C auch in weiteren Landern mit landesspezifi-
scher Note umgesetzt werden. Dies duf8ert sich insbesondere in
der Errichtung weiterer Einheiten der Cybersicherheitsagentur
in Baden-Wiirttemberg und der Koordinierungsstelle fiir Cyber-
sicherheit in Nordrhein-Westfalen. Bayern wiederum stérkt seit
Anfang dieses Jahres mit der Cyberabwehr die Vernetzung der
Behorden mit Cybersicherheitsaufgaben.

Dies kann langfristig zu einem Flachennetzwerk von Cyber-
sicherheitseinheiten auf Linderebene ausgebaut werden und das
Riickgrat der deutschen Cybersicherheitsarchitektur bilden. Die
derzeit diskutierte Aufnahme der Lander in das Cyber-Abwehr-
zentrum wire eine sinnvolle und zweckmifige Erginzung und
wiirde ebenfalls zur Vervollstindigung des Lagebildes beitragen.

Wenn die Lander die Fahigkeiten der Fachebenen unter Nut-
zung des bestehenden Potentials ausbauen und die Vernetzung
untereinander vorantreiben, gewinnen sie die notwendige Agili-
tat, um auch kommende Herausforderungen bewiltigen zu kon-
nen. Betrachtet man die technologischen Entwicklungen niher,
wird der Wettlauf zur Nutzbarmachung von KI und maschinel-
lem Lernen fiir die Sicherheit oder kriminelle Zwecke eine der
néchsten Herausforderung darstellen.
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