
BfDI: Möglichkeiten der Corona-Warn-App 
nutzen

Der Bundesbeauftragte für den Datenschutz und die Informations-
freiheit (BfDI), Professor Ulrich Kelber, fordert, dass auch die Co-
rona-Warn-App (CWA) zur Registrierung bei Geschäften und in 
der Gastronomie genutzt werden kann: „Seit dem Update 2.0 hat 
die Corona-Warn-App eine gut funktionierende und gleichzeitig 
datenschutzfreundliche Clustererkennung.

Das müssen wir jetzt nutzen. Die Bundesländer sollten Ihre Ver-
ordnungen so öffnen, dass auch ein pseudonymes digitales Ein-
checken rechtlich möglich ist.“

Das Infektionsschutzgesetz erlaubt den Bundesländern die Erhe-
bung personenbezogener Daten zur Pandemiebekämpfung. Der 
BfDI stellt aber klar:

„Das bedeutet nicht, dass die Daten zwangsläufig gesammelt 
werden müssen. Die Corona-Warn-App hat bereits über 27 Millio-
nen Nutzerinnen und Nutzer, die schneller und unkomplizierter als 
über jeden anderen Weg gewarnt werden können. Wenn die Län-
der Ihre Verordnungen anpassen, verbessern wir gleichzeitig Ge-
sundheitsschutz und Datenschutz.“

Eine Öffnung der Landesverordnungen für die Corona-Warn-
App würde außerdem die Gesundheitsämter entlasten, die aktuell 
nur sehr selten auf die Kontaktdaten von Geschäften und gastrono-
mischen Einrichtungen zugreifen, da die CWA alle Nutzerinnen und 
Nutzer ohne den Umweg über das Gesundheitsamt informieren 
würde. Professor Kelber fordert außerdem eine stetige Weiterent-
wicklung der App: „Auch eine automatische Clustererkennung ist 
möglich. Je mehr Menschen mitmachen, umso größer ist der Nut-
zen für uns alle, indem wir Infektionsketten sofort unterbrechen“

Auch die die Konferenz der unabhängigen Datenschutzbehör-
den des Bundes und der Länder empfiehlt in einer Entschließung 
vom 29. April 2021 den Bundesländern, weitere Schritte zum Um-
gang mit den Möglichkeiten des Updates der Corona-Warn-App 
zu prüfen. Andere Registrierungswege sollen trotzdem erhalten 
bleiben. Das bedeutet, dass sowohl ein Check-In mit anderen Re-
gistrierungsapps, als auch die Angabe der Kontaktdaten in Papier-
form bestehen bleiben.

TLS Checklist Portal von achelos: Prüftool beim 
BSI

Das TLS Checklist Portal der Paderborner achelos GmbH ist seit 
dem 04. April 2021 in der TLS-Checkliste für Diensteanbieter des 
Bundesamts für Sicherheit in der Informationstechnik (BSI) gelistet. 
Die TLS-Checkliste basiert auf Vorgaben und Empfehlungen der 
Technischen Richtlinie BSI TR-03116-4. Das BSI unterstützt damit 
Diensteanbieter bei der sicheren und korrekten Konfiguration des 
Transport Layer Security (TLS) Protokolls. achelos bietet mit dem 
TLS Checklist Portal eine kostenfreie Online-Prüfung der Konfigu-

ration von Internetseiten auf Basis der TR-03116-4 an. Die für An-
wendungen des Bundes konzipierten Sicherheitsanforderungen 
sind für Diensteanbieter in diesem Umfeld verpflichtend. Die Nut-
zung des Webportals von achelos steht jedoch Unternehmen jeg-
licher Art und Größe offen, um den Nachweis einer sicheren TLS-
Netzwerkverbindung gemäß den Anforderungen der BSI-Check-
liste zu erbringen. Unternehmen profitieren von einer hohen Sig-
nalwirkung und Vertrauen in ihre Webpräsenz. Das TLS Checklist 
Portal von achelos bildet die Anforderungen der TLS-Checkliste 
vom BSI vollständig ab. Die Online-Plattform ist ohne tieferes Wis-
sen zu bedienen, und Testergebnisse lassen sich benutzerfreund-
lich ablesen.

TLS Checklist Portal − benutzerfreundliche Lösung zur siche-
ren und interoperablen Konfiguration von TLS für den siche-
ren Betrieb von Websites
Die TR-03116-4-Checkliste vom Bundesamt für Sicherheit in der 
Informationstechnik (BSI) beschreibt die Anforderungen für den 
sicheren Betrieb von Webseiten. achelos bildet diese Technische 
Richtlinie über das TLS Checklist Portal vollständig ab und hat eine 
kostenfreie benutzerfreundliche Webportallösung entwickelt. Die 
Sicherheitsprüfung erfolgt nach Eingabe der Domain. Bereits nach 
ca. 90 Sekunden bekommt ein Diensteanbieter Auskunft, ob die 
Website gemäß BSI-Vorgaben konfiguriert ist. Das Prüfergebnis ist 
im Webportal visuell aufbereitet und sofort am Bildschirm verfüg-
bar. Es weist mögliche Schwachstellen aus und stellt einen direk-
ten Zusammenhang mit den Anforderungen aus der BSI-Checklis-
te her. Geprüft werden u. a. die korrekte Konfiguration von Zertifi-
katen, Cipher-Suiten, Protokollen oder Algorithmen. Kunden erhal-
ten auf Wunsch weitere Auskünfte und Detailreports.

achelos besitzt Expertenwissen im Bereich IT-Sicherheit, ist Part-
ner in der Allianz für Cyber-Sicherheit und trägt das TeleTrusT-Ver-
trauenszeichen „IT-Security made in Germany“ des Bundesverban-
des IT-Sicherheit e.V.
https://www.tls-check.de/

Einfach und sicher in die Cloud: Entrust stellt 
PKI as a Service vor

Entrust, führender Anbieter im Bereich vertrauenswürdige Identi-
täten, Zahlungen und Datenschutz, kündigt am 05. Mai 2021 mit 
Entrust PKIaaS eine Public-Key-Infrastruktur (PKI) als Servicemodell 
an. Als Ergänzung zu den weitreichend etablierten PKI-Lösungen 
von Entrust erleichtert PKIaaS die Einführung einer hochsicheren, 
Cloud-basierten Sicherheitsinfrastruktur mit geringstmöglicher 
Komplexität. Kunden können mithilfe dieser schnell implemen-
tierbaren und bei Bedarf jederzeit skalierbaren Lösung die Sicher-
heit ihrer Cloud-Anwendungen deutlich erhöhen.

Basierend auf über 25 Jahren Erfahrung mit Public-Key-Infra-
strukturen vereinfacht Entrust PKI as a Service die Cloud-Migra-
tion mit vorkonfigurierten, hochsicheren Bausteinen, die schnell 
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und effizient implementiert werden können. Die PKIaaS-Architek-
tur ermöglicht Unternehmen zudem eine bedarfsgerechte Skalie-
rung und Kapazitätssteigerung – während sie durch Reduzierung 
der Notwendigkeit von On-Premise-Diensten, Anwendungen und 
Software die Komplexität der Infrastruktur so gering wie möglich 
hält.

Entrust PKIaaS bietet vier wesentliche Vorteile:
	� Skalierbarkeit: Moderne Nutzungsszenarien erfordern mehr Zer-
tifikate und Zertifikate mit kürzerer Lebensdauer. Entrust PKIaaS 
ist ein hochleistungsfähiges, Cloud-natives System, das nach Be-
darf mit nahezu unbegrenzter Kapazität wächst und von Entrust 
durch professionelle Serviceleistungen unterstützt wird.

	� Geschwindigkeit: Die PKI eines Unternehmens muss schnell 
arbeiten und überall dort laufen, wo Geschäftsaktivitäten unter-
halten werden. Entrust PKIaaS ist innerhalb von Minuten einsatz-
bereit oder erweiterbar und bietet eine unkomplizierte Lösung 
zur Absicherung vieler Geschäftsszenarien.

	� Sicherheit: PKIaaS bietet die Sicherheit, die Kunden von Entrust 
erwarten: mit dedizierten CAs und Schlüsseln, die in den Rechen-
zentren von Entrust geschützt werden, gesichert durch hochef-
fektive nShield Hardware-Sicherheitsmodule.

	� Vereinfachung: Mit der zunehmenden Diversifizierung und 
Komplexität von Anwendungen wird deren Management im-
mer komplexer. Das Servicemodell von Entrust PKIaaS bezieht 
die Verwaltung der PKI mit ein, so dass Kunden sich nicht selbst 
darum kümmern müssen. Die PKI wird über das Entrust Central 
Certificate Serviceportal aus verwaltet und bereitgestellt, so dass 
Kunden ihren Bestand an öffentlichen und privaten Zertifikaten 
an einem zentralen, benutzerfreundlichen Ort verwalten kön-
nen.

Die Markteinführung ist Teil des umfassenden Entrust as-a-Service-
Angebots, das Organisationen bei der Migration in die Cloud ma-
ximale Einfachheit, Sicherheit, Geschwindigkeit und Skalierbarkeit 
für Security- und Identity-Anwendungen bieten soll. Entrust PKI 
as a Service lässt sich zudem nahtlos mit nShield Hardware-Sicher-
heitsmodulen (HSMs) integrieren, was eine klare und vertrauens-
würdige Roadmap für Cloud-Implementierungen darstellt.

„Entrust PKIaaS bringt unsere bewährte PKI-Technologie und 
langjährige Erfahrung in die Cloud und gewährleistet Unterneh-
men jene Skalierbarkeit, Geschwindigkeit und Einfachheit, die sie 
für eine schnelle Cloud-Migration ihrer geschäftskritischen Anwen-
dungen benötigen“, meint Jon Ferguson, Product Management Di-
rector of PKI & IoT bei Entrust. „Durch Nutzung unserer hochsiche-
ren Rechenzentren und die Verwaltung über unsere Experten si-
chern unsere ‚Born in the cloud‘-Lösungen ein breites Spektrum 
an kritischen Security- und Identity-Anwendungen mit schlüssel-
fertigen, schnell und einfach zu implementierenden Cloud-Ser-
vices ab.“
Weitere Informationen zu Entrust PKI as a Service unter: https://
www.entrust.com/digital-security/certificate-solutions/products/pki/
managed-services/pki-as-a-service

Utimaco stellt Mobile Network TrustServer vor
Utimaco, ein weltweit führender Anbieter von IT-Sicherheitslösun-
gen, bringt am 06. Mai 2921 Mobile Network TrustServer auf den 
Markt, eine skalierbare und anpassbare Lösung für die hochsiche-
re Authentifizierung von Mobilfunkteilnehmern und die Schlüssel-

vereinbarung in 3G-, 4G- und insbesondere 5G-Mobilfunknetzen. 
Mobile Network TrustServer erfüllt die Konformitätsanforderungen 
gemäß der Sicherheitsspezifikation 3GPP TS 33.501 „Sicherheits-
architektur und -verfahren für das 5G-System“.

5G als Schlüsseltechnologie und Treiber für das Internet der Din-
ge wird die Anzahl der vernetzten Geräte drastisch erhöhen. Mit 
dem großen Potenzial dieser Entwicklung steigt aber auch die Zahl 
potenzieller Schwachstellen und neuer Angriffsmethoden, und da-
mit die Anforderungen an die Sicherheit. Insbesondere zwei Fak-
toren bestimmen das Sicherheitsbedürfnis: Viele industrielle – d.h. 
kritische und systemrelevante – Anwendungen basieren auf der 
5G-IoT-Technologie, und die 5G-Netze selbst sind Teil nationaler 
kritischer Infrastrukturen und stehen daher im Fokus von Regie-
rungen und Regulierungsbehörden.

Als langjähriger Partner des Vertrauens von Mobilfunknetzbe-
treibern und Netzwerkausrüstern konnte Utimaco Mobile Network 
TrustServer als eine einzigartige Kombination aus zertifizierter Um-
gebung und integrierter Schnittstelle für die Entschlüsselung von 
Teilnehmer-Kennungen und die Schlüsselvereinbarung in Mobil-
funknetzen entwickeln. Die neue Plattform erfüllt die Sicherheits-
anforderungen insbesondere der wachsenden Anzahl neuer Lö-
sungsanbieter im 5G / IoT-Bereich.

Mobile Network TrustServer bietet folgende Vorteile und 
Funktionen: 

	� Umsetzung der Sicherheitsanforderungen der Spezifikation 
3GPP TS 33.501 „Sicherheitsarchitektur und -verfahren für das 
5G-System“

	� Entschlüsselung von Teilnehmer-Kennungen und Schlüsselver-
einbarung in einer sicheren, manipulationsgeschützten und re-
gulierungskonformen Umgebung

	� Hohe Verfügbarkeit bei der Ausführung von Authentifizierungs- 
und Schlüsselvereinbarungsprotokollen in einem redundanten 
System-Setup

	� Verarbeitung von Teilnehmerdaten und Schlüsselgenerierung 
mit beispielloser Geschwindigkeit

	� Skalierbarkeit für jede Netzwerkgröße
	� Einfache Integration über dedizierte Schnittstellen
	� Anpassbare Verschlüsselungsalgorithmen

„Utimaco ist einzigartig positioniert, um diese Art von Lösungen 
anzubieten, da wir seit vielen Jahren vertrauenswürdiger Partner 
sowohl von Netzwerkausrüstern als auch von Mobilfunknetzbe-
treibern in den Bereichen Netzwerksicherheit und Einhaltung ge-
setzlicher Vorschriften sind“ sagt Mario Galatovic, Vice President 
Products & Alliances bei Utimaco. „Dieses kombinierte Know-how 
floss in die Entwicklung von Mobile Network TrustServer als strate-
gische Weiterentwicklung unseres Portfolios im Bereich der tech-
nischen Sicherheit in 5G-Netzwerken ein. Eine sichere Authentifi-
zierung von 5G-Netzwerkschnittstellen auf der Grundlage techni-
scher, kryptografischer Methoden ist der Schlüssel zum Erfolg und 
zum Vertrauen in IoT-Anwendungen. Es liefert einen stärkeren und 
objektiveren Beweis als die politische Validierung genehmigter Lö-
sungen. Mit Mobile Network TrustServer bieten wir eine weitere 
wichtige Lösung, die Vertrauen in die digitale Gesellschaft schafft.“
https://hsm.utimaco.com/products-hardware-security-modules/

mobile-network-trustserver/
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Bundesverband IT-Sicherheit e.V. (TeleTrusT): 
Bundesweite Übersicht über einschlägige 
Studiengänge

Die Mehrheit der deutschen IT-Entscheider betrachtet nach wie vor 
den Fachkräftemangel im Bereich IT-Sicherheit als Problem. Ein-
hergehend mit Cloud-Anwendungen, Mobile Computing, Indus-
trial Security und dem „Internet of Things“ sowie immer gezielte-
ren Cyber-Angriffen wächst der Bedarf an qualifizierten Expertin-
nen und Experten. Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) 
hat am 24. April 2021 eine bundesweite Übersicht über Studien-
gänge erstellt.
IT-Sicherheit erfordert eine anspruchsvolle Aus- und Fortbildung. 
Viele Lehreinrichtungen haben den Bedarf erkannt und entspre-
chende Studiengänge aufgebaut. Der Bundesverband IT-Sicherheit 
e.V. (TeleTrusT) begrüßt diese Entwicklung und hat eine bundeswei-
te Übersicht über aktuelle Lehrangebote erstellt. Nachwuchskräfte, 
die sich über Studienmöglichkeiten informieren möchten, finden 
hier Anhaltspunkte für weitergehende Orientierung.

Prof. Norbert Pohlmann, TeleTrusT-Vorsitzender und Direktor des 
Institutes für Internet-Sicherheit an der Westfälischen Hochschu-
le: „Ein IT-Sicherheitsstudium vermittelt fundiertes und praxisna-
hes Wissen zu Architekturen, Konzepten, Prinzipien, Mechanismen 
und Eigenschaften im Bereich IT- und Sicherheitssystemen. Damit 
versetzen wir den interessierten Nachwuchs in die Lage, sich aktiv 
an der Absicherung der digitalen Zukunft zu beteiligen, indem sie 
unter anderem Sicherheitslücken finden, bevor kriminelle Hacker 
diese für ihre Zwecke ausnutzen können oder auch dazu, notwen-
dige sowie innovative IT-Sicherheitslösungen zu entwickeln, um für 
die fortschreitende Digitalisierung ein sicheres und vertrauenswür-
diges Fundament zu schaffen.“

Die Übersicht auf https://www.teletrust.de/it-sicherheitslehre/ wird 
fortlaufend aktualisiert. Entsprechende Hinweise sind erbeten an 
info@teletrust.de.

Kooperation für Informationssicherheit und 
Datenschutz

Aktuelle Trends wie Cloud Computing, Digitalisierung von Produk-
ten und Dienstleistungen, Automatisierung von Geschäftsprozes-
sen offenbaren vielfach Sicherheitslücken und bieten Angriffsflä-
chen für Cyberkriminalität. Mit der zunehmenden Digitalisierung 
wachsen die Anforderungen an Informationssicherheit und Daten-
schutz. Der Komplexitätsgrad steigt in Bezug auf die Entwick-
lung und Umsetzung sinnvoller Konzepte zur Risikobegegnung. 
Der international agierende Digital Transformation Partner CAN-
COM schließt, nicht zuletzt aufgrund eigener positiver Erfahrun-
gen im internationalen Einsatz von QSEC®, am 13. April 2021 eine 
Partnerschaft mit WMC, einem der führenden Anbieter von Infor-
mation Security Systemen. Diese Kooperation ermöglicht Kunden 
von CANCOM die GRC/ISMS und Datenschutzsoftware QSEC® von 
WMC direkt dort zu beziehen und mit der Beratungsexpertise von 
CANCOM einzuführen.

CANCOM stellt als Hybrid IT-Integrator und Service Provider ein 
umfassendes Leistungs- und Lösungsspektrum bereit, das den 
gesamten IT-Bedarf von Unternehmen abdeckt. Der IT-Dienstleis-
ter ist im internationalen Markt kontinuierlich auf der Suche nach 
ganzheitlichen IT-Lösungen für seine Kunden. Die workflowge-

stützte Softwarelösung QSEC® von WMC ergänzt dieses innovati-
ve Portfolio im Bereich Informationssicherheit nach ISO 27001, IT-
Grundschutz und Datenschutz nach EU DSGVO.

QSEC® von WMC ist eine GRC/ISMS und Datenschutzsoftware, 
die den signifikanten Zusatznutzen bietet, verschiedenste weite-
re Normen und Standards zu ergänzen und zu einem integrier-
ten Managementsystem (IMS oder IKS) auszubauen. Alle Belange 
der Compliance, des Risikomanagements sowie des Informations- 
und Datenschutzes können mit QSEC® auch in größten Organisa-
tionen nachhaltig und ressourcensparend umgesetzt werden. Mit 
dem Betrieb von QSEC® erfüllen Unternehmen alle Anforderungen 
aus Informationssicherheit und Datenschutz ganzheitlich, ressour-
cenoptimiert und revisionssicher.

Vorteile des Einsatzes von QSEC® sind unter anderem:
	� die Etablierung einer unternehmensweit einheitlichen Methodik
	� der umfassende Best Practices Content in allen Modulen
	� die bedienerfreundliche Workflow- und Task Unterstützung
	� die Prozessoptimierung und Reifegradverbesserungen auf Basis 
valider und objektiv vergleichbarer Datenlage

	� die Verwaltung aller zugehöriger Prozesse und Dokumente in 
einem System

	� die Investitionsoptimierung durch Risikotransparenz und daraus 
resultierend die Möglichkeit der Fokussierung auf wirklich kriti-
sche Geschäftsprozesse

	� die exakt planbaren Kosten für die Einführung und Umsetzung 
der Softwarelösung

„Als Systemintegrator machen wir IT für unsere Kunden einfach, si-
cher und kontrollierbar. QSEC® ist eine Lösung, die in puncto Sca-
lability als Single-Source-Tool überzeugt und bei der Verbreitung 
eines einheitlichen Prozessverständnisses unterstützt. Das System 
fungiert als zentrale Plattform, in der alle Geschäftsprozesse erfasst 
sind. Damit können wir unseren Kunden entscheidende Mehrwerte 
bei Informationssicherheit und Datenschutz bieten“ Daniel Graßer, 
Director Competence Center Security, CANCOM SE

“Mit CANCOM konnten wir einen international anerkannten Part-
ner für die Vermarktung von QSEC® gewinnen, dessen Know-How 
bei der Einführung und Umsetzung von internationalen Projekten 
sich optimal mit dem Leistungsvermögen unserer Softwarelösung 
QSEC® ergänzt. Mit dieser Expertise können wir unsere Kunden ge-
meinsam optimal bei der Lösung ihrer Anforderungen unterstüt-
zen.“ Werner Wüpper, Geschäftsführer WMC GmbH.

Bundesverband IT-Sicherheit (TeleTrusT):  
IT-Sicherheitsrechtstag 2021

Umsetzung des IT-Sicherheitsgesetzes 2.0 in der Praxis
Am 24.09.2021 veranstaltet der Bundesverband IT-Sicherheit e.V. 
(TeleTrusT) in Berlin den jährlichen IT-Sicherheitsrechtstag, in dem 
die aktuelle Rechtslage bzw. Rechtsetzungsinitiativen vorgestellt 
und erörtert werden.

Im diesjährigen Fokus steht die praktische Umsetzung des IT-Si-
cherheitsgesetzes 2.0. Das IT-Sicherheitsgesetz 2.0 (ITSIG) wirft be-
reits jetzt eine Reihe von Fragen politischer, rechtlicher und tech-
nischer Art auf, die nach Kommentierung rufen. Der Rechtsmate-
rie entsprechend muss die Analyse interdisziplinär, das heißt aus 
rechtlichem, politischem und technischem Blickwinkel erfolgen. 
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Dieser Interdisziplinarität ist der Bundesverband IT-Sicherheit ver-
pflichtet.

„Nicht nur Betreiber kritischer Infrastrukturen, sondern auch Zu-
lieferer werden vom IT-Sicherheitsgesetz 2.0 vor neue Anforderun-
gen gestellt. Die Änderungen sind wesentlich – und ihre Umset-
zung sollte rechtzeitig angegangen werden. Beim 6. IT-Sicherheits-
rechtstag befassen wir uns deshalb mit der Regulierung aus rechtli-
cher, aufsichtsrechtlicher und praktischer Sicht. Wir diskutieren hier 
sehr offen die Fragen und Erfahrungen aus der Umsetzungs-, Be-
ratungs- und auch Prüfungspraxis.“ erklärt RA Karsten U. Bartels 
LL.M., stellvertretender TeleTrusT-Vorstandsvorsitzender und Lei-
ter der TeleTrusT-AG „Recht“.

Die Veranstaltung ist praxisnah angelegt, um jedem Interessen-
ten die Möglichkeit zu geben, sich über die aktuelle Gesetzesla-
ge zu informieren, die Möglichkeiten der rechtskonformen Umset-
zung kennenzulernen und dabei wertvolle Kontakte zu knüpfen. 
Daher richtet sich die Veranstaltung an Interessierte aus Unterneh-
men und öffentlichen Einrichtungen und Behörden jeder Größe.

Referentinnen und Referenten:
	� RAin Mareike Gehrmann, Taylor Wessing: „Allgemeine Einfüh-
rung: IT-Sicherheitsgesetz 2.0“

	� Isabel Münch, BSI: „“Das IT-Sicherheitsgesetz aus aufsichtsbe-
hördlicher Sicht / Prüfschwerpunkte für KRITIS“

	� RA Karsten U. Bartels, LL.M., HK2 RAe: „Rechtliche Herausforde-
rungen des ITSIG 2.0 für Technologielieferanten“

	� Armin Lehmann/Björn Huber-Puls, secunet: „Praktische Heraus-
forderungen des ITSIG 2.0 für Technologielieferanten“

	� Wolfgang Straßer, @-yet: „Das ITSIG 2.0 in der Anwendungspraxis 
am Beispiel eines Unternehmens der Automatisierungstechnik“

	� Volker Witt/Dr. Philipp Gerlach, Hamburg Verkehrsanlagen: „Er-
füllung von KRITIS-Anforderungen in der Praxis – Herausforde-
rungen und ‚Lessons Learned‘ am Beispiel Lieferantenmanage-
ment für die Verkehrssteuerungs-Infrastruktur“

Moderation: Dr. Jana Moser, Akarion
Vollständiges Programm und Anmeldung:
https://www.teletrust.de/...

Fraunhofer SIT: Cyber-Sicherheits 
Trainingscenter 

Das Fraunhofer-Institut für Sichere Informationstechnologie SIT er-
öffnet am 15. April 2021 in Darmstadt ein Cyber-Trainingscenter mit 
Anschluss an Forschung und Startup-Welt. Die neue Fraunhofer 
Cyber Range verbindet komplexe Angriffssimulationen mit neu-
esten Erkenntnissen aus der angewandten Forschung, Experten-
schulungen und der Vorstellung von innovativen Security-Werk-
zeugen: Mit realistischen Angriffssimulationen können Unterneh-
men die Leistungsstärke ihrer Security-Teams verbessern. Zusätz-
lich erhalten die Teilnehmer Einblicke in spannende Security-The-
men und den aktuellen Stand von Forschung und Entwicklung. 
Die Fraunhofer Cyber Range ist eingebettet in das nationale For-
schungszentrum für angewandte Cybersicherheit ATHENE und bie-
tet ihre maßgeschneiderten Seminare und Trainings auch online 
an. Weitere Informationen zu den Angeboten im Internet unter 
www.cyberrange.sit.fraunhofer.de.

Zentraler Bestandteil der Fraunhofer Cyber Range ist eine Simu-
lationsplattform, mit deren Hilfe die Teilnehmenden in Kleingrup-
pen reale Angriffssituationen durchlaufen. Die Plattform unter-
stützt ganz unterschiedliche Angriffsszenarien und ist wie ein tat-
sächliches Firmen-Netzwerk gestaltet. Wie im Ernstfall haben die 
Teams Analysewerkzeuge zur Verfügung, müssen den Angriff da-
mit analysieren, Hinweisen nachgehen und schließlich Gegenmaß-
nahmen ergreifen, um den Angriff abzuwehren. Dabei kommt es 
nicht nur auf das Wissen der Teilnehmenden an, sondern auch auf 
gute Zusammenarbeit und Kommunikation im Team. Unterschied-
liche Angriffsszenarien und Übungsformen ermöglichen eine An-
passung der Trainings an den Kenntnisstand der jeweiligen Teams.

Ergänzt werden die Trainings durch Fachvorträge und Praxisdis-
kussionen zu einzelnen Angriffen oder besonderen Themen der 
Cybersicherheit. So lernen die Teilnehmenden auch aktuelle An-
griffe aus den Cyber-Laboren von ATHENE kennen, und Unterneh-
men können ihre Trainings durch Spezialschulungen zu interessan-
ten Themen wie dem Darknet oder der IT-Forensik ergänzen. Zu-
sätzlich organisiert das Trainingszentrum Innovation Sessions, bei 
denen junge Startups neue Sicherheitswerkzeuge vorstellen.

„Obwohl sie ein noch relativ junges Konzept sind, setzen sich Si-
mulationsplattformen weltweit als integraler Bestandteil einer um-
fassenden Cybersecurity-Ausbildung durch. Im Rahmen der Fraun-
hofer Cyber Range ermöglichen wir realistische Angriffssimulatio-
nen, die wir auch an individuelle Anforderungen sowie an den ak-
tuellen Stand der Technik anpassen können“, sagt Cyber-Range-
Leiterin Dr. Haya Shulman vom Fraunhofer SIT. „Gleichzeitig er-
halten die Teilnehmenden Einblicke in den Stand der Forschung. 
Unternehmen können so unterschiedliche Trainingsziele verfol-
gen, zum Beispiel den Erfahrungsstand und das Zusammenspiel 
junger Teams verbessern, erfahrenen Teams einen Ausblick auf die 
aktuellen und künftigen Angriffe und Verteidigungsmöglichkeiten 
geben oder die Awareness für Cybersicherheitsgefahren erhöhen.“

McAfee entdeckt kritische Sicherheitslücken in 
Home Schooling Software

Die Sicherheitsforscher von McAfee haben vier kritische Sicher-
heitslücken in Netop Vision Pro, einer in Deutschland verbreiteten 
Software für erweitertes Klassenraum Management, entdeckt und 
am 27. März 2021 veröffentlicht. Software dieser Art wird seit dem 
Beginn der Covid-19 Pandemie breitflächig von deutschen Schu-
len eingesetzt, um Home Schooling zu ermöglichen. 

Die Sicherheitslücken in der Netop Software ermöglichen es Ha-
ckern, die volle Kontrolle über die Rechner der Schüler zu erhalten 
– und somit Ransomware einzuschleusen, private Daten abzugrei-
fen oder sich Zugriff zu anderen Accounts auf dem Rechner und lo-
kalen Netzwerk zu verschaffen. Mangelnde Verschlüsselung, das 
grundsätzlich unsichere Design und LPE-Schwachstellen der Soft-
ware führen dazu, dass die Hacker Lernbefehle emulieren und Ge-
räte somit vollständig kompromittieren können. Auch der Zugriff 
auf die Webcams der Schüler wäre dadurch möglich.

Überblick der Ergebnisse des McAfee Advanced Threat Research 
Teams:

	� Fehlende Verschlüsselung im gesamten Netzwerk-Traffic und 
keine Verschlüsselungsoption in der Konfiguration. Dadurch 
wird es jedem im lokalen Netzwerk ermöglicht, dem Unterricht 

490 DuD • Datenschutz und Datensicherheit      7 | 2021

DUD REPORT



zuzuhören und den Inhalt der Bildschirme der Schüler einzuse-
hen.

	� Die Schwachstelle ermöglicht das Einschleusen von Ransom-
ware in sämtliche Schulcomputer des Netzwerks, wodurch die 
komplette Infrastruktur der Schule lahmgelegt werden könnte.

	� Ein heimlicher Angreifer könnte unbemerkt Keylogging-Softwa-
re installieren und die Bildschirme der Schüler überwachen, was 
dazu führen könnte, dass Social-Media- oder Finanzkonten kom-
promittiert werden.

	� Hacker könnten sich außerdem Zugriff auf die Webcams der 
Schüler verschaffen, und somit nicht nur den digitalen Raum in-
filtrieren, sondern auch das physische Umfeld der größtenteils 
minderjährigen Schüler.

Die Schwachstelle in Netop Vision Pro zeigt einen einzigartigen 
und situationsbedingten Angriffsvektor auf, der sich durch die Ver-
breitung von Home Schooling im Rahmen der Covid-19 Pandemie 
ergeben hat. Die potentiellen Auswirkungen und Schäden von Si-
cherheitslücken wie dieser sind enorm und die Forschungserkennt-
nisse verdeutlichen nunmehr die Notwendigkeit neue Technolo-
gien im Rahmen von Home Schooling genauer zu untersuchen und 
zu schützen.

Nach Veröffentlichung der Erkenntnisse des McAfee Forscher-
teams konnte Netop Vision Pro mittlerweile eine sicherere Version 
ihrer Software zur Verfügung stellen, die Schulen direkt implemen-
tieren können.

Eine nähere Zusammenfassung der Erkenntnisse finden Sie hier: 
www.mcafee.com/de

Cyberkriminalität: Woher die Gefahr droht
Der aktuelle Cyber Security Threat Radar (vom 15. April 2021) von 
Swisscom zeigt, wie Cyberkriminelle infolge der Pandemie ihre An-
griffsmethoden angepasst haben: mit Attacken aufs Homeoffice 
und mit Einsatz neuster KI-Technologie.

Die Flut an Cyberbedrohungen ist ungebrochen hoch. Grosse 
Firmen und KMU stehen nach wie vor im Visier von Hackern. Der 
pandemiebedingte Wechsel vieler Angestellten ins Homeoffice 
bot den Cyberkriminellen ein willkommenes neues Angriffsziel. 
Entsprechend haben sie ihre Angriffsmethoden den neuen Gege-
benheiten angepasst.

Der neuste Cyber Security Threat Radar zeigt: Die Anzahl An-
griffe bewegt sich nach wie vor auf konstant hohem Niveau. Wäh-
rend einzelne – eher klassische – Angriffsmethoden rückläufig sind, 
kommen intelligente und oftmals KI-gesteuerte Vorgehensweisen 
vermehrt zum Einsatz. Unternehmen und Organisationen werden 
dadurch zusätzlich gefordert den Überblick zu behalten – die Me-
thoden der Angreifer entwickeln sich stetig weiter.

Neue Voraussetzungen, neue Angriffsmethoden
So zählt etwa Workplace Heterogeneity inzwischen zu den gröss-
ten Herausforderungen in der IT-Sicherheit. Die sofortige Entsen-
dung ins Homeoffice war eine der grössten Herausforderungen, 
die IT- und Sicherheitsabteilungen in jüngster Vergangenheit be-
wältigen mussten. Homeoffice sowie mobile und agile Arbeitsmo-
delle, wie beispielsweise „Bring your own device“, bieten grosse 
Chancen – sie eröffnen aber auch neue Angriffsflächen. Und diese 
Entwicklung nutzen Angreifer gekonnt zu ihrem Vorteil aus.

Auch Angriffe mittels Einsatzes künstlicher Intelligenz, soge-
nannte AI-based Attacks, treten vermehrt in den Vordergrund und 

werden im Cyber Security Threat Radar als eine zunehmende Be-
drohung eingestuft. Sie kommen beispielsweise bei gezielter Des-
information zum Einsatz, wie man sie etwa von Deepfakes kennt. 
So sorgte jüngst der Tiktok-Kanal «Deeptomcruise» für Furore. Auf 
Videos zeigte Tom Cruise Zaubertricks und spielte Golf. Der eigent-
liche Zaubertrick war aber das Video selbst: Denn dafür ist der Hol-
lywoodstar für einmal nicht vor der Kamera gestanden, er wusste 
nicht mal davon. Es handelt sich um eine fast perfekte Fälschung, 
die dank künstlicher Intelligenz geschaffen worden ist. Durch sie 
sind Cyberkriminelle in der Lage, aus unterschiedlichsten Informa-
tionen automatisiert ein künstliches Profil zu erschaffen, das nur 
sehr schwer als Fälschung erkennbar ist. Welche Gegenmassnah-
men Unternehmen gegen diese und andere Herausforderungen 
treffen können, wird im Report erläutert.

Kompass in der Cyberwelt
Mit dem Cyber Security Threat Radar haben die Spezialistinnen 
und Spezialisten von Swisscom die aktuelle Bedrohungslage in 
der Schweiz ermittelt. Der Report erklärt die Motivation der Cy-
berkriminellen und deckt ihr Vorgehen auf. Er betrachtet und be-
obachtet Trends und Herausforderungen, bewertet diese und ver-
schafft durch das Bündeln von Expertenwissen einen Überblick 
zur Bedrohungslage und deren Entwicklung in der Schweiz. Zu-
dem zeigt er, welche Gegenmaßnahmen besonders effektiv sind, 
um Angriffe bestmöglich und frühzeitig zu erkennen. Der Cyber Se-
curity Threat Radar dient als Leitfaden und Kompass, um sicher 
durch die Cyberwelt zu manövrieren.  

Cyber Security Threat Radar 2020/2021: https://www.swisscom.ch/
de/about/news/2021/04/16-woher-die-gefahr-droht.html

TÜViT: aktualisierter Kriterienkatalog TSI.
STANDARD V4.3

Zum 01.04.2021 hat die TÜV Informationstechnik GmbH (TÜViT) 
den TSI.STANDARD in der überarbeiteten Version 4.3 veröffentlicht. 
Die Revision ersetzt damit die bisherige Version 4.2 und wird ab so-
fort bei neuen Prüf- und Zertifizierungsprojekten zugrunde gelegt.

Der aktualisierte Kriterienkatalog bringt eine Reihe an Änderun-
gen mit sich. Zum einen wurde er an die Revisionen der EN 50600 
angepasst und spiegelt damit den derzeitigen Normenstand wi-
der. Gleichzeitig sind einige der Formulierungen nun präziser und 
schaffen in Bezug auf die zu erfüllenden Anforderungen mehr Klar-
heit. Damit einher gehen zudem noch weitere redaktionelle An-
passungen.

Darüber hinaus enthält der neue Katalog erstmalig den Bewer-
tungsbereich EFF (Energieeffizienz). Dieser nimmt Bezug auf das 
steigende Bewusstsein für Energieeffizienz in Rechenzentren und 
das damit zusammenhängende Interesse an einem ressourcenef-
fizienten und somit nachhaltigeren Betrieb.

Daher rückt der neue Bewertungsbereich den messbaren Ener-
giebedarf eines Rechenzentrums in den Fokus und betrachtet in 
diesem Zusammenhang die Power Usage Effectiveness (PUE) und 
die genutzten Energieformen und -träger. Er ergänzt damit die 
bereits bestehenden elf Bewertungsbereiche ENV (Umfeld), CON 
(Baukonstruktion), FIR (Brandmelde- und Löschtechnik), SEC (Si-
cherheitssysteme und -organisation), CAB (Verkabelung), POW 
(Energieversorgung), ACV (Raumlufttechnische Anlagen), ORG 
(Organisation), DOC (Dokumentation), DDC (Rechenzentrumsver-
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band) und PoC (Baumuster-Konzeptprüfung). Die Einführung des 
neuen Bewertungsbereiches EFF stärkt damit noch einmal den 
ganzheitlichen Ansatz, den der TSI.STANDARD mit seiner Fülle an 
unterschiedlichen Kriterien verfolgt.

Kunden, die die definierten Anforderungen des Kapitels EFF er-
füllen, erhalten eine zusätzliche Auszeichnung auf dem vergebe-
nen TSI Zertifikat in Form eines grünen PUE-Stempels.

„Die konsequente Weiterentwicklung unseres TSI.STANDARDs 
zielt darauf ab, stets den aktuellen Stand der Technik sowie Nor-
menstand abzubilden“, so Joachim Faulhaber, Produktmanager 
Data Center bei TÜViT. „Der Katalog trägt zudem den Erkenntnis-
sen aus über 1.000 Prüf- und Zertifizierungsprojekten Rechnung. 
Mit der Version 4.3 schlagen wir ein neues Kapitel auf. Die Geschich-
te reicht mittlerweile 20 Jahre zurück.“

TSI zertifizierte – und im Prozess befindliche – Kunden, TSI.PART-
NER und TSI.PROFESSIONALs können ihr Exemplar des neuen TSI.
STANDARDs V4.3 ab sofort kostenfrei bei TÜViT anfordern.

SECUROSYS Primus HSM erhält die Common 
Criteria EAL4+ Zertifizierung

Securosys, ein führendes Unternehmen in den Bereichen Cybersi-
cherheit, Verschlüsselung und Schutz digitaler Identitäten, hat am 
22. April 2021 bekanntgegeben, dass die Primus Hardware Securi-
ty Module (HSM) von Securosys die Common Criteria (CC) EAL4+ 
Zertifizierung basierend auf dem eIDAS-Schutzprofil EN 419221-5, 
Zertifikatsnummer CC 1/21, erhalten haben.

Dies erfolgt ergänzend zur FIPS 140-2 Level 3 Zertifizierung für 
das Primus HSM.

Damit kann Primus HSM nun für eIDAS-Trust-Services einge-
setzt werden und erfüllt die europäische eIDAS- und schweizeri-
sche ZertES-Verordnung für digitale Signaturen (QSCD), Siegel und 
Zeitstempel.

Was bedeutet die Common Criteria EAL4+ Zertifizierung?
Das Primus HSM ermöglicht Remote-Signaturdienste in Verbin-
dung mit dem Schutzprofil EN 419241-2 und allen anderen zuge-
hörigen Schutzprofilen, um die Anforderungen für Sole Control As-
surance Level 2 der EN 419241-1 zu erfüllen.

Unternehmen können jetzt auf das Primus HSM von Securosys 
vertrauen, um die europäische eIDAS-Verordnung für digitale Sig-
naturen, Siegel und Zeitstempel zu erfüllen.

Die Zertifizierung nach dem eIDAS-Schutzprofil EN 419221-5 er-
öffnet Securosys und seinen Partnern neue Geschäftsmöglichkei-
ten.

Diese neue Zertifizierung bietet eine breite Palette von Business-
Chancen, darunter auch die digitale Remote-Signierung. Zum Bei-
spiel können Unternehmen damit digitale Signaturen remote er-
zeugen, was Prozesse wie die Unterzeichnung von Verträgen, die 
Eröffnung eines Kontos oder die Ausstellung von Versicherungs-
policen erheblich vereinfacht. Es macht es auch viel einfacher, eI-
DAS-zertifizierte SAM-Remote-Signing-Lösungen und -Dienste zu 
entwickeln.

„Mit eIDAS treibt die Europäische Kommission die digitale Trans-
formation in Europa voran“, sagt Robert Rogenmoser, CEO von Se-
curosys. „Mit der Zertifizierung nach dem Schutzprofil EN 419221-5 
unterstreicht Securosys seine Bemühungen, konforme und hoch-
sichere Krypto-Prozessoren anzubieten.“

Kunden mit aktiven Wartungsverträgen können ein Upgrade 
durchführen und von den neuen Funktionen profitieren, indem 
sie die Primus HSM Firmware 2.8.21 vom Securosys Support Por-
tal herunterladen.

Finden Sie den vollständigen Bericht auf dem offiziellen Com-
mon Criteria portal: https://www.securosys.com/de/product/primus-
hardware-sicherheitsmodul-uebersicht

Zertifizierung von ThycoticCentrify: 
Herausforderungen der Endpunktsicherheit

Mit der neuen Privilege Manager Certification erweitert Thycotic-
Centrify, der Spezialist für Cloud-Identitätssicherheit, sein im ver-
gangenen Jahr ins Leben gerufene Zertifizierungsprogramm. Kun-
den, Servicepartner und Systemintegratoren haben seit dem 28. 
April 2021 die Möglichkeit, ihr Fachwissen sowie ihre praktischen 
Fähigkeiten in den Bereichen Endpoint Privilege Management 
(EPM) sowie Anwendungskontrolle auszubauen und sich als Thy-
cotic Privilege Manager-Professionals zu zertifizieren.

Endpunkte sind ein ideales Einfallstor für Cyberangriffe, da ihre 
Benutzer und die auf ihnen laufenden Anwendungen und Dienste 
in vielen Fällen über erhöhte Privilegien verfügen. Cyberkriminel-
len bieten sich dadurch vielfältige Möglichkeiten für eine Infiltrie-
rung der Unternehmenssysteme. Reduzieren lässt sich dieses Risi-
ko insbesondere durch das Umsetzen einer minimalen Rechtever-
gabe, die Nutzern nur den Zugriff auf Anwendungen und Dienste 
gewährt, die sie zur Erledigung ihrer Arbeit benötigen. Thycotic Pri-
vilege Manager unterstützt IT- und Security-Teams bei der Imple-
mentierung einer Least-Privilege-Strategie, indem lokale Adminis-
tratorrechte konsequent und schnell entfernt werden.

Die neue Privilege Manager Certification ermöglicht es Security-
Professionals nicht nur, PAM-Implementierungen in ihrem Unter-
nehmen zu beschleunigen, sie vermittelt auch wertvolle EPM-Fä-
higkeiten wie beispielsweise

	� unnötige oder zu weit gefasste Privilegien von Endpunkten zu 
entfernen, um so die Ausbreitung von Malware zu verhindern,

	� eine richtlinienbasierte Anwendungskontrolle für eine Just-in-Ti-
me (JIT) Privilegienverwaltung zu implementieren und

	� Berichte zu generieren, die die Einhaltung von Least-Privilege- 
und Zero-Trust-Richtlinien belegen.

„Mit der Zunahme der digitalen Transformation sowie der Remote-
Arbeit muss sich die Sicherheit auf die Endpunkte konzentrieren, 
einschließlich Desktops und Laptops“, so Katie McCroskey, Direc-
tor of Knowledge Management and Training bei ThycoticCentrify. 
„Die neue Zertifizierung hilft unseren Kunden und Partnern, das Ri-
siko und die Angriffsfläche deutlich zu reduzieren.“

Weitere Informationen zum ThycoticCentrify-Zertifizierungspro-
gramm finden Sie hier: https://thycotic.com/partners/thycotic-techni-
cal-certification-program/

Nähere Informationen zu Thycotic Privilege Manager sowie eine 
Demo finden Sie hier: https://thycotic.com/products/privilege-ma-
nager-vdo/
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CISOs stehen vor ständigen 
Herausforderungen, um nicht in 
„Sicherheitsschulden“ zu ertrinken

CISOs sehen sich mit einer steigenden ‚Sicherheitsschuld‘ konfron-
tiert, um ihre Organisationen gegen die zunehmende Zahl von An-
griffen durch gut gerüstete Kriminelle zu schützen. Die kriminelle 
Industrie ist in puncto Geschwindigkeit und eingesetzter Mittel im 
Vorteil. Dennoch können CISOs und ihre Abteilungen immer mehr 
Angriffe abwehren und so verhindern, dass es nicht noch mehr zu 
Sicherheitsverletzungen oder Kompromittierungen kommt, so ein 
am 27. April 2021 veröffentlichter Bericht des Cybersicherheitsan-
bieters F-Secure in Zusammenarbeit mit Omnisperience.

Ein überwältigender Prozentsatz der CISOs (96 Prozent) räumt 
ein, dass sie es mit einer gut organisierten, auf finanziellen Gewinn 
ausgerichteten kriminellen Industrie zu tun haben. Darüber hinaus 
sagen etwa sieben von zehn CISOs (72 Prozent), dass die Gegner 
schneller agieren als sie selbst. Eine ähnliche Anzahl (69 Prozent) 
gibt an, dass ihre Gegner ihre Angriffsmöglichkeiten in den letz-
ten 12 bis 18 Monaten verbessert haben.

Ransomware-Angriffe sind erfolgreich und öffentlichkeitswirk-
sam. Die Service- und Partnermodelle der Bedrohungsakteure 
macht Angriffe noch effektiver und macht es einfacher, mehr An-
griffe gegen mehr Ziele durchzuführen. Doch „trotz dieser Tatsache 
sagen CISOs, dass die Anzahl der Vorfälle, zu denen ein Einbruch 
oder ein unbefugter Zugriff auf ein System gehört, mit denen sie 
konfrontiert waren, ziemlich gleich geblieben ist“, sagt Michael 
Greaves, Sicherheitsberater für Managed Detection & Response 
bei F-Secure. „Das könnte daran liegen, dass die CISOs die richti-
gen Investitionen getätigt haben. Es sind jedoch die Vorfälle, die 
nicht entdeckt werden, die uns am meisten Sorgen machen. Auf-
grund der Komplexität einiger dieser Angriffe verfügen Unterneh-
men möglicherweise nicht über die Technologie oder die Mitarbei-
ter, um zu erkennen, dass sie sich mitten in einer Kompromittierung 
befinden, die beispielsweise erst Monate später zu einem Ransom-
ware-Einfall führen kann“.

Der Bericht deckt zahlreiche Aspekte der komplexen Dilemma-
ta ab, mit denen CISOs täglich konfrontiert sind:

	� Mitarbeiter sind der primäre Angriffsvektor, so 71 Prozent der be-
fragten CISOs, da Angreifer soziale Kanäle nutzen, um immer raf-
finiertere gezielte Angriffe zu starten.

	� Die drei größten Bedrohungen, mit denen CISOs und ihre Abtei-
lungen konfrontiert sind, sind Phishing, Ransomware und Busi-
ness Email Compromise (BEC).

	� Die Absicherung mobiler oder dezentraler Mitarbeiter, die im Zu-
ge der Pandemie explodiert ist, birgt eine Reihe von Risiken, ins-
besondere dann, wenn Mitarbeiter und Geräte von traditionel-
len Kontrollen getrennt sind, die ihre Kompromittierung verhin-
dern könnten.

	� Die überwiegende Mehrheit der CISOs (71 Prozent) berichtet, 
dass sich ihre Vorstellungen darüber, was „gute Sicherheit“ aus-
macht, in letzter Zeit verändert haben.

Der Bericht „CISOs‘ New Dawn“ basiert auf ausführlichen Interviews 
mit 28 CISOs aus den USA, Großbritannien und anderen europäi-
schen Ländern. Hier finden Sie mehr darüber, wie die Angriffsland-
schaft aus Sicht von Top-Cybersicherheitsexperten in Unterneh-
men aussieht: https://blog.f-secure.com/de/cisos-in-der-zwickmuehle

Der vollständige Bericht ist hier zu finden: https://www.f-secure.
com/de/business/resources/cisos-new-dawn

BSI-Wirtschaftsumfrage: Home-Office 
vergrößert Angriffsfläche für Cyber-Kriminelle

Die Home-Office-Situation in Pandemiezeiten vergrößert die An-
griffsfläche für Cyber-Kriminelle und nimmt damit Einfluss auf die 
Informationssicherheit von Wirtschaftsunternehmen in Deutsch-
land. Das ist das Ergebnis einer repräsentativen Umfrage unter 
1.000 Unternehmen und Betrieben, die das Bundesamt für Sicher-
heit in der Informationstechnik (BSI) am 15. April 2021 auf einer di-
gitalen Pressekonferenz in Bonn vorgestellt hat. Weitere Ergebnis-
se im Überblick:

	� Durch Corona hat sich das Angebot von Home-Office-Arbeits-
plätzen mehr als verdoppelt. 58 % der befragten Unternehmen 
wollen das Angebot auch nach der Pandemie aufrechterhalten 
bzw. ausweiten.

	� Die Unternehmen, die Homeoffice etablieren wollen, ziehen Di-
gitalisierungsprojekte vor.

	� 2/3 der Großunternehmen nehmen die Pandemie als Digitali-
sierungsturbo wahr.

	� Angriffsfläche private IT: Nur 42 % der Unternehmen nutzen aus-
schließlich eigene IT.

	� Über 50 % der Unternehmen investieren weniger als 10 % der IT-
Ausgaben in Cyber-Sicherheit. Das BSI empfiehlt, bis 20 % des IT-
Budgets in Sicherheit zu investieren.

	� Je kleiner die Firma, desto schwerwiegender die Folgen. Für 
Kleinst- und Kleinunternehmen mit weniger als 50 Mitarbeiten-
den hat eine von vier Cyberattacken existenzbedrohende Fol-
gen.

	� Obwohl kostengünstig, werden einfache Sicherheitsmaßnah-
men wie Mobil Device Management, Notfallübungen oder der 
Grundsatz „IT-Sicherheit ist Chefsache“ nicht genügend umge-
setzt.

Home-Office ist gekommen, um zu bleiben. IT-Sicherheit ist jedoch 
noch zu wenig in Budgets, Abläufen und Köpfen der Unterneh-
men angekommen. Der Digitalisierungsturbo Corona treibt IT-Pro-
jekte in den Unternehmen voran. Das bestätigt unsere Umfrage. 
Als die Cyber-Sicherheitsbehörde des Bundes drängen wir darauf, 
dass Digitalisierung und IT-Sicherheit als eine Einheit gedacht und 
umgesetzt werden. Wer jetzt die Weichen für eine solide Informa-
tionssicherheit seiner Infrastruktur legt, der sichert seine Zukunft – 
in schweren Pandemiezeiten und darüber hinaus, so Arne Schön-
bohm, Präsident des BSI.

In der Pandemie sind allein in Deutschland zwölf Millionen Be-
rufstätige ins Home-Office gewechselt. Das ist keine Momentauf-
nahme, sondern bestimmt dauerhaft die neue Normalität. Beim für 
viele spontanen Wechsel ins Home-Office spielte IT-Sicherheit zu 
oft keine Rolle. Für mobiles Arbeiten bedarf es einer richtigen Ba-
lance zwischen dem benutzerfreundlichen Zugriff auf Unterneh-
mensdaten und dem Schutz der IT. Gefordert sind ein robustes und 
risikobasiertes IT-Sicherheitsmanagement, Mitarbeiterschulungen 
und gut durchdachte Notfallkonzepte. Sicherheit ist kein einma-
liges Projekt, Sicherheit ist ein kontinuierlicher Prozess, so Achim 
Berg, Präsident des Bitkom e.V.
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Fraunhofer IOSB – KI für die Arbeits- und 
Lernwelt: Neues Kompetenzzentrum KARL

Künstliche Intelligenz, die den Menschen da entlastet, wo es nötig 
ist, transparent und datenschutzkonform – das ist die Vision des 
neuen Kompetenzzentrums KARL. Das im April 2021 gestartete 
Projekt wird vom Bundesministerium für Bildung und Forschung 
(BMBF) bis 2025 mit acht Millionen Euro gefördert und ist eines von 
bundesweit erst vier Kompetenzzentren des Schwerpunkts »Zu-
kunft der Arbeit«. Mit Möglichkeiten, die Arbeit von morgen zu ver-
bessern, befassen sich Wissenschaftlerinnen und Wissenschaftler 
des Fraunhofer-Instituts für Optronik, Systemtechnik und Bildaus-
wertung IOSB in der Forschungsgruppe Perceptual User Interfaces.

»Im Vordergrund unserer Forschung stehen innovative Assis-
tenzsysteme, die den Nutzenden wahrnehmen und sich persona-
lisiert anpassen«, sagt Dr.-Ing. Michael Voit, Leiter der Gruppe, die 
sich mit neuen Ansätzen in der Mensch-Maschine-Interaktion be-
schäftigt: »Wir bieten Lösungen wie beispielsweise unseren KI-ba-
sierten CoBot zur intelligenten Unterstützung von Montagearbei-
ten oder QSelect, unser System zur sprach- oder gestengesteuer-
ten Fehlermarkierung an Bauteilen. KARL unterstützt uns dabei, 
dieses Wissen in konkrete Methoden und Prozesse zu überführen 
und in realen Anwendungsfällen bei den Partner-Unternehmen zu 
testen.«

Den Arbeitsalltag in der industriellen Produktion erleichtern
Der Informatiker und sein Team koordinieren in KARL die Evalua-
tion von prototypischen Arbeitsmethoden. Im Mittelpunkt stehen 
Anwendungen, die den Arbeitsalltag in der industriellen Produk-
tion verbessern. Am CoBot – Collaborative Robot – setzen die Ent-
wickler*innen modernste KI-Methoden maschinellen Lernens ein, 
um zu zeigen, wie eine intuitive, werkerzentrierte und effiziente 
Montageassistenz aussehen kann. Kamerabasiert erkennt der Co-
Bot Arbeitsschritte und passt sich individuell an Werker*innen an, 
die das System zusätzlich über Sprache oder Gesten steuern kön-
nen. Über eine ähnlich intuitive Steuerung verfügt QSelect: Der 
Kontrollierende zeigt einfach auf einen Fehler am Bauteil und be-
stimmt Art und Schweregrad des Fehlers entweder per Sprachbe-
fehl oder über ein maßgeschneidertes Menü.

Neben dem Finden geeigneter Methoden und Einführungs-
prozesse ist das Fraunhofer IOSB auch im Gestaltungsfeld „Trans-
parenz und Nachvollziehbarkeit KI-basierter Lösungsvorschläge“ 
von KARL aktiv. Vertrauen in KI-Entscheidungen ist essentiell, da-
mit KI in Arbeits- und Lernumgebungen tatsächlich eingesetzt wer-

den kann. KI zu entwickeln, zu erklären und Entscheidungsmecha-
nismen transparent zu machen, das ist Ziel und langjähriges For-
schungsthema am Fraunhofer IOSB. Unter Beweis stellt das etwa 
die neue eXplainable AI (XAI)-Toolbox, die einen Einblick in die 
Black-Box KI-Entscheidungen gibt. Über eine benutzerfreundliche 
Oberfläche können Anwender*innen das Ergebnis des KI-Verfah-
rens und die dazugehörigen Erklärungen intuitiv und korrekt inter-
pretieren und schnell die richtigen Schlüsse ziehen.

Bundesweite Anerkennung regionaler KI-Kompetenz
Ein weiteres zentrales Thema von KARL ist der Datenschutz. Wie In-
formationen, die den Arbeitsprozess betreffen, privatsphärenge-
recht und datenschutzkonform ausgewertet werden können, be-
schäftigt auch die Gruppe von Michael Voit: »Unsere modernen 
Bedienkonzepte sind häufig kamerabasiert und erfordern eine 
Personen- oder Arbeitsraumerfassung. Deshalb beschäftigen wir 
uns intensiv mit den Themen Datenschutz und Privatsphäre. Wir 
möchten noch über gesetzliche Vorgaben hinaus ein Arbeitsum-
feld schaffen, das den Menschen intuitiv unterstützt und bei Be-
darf qualitätssichernd eingreift – ohne zu überwachen. Für die si-
chere Dokumentation kritischer Arbeitsschritte haben wir 4Crypt 
Video entwickelt, eine Software zur technischen Durchsetzung des 
Vier-Augen-Prinzips«. 4Crypt Video ermöglicht eine verschlüsselte 
Aufbewahrung von Videoaufzeichnungen, deren Entschlüsselung 
nur möglich ist, wenn mindestens eine zweite Partei zustimmt. Ty-
pischerweise agiert der Betriebsrat als zweite Partei, sodass des-
sen Zustimmung zur Sichtung von Aufzeichnungen durch 4Crypt 
Video technisch erzwungen wird.

Die Zusammenarbeit mit den verschiedenen Partnern in KARL 
erlaubt es dem Fraunhofer IOSB seine Kompetenzen vielseitig ein-
zubringen, anwendungsorientiert zu evaluieren und so auf eine 
neue Stufe zu heben. Durch die Förderung von KARL – das Akro-
nym steht für »Künstliche Intelligenz für Arbeit und Lernen in der 
Region Karlsruhe« – wird außerdem die regionale KI-Kompetenz 
des breit aufgestellten Konsortiums bundesweit anerkannt: Neben 
dem Fraunhofer IOSB sind das Fraunhofer-Institut für System- und 
Innovationsforschung ISI, die Hochschule Karlsruhe, das Karlsru-
her Institut für Technologie (KIT), das Hightech-Unternehmer-Netz-
werk CyberForum sowie zehn Unternehmen beteiligt. KARL stärkt 
das bereits etablierte und stetig wachsende KI-Netzwerk und da-
mit das Wertschöpfungspotential der Region Karlsruhe.

Weitere Informationen zu aktuellen Entwicklungen der Mensch-
Maschine-Interaktion gibt es unter iosb.fraunhofer.de/IAD 
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Veranstaltungen Juli

Zeit und Ort Thema der Veranstaltung Veranstalter

05. – 09. Juli 2021
in Berlin

Sophos Firewall XG 18 und Next-Gen bis v17 – Firewalls und 
Intrusion Detection, sichere Netzwerke

SMLan – Software & Management Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/44340435

05. – 06. Juli 2021
Online-Seminar

Informationssicherheitsspezialist (Online, Selbst, Präsenz, 
Inhouse) (mit Personenzertifikat)

DresPleier GmbH
Vils 8, 84149 Velden
Tel: 08742/5870894; Fax: 03222/4170655

05. – 08. Juli 2021
in Berlin

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) / Chief 
Information Security Officer (CISO) gemäß ISO und BSI IT-
Grundschutz (DGI®)

Akademie der DGI Deutsche Gesellschaft für Informations-
sicherheit AG
Kurfürstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

05. – 07. Juli 2021
in Berlin

Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

Akademie der DGI Deutsche Gesellschaft für Informations-
sicherheit AG
Kurfürstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

07. Juli 2021
in Berlin

Check Point IPS
SMLan – Software & Management Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/44340435

12. – 16. Juli 2021
in Nürnberg

Security Informationssicherheit – Compliance – SC500 
Informations-Sicherheitsbeauftragter (ITSIBE/CISO) mit Zerti-
fizierung

qSkills GmbH & Co. KG
Süd-West-Park 65, 90449 Nürnberg
Tel.: 0911/8010322; Fax: 0911/8010339
E-Mail: info@qskills.de

12. – 16. Juli 2021
in Berlin

Ausbildung zum Lead Auditor ISO 27001 (DGI®)

Akademie der DGI Deutsche Gesellschaft für Informations-
sicherheit AG
Kurfürstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

15. – 16. Juli 2021
in Berlin

IPv6 – Grundlagen – IP Next Generation
SMLan – Software & Management Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/44340435

19. – 21. Juli 2021
Online

Ausbildung zum IT Risk Manager gemäß ISO 31000, ISO 27005 
und BSI IT-Grundschutz (DGI®)

Akademie der DGI Deutsche Gesellschaft für Informations-
sicherheit AG
Kurfürstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

26. – 28. Juli 2021
in Berlin

Verschlüsselung: Zertifikatsverwaltung mit OpenCA PKI – 
6irewalls und Intrusion Detection, sichere Netzwerke

SMLan – Software & Management Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/44340435

26. – 28. Juli 2021
in Berlin

Ausbildung zum Datenschutzbeauftragten (DGI®) gemäß 
DSGVO und BDSG

Akademie der DGI Deutsche Gesellschaft für Informations-
sicherheit AG
Kurfürstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

26. – 28. Juli 2021
in Berlin

Ausbildung zum Datenschutzbeauftragten (DGI®) gemäß 
DSGVO und BDSG

Akademie der DGI Deutsche Gesellschaft für Informations-
sicherheit AG
Kurfürstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

29. Juli 2021
in Berlin

Verschlüsselung: Digitale Signaturen und Kryptographie
SMLan – Software & Management Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/44340435
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