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Abstract— En este trabajo se examinan los retos que plantea la 

penetración de las tecnologías de la información (TI) disruptivas en 

la sociedad, y la necesidad de utilizarlas en favor de proporcionar 

una vida mejor a sus ciudadanos, como centro del concepto de 

Sociedad 5.0. Además, describimos un esfuerzo realizado en 

México para definir modelos curriculares referenciales para los 

programas de TI basados en competencias, de modo que se brinde 

orientación a las instituciones educativas sobre lo que debe 

considerarse para diseñar con éxito los planes de estudio y abordar 

los desafíos del entorno laboral actual. 

 
Index Terms—Desarrollo curricular, Tecnología de 

información, Educación 

 

I. INTRODUCCIÓN 

AS diferentes acciones y tendencias por las que la 

ciudadanía ha ido transitando a lo largo de las distintas 

Sociedades, de la Sociedad 1.0 (la sociedad cazadora – 

recolectora) a la Sociedad 4.0 (la sociedad de la información), 

nos invitan a diseñar la nueva Sociedad 5.0. Una sociedad 

“súper inteligente”, centrada en el ser humano, con mirada 

ecosistémica, en la que las tecnologías se ponen al servicio de 

las personas [1] con el propósito de proporcionar los bienes y 

servicios necesarios, responder con precisión a una amplia 

variedad de necesidades sociales [2]; y conseguir diferentes 

estilos de vida y formas de posicionarse ante la realidad, 

potenciando habilidades como la toma de decisiones, la 

imaginación y la creatividad [3]. También nos incita a pensar 

en nuevos sistemas y otras maneras de saber estar con el fin de 

resolver y responder a los distintos problemas e inquietudes 
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sociales [4]. Responder a las necesidades actuales cobra mayor 

importancia al considerar las desigualdades sociales y el 

surgimiento de situaciones de crisis, como la pandemia de 

COVID-19. 

Se trata pues de una sociedad que tenga en cuenta: la 

creación de valores y resolución de problemas, la diversidad 

de habilidades, la descentralización para generar 

oportunidades de participación en cualquier momento y lugar, 

la resiliencia para vivir con seguridad, y la sostenibilidad en 

un ambiente de bienestar (figura 1) [3, 5].  

 
Fig. 1. De la Sociedad 4.0 a la Sociedad 5.0 (Nakanishi & Kitano, 2019). 

Con respecto a la solución de problemas y la creación de 

valores, en las sociedades 3.0 y 4.0 se perseguían la  eficiencia 

a través de la producción y el consumo siguiendo las normas 

más tradicionales, mientras que en la sociedad 5.0 se 

satisfacen las necesidades teniendo en cuenta las tecnologías 

digitales. La diversidad de habilidades, en las otras sociedades 

se apostaba por los bienes y servicios iguales según unos 

criterios estandarizados. Con la sociedad 5.0, las personas 

identifican sus necesidades y retos, y desarrollan una serie de 

habilidades para perseguir diversos valores en la sociedad. En 

relación a la descentralización, en la 4.0, existía una 

desigualdad, ya que los recursos quedaban en manos de unos 

cuantos, mientras que en la 5.0, centrándose en la información, 

ésta queda distribuida y descentralizada en la sociedad donde 

todas las personas comparten datos y beneficios. Las 

vulnerabilidades y la creciente ansiedad social pusieron de 

manifiesto las carencias de ciertas competencias, no sólo como 

ciudadanía; sino también como profesionales. Para optimizar 

la resiliencia, se ofrecen nuevas oportunidades y la adquisición 

de conocimientos, capacidades y disposiciones, es decir unas 

competencias que garanticen una cierta estabilidad y 

seguridad. Por último, a medida que se desarrolla la economía 

Competencias de los Profesionales de las 

Tecnologías de la Información en la Sociedad 

5.0 

Guillermo Rodríguez-Abitia, María de Lourdes Sánchez-Guerrero, Sandra Martínez-Pérez and Nancy 

Aguas-García 

L 



Como citar este artículo: G. Rodríguez-Abitia, M. de Lourdes Sánchez-Guerrero, S. Martínez-Pérez and N. Aguas-García, "Competencies of Information 
Technology Professionals in Society 5.0," in IEEE Revista Iberoamericana de Tecnologias del Aprendizaje, vol. 17, no. 4, pp. 343-350, Nov. 2022, doi: 

10.1109/RITA.2022.3217136. 

2 

colaborativa, el trabajo en red, se reformula el uso de los 

recursos, pensando en los objetivos de desarrollo sostenible de 

la Agenda 2030 [6, 7, 8]. 

Así pues, se constituye como una sociedad acorde con las 

características propias de la cuarta revolución industrial o la 

Industria 4.0 (interoperabilidad, virtualización, 

descentralización, capacidad en tiempo real y modularidad), 

conocida también como la economía de los datos, basada en 

una revolución digital, en las tecnologías emergentes (big 

data, robótica, inteligencia artificial, internet de las cosas, la 

realidad aumentada, la ciberseguridad, el cómputo en la nube, 

entre otros) y en la innovación [9, 10].  

En este sentido, las transformaciones en los diferentes 

ámbitos de la sociedad, supone la ruptura de ciertos muros, y 

requieren, por un lado, de un cambio de enfoque y de la 

adquisición de competencias digitales acorde con las nuevas 

necesidades y demandas de políticas sociales, económicas, 

educativas, empresariales y ambientales; donde las tecnologías 

son clave para la adaptación, la innovación y la conectividad 

[11].  

Por otro lado, aportan nuevas oportunidades de 

comunicación, acceso a la información, de generación de otros 

perfiles profesionales, un cambio de paradigma en la 

formación y adquisición de marco de competencias, y nuevas 

posibilidades para la educación, las comunidades y las 

instituciones [12, 13]. 

Todos estos avances tecnológicos, así como el surgimiento 

de nuevas competencias y habilidades digitales requeridas por 

la Sociedad 5.0 y la Industria 4.0, inciden en la necesidad que 

tienen las universidades e instituciones de educación superior 

(IES) para rediseñar los planes de estudios. Para ello, es 

importante establecer las competencias mínimas de los nuevos 

profesionales y, por consiguiente, evaluar los programas 

educativos relacionados con las tecnologías de la información 

[14, 15, 16].  

 Para ello, la Asociación Nacional de Instituciones de 

Educación en Tecnologías de la Información (ANIEI, 

http://www.aniei.org.mx/) contribuye a la formación de 

profesionales, mediante un marco de competencia, con sentido 

de servicio a la comunidad, capaces de actuar como agentes de 

cambio para el desarrollo del país. Un marco que subscribe las 

competencias en los seis aspectos esenciales diseñados y 

promovidos por la UNESCO [17]: comprensión del papel de 

las TIC en las políticas educativas; el currículo y la 

evaluación; la pedagogía; la aplicación de competencias 

digitales; la organización y la administración; y el aprendizaje 

profesional. En ese nuevo contexto, se requiere de personas y 

profesionales formados digitalmente, para poder hacer un uso 

responsable y efectivo de las tecnologías, en las que se 

plantean cuestiones transversales como la seguridad y la 

resolución de problemas [18].  

Desde una perspectiva educativa, la ANIEI ofrece un nuevo 

paradigma en los currículos de las carreras de tecnologías de 

la información, basándose en currículos por competencias, con 

la finalidad de promover ciudadanos “digitalmente 

competentes para poder participar eficazmente en una 

sociedad y economía digitalizada” [19, p. 38]. Este hecho 

refleja que una organización necesita combinar los procesos 

de enseñanza – aprendizaje con la gestión y las demandas de 

la sociedad actual. Para ello, tiene en cuenta la aproximación 

de competencias aplicada a la educación que realiza la 

Comisión Europea [20]: a) implica un conocimiento tácito y 

explícito (habilidades y disposiciones); b) responde a las 

demandas complejas; c) tiene en cuenta el contexto 

profesional; d) el profesional desarrolla tareas efectivas y 

eficientes; y e) se visibiliza el nivel del logro en un proceso 

continuo. Así pues, el concepto de competencia engloba 

conocimientos, habilidades y capacidades personales, sociales 

y metodológicas que ayuden al desempeño de una actividad 

profesional y desarrollo personal [21, 22]. 

II. LOS MODELOS CURRICULARES EN TECNOLOGÍAS DE LA 

INFORMACIÓN EN MÉXICO 

La ANIEI es una asociación mexicana constituida en 1982, 

que agrupa a instituciones con programas de estudios de 

informática y computación y busca contribuir en la formación 

de los profesionales en estas áreas.  

Desde 1986 se iniciaron trabajos para establecer modelos 

que sirvieran de referencia para definir planes y programas de 

estudio en Tecnologías de la Información. En 1990, se publicó 

el primer documento de Modelos Curriculares de Educación 

Superior en Informática y Computación [23], mismo que se 

convierte en la guía base para la creación y actualización de 

planes de estudio, en torno a cuatro perfiles profesionales de 

nivel licenciatura: Informática, Sistemas de Información, 

Ciencias Computacionales e Ingeniería Computacional, que 

serían seguidos de tres de nivel técnico superior universitario: 

Informática, Ingeniería de Software e Ingeniería 

Computacional. Más adelante, del seno de la ANIEI surgió el 

Consejo Nacional de Acreditación en Informática y 

Computación (CONAIC, https://conaic.net), en cuyo 

mecanismo de evaluación se integraron los modelos 

curriculares como un componente fundamental, con el fin de 

determinar la pertinencia de los contenidos en los programas 

en el proceso de acreditación.  

A lo largo de los años, y buscando mantenerse a la 

vanguardia para dar respuesta a las demandas de la industria, 

los modelos curriculares han pasado por nueve 

actualizaciones, siendo la versión 2015, trabajada en conjunto 

con el CONAIC, la última publicada y a partir de la cual se 

iniciaron trabajos para generar competencias genéricas y 

específicas que reflejaran las tendencias educativas y de la 

industria, tanto nacionales como internacionales. En 2017 se 

presentaron y validaron las competencias genéricas, pudiendo 

asociarse CONAIC a los organismos acreditadores que 

formaron el Acuerdo de Seúl (https://www.seoulaccord.org), 

establecido en 2008, con el fin de obtener reconocimiento 

mutuo. En 2018 se presentaron y validaron las competencias 

específicas. Ese mismo año se iniciaron los trabajos para 

definir tres nuevos perfiles profesionales: Ciencia de Datos, 

Ciberseguridad e Internet de las Cosas. Este último trabajo da 

lugar a una nueva versión, basada en competencias y que está 

en fases finales de validación. 
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III. METODOLOGÍA 

La metodología se resume en la figura 2. Con el fin de 

determinar las características que deben tener los profesionales 

de tecnologías de la información para atender los retos y 

necesidades de la Sociedad 5.0, la ANIEI y el CONAIC se 

dieron a la tarea de formar grupos de trabajo que revisaran las 

áreas de conocimiento definidas en los perfiles existentes y 

publicados en 2015. Así mismo, se llevó a cabo un ejercicio 

para identificar los perfiles nuevos que surgen a partir de la 

necesidad de gestionar las tecnologías fundamentales que 

caracterizan a la industria 4.0. Para cada perfil, existente o 

nuevo, se determinó una propuesta de distribución de pesos de 

cada área de conocimiento. Por otro lado, para cada área de 

conocimiento se identificaron las competencias deseables para 

su correcto dominio. 

Revisión de perfiles con 
base en la necesidades 
de la Industria 4.0 y de 

la Sociedad 5.0

Grupos de trabajo por 
área de conocimiento

Determinación de 
matriz de pesos de 
conocimientos por 

perfil

Competencias por área 
de conocimiento

Competencias 
transversales

Competencias mínimas 
por perfil

Integración de perfiles 
basados en 

competencias

Publicación de nuevos 
perfiles 

Validación
colegiada

Validación
colegiada

Validación
colegiada

Validación
colegiada

Validación
colegiada

Validación
colegiada

 
 

Fig. 2. Flujo metodológico (elaboración propia) 

En una etapa posterior, se definieron las competencias 

transversales que debe tener todo profesional de las 

tecnologías de la información, independientemente de su 

perfil. Estas competencias, evidentemente, incluyen 

habilidades suaves que permitirán a los profesionales 

desempeñarse en un contexto sociotécnico de manera efectiva. 

Finalmente, nuevos grupos de trabajo se generaron para la 

propuesta de competencias mínimas y específicas para cada 

perfil, especificando la presencia de su formación y el nivel de 

dominio requerido. Los resultados de los grupos de trabajo 

fueron validados por grupos colegiados en mesas de trabajo y 

en eventos de gremios del sector empresarial y gubernamental, 

para luego ser ratificados, en su caso, por las asambleas 

correspondientes para ambos organismos.  

I. RESULTADOS Y DISCUSIÓN 

En esta sección, mostramos los resultados de cada etapa, 

acompañados de observaciones pertinentes en cada caso. 

 

Revisión de perfiles. 

Hasta 2015, los modelos curriculares de la ANIEI estaban 

basados en la asignación de temas y subtemas específicos a 

cada perfil. Todos los perfiles incluían las mismas áreas de 

conocimiento, pero variaban en la proporción y profundidad 

con que abordaban cada uno. Así, el perfil de Informática, 

relacionado con la aplicación de las tecnologías en las 

organizaciones, tenía un mayor enfoque en el área de entorno 

social, mientras que la formación matemática era fundamental 

y más profunda en el perfil de Ciencias Computacionales. En 

ese momento había cuatro perfiles: (1) Informática, (2) 

Ingeniería de Software, (3) Ciencias Computacionales y (4) 

Ingeniería Computacional. Los perfiles, además de indicar el 

perfil de egreso y, en diferentes niveles de detalle, los 

contenidos mínimos en cada área de conocimiento se 

complementaban con bibliografía sugerida.  

Como resultado del establecimiento de mesas de trabajo, se 

recolectó la opinión de los socios de la ANIEI y el CONAIC, 

se consultó a expertos y se revisó la literatura pertinente, que 

permitiera generar inteligencia respecto a las necesidades de 

profesionales de tecnologías de la información en le era 

digital. Como resultado, se propuso la generación de tres 

perfiles adicionales, que atendieran necesidades específicas 

del aprovechamiento tecnológico, de manera más 

especializada y directa. Así, se generaron los perfiles de 

Ciencia de Datos, Ciberseguridad e Internet de las Cosas.  

La tabla I muestra la definición de cada uno de los perfiles, así 

como las funciones principales que debe ser capaz de realizar 

en el ambiente laboral. 

TABLA I. 

PERFILES Y FUNCIONES GENERALES 
 
Perfil Descripción Funciones Generales 

Informática Profesional con conocimientos y habilidades 

para mejorar los procesos organizacionales, 

explotar oportunidades generadas por 

innovaciones tecnológicas, entender y resolver 

requerimientos de información en las 

organizaciones, diseñar y administrar la 

arquitectura empresarial, identificar y evaluar 

soluciones, así como sus posibles fuentes de 

abastecimiento o formas de realización, 

administrar la seguridad de los datos y la 

infraestructura, además de entender, administrar 

y controlar los riesgos de las TI, administra el 

cambio generado por las soluciones de TI en las 

organizaciones. 

1. Identificar apropiadamente las estructuras organizacionales internas y externas, así 

como la importancia del recurso humano en el desarrollo de las mismas. 

2. Distinguir, describir y definir el funcionamiento y operatividad de un sistema y su 

interacción con el desarrollo de la organización. 

3. Elaborar análisis de factibilidad económica, tecnológica, social y del 

comportamiento humano para la efectiva toma de decisiones en las 

organizaciones. 

4. Diseñar, implementar, monitorear y gestionar Sistemas de Bases de Datos para la 

administración de grandes volúmenes de información en las organizaciones, 

optimizando recursos de hardware y software necesarios, haciendo uso de la 

herramienta correcta para apoyar la toma de decisiones. 
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Ingeniería de Software Profesional con conocimientos y habilidades 

para la producción de sistemas de software de 

calidad para la solución de diversas 

problemáticas del entorno. Es responsable de la 

formulación, planeación, implantación y 

mantenimiento de sistemas de información que 

garanticen la disponibilidad de altos niveles de 

servicio. Deberá tener una sólida formación en 

técnicas de análisis y diseño de sistemas de 

información y en la configuración de ambientes 

de servicios de cómputo y redes, así como en el 

dominio de herramientas de programación e 

ingeniería de software, con el fin de construir 

programas y sistemas de aplicación con 

características de productos terminados y 

competitivos 

1. Describir los conceptos y modelos principales de software para su uso en desarrollo 

de sistemas. 

2. Identificar y analizar problemas para proponer, diseñar, construir, verificar y 

documentar soluciones de software. 

3. Aplicar técnicas y metodologías para la producción de software de calidad. 

4. Fomentar el trabajo colaborativo y la responsabilidad en la resolución de problemas 

para el desarrollo de las competencias requeridas. 

Ciencias Computacionales Profesional con la capacidad y habilidad 

requerida para el estudio y desarrollo de las 

ciencias computacionales, que derive en la 

realización de tomas de decisión y planeación en 

aplicaciones innovadoras dentro de las áreas de 

software de base, los principios que caracterizan 

las ciencias formales y el diseño y construcción 

de modelos de realidades complejas, cuidando su 

consistencia, eficiencia y rendimiento. 

1. Aplicar los conocimientos adquiridos en ciencias computacionales. 

2. Crear ambientes, facilidades y aplicaciones innovadoras de la computación dentro de 

entornos diversos y aportar soluciones eficientes. 

3. Construir software de base y de aplicaciones. 

4. Argumentar la toma decisiones y la planeación en aplicaciones innovadoras. 

5. Aplicar ciencias exactas para elaborar teórica y prácticamente modelos de realidades 

complejas. 

6. Diseñar, planear y crear ambientes, modelos y proyectos haciendo uso de las Nuevas 

Tecnologías de la Información.  

7. Implementar y evaluar sistemas computacionales en contextos diversos promoviendo 

la seguridad y la sustentabilidad. 

5. Instalar, monitorear y afinar sistemas en ambientes operacionales (bases de datos, 

sistemas operativos, software middleware, entre otros). 

Ingeniería Computacional Profesional con conocimientos y habilidades 

para construir, configurar, evaluar y seleccionar 

ambientes y entornos de servicios 

computacionales, capaz de generar nueva 

tecnología y de encontrar e implantar soluciones 

eficientes de cómputo en las organizaciones. 

Tendrá dominio de los principios teóricos y de 

los aspectos prácticos y metodológicos que 

sustentan el diseño y desarrollo de sistemas 

complejos, especificación de arquitecturas de 

hardware y configuración de redes de cómputo. 

1. Describir los conceptos, técnicas y metodologías de diseño y desarrollo de sistemas 

complejos, arquitecturas de hardware y configuración de redes para su uso en la 

implementación de soluciones eficientes de cómputo en las organizaciones. 

2. Aplicar técnicas, metodologías y modelos matemáticos en el diseño, implementación 

y evaluación de sistemas informáticos, así como la automatización de procesos a 

través de sus componentes (microprocesadores, placas de circuitos, ruteadores y 

otros dispositivos integrados) para satisfacer necesidades computacionales en las 

organizaciones que las utilizan. 

3. Fomentar el trabajo colaborativo y la responsabilidad en la resolución de problemas 

para el desarrollo de las competencias requeridas. 

4. Incorporar permanentemente nuevas tecnologías a las necesidades de información 

minimizando el impacto ambiental. 

Ciencia de Datos Profesional con competencias para el 

tratamiento, implementación, análisis y 

evaluación de sistemas con grandes volúmenes 

de información que da soluciones innovadoras a 

problemáticas organizacionales utilizando 

técnicas y métodos de ciencia de datos. 

1. Describir los conceptos de tratamiento de información y los principales modelos 

computacionales para su uso en la gestión de datos masivos. 

2. Aplicar técnicas y metodologías para la gestión de datos masivos y su evaluación en 

las organizaciones que las utilizan. 

3. Fomentar el trabajo colaborativo y la responsabilidad en la resolución de problemas 

para el desarrollo de las competencias requeridas. 

Ciberseguridad Profesional con competencias para proteger la 

información en aplicaciones, sistemas, redes, 

dispositivos y servidores con una perspectiva 

ética y responsabilidad social. Es responsable de 

diseñar, evaluar e implementar  políticas de 

seguridad informática, así como de analizar los 

riesgos y desarrollar estrategias basadas en 

metodologías, técnicas y procedimientos de 

ciberseguridad para prevenir cualquier tipo de 

violación informática y generar cambios que 

creen valor en las organizaciones. 

1. Diseñar, evaluar e implementar políticas y protocolos de seguridad informática. 

2. Gestionar proyectos de seguridad de la información e implantar planes de seguridad 

de acuerdo a las necesidades del negocio. 

3. Evaluar riesgos de seguridad y vulnerabilidad en aplicaciones, sistemas, redes, 

dispositivos, servidores o instalaciones de tecnologías de la información, de 

acuerdo a normas y estándares. 

4. Fomentar el trabajo colaborativo y la responsabilidad en la resolución de problemas 

para el desarrollo de las competencias requeridas. 

Internet de las Cosas Profesional cuyo elemento fundamental es la 

generación, captura, manejo y almacenamiento 

de la información por medio de redes de sensores 

y soluciones IoT, con competencias para el 

diseño y desarrollo de proyectos integrales que 

proporcionan soluciones a problemáticas en 

sectores productivos y de servicios. 

1. Describir las bases tecnológicas de IoT, las aplicaciones típicas de arquitecturas 

embebidas, así como los patrones de despliegue y protocolos involucrados.  

2. Emplear métodos, técnicas y herramientas de diseño tanto de hardware como 

software para el desarrollo de proyectos integrales de IoT en diversos sectores. 

3. Fomentar el trabajo colaborativo y la responsabilidad en la resolución de problemas 

para el desarrollo de las competencias requeridas. 

   

 

Puede observarse que los primeros cuatro perfiles 

mantienen su carácter tradicional de las disciplinas que se 

distinguen normalmente en las profesiones relacionadas con 

tecnologías de la información. Por una parte, el perfil de 

Informática, se relaciona con la aplicación efectiva e 

integración de tecnología para apoyar los procesos de una 

organización y facilitar su competitividad. Cada vez más, sin 

embargo, este perfil se aleja de la simple automatización con 

dirección a la innovación para una efectiva transformación 

digital. En segundo lugar, la disciplina de Ingeniería de 

Software, continúa teniendo gran relevancia, pero se modifica 

en los matices del desarrollo, ya que la penetración de redes de 

datos y de dispositivos móviles, marcan tendencia hacia las 

aplicaciones, las redes sociales y el diseño responsivo y 

personalizado. El perfil de Ciencias Computacionales requiere 

mayor concentración en el desarrollo de algoritmos de 

descubrimiento y análisis, así como el desarrollo de 

inteligencia artificial de punta. Finalmente, La Ingeniería 

Computacional enfrenta retos de desarrollo tecnológico para la 

integración de sistemas ciber físicos y autónomos, en 

ambientes complejos y ubicuos.  

Los nuevos perfiles, por su cuenta, obedecen a necesidades 

muy particulares y emergentes en el marco de la Industria 4.0. 

Así, la producción masiva de datos y su acumulación en la 
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nube, exigen la participación de profesionales que permitan 

discriminar y organizar datos en grandes volúmenes, así como 

generar conocimiento a partir de ellos para la creación rápida 

de inteligencia organizacional y de mercado, y el 

fortalecimiento de la toma de decisiones pertinente y oportuna, 

demostrando la relevancia del perfil de la Ciencia de Datos. 

Ciberseguridad, por otro lado, cobra vital importancia para 

salvaguardar activos de información y físicos, que se vuelven 

más vulnerables que nunca como resultado de la 

hiperconectividad a Internet. Por último, la armonización y 

control remoto de dispositivos que se conectan a Internet, con 

el fin de ofrecer ventajas competitivas en productos y servicios 

es menester del perfil de Internet de las Cosas. Cabe 

mencionar que este último perfil resulta identificado como 

competencias transversales por asociaciones similares en 

Estados Unidos. Sin embargo, para la sociedad académica y 

empresarial de México merece ser tratado como un perfil 

profesional propio. Se puede pensar, de cierto modo, que se 

trata de la evolución del perfil profesional de Telemática. 

 

Áreas de conocimiento y matriz de pesos 

Se formaron grupos de trabajo con el fin de revisar la 

vigencia de los contenidos en las áreas de conocimiento que 

abordan todos los perfiles de la ANIEI, así como la 

distribución ponderada entre ellos. La tabla II muestra la 

distribución entre los perfiles, resaltando aquellas que son 

preponderantes en cada uno. 

 
TABLA II. 

CRUCE DE ÁREAS Y PERFILES CON PONDERACIÓN DE TEMAS DE 
ESTUDIO 

Área    \   Perfil A B C D E* F* G* 

1. Entorno social 300 125 100 100 100 100 100 

2. Matemáticas 100 125 250 175 250 100 100 

3. Arquitectura de computadoras 50 75 100 175 50 50 200 
4. Redes 75 75 100 150 50 250 125 

5. Software de base 75 75 100 125 50 175 150 

6. Programación e ingeniería de 
software 

175 225 200 175 200 175 150 

7. Tratamiento de Información 175 200 75 50 200 100 100 

8. Interacción hombre-máquina 50 100 75 50 100 50 75 
Total:  1000                                                                              

Nota: A-Informática / B-Ingeniería de Software / C- Ciencias 

Computacionales / D- Ingeniería Computacional / D- Ciencia de Datos / E-
Ciberseguridad / F-Internet de las Cosas 

 

* En proceso de validación 

 

Como puede observarse en la tabla, todos los perfiles deben 

tener un peso mayor a cero en todas las áreas de conocimiento. 

Una perspectiva gráfica de las áreas y ponderaciones puede 

apreciarse en la figura 3. 

 
Fig. 3. Áreas de conocimiento por perfil (elaboración propia) 

 

Existen grandes similitudes, al menos en carga por área, 

especialmente entre los perfiles de Informática e Ingeniería de 

Software, y entre los de Ingeniería Computacional y Ciencias 

Computacionales. Cabe mencionar, sin embargo, que la 

naturaleza de los contenidos y la profundidad de su cobertura 

pueden variar mucho de un perfil a otro, aún y cuando 

pertenezcan a la misma área de conocimiento. 

Finalmente, se puede observar cómo los perfiles de 

Ciberseguridad y de Internet de las Cosas van de la mano, 

dado que uno trata de resolver los peligros que genera la 

actividad del otro. 

 

Competencias por área de conocimiento 

Los grupos de trabajo por área de conocimiento se dieron a 

la tarea de definir competencias para cada categoría, basados 

en la metodología de la norma mexicana NMX-I-15504-5-

NYCE-2011 [24], que establece los siguientes componentes 

de las competencias: (1) el proceso, consistente en las 

actividades relacionadas que convierten insumos de entrada en 

resultados; (2) la prácticas base, misma que resultan de 

actividades constantes que contribuyen al propósito del 

proceso; (3) los detalles de la práctica base, detallando el 

alcance de la misma; (4) los resultados de la práctica base, con 

fines de identificar productos tangibles y evaluables; y (5) la 

competencia esperada, definiendo la habilidad que se genera al 

realizar la práctica base. 

Los grupos de trabajo identificaron un total de 224 

competencias, pero la definición posterior de las competencias 

fundamentales y mínimas por perfil se basó en la coincidencia 

de las identificadas con las áreas preponderantes en cada uno. 

Esto se hizo con el fin de tener una lista que describiera de 

manera sucinta las competencias distintivas de cada perfil. Por 

otro lado, la coincidencia entre perfiles permitió identificar las 

competencias transversales o genéricas. 

 

Competencias transversales 

Las competencias transversales o genéricas se identificaron 

con base en aquellos atributos que todo profesional de las 

tecnologías de la información (o de otras disciplinas) debe 

poseer para un actuar competente y responsable en el ámbito 
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laboral de la Sociedad 5.0. La tabla III lista las competencias 

transversales identificadas. 

 
TABLA III.  

COMPETENCIAS TRANSVERSALES 
Competencia Atributo 

Comunicación oral y 

escrita 

Transmite conocimientos, expresa ideas y 

argumentos de manera clara, rigurosa y 
convincente, tanto de forma oral como escrita, 

utilizando los recursos gráficos y los medios 

necesarios adecuadamente, adaptándose a las 
características de la situación y de la audiencia  

Análisis y síntesis de 
Información 

Reconoce y describe los elementos constitutivos 

de una realidad, procede a organizar la 
información significativa según criterios 

preestablecidos adecuados a un propósito.  

Planteamiento y 
resolución de 

problemas 

Analiza los elementos constitutivos de un 

problema para idear estrategias que permitan 
obtener, de forma razonada, una solución 

contrastada y acorde a ciertos criterios 
preestablecidos.  

Modelación de 

soluciones 

Analiza los fundamentos y propiedades de 

modelos existentes para traducir e interpretar los 

elementos del modelo en términos del mundo 
real.  

Aprendizaje autónomo 
Aprende por iniciativa e interés propio a lo largo 

de la vida.  

Trabajo en equipo 
Participa de manera efectiva en equipos diversos y 
colabora de forma activa en la consecución de 

objetivos comunes.  

Toma de decisiones 

Identifica patrones que anticipan posibles 
explicaciones y/o soluciones a los problemas 

industriales, tecnológicos y operativos para una 

adecuada toma de decisiones.  

Uso efectivo de 
herramientas de TIC 

(incluyendo las nuevas 

tecnologías) 

Conoce y sugiere herramientas que coadyuvan al 
logro de los objetivos organizacionales y se 

actualiza respecto al uso de la tecnología en el 

área que repercuta en su mejora continua.  

Responsabilidad en la 

actuación 

Comprende los aspectos profesionales, éticos, 

legales, de seguridad y sociales, así como de la 

responsabilidad inherente en cada uno de ellos. 

Visión sobre el impacto 

de las soluciones 

Analiza el impacto local y global de las soluciones 
de TI en las personas, organizaciones y en la 

sociedad en general. 

 

Se observa que la mayoría de las competencias listadas son 

relativas a habilidades suaves, más que a las de 

especialización técnica, como es de esperarse, aunque algunas 

sean particularmente críticas y naturales para los profesionales 

de este gremio como el análisis y síntesis de la información o 

la modelación de soluciones. 

 

Competencias específicas por perfil 

Los grupos de trabajo por perfil se enfocaron entonces a 

complementar los perfiles con las competencias mínimas 

requeridas, tanto en presencia como en nivel. Estas son de 

vital importancia también para fines del establecimiento de 

criterios de acreditación que cumplieran con estándares 

internacionales, por lo que su aplicación para el CONAIC era 

de suma importancia. Si bien puede aumentarse mucho la lista 

en términos de competencias deseables, se decidió retener 

aquellas que se consideran indispensables y distintivas de cada 

perfil. 

Las competencias específicas por perfil están descritas en la 

tabla IV. 
TABLA IV.  

COMPETENCIAS ESPECÍFICAS MÍNIMAS POR PERFIL 

Perfil Competencia 

Informática Propone mejoras a Procesos Organizacionales 

Propone y evalúa proyectos  de tecnologías de la 

información 

Establece mecanismos de auditoría Informática 

Desarrolla soluciones en diversos dominios de aplicación 

Aplica conceptos de las Bases de Datos 

Administra Sistemas de Bases de Datos 

Emplea  las buenas prácticas de la Industria de Software 

Determina plataformas de hardware y software adecuadas 

Diseña el  plan estratégico usando los medios informáticos 

Propone  soluciones informáticas integrales 

Construye aplicaciones empresariales 

Administra Proyectos de TI 

Ingeniería de 

Software 

Aplica ingeniería de requisitos de software 

Diseña software 

Construye Software 

Dirige pruebas de software 

Elabora mantenimiento de software 

Administra proyectos de software 

Estima  parámetros del proyecto de software 

Asegura la calidad del software 

Establece mecanismos de seguridad 

Aplica ciclos de vida 

Evalúa la calidad de soluciones de software 

Utiliza herramientas para creación de software 

Ciencias 
Computacionales 

Plantea y propone soluciones a problemas matemáticos  

Representa entidades matemáticas (objetos y situaciones)   

Construye algoritmos y software 

Utiliza métodos y enfoques de la inteligencia artificial 

Implementa software a través de enfoques computacionales. 

Implementa soluciones a través de las ciencias de la 

computación  

Emplea el método científico a problemas de las ciencias de 
la computación 

Desarrolla programas aplicando programación visual 

Ingeniería 

Computacional 

Describe componentes y sistemas informáticos  

Desarrolla soluciones computacionales 

Utiliza técnicas, habilidades, y herramientas 

computacionales modernas 

Establece redes de computadoras personales, locales y 
globales 

Analiza las soluciones computacionales existentes para 

proponer soluciones innovadoras 

Implementa arquitecturas de computadoras 

Propone alternativas de solución que optimizan el uso de 

energía 

Propone soluciones innovadoras que satisfagan las 
necesidades de los sistemas computacionales tanto en 

software como en hardware 

Ciencia de Datos Realiza procesamiento de datos  

Realiza análisis estadístico de datos 

Implementa modelos algorítmicos para la interpretación de 

datos  

Utiliza analítica de  datos 

Estructura la presentación de datos 

Diseña arquitecturas de datos 

Establece mecanismos de seguridad 

Administra bases de datos 

Usa herramientas para la gestión de grandes volúmenes de 

datos 

Gestiona infraestructura virtualizada 

Gestiona el conocimiento en las organizaciones 

Propone dispositivos interconectados para la adquisición de 

datos 

Garantiza la gobernanza de datos 
 

Ciberseguridad Utiliza sistemas operativos, lenguajes de programación, 

redes y entornos tecnológicos. 

Dirige el monitoreo, análisis y control de la información. 

Evalúa riesgos de seguridad y vulnerabilidad. 



Como citar este artículo: G. Rodríguez-Abitia, M. de Lourdes Sánchez-Guerrero, S. Martínez-Pérez and N. Aguas-García, "Competencies of Information 
Technology Professionals in Society 5.0," in IEEE Revista Iberoamericana de Tecnologias del Aprendizaje, vol. 17, no. 4, pp. 343-350, Nov. 2022, doi: 

10.1109/RITA.2022.3217136. 

7 

Establece políticas de seguridad informática. 

Gestiona incidentes y eventos de seguridad de informática. 

Emplea métodos criptográficos para establecer protocolos 

de seguridad. 

Propone soluciones para proteger la transmisión y 
almacenamiento de información sensible dentro de un área 

funcional o técnica. 

Gestiona planes y proyectos de seguridad de la información. 

Aplica procedimientos y técnicas de auditoría informática 

Recomienda metodologías y controles de seguridad en el 

ciclo de vida del desarrollo de software. 
 

Internet de las 

Cosas 

Emplea estándares para el diseño y construcción de redes de 

sensores. 

Utiliza herramientas de generación de reportes. 

Selecciona dispositivos interconectados para la adquisición 

de datos 

Programa dispositivos y componentes de IoT 

Diseña sistemas inteligentes 

Integra componentes electrónicos a sistemas nuevos 

Gestiona la información de dispositivos de IoT 

Garantiza la interoperabilidad de los dispositivos de IoT  

Establece mecanismos de seguridad 

Propone soluciones integrales de IoT 

Propone estrategias para comercialización de proyectos de 

IoT 

 

Por razones de claridad y restricciones de espacio, no se 

incluyen los descriptores de los atributos de cada competencia. 

Sin embargo, estos son fundamentales para poder definir los 

mecanismos de medición y evaluación en los modelos 

curriculares y deben considerarse en todo esfuerzo de diseño 

de programas. 

Definir competencias y usarlas como elemento fundamental 

del diseño curricular ha pasado de ser una moda o tendencia a 

una necesidad. Nunca antes la vida se había transformado de 

una manera tan dinámica como lo atestiguamos en nuestros 

días.  

El advenimiento de las tecnologías disruptivas ha traído 

consigo una ola transformadora en todos los ámbitos de la 

sociedad, incluyendo las relaciones familiares y sociales, el 

trabajo y las maneras en que se comportan los mercados. 

La cuarta revolución industrial se caracteriza 

principalmente por los efectos de la conectividad masiva de 

dispositivos en todo momento y lugar. De igual manera, se 

identifica con la articulación de dispositivos físicos y personas 

a través de sistemas complejos de interacción. Así, el impacto 

y las aplicaciones de la inteligencia artificial son evidentes, 

pero de una manera significativa por primera vez desde la 

concepción de esta disciplina, tanto así que empieza a 

transformar la manera en que se hacen negocios, se toman 

decisiones y se conduce el trabajo.  

Otras tecnologías también crean retos nunca antes vistos. El 

Internet de las Cosas ofrece un sinfín de oportunidades para 

mejorar la calidad de la vida de las personas, mediante 

productos y servicios integrados y monitoreados remotamente, 

así como con funcionalidades predictivas y de prevención, que 

permiten evitar accidentes y fallas mucho antes de que estas 

ocurran. Sin embargo, la conectividad viene acompañada de 

vulnerabilidades y las posibilidades de usos no adecuados de 

la tecnología para fines ilícitos es también muy grande.  

Finalmente, la generación masiva de datos y su 

almacenamiento en la nube generan retos particulares y 

oportunidades enormes. Por un lado, existe una imagen calca 

de lo que está ocurriendo en el mundo, registrando cada 

llamada, cada transacción y cada imagen que se captura. No 

obstante, hacer sentido de los datos en múltiples formatos y en 

volúmenes de inmensas dimensiones no es tarea fácil.  

Todos estos fenómenos, sumados a la aplicación cada vez 

más frecuente de equipos robóticos y autónomos, impresiones 

3D para fines comerciales y médicos y mecanismos federados 

de autenticación como blockchain, hace que la definición de 

las cualidades de un profesional de TI se vuelva difícil, 

relativa y efímera.  

Las competencias poseen un carácter mayor de durabilidad 

que los conocimientos puntuales. Ya no se aprecia ni utiliza 

tanto la especialización, en contraste con la capacidad de 

generar soluciones transdisciplinares y dinámicas.  

Solo mediante la definición acertada de competencias, así 

como de los mecanismos pertinentes para su formación 

efectiva en los estudiantes de carreras de tecnologías de la 

información, permitirá la existencia de profesionales sólidos, 

con capacidad de autoaprendizaje y transformación personal, 

que se adapten a nuevos esquemas laborales y de vida, sin 

perder de vista que el foco principal de la aplicación 

tecnológica en la Sociedad 5.0 es la procuración de bienestar 

para sus integrantes. El enfoque humano es lo único que 

prevalece en esta vorágine de cambio social, organizacional y 

tecnológico. 

Como un trabajo a futuro, se revisarán las competencias de 

los nuevos perfiles propuestos, haciendo un cruce con las 

competencias de los perfiles previamente definidos para 

determinar cuáles y cuántas  de estas han sido incorporadas a 

los nuevos perfiles y si es posible agregar alguna competencia 

de los nuevos perfiles a los perfiles existentes. 
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