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Ozetce —Fiziksel katmanda giivenlik metotlar, telsiz aglarin
yapisindan kaynaklanan giivenlik sorunlarmin coéziilmesi adina
umut vaat etmektedir. Bu calismada, coklu kullanicili coklu
antenli ve gizli dinleyici bulunduran bir sistem modeli goz oniinde
bulundurulmustur. Gizli dinleyicinin pasif oldugu ve kanal bil-
gisinin (CSI) baz istasyonunda mevcut olmadig1 varsayilarak, gizli
dinleyicinin algisin1 bozmak icin yetkili kullanicinin bos uzayma
yapay giiriiltii eklenmistir. Giivenli haberlesme saglanmasinda,
kullanicilarin kanal durum bilgisi sistem performansi acisindan
onemlidir. Fakat her kullanicinin kanal bilgisini baz istasyonuna
iletmesi haberlesme sistemindeki yiikii (overhead) arttirir. Bu
yiikii azaltmak amaciyla ahc tarafinda esik degerine bagh
kullanic1 secimi algoritmasi uygulanarak, bu secimin giivenlik
kapasitesi degeri iizerine etkilerini incelenmistir.

Anahtar Kelimeler—giivenli haberlesme, ¢oklu kullanicili ¢coklu
antenli sistemler, yapay giiriiltii

Abstract—Physical layer security is a promising approach to
enable secure communications by considering the characteristics
of wireless channels. In this work, we consider a multiple antenna
multiuser system with an eavesdropper which is passive and its
channel state information (CSI) is not available at transmitter.
We we add artificial noise (AN) in the null space of legitimate
user to disturb reception of eavesdropper. For the sake of
ensuring secure communication, CSI has great impact on system
performance. However, in order to estimate the channel of all
users at transmitter, sending pilot signals from all these users
increases the system overhead. We perform a threshold based
user selection at the receiver side to reduce this overhead. Also,
we investigate the effects of the proposed user selection on the
secrecy capacity.

Keywords—secure communications, multiuser multiantenna
systems, artificial noise

I. Giris

Telsiz aglarin giderek yayginlagmasi ve uygulama alan-
larinin cesitlenmesiyle birlikte giivenlik problemlerinin énemi
daha da artmaktadir. Veri iletisiminde tagmabilir ve mobil
aglar, askeri kullanimdan son kullaniciya kadar ulagsmis, 6zel
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bilgi taginmasi sebebiyle de giivenlik ihtiyaci kacinilmaz ol-
mugtur. Fiziksel katmanda giivenlik, bu ihtiyac1 karsilamak i¢in
kablosuz haberlesme sistemlerinde 6nem kazanmigtir. Fizik-
sel katmanda giivenlik konusunda yapilmis olan caligmalarin
biiytik bir kismi [1] ¢alismasina dayanmaktadir. Bunu takip
eden caligmalarda, oncelikle bilgi kurami yaklasimlart kul-
lanilmig, giivenli kanal kapasitesi (secret channel capacity)
tanimi ortaya atilarak bu kapasitenin sinir degerlerinin bulun-
mast ve arttirilmasi hedeflenmistir. Giivenli haberlesme ¢oklu
antenli kablosuz haberlesme sistemlerine de uygulanmistir [2],
[3]. Bilgi kurami yaklasimi ile giivenlik uygulamalar1 kanalin
miikemmel bilindigi varsayimmna dayanmaktadir ki, bu da
pratikte her zaman miimkiin degildir.

Anten dizilerinin ve hiizme yoOnlendirme yoOntemlerinin
kullanimu ile giivenlik seviyesi arttirilabilmektedir. Ilk hiizme
yonlendirme c¢aligmalari, isaret bogma saldirilarini (jamming)
onlemek tizere [4]’de ele alinmigtir. Daha sonra [5]’de sinyale
yapay giiriiltii (artificial noise) eklenmesinin sistem giiven-
ligine etkileri incelenmigtir. Bu yaklagimda yapay giiriiltii,
yetkili alicinin digindaki uzaya gonderilmekte ve yetkili alict
bu giiriiltiiden etkilenmemektedir. Bu durumda yeterli ¢ikig
giicti kullanilirsa gizli dinleyicinin (eavesdropper) kanali, yetk-
ili alicinin kanalindan daha iyi olsa bile giivenlik saglan-
abilmektedir.

Gizli dinleyicin kanal bilgisi hem tek kullanicili hem de
coklu kullanicilt sistemlerin fiziksel katman giivenligi acisin-
dan olduk¢a 6nemli bir noktadir. Tekli kullanicilt sistem calig-
malarinin bazilarinda [6], [7], [8], verici ile gizli dinleyici
arasindaki kanal bilgisinin tam olarak bilindigi varsayilmistir.
Bunun yani sira, gizli dinleyici hakkinda yon bilgisi gibi bazi
kanal ozelliklerini bilmek de miimkiin olabilir [9], [10]. Gizli
dinleyici saldirilart genellikle pasif saldirt tiiriinde oldugundan
sistemin gizli dinleyici kanal bilgisine sahip olmasi her zaman
miimkiin degildir. Coklu kullanicili ¢oklu antenli sistemler igin,
gizli dinleyici kanal bilgisinin vericide mevcut olup olmamasi
durumuna gore giivenli kanal kapasitesi cesitli calismalarda
elde edilmigtir. Gizli dinleyicinin kanal bilgisine yalnizca is-
tatistiksel olarak sahip olunabilen durum [11]’de tartigilmus,
kanal kosul parametresinin ve geri besleme miktarinin sistem
performansima cok biiyiik etkisi oldugundan bahsedilmisitir.



Benzer olarak, gizli dinleyicinin sinirlt kanal bilgisinin giivenli
kanal kapasitesine etkileri [12] ve [13]’de ele alinmistir. [13]’de
ise, farkli hiizmeleme teknikleri kullaniminin giivenli kanal
kapasitesine etkileri karsilastirtlmistir. Bu ¢alismada, gizli din-
leyicinin kanal durum bilgisinin vericide bilinmedigi durumu
g6z ontinde bulundurduk. Literatiirdeki ¢oklu kullanicili ¢oklu
antenli sistemlerde tiim kullanicilarin kanal bilgisini baz ista-
syonuna ilettigi varsayilmaktadir.

Coklu kullanicili sistemlerde tiim kullanicilara ait kanallari
elde etmek, haberlesme saglanacak kullanicinin se¢imini ¢oklu
kullanici ¢esitlemesini ortaya cikaracak sekilde yapmak ve bu
kullanict ile giivenli haberlesme saglamak onemlidir. Kanal
durum bilgisinin (CSI) vericide bilinmesi i¢in, kullanicilar
baz istasyonuna kanal durum bilgilerini iletirler. Bu calismada
verici tarafinda haberlesme igin segilme olasilig1 diisiik olan
kullanicilarin kanal bilgilerini iletmesi, alici tarafinda yapilan
esik degerine dayali kullanict se¢imi ile onlenmistir. Gizli din-
leyici pasif oldugundan, bu se¢imin giivenli haberlesme sistem
performans: tizerine etkisi vericide gizli dinleyicinin kanal bil-
gisinin bilinmedigi durumda incelenmisgtir. Sistem yiikil (over-
head) onerilen algoritma yardimiyla tiim kullanicilarin kanal
bilgisi yollamasi engellenerek 6nemli ol¢iide azaltilmistir. Alict
tarafinda gerceklestirilen bu secim kriterinin uygulandig: sis-
temin giivenlik kapasite degerinin, biitiin kullanicilarin baz
istasyonuna kanal bilgilerini gonderdigi durumdaki giivenlik
kapasite degeriyle ayn1 degerlere ulastig1 gézlemlenmistir.

II. SISTEM MODELI

Bu c¢alismada, bir gizli dinleyici (Eve) ve K kullanicinin
bulundugu coklu antenli ¢oklu kullanicili bir sistem incelen-
migtir. V; verici antene sahip baz istasyonu eszamanli olarak
bagimsiz gizli mesajlari, se¢ilmis bir kullaniciya iletmeyi
amaclamaktadir. Buna paralel olarak, verici gizli dinleyicinin
algisin1 bozmak icin dis uzaya yapay giiriiltii iletmektedir. Hem
gizli dinleyici hem de kullanicilar tek bir antene sahiptirler.

Coklu girisli tek cikish tek gizli dinleyicili (Eve) sistem-
lerdeki giivenlik kapasitesi degeri, yetkili kullanicilarin kanal
bilgisinin vericide tam ve nicemlenmis (quantized) olarak
bilindigi iki farkli durum i¢in irdelenmigtir. Bizim varsayim-
larimiza gore, vericide yetkili kullanicilarin kanal durum bilgisi
mevcuttur. Fakat, verici gizli dinleyicinin kanal durum bilgisi
hakkinda hi¢ bir veriye sahip degildir. Bu varsayimlar pratik
durumda karsilagilmast kuvvetle muhtemel senaryoya uygun
olarak olusturulmustur.

Coklu kullanicili  sistemlerde oncelikle en iyi kanal
kazancina sahip kullanicinin (Bob) secimi yapilir:
k = argmax ||h; |*. 1)
J

Burada yetkili kullanici Bob’un kanali h, € C™+*! olarak
ortalamast sifir varyansi 1 olan Gauss dagilimi ile modellenir.

Secilen £ kullanicist i¢in yapay giiriiltii eklenerek iletilen
sinyal vektoril xy:

xr = frs + Qa, ()
olarak ifade edilmektedir.

Burada s; iletilmek istenen mesaj bilgisini iceren
E{|sk|*} < P, giiciindeki sinyali belirtmektedir. f;, €

CNe*1 jse verici tarafindaki hiizmeleme vektoriidiir ve a =
[a1,az, .. .,aNt,l]T rastgele Gaussian vektor olan, ayni za-
manda E{||a]|?} < P, giiciine sahip yapay giiriiltiidiir (AN).
Q € CNexNe—1 AN altuzayim olusturan birim dik siitunlu
AN hiizmeleyecisidir. f;, ve Q hiizmeleri mevcut kanal durum
bilgisine gore belirlenmistir.

Yetkili kullanici ve gizli dinleyici tarafindan alinmig
sinyaller sirasiyla agagida ifade edilmisgtir:

Y = hlfksk + hiQa + 2k, 3)

Y = hifs + hiQa + z, 4

Burada gizli dinleyici Eve’in kanali h, € C™*! olup
ortalamast sifir ve varyansi 1 olan Gauss dagilimi ile model-
lenir. z;, ise Bob’daki ortalamasi 0, varyansi o2 olan karmagik
toplamsal beyaz Gauss giiriiltiisiinii (AWGN) ifade etmektedir.
Bunun yani sira, 2. de ortalamasi 0, varyansi o2 olan Eve’deki
AWGN’ye karsilik gelmektedir.

Bob’un kanal yon bilgisi (CDI), g = ”]ﬁ—zu seklinde ifade
edilirken ||hg|| kanal kalite bilgisini (CQI) gostermektedir.

Denklem (3) de tanimlanan hiizmeleyiciler f = g}? ve
Q = N, olarak belirlenmistir ve N, nin siitunlar1 g ’nin
bos uzayr i¢in birim dik dogru olusturmaktadir. Bu iligki
gIN, = 01xn,—1 olarak tamimlanabilir.

Boylece, iletilmig sinyal:
X = g};sk + Nya. 5)
Vericideki tam kanal durum bilgisi ile ulasilabilecek giiven-
lik kapasitesi degeri

R = max {E {log, (1 + )} — E{log, (1 +7.)},0}*, (6)

iken, v, ve 7. sirasiyla Bob’un ve Eve’in sahip oldugu
SNR degerlerine karsilik gelmektedir:

1
M= [hu]* aP, M

ve
higy|2aP
S L ®)
HheNgH mp‘i‘g

Burada P, toplam giicii ifade etmekte olup bilgi sinyalinin
giicli olan P; ve yapay giiriiltiiniin giicii olan P, ’nin toplan-
masi ile elde edilmektedir. Denklem (7) ve Denklem (8)’daki
Py, = aP ve P, = ]\17:_(11}3 olarak tanimlanmaktadir. Ayrica
« parametresi kanal kogul bilgisini ifade etmektedir ve degeri
(0,1) araligindadir. o’nin artmast ile bilgi sinyaline ayrilan gii¢
artarken, yapay giiriiltilye ayrilan gii¢ azalmaktadir. Bu durum
giivenlik kapasitesini etkilemektedir. Vericideki farkli kanal
durum bilgisinin (tam ya da nicemsel) mevcudiyetine gore
« parametresinin degeri optimal kanal giivenlik kapasitesini
saglayacak gekilde secilmelidir.




III. ESIK DEGERINE DAYALI KULLANICI SECIMI

Belli bir giic kisitlamasi P altinda calisan baz istasyonu
kullanicr linkinde coklu kullanicr gesitliligini agiga ¢ikararak
giivenlik kapasitesini enbiiyiiklemek i¢in en iyi kullaniciyi
secmek gerekmektedir. Bu sebepten zayif kanalli (dusiik
normlu) kullanicilar , baz istasyonunda yapilan bu se¢imde rol
almamalidir. Bu nedenle bu calismada, geri besleme yiikiinii
azaltmak amaciyla, alic1 tarafinda esik degerine dayali kullanici
secimi gerceklestiren 77 kriterinin kullanilmasini 6nerilmekte-
dir.

71 kriteri icin belirlenen esik degerini asan kullanicilardan
olusturulan kiime [15]:

Z/{l:{keK: ||hk|\2>%h}. )

Ortalama K kadar kullanicinin kanal bilgisinin baz istasy-
onuna iletilmesi i¢in gereken esik degeri -y, analitik olarak
belirlenebilir.

K Z exp( %h) (ven)® . (10)

IV. NICEMLENMIS GERI BESLEME KANALI

Baz istasyonundaki kanal bilgisinin limitli olmasi duru-
munda, CDI ve CQI nicemlenmesi (quantization) yapilmak-
tadir. Bu ¢alismada CQI degerinin eksiksiz olarak bilindigi
varsayilmistir.

Yetkili kullanict Bob, kendi kanal yon bilgisi vektorii
olan g y1 daha dnceden belirlenmis 2B boyutundaki kod ki-
tapglglndan secilmis hy’ya nicemlemektedir. B burada nicem-
leme 1(;1n bit sayisimi ifade etmektedir. Kod kitapcigr Cy =

hkl,h;€27 .

th}, rastgele vektdr nicemlemeye (RVQ)
dayali olarak 01u§turulmU§tur.

an

k; = arg max ’ T,flk. .
i g1§j§23 8k,

Kanal yon bilgisi, gy, ile kod kelimesi, flk arasindaki
iligki

g), = hy,cosfy, + hi-sindy, (12)

olarak ifade edilir. Burada hé, flki "ya dik olan bir birim norm

vektoriinii ifade ederken, nicemleme hatasi 0, = /(gj, hy,)
ve E{sinf} < 2-B/WNe=-dir,

Nicemlenmig CDI durumunda, baz istasyonu tarafindan
iletilmis sinyal, . .
X, = hysg + Nga, (13)

olarak yazilabilir. Burada Ng nicemlenmig CDI kullanilarak
elde edilen vektordiir.

Boylece yetkili kullanicida ve gizli dinleyicide elde edilen
sinyaller sirasiyla,

yr = |[hyl|(gxThe)s + | |hel|(gr Ng)a + 2z, (14)

Yo = hihgs + hiN,a + 2, (15)

olarak ifade edilir.

Nicemlenmis CDI durumunda, yetkili kullanict £’daki
(Bob) SNR degeri

||hy| |k Thy | 2aP

¥ = : ; (16)
1| [2]gn NG 2 =25 P + 02
ve gizli dinleyicideki (Eve) SNR degeri
h.fg.|2aP
- |he '8k | (17

[he TN 2 =% P + 02
olarak ifade edilir.

Nicemlenmis CDI durumdaki giivenlik kapasitesi degeri
asagidaki gibi gosterilir [16]:

hy||%|gk Dy |2aP
R:E{logQ(l-i- b ||l e " )}

|||t NG [2 5= P+ 02

|heTgk|2aP )
b Ny 23=% P 402" |

—-F {logg(l +

Yetkili kullanicinin kanal durum bilgisinin vericide tam
olarak bilindigi durumun aksine, limitli CDI durumunda
bir yapay giiriilti sizintist (AN leakage) olusmaktadir.
|lhy||?|gr TN, |? terimi ile ifade edilen ve yetkili kullanicinin
nicemlenmis kanalinin bog uzaymdan sizan giiriiltii giivenlik
kapasitesi degerini diistirmektedir [17].

V. BENZETIM CALISMALARI

Benzetim caligmalarinda, baz istasyonundaki anten sayisi
N; = 2 olarak secilmistir. 77 kriteri i¢in esik degeri i,
teorik olarak bir hiicre igindeki ortalama kullanici sayisi
K = 4, olacak sekilde hesaplanmigstir. Kullanic1 sayilarn K =
[10, 20, 30, 40, 50] ve onlara uygun olan esik degerleri v, =
[2,3,3.5,3.9,4.15] olarak hesaplanmustir. Bu egik degerlerine
gore U, kiimesi elde edilmistir. Ayrica, en kotii senaryo goz
oniinde bulundurularak, gizli dinleyicinin karsilagtig1 giiriiltii
ihmal edilecek kadar kiiciik kabul edilmistir.

Sekil 1°de, kanal kogul parametresinin (alfa) giivenlik ka-
pasite degerine etkisini gosterilmektedir. Vericide kanal du-
rum bilgisinin tam oldugu durum icin en yiiksek giivenlik
kapasitesi degeri, bilgi iceren sinyal ile yapay giiriiltii sinya-
line esit oranda giic ayrildigi zaman elde edilir. Sekilden
de goriilecegi iizere, yetkili kullanicinin kanali hakkindaki
bilgimiz azaldikca, yapay giiriiltii sinyaline ayrilan gii¢c azal-
malidir. Yetkili kullanicinin kanal bilgisinin vericide limitli
olmasi, bu kullanicinin yapay giiriiltiiden negatif yonde etk-
ilenmesine neden olmaktadir. Bu durum da bir bilgi sizin-
tisina yol acabilmektedir. Baz istasyonundaki kanal durum
bilgisinin niteligine gore, yapay giiriiltii sinyali ile bilgi sinyali
arasindaki gii¢, giivenlik kapasitesini maksimuma c¢ikaracak
sekilde verici tarafindan ayarlanmalidir. Giivenlik kapasitesi
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Sekil 1: Tam geri besleme (FF) durumu ve T1 kriterinin (T1),
SNR=10 dB ve K=50 icin kanal kosul parametresine gore
karsilastirilmasi

sonuglarin1 kargilagtirmak icin kanal kosul parametresi 0.5
secilmigtir ve bu durum yapay giiriiltii ile bilgi iceren sinyale
esit oranda gii¢ ayrilmasina karsilik gelmektedir.
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Sekil 2: Tam geri besleme (FF) durumu ve T1 kriterinin (T1),
SNR=10 dB ve kanal kosul parametresi 0.5 ic¢in karsilastiril-
mast

Sekil 2’de gosterildigi tizere, T1 kriteri uygulanmis sis-
temin giivenlik kapasite degeri, biitiin kullanicilarin baz is-
tasyonuna kilavuz gonderdigi durumunu oldukca yakindan
takip etmektedir. T1 kriteri sayesinde giivenlik kapasitesi
degerinde herhangi bir kayip olmadan sistem yiikii 6nemli
Olciide azaltilmigtir. Kullanic1 sayisina gore sistem yiikiindeki
yiizdelik azalma 60 ile 90 arasinda degismektedir.

VI. SONUCLAR

Bu calismada coklu kullanicili, ¢oklu verici antenli ve
giivenlik endigesinin bulundugu sistemler i¢in alic1 tarafinda
esik degerine bagl kullanic se¢imi algoritmas: uygulanmigtir.
Yapilan bu se¢im kriterinin giivenlik performansi iizerine etk-
ileri incelenmigtir. Pratik sistemlerde pasif gizli dinleyicinin

yerinin ve kanal durum bilgisinin elde edilmesi genellikle
miimkiin olamayacagindan, gizli dinleyicinin pasif dinleyici
oldugu ve kanal bilgisinin bilinmedigi durumu géz Oniinde
bulundurulmustur. Kanal durum bilgisi bilinmediginden, gizli
dinleyicinin algisin1 bozmak adina yetkili kullanicinin etkilen-
meyecegi sekilde dis uzaya yapay giiriiltii gonderilmektedir.
Verici tarafinda haberlesme i¢in secilme olasilig1 diisiik olan
kullanicilarin kanal bilgilerini iletmeleri engellenerek sistem
yiikii (overhead), giivenlik kapasitesi degerinde kayip olmadan
onemli olgiide azaltilmugtir.
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