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Ozetce —Giiniimiizde makine 6grenimi cok genis bir alanda
kullamilmaya baslamistir. Makine 6grenimini yamltmaya yonelik
bir ¢ok saldir1 da ortaya cikmaya baslamistir. Hatali simflan-
dirma, karar mekanizmalarim bozma, filtrelerden kacma gibi bir
¢ok sonuca sebep olan makine 6grenimi modeli saldirilarina karsi
yapilmis olan bu calismada, otokodlama ile makine 6grenim mo-
dellerinin nasil dayamikh hale getirilecegi, Mnist veri kiimesi ile
egitilmis modele hedeflenmemis saldirilar yapilarak gosterilmistir.
Bu calisma kapsaminda, makine 6grenimi giivenlik bilesenlerine
en yaygin ve onemlisi olan hedeflenmemis saldiriya karsi elde
edilen sonuclar ve gelisimi sunulmustur.

Anahtar Kelimeler—Otokodlayici, Makine oOgrenimi, Saldirt
dayanmikliigi, Diismancu saldiriar.

Abstract—Nowadays, machine learning is being used widely.
There have also been attacks towards machine learning process.
In this study, robustness against machine learning model attacks
which cause many results such as misclassification, disruption of
decision mechanisms and avoidance of filters has been shown by
autoencoding and with non-targeted attacks to a model trained
with Mnist dataset. In this work, the results and improvements
for the most common and important attack method, non-targeted
attack are presented.

Keywords—Autoencoder, Machine learning, Adversarial robust-
ness, Adversarial attacks

I. Giris

Makine 6grenimi giiniimiizde kendini bir ¢cok alanda ge-
ligtirmistir. Giinlik hayatimizda gorsel simiflandirma, tavsiye
verme, ses ve yiiz tanimlama, oyun oynama ve insanlarin
yaptig1 davraniglart dier bir ¢ok davranist sergileyerek yer
almaktalardir. Makine 6greniminin boyle basarilar elde edip
yayginlagsmasi da bu konuda olan ¢aligmalar1 motive ettigi gibi,
bu konuya kars1 saldirn c¢alismalarini da motive etmektedir.
Olumsuz veri Orneklerin varligi ya da modele yapilmis bir
saldir;, en gelismis modellerin bile yapacaklart tahmin ve
smiflandirmalarda yanlig sonuglar iiretmelerine sebep olmugtur.

Biiyiik veriler ile ¢alisilan bu teknolojide, siber giivenligin
diger alanlarina gore saldirilar1 insanin gozle gorebilmesi de
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zordur. Bu yiizden bu saldirilara karg1 dayanikli makine 6g-
renimi bilesenleri olusturmak olduk¢a onemlidir. Bu alanda
uzun caligmalar yapilmis ve bu calismalar saldirilara karsi
dayanikliliklarin ¢ok direngli olmadiklari goriilmiistiir [1], [2].
Oyle ki bu calismalarda basarili olanlar bile belirli bir saldir1
yontemi kiimesine karg1 bagar1 gostermis iken genel olarak tam
bir koruma saglayamamuglardir [3].

Bu alanin 6neminden de bahsetmek istersek giiniimiizdeki
makine 68renimi hizla yayginlagirken; istenmeyen ve kimlik
calma amagli e-postalarin filtrelerinden kagma, sirketlerin kur-
dugu siber giivenlik filtrelerine takilmama gibi durumlardan
kendini siiren bir arabanin ya da ucgaklarin sensor verilerini
zehirlemeye kadar bir cok tehlike ortaya cikmaktadir. Bu
sistemlerde gidilebilecek olan yol parametrelerine gore yapilan
degerlendirmeler bozuldugunda ya da bu parametrelerin cesitli
varyasyonlarini ¢ikartarak, sistemin kullandig1 algoritma tara-
findan gidilebilecek bir yol gibi goziiken ama tehlikeli olan
giizergahlar kurulmas1 gibi felaket senaryolari ortaya ¢ikabilir.

Arastirmacilar makine 6grenimindeki bu sorunu ¢dzmek
i¢in yaptiklar1 arastirmalar1 “Diismancil Makine Ogrenimi” adi
altinda topladilar ve cesitli Oneriler sundular [4]. Bu calis-
malarda arastirmacilar, algoritmalarin tasarimlarindaki temel
denge ve bu dengeyi etkileyecek olumsuzluklara kars1 direncli
yeni algoritmalar ve yontemler lizerinde ugrasmiglardir.

Biz de bu ¢alisgmamizda, bahsedildigi gibi sadece spesifik
saldirilara kars1 degil, saldirilara karsi genel bir direng gos-
terecek bir yontem bulmayi amagladik. Ve bu amag¢ dogrul-
tusunda gelecek olan verileri otokodlayicidan gececek sekilde
egitim modeline gitmesini sagladik. Bu modele yapilacak olan
saldirilar ise “hedeflenmemis” tiirde olacak olan saldirilardir.
Otokodlayicinin yaptigi iglemleri insan gozii tarafindan da
anlagilacagi sekilde gozlemleyebilmek i¢in insanlarin el yazi-
lartyla yazilmig olan rakamlardan olusan Mnist veri kiimesini
kullanmay1 sectik.

II. ILGILI CALISMALAR

Giinimiizde saldirilarin artmasiyla bu konuda 6nlem olus-
turma amagh da bir ¢cok calisma yapilmistir. Diismancil Ma-
kine Ogrenimi tanimlanirken karg: dnlemler olarak veri steril-



ligi ve 6grenim dayaniklilig1 tavsiye edilmistir [4]. Bu dogrul-
tudaki calismalarin bilyiikk bir boliimii konulara odaklanarak
yapilmistir. Bo Li ve Yevgeniy Vorobeychik’in yapmis ol-
dugu calisma ikili tabanlara ve siniflandirmalara odaklanmustir.
Stackelberg Oyunu Coklu Diismancil Model algoritmasiyla ve
diismancil orneklerle modeli yeniden egitme algoritmasiyla
calismiglardir [5]. Aym sekilde Xiao ve arkadaglari yonlen-
dirilmis dogrusal birime (RELU) kars1 dayaniklilik egitiminin
hizini arttirmaya ¢alismiglardir [6]. Yu ve arkadaglar: ise sinir-
sel agin ozelliklerini, diismancil saldirilar altinda dogrulugunu
diismancil saldirilar ile test edilmeden degerlendirebilecek bir
calisma yapmiglardir. Bu calismada girdi uzay1 ile diigmancil
ornekler arasinda baglanti oldugu gosterilmis ve sinir aginin
diismancil saglamliginin bir gostergesi olarak ag saglamligi
ile karar yiizeyi geometrisi arasindaki baglantiy1 belirmislerdir

[7].

Mardy, Makelov ve arkadaglar ise yapay sinir aglarn diig-
mancilliga karst optimizasyonlar ile dayanikli hale getirmeye
calismiglardir ve dogruluk oranlarini farkli yontemlerle art-
tirmiglardir [3]. Pinto ve arkadaslar1 destekli 6grenme yOnte-
miyle bu sorunu ¢ézmeye calismislardir. Yaptiklar: calismada
o0grenimi sifir toplamli, minimum hedef fonksiyonu olarak
formiile etmiglerdir . Diigmancilliga dayanikli destekli 68renme
ile egitim baslangicinda dayanikli, daha iyi genellemeler yapan
ve egitim ile test kosullar1 arasindaki degisikliklerden az etki-
lenen, test ortaminda egitim sirasinda modellemesi zor olan
rahatsizliklara karsi dayanikli oldugunu gostermislerdir [8] .
Carlini ve Wagner hedeflenmis ve hedeflenmemis saldirilar
tizerinden caligsarak giiclii bir saldir1 ile makine 6grenim mo-
delinin dayanikliliginin 6z mantiginin yenilebilecegini, ve bu
tipteki saldirilarin genellikle potansiyel savunmalarin etkin-
ligini degerlendirmek icin kullanilabilece8ini gostermiglerdir.
Makine 6grenimindeki diismancil saldirilara kars1 bahsettikleri
gliclii saldir1 yant sira giivenli olmayan bir modelden iiretilmis
yiiksek giivenilirlie sahip diigsmancil Ornekler olusturarak,
giivenli modele aktarmada bagarisiz olacaklar1 sunmayi tavsiye
etmislerdir [1] . Harding ve arkadaslar1 da benzer sekilde
hedeflenmis ve hedeflenmemis saldirilardan iiretilen diigman-
cil orneklerin insanlarin kararlarina etkilerini incelemiglerdir.
Ve hedeflenmemis Orneklerin, insan algis1 ve kategorizasyon
kararlarina hedefli 6rneklerden daha fazla miidahale ettigini
gostermiglerdir [9].

II. ONBILGILER
A. Hedeflenmemis Saldirilar

Hedeflenmemis saldirilarin odagi, siniflandiricinin yanlis
sonu¢ vermesidir. Diger bir deyisle, saldir1 yapmak igin sa-
vunmasiz bilesenlerin varlig1 yeterlidir. Belirli bir grup ya da
sistem belirtilmeksizin yapilan bu saldirilar iyi gelistirdikleri
taktirde cok daha fazla kiimeye tehdit olusturdugu icin daha
tehlikelidir. Bu sebepten dolay1r da arastirmalarda daha ¢ok
tercih edilmigtir. Biz de bu calismada hedeflenmemis saldirilara
odaklanmay1 sectik.

B. Beyaz Kutu Testi

Acik kutu olarak da bilinen beyaz kutu testleri, bilege-
nin veya sistemin i¢ yapisinin analizine dayanarak test etme
tizerinedir. Test edilen 6genin i¢ yapisi, tasarimi, uygulamasi
bilinmektedir. Programlama bilgisi ve uygulama bilgisi esastir.

Beyaz kutu testleri, hem i¢ hem de dig giivenlik agiklarinin
kapsamli bir degerlendirmesini saglar ve hesaplamali testler
icin en iyi secimdir. Biz de bu sebepten otiirii ¢calismamizda
bu yontemi sectik.

C. Otokodlayici
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Sekil 1: Otokodlayic1 Katman Yapisi

Bir otomatik kodlayict sinir ag1, hedef degerleri girdilere
esit olacak sekilde ayarlayan, geri yayilma uygulayan denetim-
siz bir 6grenme algoritmasidir [10] . Otokodlayicilar, tiir olarak
tiretici modellerdir. Aldig1 girdiler ile bu girdilerin sonuglarinm
bilmeden iretim saglayabilirler. Normal bir modelin kulla-
nimi, model.fit (X,Y) seklinde olurken otokodlayicida
model.fit (X,X) seklinde verilmektedir. Otokodlayici, x
girdilerine uygun olan x ciktilarint almak i¢in kimlik fonksi-
yonu ile caligmaktadir. Kimlik fonksiyonu, 6grenmeye calis-
mak i¢in 6zellikle 6nemsiz bir iglev gibi goriinmektedir; ancak
ag iizerindeki gizli birimlerin sayisini smirlamak gibi kisitla-
malar koyarak, verilerle ilgili ilgin¢ bir yap1 olugmaktadir [10].
Biz de bu calismamizda otokodlayici kullanarak girdilerden
yeni girdiler tirettik, ve bu girdiler iizerinden hedeflenmemis
saldirtyr gerceklestirdik.

IV. YONTEM

A. Otokodlayict Modelini Olusturma

OtoKodlayici
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Sekil 2: Otokodlayici Aktivasyon Fonksiyonlari
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Sekil 3: Normal ve Kodlanmig Veri Kargilagtirmasi

Mnist veri kiimesiyle calisildig1 igin otokodlayici mode-
lindeki katman yapis1 Mnist veri kiimesine uymasi1 amaciyla
28 katlar1 olarak secilmistir. Bu yap1 Sekil 2’de gosterilmistir.
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Sekil 4: Siire¢ Diyagrami

Otokodlayici sayesinde degismis olan Mnist verilerimiz Sekil
3’te gosterilmistir. Egitimde Mnist veri kiimesi yerine, bu
kodlanmis veriler kullanilmiglardir. Egitim yontemi olarak ¢cok
smifli lojistik regresyon yontemi secilmis ve hedeflenmemis
saldir1 bu modele gerceklestirilmistir. Siire¢ diyagrami Sekil
4’te verilmisgtir.

B. Aktivasyon Fonksiyonu Secimi
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Sekil 5: Farkli aktivasyon fonksiyonlarinin kayip tarihgeleri

Farkli aktivasyon fonksiyonlariyla kayip degerleri kargi-
lagtirlmistir. Kargilagtirma sonuglart Sekil 5’te gosterilmistir.
Bu degerler arasinda sigmoid ve relu en iyi sonuglar1 ver-
mektedir. Sigmoid diisiikk devirlerde relu’ya gore daha ¢ok
kay1p vermistir fakat sonrasinda daha iyi sonuglar vermistir. Bu
yiizden her iki katmanda bulunan aktivasyon fonksiyonunun
en iyi sonucuna ulagsmak hedeflenmistir. En az kayip degerine
sahip olan model, relu fonksiyonuyla kodlama kisimlarinin
yapilmasi ve ¢éziimleme kisminda ise sirasiyla exponential ve
softplus fonksiyonlarinin kullanilmasi seklinde olmustur. Sekil
6’da bu kayip fonksiyonunun sonucu, Sekil 2°de de aktivasyon
fonksiyonlartyla modelin yapist gosterilmisgtir.

V. DENEYSEL SONUCLAR

Calismamizda, NIPS 2017°de gelistirilmis olan ¢ok smnifli
simiflandirma modellerine kars1 yapilan saldirt yontemi kulla-
nilmugtir [11]. Yapilan saldirt siddetini belirlemek amaciyla bir
epsilon degeri kullanilmaktadir. Otokodlayic1 olmadan, Mnist
veri kiimesi tarafindan egitilmis ve ¢ok sinifl1 lojistik regresyon
ile egitilmis bir modele gerceklesmig bir saldir1 durumunu
ele aldigimizda Sekil 7°de gosterilen karigiklik matrisi elde
edilmektedir.
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Sekil 6: Optimize edilmig Relu Kayip Tarihcesi
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Sekil 7: Otokodlayict olmadan modele yapilmis saldiriin
karigiklik matrisi
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Sekil 8: Otokodlayicidan ge¢cmis veriden egitilen modele ya-
pilmis saldirmin karigiklik matrisi

Sekil 11°de verilmis olan Epsilon deger grafiginde, Epsilon
16 olarak secilip saldir1 sonucu verinin degisimini ve pertur-
basyonu Sekil 9°da gosterilmistir.
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Sekil 9: Otokodlayict olmadiginda yapilan saldir1 sonucunda
deger degisimi ve perturbasyon
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Sekil 10: Otokodlayict oldugunda yapilan saldir1 sonucunda
deger degisimi ve perturbasyon

Otokodlayic1 tarafindan iiretilen verilere yapilan saldir
ile Mnist veri kiimesinin verilerine yapilmis hedeflenmemis
saldirt sonuglari ile otokodlayicili verilere yapilmis saldirinin
detaylandirilmis grafigi Sekil 11 - 12°de verilmistir. Otokodla-
yici sonrast Mnist veri kiimesindeki degisimler de Sekil 3’te
gozlemlenebilir. Otokodlayicinin oldugu, saldirida epsilon 16
degerindeki bir verinin deger degisimine ve perturbasyonuna
Sekil permutasyonAE’den gozlemleyebiliriz.
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Sekil 11: Otokodlanmis ve Kodlanmamig Veri kiimesi karsi-
lagtirmasi
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Sekil 12: Otokodlanmig Veri Kiimesi Detayli Grafigi

Sekil 4’te gosterilmis olan stirecteki oldugu gibi otokod-
layiciyr kullanildiginda, veri kiimesini once otokodlayicidan
gecirilip sonrasinda ¢ikan kodlanmis veri kiimesi kullanilarak
cok smufli lojistik regresyon egitimiyle simiflandirma modeli
olusturulmakatdir. Bu olugan modele hedeflenmemis saldirt
gerceklestirildii zaman olusan iyilesme, Sekil 8°de karigiklik
matrisinde gosterilmektedir. Karisiklik matrisi incelendigi za-
man siniflandirma peformansinda ¢ok fazla degisiklik olmadig:
gozlemlenmigtir.

VI. SONUC VE GELECEK CALISMALAR

Otokodlayicilarin  kullanimiyla elde edilen deneysel so-
nuclart inceledigimizde, Bolim V’de anlatilan Google Brains
[11] yayminda bulunan hedeflenmemis saldiriya karsi basarili
oldugu gozlemlenmektedir. Bu calisma kapsaminda kullanilan
veri kiimesi su ana kadar kargilagtirma i¢in kullanilan Mnist
veri kiimesidir. Gelecek ¢aligsmalarimizda, farkli veri kiimeleri
tizerinde onerilen yontemin test edilmesi ve otokodlayicilarin
diger diismancil makine 6grenimi model saldirilarina kargt
ne kadar etkili oldugu aragtirilacaktir. Hedefli saldirilara kargt
alinmasi gereken yontemler de incelenecektir.
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