Metamorfik Zararli Yazilimlarin Derin
Ogrenme(LSTM) ile Siniflandirilmasi
Classification of Methamorphic Malware with Deep
Learning(LSTM)

Ahmet Faruk YAZI
Bilgi Giivenligi Miihendisligi
Istanbul Sehir Universitesi
Istanbul, Tiirkiye
ahmetyazi @std.sehir.edu.tr

Ozetce —Giiniimiizde geleneksel imza tabanh tespit yon-
temleri kullanan anti-virus uygulamalari, metamorfik zararh
yazilimlar tespit etmede basarisizdir. Bu nedenle son zamanlarda
yapilan tespit ve smiflandirmaya yonelik calismalar, zararh yazi-
Imlarin davranmslarim ele almaktadir. Bu ¢calisma kapsaminda,
8 farkh tiirdeki gercek zararh yazilimlarmm API cagrilar1 kulla-
nilarak, LSTM tabanh bir simiflandirma yontemi gelistirilmistir.
Bu yontem ile isletim sistemi iizerindeki zararh yazilim tiirlerine
ait davramslar modellenmistir.

Anahtar Kelimeler—Metamorfik zararli yazilimlar, Windows
API, derin ogrenme, LSTM.

Abstract—Nowadays, anti-virus applications using traditional
signature-based detection methods fail to detect metamorphic
malware. For this reason, recent studies on the detection and
classification of malicious software address the behavior of
malware. In this study, an LSTM based classification method
was developed by using API calls of 8 different types of real
malware. With this method, the behaviors of the malware types
on the operating system are modeled.

Keywords—Metamorphic malware, Windows API, deep lear-
ning, LSTM.

I. Giris

Son yillarda, zararli yazilimlarin ¢ok fazla artmasinda ve
yayginlagsmasinda ki en biiyiik faktor, biiyiik bir kitle tarafindan
calisilan bir konu olmasidir. Bu dogrultuda gerek bireysel
caligmalar, gerekse yetkin organizasyonel caligmalar zararli
yazilimlarin siirekli gelismesini saglamaktadir. Ozellikle 2018
yilt ilk 4 ayinda, 40,000,000 adet! yeni zararli yazihmin giin
yiiztine ¢iktig1 disiiniiliirse, bu dogrultuda ¢ok biiyiik emekler
sarfedildigi anlasilmaktadir. Bu nedenle, zararli yazilimlarin
saldirilarindan korunmak icin de biiyiik cabalar gosterilmesi
gerekmektedir.

Zararh yazilimlarindan etkili bir sekilde korunabilmek i¢in,
oncelikle zararli yazilimlarin iyi taninmasi ve davraniglarinin

Uhttps://www.mcafee.com/enterprise/en-us/assets/reports/rp-quarterly-
threats-jun-2018.pdf
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iyi analiz edilmesi gerekmektedir. Bu dogrultuda sadece zararl
yazilimlarin tespit edilmesi yeterli olmamaktadir. Bu yazi-
Iimlarin bagar1 bir sekilde siniflandirilmasi da gerekmektedir.
Zararli yazilimlarin simiflandirilmasi, 6nemli bir konudur. Bir
zararli yazilmin ait oldugu sinif, zararli bir davramisi temsil
etmektedir. Bu davraniglara karsi alinacak onlemler zararli
yazilimlarin siniflarina gore farklilik gostermektedir.

Zararli yazilimlarin gelisimleri incelendiginde, zararli ya-
zilimlarin yetkinlik ve etkinliklerinin ¢ok ciddi bir seviyeye
ulastiklar1 goriilmektedir. Bu dogrultuda, zararli yazilim aile-
sinin en gelismig iiyesi olarak metamorfik zararli yazilimlar
karsimiza cikmaktadir. Bu yazilimlar, giivenlik bilesenlerin-
den kendilerini, farkli yontemler kullanarak, farkli zamanlarda
kendi kodlarinda yaptiklart degisiklikler ile saklayabilmekte-
dirler. Bu sayede kod imzalan siirekli degigsmektedir [1]. Bu
nedenle, geleneksel imza tabanli tespit yontemleri kullanan
anti-virus uygulamalar1 tarafindan tespit edilememektedirler.
Bu durumun bir sonucu olarak, metamorfik zararli yazilimlarin
tirlerine gore siniflandirtlmasi da pek miimkiin olmamaktadir.

Bir metamorfik zararli yazilim, farkli ortamlarda farkli
kod dizilimleri ile kendini gosterebilmesine ragmen, biitiin
ortamlarda aynm davranis1 gdstermek zorundadir. Ciinkii belirli
bir zararli eylemi gergeklestirmek icin olusturulmustur. Bu
bilgi dogrultusunda, metamorfik zararli yazilimlarin tespiti
ve siniflandirilmast icin kullanilan yontemlerin neredeyse ta-
mami, zararli yazilimin yapisal 6zelliklerini degil, davranigsal
ozelliklerini ele almaktadirlar. Bu yontemler ile, genellikle
zararli yazilimlarin davraniglarim temsil eden, sistem iizerinde
yapmis olduklar1 API cagrilar1 gibi veriler 6nemli derecede
kullanilmaktadir.

Herhangi bir yazilim tarafindan, bir eylemi gerceklestirmek
icin yapilan sistem API ¢agrilarinin tamami, bu yazilimin genel
davranigint gostermektedir. Bu gibi davraniglarin dogru analiz
edilmesi ile, davraniga sahip olan yazilimin zararh bir yazilim
oldugu, hangi sinifa ait bir zararli eyleme sahip oldugu bilgileri
elde edilebilmektedir.

Zararli yazilimlarin yapmis olduklart her bir API ¢agrisi
bir veri niteliginde oldugu gibi bu cagrilarin yapilis sirasi
da onemli olmaktadir. Belirli API ¢agrilarinin belirli sirada



yapilmasi bir davranigi temsil etmektedir. Bu gibi zamana gére
sirali gelen verilerin islenmesinde derin 6grenme yontemlerin-
den uzun-kisa siireli bellek (long-short term memory - LSTM)
oldukca yaygin kullanilmaya baglanmigtir.

Bu calismanin en 6nemli katkilari su sekildedir:

e  Zararli yazilimlar ile ilgili yeni bir veri kiimesi olus-
turulmugtur. Bu alanda bu kapsamda bir veri kiimesi
bulunmamaktadir.

e  Metamorfik yazilimlar yaliilmig kumhavuzu ortamla-
rinda calistirilarak analiz edilmis ve API siralamalari
kay1t altina alinmistir.

e  Metin simiflandirma i¢in kullanilan LSTM algoritma-
styla bir metin siniflandirma problemi olarak model-
lenmis ve zararli yazilim tiirii tespit modelleri olugtu-
rulmugtur.

e  Cok rastlanan zararli yazilim tiirleri olan Adware,
Backdoor, Downloader, Dropper, Spyware, Trojan,
Virus ve Worm kullanilmugtir.

II. ILGILI CALISMALAR

Klasik imza tabanli tespit yontemlerinin, polimorfik ve
metamorfik zararli yazilimlar tespitinde yetersiz kalmasi so-
nucunda, bu yazilimlarin davraniglarini temel alan bircok ca-
lisma yapilmaya baglanmistir. Leder ve arkadaglari, metamor-
fik zararli yazilimlarin gecirmis olduklar1 yapisal degisimleri
incelemislerdir. VSA(Value Set Analysis) metodu kullanilarak,
zararli yazilimlardaki degismeyen kod parcalar1 ¢ikarilarak bir
tespit yontemi gelistirmiglerdir [2].

Mehra ve arkadaglar1 calismalarinda zararli yazilimlarin
kontrol akiglar1 ve API ¢agr1 grafik verilerini ele alarak tespit
ve simiflandirma yontemi gelistirmislerdir. Siniflandirma zararlt
yazilim ailelerine gore histogram ve Chi-square fark 6l¢iim
formiilleri kullanilarak yapilmistir [3].

Ekhtoom ve arkadaglarinin ¢aligsmalarinda ise, metamorfik
zararli yazilim ailelerini belirlemek icin sikistirma temelli
bir simiflandirma teknigi(Compression-Based Text Classifica-
tion) kullanilmigtir. 13 farkli, ger¢ek zararli yazilim ailesinden
olusan, yazilimlarinin binary dosyalar1 kullanilarak bir veri
kiimesi olugturulmustur. Siniflandirma i¢in, bir zararli yazilim
dosyasi ile farkli ailelere ait veri kiimesindeki benzerlikler
kullanilmigtir [4].

Prapulla ve arkadaslar1 ise ¢aligmalarini, metamorfik za-
rarl yazilimlarin yapisal olarak degisiklige ugrasalarda, temel
algoritma yapilarinin korundugu gercegine dayandirmiglardir.
Bu dogrultuda, yazilim kodlar1 incelenerek, davraniglari temsil
eden opcode ozellikleri ¢ikarilmigtir. Bu veriler, makina 6gren-
mesi metodlart kullanilarak bir yontem gelistirilmigtir [5].

Pirscoveanu ve arkadaglar1 da, makine 6grenmesi metod-
larindan Random Forests algoritmasi kullanilarak bir siniflan-
dirma yontemi gelistirmiglerdir. Zararli yazilimlarin Windows
API cagrilar1 temel siniflandirma verileri olacak sekilde, DNS
istekleri, Accessed Files, Mutexes, Registry Keys verileri kul-
lanilarak zararli yazilimlarin 6zellikleri ¢ikarilarak, yontemin
girdileri olusturulmustur [6].

Athiwaratkun ve Stokes de calismalarinda, zararli yazi-
limlarin API ¢agrilarini ele almiglardir. Derin 6grenme yon-
temlerinden LSTM, GRU ve CNN kullanilarak farkli farkli
tespit yontemleri olugturmuslardir. Bu ¢caligmada LSTM tabanlt
yontemin, siralt API ¢agrilarini analiz etmekte digerlerine gore
daha bagarili oldugu gosterilmektedir. [7].

Fang ve arkadaglar1 zararli Javascript kodlarinin tespit
edilebilmesi icin LSTM tabanli bir yontem gelistirmislerdir.
Bu yontemde zararh Javascript kodlarinin, bytecode ve kelime
vektorii(word vector) oOzellikleri cikarilarak bir veri kiimesi
olusturulmugtur. Ayica bu caligma icerisinde Random Forest
and SVM algoritmalar kullanilarak da farkli farkli yontemler
geligtirilmigtir. LSTM tabanl tespit yonteminin diger yontem-
lerinden daha bagarili oldugu gosterilmistir [8].

Ahmed ve arkadaglarinin ¢aligmalart ise farkli bir yaklagim
sunmaktadir. Yaklasimin temel mantigi; zararli yazilimlarin
tespit edilmesinde kullanilacak olan asil veri, zararli yazi-
Iimlarm nitelikleri degil, sistem iizerinde yaptiklar etkileridir.
Bu nedenle onerdikleri tespit yonteminde, zararli yazilimlarin
yapisal ve davramigsal Ozellikleri ele alinmamaktadir. Olagan
bir durumda ki sistem {iizerinde, anormal olan davranislar tes-
pit edilmek istenmektedir. Bu sayede, polimorfik, metamorfik
gibi gelismis zararli yazilimlarin, sifir giin(zero-day) zararh
yazilimlarin tespitinin yapilabilecegi iddia edilmigtir [9].

III. KULLANILAN TEKNOLOJILER

Bu calisma kapsaminda; Windows API Cagrilari, Cuckoo
Sandbox uygulamasi, VirusTotal servisi ve LSTM derin 68-
renme yontemi kullanilmigtir.

A. Windows API Cagrilart

Windows API, Windows igletim sistemi {izerinde uygulama
gelistirmek icin sunulan bir arayiizdiir. Isletim sistemi bir
¢cok hizmetini API olarak sunmaktadir. Bir uygulama, isletim
sisteminin sundugu bir islevi kullanabilmek icin API fonksi-
yonlarini kullanilmasina API cagris1 denilmektedir.

B. Cuckoo Sandbox

Cuckoo Sandbox uygulamasi, herhangi bir yazilimin ger-
cek bir ortamdaymig gibi ¢aligtirilmasina olanak saglayan bir
kumhavuzu uygulamasidir. Bu uygulama ile zararh yazilimla-
rin davraniglart ve yapisal ozellikleri analiz edilebilmektedir.
Zararl yazilimin API ¢agrilari, olusturdugu ag trafigi, lizerinde
calistigr sistemin bellek dokiimii gibi bilgileri sunmaktadir.

C. Virus Total Servisi

Virus Total Servisi dosyalar1 veya URL’leri analiz edebilen,
internet lizerinden veya bir arayiiz iizerinden(Virus Total Public
API), cevrimici olarak hizmet veren bir servistir. Analiz iglem-
leri i¢in 67 adet anti-viriis uygulama motoru kullanmaktadir.
Herbir anti-viriis uygulama motoru bir analiz raporu olustur-
maktadir.

D. LSTM

LSTM, RNN tabanh bir derin 6grenme yontemidir. Uzun
stireli bagimliliklar rastgele araliklarla hatirlayabilen, 6grene-
bilen bir mimariye sahiptir. Ozellikle zamana gore sirali bir
sekilde gelen verileri veya belirli bir iligkiye sahip olaylar



analiz etmekte olduk¢a basarili bir yontemdir [10]. x =
{1, -+ ,zp} seklinde ilerleyen sirali bir veri olmak iizere,
RNN, h = {hq, -+ ,hr} seklinde ilerleyen gizli vektor sira-
lamasim ve y = {y1,--- ,yr} seklinde ilerleyen ¢ikti vektorii
siralamasini bulmaktadir. Bu hesaplama 7' adet yineleme ile
su sekilde bulunmaktadir.

hy =H(Wanxi + Winhi—1 + by)
yr =F (Whyhy + by)
Wah, Whn, ve Wy, matrisleri, egitim zamaninda hesaplanan

baglant1 agirliklaridir. F ise sigmoid aktivaston fonksiyonudur.
Sigmoid su sekilde tanimlanmigtir.
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IV. YONTEM

Bu caligmada, oncelikle bir veri kiimesi olusturulmustur.
Sonrasinda ise, bu verileri kullaniarak siniflandirma modelle-
rinin olugturulmasini saglayan bir uygulama gelistirilmisgtir.

A. Veri Kiimesinin Olusturulmasi

Veri kiimesinde farkli tiirlerden toplam 7107 adet zararh
yazilimin davranig ve tiir bilgileri bulunmaktadir. Sekil 1’de
genel adimlar gosterilmektedir.

Cuckoo
sandbox Zararh yaziim
Analiz *| API cagrilari
uygulamasi

Virus Total Zararli yazilim
Servisi analiz sonucu

Sekil 1. Veri olusturma

AP cagrilan
Jeme ve indeksl

me

—»<_Tr belirleme

Veri kiimesi olusturulurken 20000’ in iizerinde zararh
yazilim Cuckoo Sandbox uygulamasi ile galigtirilarak, zararlt
yazilimlarin Windows isgletim sistemi tizerinde yaptiklar1 API
cagn dizileri elde edilmigtir. Toplam 342 cesit API cagris
yapildig tespit edilmistir. Bu ¢agr1 dizileri indekslenerek veri
kiimesine eklenmistir.

Zararll
Yazilimlar

Virus Total Public API yardimu ile her bir zararli yazihm
dosyasi analiz edilmigtir. Her analiz raporunun igerisinde yak-
lagik 67 farkli anti-virus uygulama motorunun tespit bilgileri
vardir. Bu bilgiler ayr1 ayri olarak iglenerek zararli yazilimin
ait oldugu tiir bilgisi belirlenmistir. Herbir zararli yazilimin
tir bilgisi, iligkili API cagrilar ile birlestirilerek veri kiimesi
olusturulmugtur. Veri kiimesi, 379 adet Adware, 1001 adet
Backdoor, 1001 adet Downloader, 891 adet Dropper, 832 adet
Spyware, 1001 adet Trojan, 1001 adet Virus, 1001 adet Worm
tiriinde zararli yazilim verileri icermektedir.

B. Model Olusturma

Bu calisma kapsaminda gelistirilen uygulama, zararli yazi-
Iim tiirlerine gore siniflandirma yapmamizi saglamaktadir. Bu
uygulama ile simiflandirmak istedi§imiz 8 farkli tiir i¢in ayr

ayr1 siniflandirma modelleri olusturulabilmektedir. Uygulama
su sekilde caligsmaktadir.

e  Veri kiimesinde bulunan verileri zararli yazilim tiirti
icin islemektedir. Modeli olusturulmak istenilen zararl
yazilim tiirii bilgisine “1” etiketini, diger tiir bilgilerine
ise “0” etiketini atamaktadir. Bu sekilde model ciktis1
0 (tiire ait bir davramg degil) veya 1 (tiire ait bir
davranis) olarak karsimiza ¢ikacaktir.

e LSTM tabanl bir simiflandirma modeli olugturmak-
tadir. Olusturdugumuz veri kiimesinin %60°1 egitim
%10’u ise test i¢in ayrilmigtir.

e  Yeni bir yazilimin API c¢agrilar1 her bir siniflandirma
modeline verilmekte, model sonuglarinin oylanmasi
sonucuyla sinif etiketi tespit edilmektedir.

Bu adimlar herbir zararli yazilim tiirii icin ayr1 ayr1 olarak
isletilerek, istenilen modeller olusturulmaktadir.

Bu uygulama Python programlama dili ve makine o8-
renmesi kiitiiphaneleri olan Keras, Tensorow ve Scikit-learn
kiitiphaneleri kullanilmigtir. LSTM aglarimin kurulmasi icin
Keras kullanilmistir. ki katmanli bir LSTM yapisi olustu-
rulmugtur. Siniflandirma modelleri, tanh, sigmoid, softsign ve
softmax aktivasyon fonksiyonlar1 kullanilarak ayr1 ayr olarak
egitilmigtir.

Model egitimi siireci Sekil 2’de gosterilmigtir. LSTM ag
modeli her bir zararli yazilhmm Windows isletim sisteminde
yaptig1 API cagrilarim sirasi ile almakta ve son adimda tahmin
smif etiketini, § hesaplamaktadir. Her bir smf etiketi igin
model olusturulmasindan dolay1 modellerimiz ikili siniflandi-
ricilardir. Kayip fonksiyonu olarak log loss kullanilmistir. Log
loss kayip fonksiyonmu esitlik 3’de gosterilmistir.

I=|L|
,9) =1 O — (wloa(i) + (1~ wiog(l ) )
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& [Formal |
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gethostbyaddr ‘

Tahmin

[RegCreateKeyEx|

CreateFile ‘

Girdiler (Windows API)

Sekil 2. Windows API cagirimlart ile LSTM modeli olugturulmast

V. DENEYSEL SONUCLAR

Calismamizda, herbir zararli yazilim tiirii icin tanh, sig-
moid, softsign ve softmax fonksiyonlar1 kullanilarak modeller
olusturulmugtur. Bu modellerden, en iyi sonug elde ettigimiz



TABLO L.

SINIFLANDIRMA ANALIZ SONUCLARI

Zararl Davramsg Tiirleri
Adware Backdoor | Downloader | Dropper Spyware Trojan Virus Worm
Dogruluk 0.975 0.875 0.896 0.88 0.86 0.845 0.913 0.876
Kesinlik 0.83 0.60 0.68 0.48 0.46 0.39 0.77 0.60
Animsama 0.77 0.56 0.59 0.44 0.42 0.28 0.68 0.45
Fl1 0.80 0.58 0.63 0.46 0.44 0.33 0.72 0.51
Fonksiyon tanh tanh tanh tanh softsign softsign softsign softsign
Devir 150 150 150 200 150 200 200 200
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Sekil 3. Farkli zararli yazilim aileleri tespit modellerinin egitim tarihceleri

modellerin analiz ve test sonuglar1 Tablo I *de gosterilmigtir. Bu
modellerin egitim ve test tarihceleride Sekil 3 *de verilmistir.

Tablo I incelendiginde Adware, Backdoor, Downloader ve
Dropper zararli yazilim tiirlerinin egitiminde tanh fonksiyonu,
Spyware, Trojan, Virus ve Worm tiirlerinde ise softsign fonksi-
yonu kullanilarak en iyi modelin elde edildigi goziikmektedir.
Herbir tiir icin elde edilen dogruluk degerlerinin 0.845 ile
0.975 arasinda oldugu gozlemlenmektedir.

VI.

Bu caligma kapsaminda, 8 farkli tiirdeki gercek zararh
yazilimlarin isletim sistemi iizerinde yaptiklar1 API cagrilart
elde edilerek bir veri kiimesi olusturulmustur. Bu veri kiimesi
kullamilarak, 8 farkli zararhi yazilim tiirii i¢in ayr1 ayr1 LSTM
tabanli siniflandirma modelleri olusturulmustur. Herbir model,
isletim sistemi iizerindeki zararli bir davranig tiiriinii siniflan-
dirmaktadir. Calisma kapsaminda elde edilen test sonuclari,
bu modellerin siniflandirma i¢in kullanilabilecegini gostermek-
tedir. Metamorfik zararli yazilimlar da, diger aile iiyelerinin
yaptig1 gibi, bir igletim sistemi iizerinde benzer davraniglar
sergilemektedirler. Bu nedenle, yapmis oldugumuz calisma
metamorfik zararli yazilimlar: siniflandirmak i¢in kullanilabilir.
Gelecek caligmalarda iki yonlii LSTM modelleri ve bunlarin
Stanford Universitesi tarafinda onerilen Word2Vec modelleri
ile egitimi konusu arastirilacaktir.
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