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IS SPYWARE AN Internet Nuisance or 
Public Menace? 

スパイウェアはインターネット上の迷惑行為で

済むのか，それとも社会の脅威となるのか？ 

近頃メディアがスパイウェアに注目するこ

とによって，プライバシーの侵害や，インタ

ーネットへの無料アクセスの裏に隠れたコス

トが露呈してきた．これらはフリーウェアや

シェアウェアが関係している．たいていのス

パイウェアプログラムは，アドウェアという，

どちらかというと良性のカテゴリのものであ

る．アドウェアとは，ユーザの Web サーフィ

ンの履歴によって目的のポップアップ広告を

表示するものである．それに対して，悪質な

スパイウェアは，ユーザのキーストロークを

記録し，その情報をスパイウェアの所有者に

送ってしまう．そのような情報は，正当なデ

ータマイニングをする目的に使われるかもし

れないし，ID を盗むことによってお金にから

んだ犯罪に使われてしまうかもしれない． 
コンピュータウイルスは，多くのユーザに

恐怖を与えたり，組織に何百万ドルもの被害

を与えたりする．しかし，スパイウェアは，

こうしたインターネット上の悪質なソフトウ

ェアとは異なっている．すなわち，その悲惨

な結果が予測されるということとは裏腹にユ

ーザはそんなに深刻な反応を示さない 
[4,10]．たいていのユーザはオンライン上のフ

リーウェアやシェアウェアのソフトを手に入

れる代償にスパイウェアを受け入れている

か，単にその存在とその結果もたらされる被

害に気づいていないかである[9]．「スパイウ

ェアを消したらネットサーフィンもファイル

交換もできないよ．なんで大学側は学生自身

の好きなようにコンピュータを使わせてくれ

ないのさ．学校のセキュリティチームの方が

スパイウェアよりもよっぽど迷惑さ．」と，キ

ャンパス内からスパイウェアサーバへのアク

セスを制限することを決めた大学に対して，

ある学生は語っていた． 

 
スパイウェアは，コンピュータウイルスよ

りも妨害や被害が少ないというわけでは決し

てない．かの有名なウイルス，「I Love You」
のようなウイルスは，企業のネットワークや

インターネット全体に深刻な混乱をもたらし

たが，スパイウェアも法人個人問わず同等の

被害を引き起こす可能性がある[10]．最悪の

シナリオはおそらくこうだ．社外秘の顧客デ

ータが社内のコンピュータから漏洩すること

によって，法規制の遵守という努力が無駄に

なり，法の脆弱性が広がってしまう[6]． 
さらに言えば，スパイウェアに侵されたシ

ステムからスパイウェアを取り除くのは，コ

ンピュータウイルスを取り除くことよりも困

難である．多くの場合，スパイウェアの侵入

を防ぐのはウイルスのそれよりも困難であ

り，スパイウェアを除去するのはウイルスの

除去よりも複雑である．企業のコンピュータ

に普及している多くのウイルス対策ソフトは

Qing Hu and Tamara Dinev 
なぜ大多数のユーザは自分の PC 上にスパイウェアが存在することを許して
いるのか．調査の結果によって，ユーザがスパイウェアに対してどう行動する

かということに，様々な要因が影響していることを示せた． 
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表2. スパイウェアに

対する行動（除去と

コンピュータの防

衛） 

スパイウェアを検知できないし1，多くのスパ

イウェアは消去されても自身を自動的に再イ

ンストールす

る機能を持っ

ている．きちん

と除去するた

めには，対スパ

イウェアの特

別なソフトウ

ェアが必要な

の で あ る ．

 

さて，インタ

ーネットユー

ザのスパイウ

ェアに対して

の行動が十分

でないというのはどう説明するか．たいてい

のユーザがスパイウェアを気にも留めていな

いというのは事実であろうか．スパイウェア

に対するユーザの行動を理解するために，ま

ずはユーザの態度と，何がその態度に影響す

るかを理解しなければならない[10]．スパイ

ウェアからの防衛とスパイウェア除去に対す

る態度とその後に続く行動について明らかに

するために，我々はスパイウェアについての

調査報告を行う． 
 

調査手法について 
インターネットユーザがスパイウェアに対

して明らかに

消極的である

ということを

理解するため

に，合衆国南東

に位置するあ

る州立大学の

情報学（IS）の

専門家と学生の調査を行った．調査法は，

Azjen 氏が考案した「計画行動理論（TPB: 
Theory of Planned Behavior）」という理論モ

デルを参考にした．TPB は，人の行動は対象

                                                         
1 この状況は将来変化するかもしれない．例えば，

McAfee 社は増加しているスパイウェアに対す
る防衛手段を，企業向けのアンチウイルス製品
に年内には導入すると最近発表した． 

行動を実行しようとする意図によって決まる

ものである，という考えに基づいた理論であ

る．行動意

図は次の 3
つの要素に

よって決定

される．行

動に対する

態度（ATB: 
Attitude 
Toward the 
Behavior），
主観的規範

（ SN: 
Subjective 
Norm），知

覚行動制御

性（PBC: Perceived 
Behavioral 
Control）である．

ATB は，対象行動を

実行することが良いことか悪いことかの判断

力を参照する．SN は，当該行動を実行するか

しないかを決める社会的圧力の認知のことで

ある．そして PBC は，その行動を実行するこ

とが容易か否かを知覚する力を参照する．図

1 に[1]で提案されている TPB の関係図を示

す． 
 
スパイウェア独特の背景を考慮し，行動意

図を決定する 3 つの要素に影響を与える，い

く つ か の

要 素 を 導

入した．そ

の 中 で 最

も 重 要 な

要 素 は 認

識である．

しかし，認識

の重要性を指摘する

研究はわずかしかな

い．これは，IT の導

入は個人レベルの話

というよりも職場レベルの話であり，認識と

いうのは技術受容（technology acceptance）
の文献で語られるような組織の初期行動では

なく，各ユーザの初期行動に関連しているた

表1. コンピュータの

知識とスパイウェア

の認識 
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めである．例え

ば，社会学におい

て政治的・社会的

な不正行為と戦

う時，あるいは医

学において病気

から身を守る時

には，人々を立ち

上がらせ認識し

てもらうのが重

要であるという

ことが広く知られている．既存の技術が，企

業や個人に利益を与えるようにできているの

に対し，スパイウェアは「問題，脅威，病気」

を抱える技術である．ゆえに，スパイウェア

の研究においても

技術受容の認識の

重要性は考慮され

るべきであるとい

える．さらに私た

ちは，有名な技術

受容モデル（TAM: 
Technology 
Acceptance 
Model）における

2 つの重要な要素

を，スパイウェアとアンチスパイウェアの技

術に対するユーザの態度と行動の判断材料と

して加えた．その要素とは，有効性の知覚と

容易性の知覚である． 

 

我々は，上で説明してきた理論モデルをも

とに調査手法を作り上げた．TPB と TAM の

文献の内容が有効であるので，我々が独自に

手法に追加した認識という要素を除いては，

既存の要素を使うことにした．本手法では，

まずは明確性・整合性・正当性を示すために，

著者らのプログラミングクラスの学生を使っ

て予備テストを行った．予備テストの結果を

基に，手法に多少の改良を施し，結果をこの

研究のための Web サイトに掲載した．我々

は，授業期間中に経営情報システム（MIS）
やビジネスクラスの学生に，オンライン上で

質問に答えてもらった．また，大学の卒業生

の情報学専門家たちにも研究に協力してくれ

るよう E メールを送った．3 週間超の調査の

結果，オンラインで 229 人の回答が得られた．

ただし，その

うちの 7 人

の回答は回

答不足によ

り使えない

ため，サンプ

ルから除い

た．残りの回

答者のうち，

62％は男性，

38％が女性であ

った．また，63％
は MIS か CS の

学位取得者あるいは学位取得を目指すもの

で，34％はビジネス関連の学位取得者あるい

は学位取得

を目指すも

ので，3％は

他学問の学

位取得者で

あった．学歴

に関する情

報は表 1，2
に示してあ

る通りであ

る． 

スパイウェア

というものを聞

いたことがない，

詳しくは知らな

図 1. 計画行動理論

（TPB）（[1]より採用）

図 2. スパイウェアに対

するユーザの行動の決

定要素 

ユーザがスパイウェアに対し
て行動を起こすかどうかは，そ
のタスクを実行しようとする
意図があるか，あるいは手段

（ツールやスキル）を持ってい
るか，によるところが大きい．
意図は，そのようなタスクを実
行しようという態度や，（自分
の社会グループの仲間や影響
力の大きい人物からの）社会的
圧力，関連する手段によって決

定される． 
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いと答えた回答者が少ない（15％以下）とい

う点は興味深い点である．もっともなことだ

が，この割合は MIS か CS の学位取得者でな

い，あるいは学位取得を目指すものでない人

の方が高い（23％）．しかし，AOL 社の最近

の調査では 90％以上の回答者が，スパイウェ

アがどんなものかを知らないと答えており，

それよりは非常に割合が低い[9]．  

表 1，2 からは違った側面も見られる．MIS
か CS の学位取得者あるいは学位取得を目指

している回答者は，ビジネス関連の回答者よ

りもスパイウェアについてずっと詳しいとい

うことが分かる．これは驚くことではない．

しかし面白いことに，スパイウェアに対して

実際に行動を起こした回答者の割合というの

は，MIS か CS 関連であろうとなかろうと非

常に低いのである．このことは我々の研究課

題である「なぜユーザはスパイウェアに関心

がないのだろうか？」という疑問を一層強め

る． 

この疑問の答えを明かし，我々のモデルを

テストするため，LISREL というソフトウェ

アを用いて調査結果を解析し，スパイウェア

に対するユーザの行動のキーとなる判断材料

を特定した．診断の統計解析結果により，調

査手法の有効性とモデルの予測能力は，一貫

性と有効性を持っている，ということが示さ

れた．興味深いことに，スパイウェアからコ

ンピュータを守るためにユーザがなぜ積極的

に対策をするのかということと，何がユーザ

をそのような方向に導くのかという，行動モ

デルの主要素の間には明らかに関連があっ

た．構造方程式モデルの結果を図 2 に示す．

図中の数字は，各要素間の関連性の強さを示

す統計的な指標である．またアスタリスク

（＊）は，統計値が 1％レベルで有効であるこ

とを示している． 
認識は，行動を起こす際のキーとなる判断

材料である．認識という要素は，スパイウェ

アの侵入を防ぐこととスパイウェアの除去を

行うことに対して，ユーザが積極的な行動を

起こすための，最も重要な決定要素として現

れたのは明らかである．認識は ATB や SN だ

けではなく，防衛や消去を行おうという意図，

つまりは防衛や消去を実際に行うという行動

にまで直接影響を与える．この結果は，スパ

イウェアがユーザに加えるかもしれない損害

の可能性にユーザが気付けば，自分自身を守

ろうという行動に出る可能性が強いというこ

とを示している．自分のシステムがスパイウ

ェアに侵されているとユーザが認識すれば，

スパイウェアを除去しようとする可能性は高

くなるだろう．AOL 社が調査した「80％以上

のコンピュータがなぜスパイウェアを持って

いるのか」ということ，また「自分のコンピ

ュータがスパイウェアに侵されている人のう

ち，約 90％の人がその侵食を知らない，ある

いはスパイウェアがどんなものなのかを知ら

ない」ということが，認識の欠如によるもの

だと説明できるだろう[9]．構造方程式モデル

の中の認識は，単に「知っている」か「知ら

ない」かの単一の区分に分けられるわけでは

なく，スパイウェアとアンチスパイウェア技

術の知識の度合いを示すために，多彩な項目

を使って測定された心理学的構築図なのだ，

ということを強調したい． 
有効性の知覚は，行動のためのやる気を向

上させる．認識がスパイウェアに対するユー

ザの行動を決定する重要な要素ではあるが，

我々の調査結果はこうも示している．それは，

ユーザが自身のコンピュータを防御し，正常

にするという行動を取ろうという良好な態度

を根付かせるためには，スパイウェア対策プ

ログラムの有効性を知覚することもまた必要

に違いない，ということである．有効性の知

覚（PU: Perceived Usefulness）という要素

は，ATB と SN に対する態度を決定する強固

で重要な要素である．なぜ PUが ATB に影響

を与えるのかというのは直感的に分かる．し

かし，SN に対する PU の影響はただちに分か

ることではない．社会的圧力がどのように形

成され，社会グループの一員にどう影響する

のかを詳しく見てみると，次のことが分かる．

社会グループの一員が，ある行動が有用性お

よび利益性を持つと信じた時に限り，その行

動に関する社会的規範によってその人の行動

は徐々に形成され形作られていくのである．

このように，有効性の知覚は，社会的規範の

構成および行動時における社会的規範の影響

よりも上位に位置しなければならない． 
容易性の知覚は行動までの最後のハードル

である．ユーザがある技術を採用するかどう

かを決める時には，容易性の知覚が重要であ

ると，技術受容の文献では長く認められてき
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た．アンチスパイウェアの習慣と，そのため

のツールをユーザが受け入れるか，というケ

ースにおいても例外はないようである．我々

の調査結果では，容易性に関連した 2 つの要

素，アンチスパイウェアプログラムの容易性

の知覚（PEOU: Perceived of Ease Of Use）
とスパイウェアに対しての行動を起こすとき

の知覚制御（PC: Perceived Controllability）
が，知覚行動制御（PBC: Perceived Behavior 
Control）の決定要素となると示している．

PBC は行動の容易性の知覚と定義されてお

り，それは予想される障害や支障，過去の経

験が反映されると想定されるので，PEOU が

なぜ決定要素のうちの 1 つなのかが理解でき

る．さらに言えば，知覚制御の度合いの高さ

は確信の度合いの高さを示しており，それが

高ければ高いほど知覚行動制御性の度合いも

高くなる． 

スパイウェアの場合，もしユーザが感染し

たコンピュータを正常にするためのアンチス

パイウェアプログラムの使い方を知っていれ

ば，またスパイウェアの侵食を防ぐためにコ

ンピュータの設定の経験があれば，そのよう

な行動に出る時は高度の制御が可能であろ

う．一方，スパイウェアに対して有利な行動

を取ろうとする態度があり，そうしようと思

っていたとしても，コンピュータを正常にで

きないという恐怖感，スパイウェアによって

引き起こされている現状よりも，システムを

変更することによってより深刻な事態になっ

てしまうかもしれないという恐怖感から，行

動に出ることができないかもしれない．なぜ

スパイウェアの存在に気づいている回答者の

割合が，スパイウェアに対して行動を起こす

回答者の割合よりもずっと高いのか，という

ことがこのことによって説明できるであろ

う． 
態度，主観的規範，知覚行動制御から行動

へ．行動に対する態度や主観的規範が良好で

あればあるほど，また PBC が高くなるほど，

個人が検討中の行動をしようとする意図が強

くなる，と TPB では断定している[1]．スパ

イウェアの状況を見ると，我々の解析結果は

この理論をサポートする強力な証拠となる．

図 1 で示した本理論の関係はすべて構造方程

式モデルの資料でサポートされているもので

ある．ユーザがスパイウェアに対して行動を

起こすかどうかは，そのタスクを実行しよう

とする意図があるか，あるいは手段（ツール

やスキル）を持っているか，によるところが

大きい，ということが調査結果によって示さ

れる．意図は，そのようなタスクを実行しよ

うという態度や，（自分の社会グループの仲

間や影響力の大きい人物からの）社会的圧力，

関連する手段によって決定される．結局，そ

れはキーとなる 4 つの決定要素にまで帰着す

る．その要素とは，スパイウェアの認識，知

覚行動有効性，知覚行動制御性（ツールやス

キル，経験），知覚行動容易性のことである． 
 

結論 
家庭や企業のコンピュータへのスパイウェ

ア侵入の猛威は，ネットワーク経済の基礎を

脅かし，法や財政の広範囲に影響を及ぼす．

しかし，多くのコンピュータユーザは現状に

甘んじており，意図的にしろそうでないにし

ろ，スパイウェアとその所有者によるプライ

バシーの侵害をあからさまに許しているよう

に見える． 

我々の調査によると，たいていの場合その

ような行動は合理的な決定から来るものでは

なく，インターネット時代におけるプライバ

シーとセキュリティの密接な関係を理解して

いないことによるものである．それは本質的

に単純な問題にまで下げることができる．そ

れは，その存在を知らずに，どうやって問題

を解決するのか，ということである． 

スパイウェアはもはやインターネット上だ

けの問題ではない．控えめに言っても，スパ

イウェアはマーケティング従事者による国民

の信頼を手玉にとったものである．最悪の場

合，個人法人問わず財政に損害を与えたり，

法的に何か影響があったりするようなコンピ

ュータ犯罪となる．スパイウェアに打ち勝つ

最も有効な方法は，まずは一般ユーザに教育

を施し，スパイウェアとその結果もたらされ

家庭や企業のコンピュータへ
のスパイウェア侵入の猛威

は，ネットワーク経済の基礎
を脅かし，法や財政の広範囲

に影響を及ぼす． 
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る脅威を知ってもらうことである．そして次

に防衛と除去のためのツールを与え，訓練を

することである．いくつかの主要なシステム

やウイルス対策ソフト会社が，対スパイウェ

アのプログラムを製品に組み込むことで，

人々に自信を持たせ，今日のコンピュータウ

イルスの認識と制御と同じくらいのレベルま

で，スパイウェアの抑制を進めることができ

るであろう． 
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