
 

 43

A Framework for Spyware Assessment 

スパイウェア評価の枠組み 

情報技術社会が直面している最も挑戦的な

問題の１つは，スパイウェアの脅威に対処す

ることである．スパイウェアが個人と組織の

プライバシーや生産性を脅かすようになった

ことから，対抗上，近年，研究や立法，さら

には政策転換の動きが急激に起こっている．  
全ての現象について言えることだが，適切

な法令を施行する前に，社会や組織の政策立

案者や，インターネットサービスの管理者や

研究者のようなステークホルダーコミュニテ

ィで，定義が確立されていなければならない．

本稿では，スパイウェアに関する今後の論議

を導き体系づける枠組みを示すことにより，

定義上の空白を無くす．そして，その枠組み

の立法への適用方法を提案する． 
スパイウェアの有名な定義の多くは，ユー

ザ（スパイウェアに潜伏されているマシンを

持つ個人）に好ましくない影響[6]をもたらす

不正[4]なインターネット通信[1,3]に焦点を

当てるものである．この観点には２つの問題

点がある．第一の問題は，我々はスパイウェ

アが持つ暗黙性への対策がますます難しくな

っている点である．特にスパイウェアの多く

は、他のセットになっているプログラムをイ

ンストールする直前のエンドユーザライセン

ス同意（EULAs）の中にスパイウェアのイン

ストールの同意を忍ばせ，ユーザがスパイウ

ェアを同時にインストールする機会を伺うと

いう，ユーザにわかりにくいアプローチをと

る．しかし，一般にユーザは，自分の行動を

監視するソフトウェアをインストールしてし

まうことには気づかずに EULAs を承諾する

ので，それは自覚のない同意であり，真のイ

ンフォームドコンセントではない． 
第二の問題点は，スパイウェアは，多くの

定義が暗に意味するように，必ずしもエンド

ユーザに損害を与えるとは限らない[9]こと

である．つまり，遠隔ユーザ（スパイウェア

の供給者）が，エンドユーザに損害を与えな

い方法でエンドユーザの行動を監視してもよ

いと考える．この理由から，我々はより様々

なスパイウェアを説明するために，より包括

的な考えを提案することにする． 
ここで我々はスパイウェアを，「クライアン

トの行動を監視し，集めたデータを遠隔マシ

ンに送るクライアント側のソフトウェア」と

定義する．（後で，我々は４つの明確な基準を

作り，より優れた特性を使ってスパイウェア

を定義する．）この定義は，ソフトウェアがエ

ンドユーザ（クライアントを使う個人）に知

られることなく存在することを意味していな

いし，またスパイウェアから利益を得るエン

ドユーザを除外しない． 
スパイウェアはクライアント側に常駐して

いる．というのも，サーバサイドでのみ検出

が可能なユーザ活動記録は，ユーザが自ら送

信してきたものなので，その利用は合法であ

ると言えるからである。提案する定義におけ

るソフトウェアで網羅できるのは，あらゆる

スクリプトや実行可能なコード，あらゆるク

ッキー，クッキー同様にサーバから読み取り

可能なクライアント側のデータ，サーバから

読み取り可能な APIやアプレットやソフトウ

ェアの持つ機能などである．そのようなソフ

トウェアは組み込みのコンポーネントかスタ
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ンドアロンアプリケーションのどちらかであ

ることがある．監視される行動には，キース

トロークやウェブサイトの閲覧や画像のダウ

ンロードやデータの保存が含まれることもあ

る． 
この定義の下では，組織の内部で行われ，

遠隔から行わない監視をスパイウェアとはみ

なさない．さらに，ソフトウェアコンポーネ

ントがスパイウェアに分類されるためには，

クライアント側のソフトウェアが存在しなけ

ればならない．例えば，レジでお得意様カー

ドによって購入習慣を観察するために食料雑

貨店主によって使われるソフトウェアはスパ

イウェアではない．けれども，もし買物客が

オンライン食料雑貨店主を訪問し，クライア

ントに在住しているソフトウェアがユーザの

クリック履歴を観察するために使われるな

ら，食料雑貨店主はスパイウェアを雇ってい

ることになる． 
 

提案の枠組み 
これまで進められてきたスパイウェアの発

見とその対策をサポートするため，我々は２

つの重要な事柄に基づいた枠組みを提案す

る．その２つとはすなわち、ユーザの同意と

ユーザへの影響である。同意とは，ユーザが

ソフトウェアのインストールと実行を許可す

ることを認めることを意味する．影響とは，

コンポーネントがエンドユーザに有益な機能

を提供することを意味する．同意と影響は本

来，二値（１か０か）のものではないことに

注意してほしい．同意と影響は連続値なので

ある．ユーザとソフトウェアとが互いに影響

し合うとき，同意の度合いと影響の度合いに

は変化が見られる．例えば，ユーザの多くは

クッキーをあいまいにしか理解せず，状況に

応じてクッキーの理解が変わってしまう．こ

の２つの観点をもとにした付随の図 1 は，ス

パイウェアの４つの明確な特徴付けを詳しく

述べるものである． 
第１に，Overt Provider とはユーザがその

常駐に同意し，好ましい影響を受けるスパイ

ウェアの一種である．Overt Provider は，ア

ドウェアの普及を目的としたものである．ア

ドウェアとは、電子商取引会社がユーザの行

動の監視や解析をして，ビジネスプロモーシ

ョンや広告に用いるものである．例えば，ア

ドウェアは普及したスパイウェアの一種で，

オンライン上の行動を監視し，精選品に応じ

た広告を出したりする．それは一般にＰ２Ｐ

や他のフリーのソフトウェアにバンドルされ

て蔓延する． 
スパイウェアによる影響にも好ましい面が

あるため，ユーザは Overt Provider の使用の

規制を嫌がる可能性がある．実際に Overt 
Provider の多くはユーザにとってある程度有

用で便利なものである．スパイウェアのもっ

と有用な側面の１つは，よりユーザに役立つ

ように，相互リンクされたウェブサイトのネ

ットワークで共有される顧客情報（名前と住

所と好みと連絡先など）を集めるために，世

界で一つしか存在しない識別子（ＧＵＩＤ）

を使用していることである．そして，個々の

ユーザはＧＵＩＤにより一意に識別される．

は，ユーザにパスワードを付けさせ，例えば

「私にとっては結局，全ては行儀の良さということになる．つまり，
私が誰かを家に招くとき，すなわちこの場合は私のコンピュータ
に招くとき，私は頼んだ時に動いて，頼んだ時に出て行ってくれ

ることを期待しているのだ」 

―ClIFF STEARNS(R-FL),

スパイ活動改正案を起草する理由について

このようなＧＵＩＤを使用するスパイウ

ェア 



 

 45

地域情報や地域の天気，そしてユーザが望む

製品情報などを提供する． 
例えば，WhenU.com はアドウェアの会社

で，ユーザが好むキ

ーワードとＵＲＬ

と検索用語を分析

して，顧客に掘り出

し物とオンライン

割引に関する情報

を提供している．同

様に，クライアント

側にあるスパイウ

ェアは，アプリケー

ションが応答しな

くなった時などコ

ンピュータ利用上

の問題をユーザが

解決するのを手助

けすることができる．マイクロソフト社のエ

ラー報告サービスはソフトウェアに起こる問

題の原因を究明するのを手助けするために，

マシンの構成とネットワーク接続に関するデ

ータを集め，そのデータをオンラインクラッ

シュ分析サーバーに送り，その結果，サービ

スパッチが整備され利用できるようになる． 
（oca.microsoft.com/en/dcp20.asp を参照） 
 
第２に，Double Agent はスパイウェアの中

でも特にひねくれた一種である．これはユー

ザの同意を得るが，エンドユーザに損害を与

える．このスパイウェアは損害を与える情報

（例えば，わいせつ文書や性能を低下させる設

定やウイルス）を植え付けて，問題に対処し

たり不愉快なコンポーネントを取り除こうと

するユーザにサービスの宣伝をする，しかし

そのサービスはトロイの木馬のような好まし

くない影響を広めるものである．このシナリ

オにはユーザとスパイウェアの供給者の間の

ひどい関係がある．この場合にはユーザはス

パイウェアのインストールに気づかないかも

しれないし，スパイウェアは様々な方法でイ

ンストールできるのである．例えば，他のア

プリケーションとバンドルする方法や，他の

プログラムのインストールの選択をはずすオ

プションを与えない方法や，冗長な EULA の

同意書にスパイウェアの承諾を含ませるとい

った方法がある． 

例えば，Xupiter はポップアップ広告を出

し，デフォルトのホームページを変更し，間

違ってタイプされた URLや不完全な URLを

会員サイトにリダイ

レクトし，検索要求

を商標のない検索サ

イトにリダイレクト

する．いったん常駐

すると，このソフト

ウェアはブックマー

クに Xupiter のリン

クを加えたり，ブラ

ウザの設定をデフォ

ルトに戻すのを妨害

することによってさ

ら に 増 進 す る ．

Xupiter には強制的

なプライバシーポリ

シーもあって，そこには，「会社」やその共同

経営者が自動更新によってプログラムの修理

とアップデートとアップグレードを届けると

記されている． Xupiter は，他のアプリケー

ションと競合する可能性があり，Xupiter は

そのアプリケーションを特定し，その会社は，

可能ならいつでもその障害を解決する，とユ

ーザはアドバイスされている。Xupiter には，

影響下にあるコンピュータ上に，賭博ゲーム

のようなプログラムをダウンロードするバー

ジョンもある[4]． 
第３に，Covert Supporter は好ましい影響

を与える見えないソフトウェアである．例え

ば，helpdesk personnel は一般に，ネットワ

ーク監視ソフトウェアによって遠隔からクラ

イアントのスクリーンを監視することによっ

てユーザを支援する．たいていのネットワー

クミドルウェアは，様々な営利目的のために

管理者がネットワークトラヒックを監視した

り観察するのを許可していて，侵入探知を行

ったり会社のインターネットサービス利用規

約 の 順 守 を 確 保 し た り す る ． Covert 
Supporter はまた，主にオンライン性能を高

める目的で，ウェブサイトの閲覧やＥメール

や IM コミュニケーションのようなユーザの

活動を監視するように設計されているのが一

般的である． 
Covert Supporter の一般例はブラウザの

クッキーである[7]，それは過去のユーザの行

図１．スパイウェアの枠組み 
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動に基づいて，インターフェースを個人向け

のものとし，ユーザに応じて製品販売を促進

するポップアップ画面を出すこともある．

Covert Supporter の例をもう１つ挙げると

ComScore Network's Marketscore がある，

それは無料でダウンロードできるアプリケー

ションであり，ネットサーフィンの速度を上

げ，ウイルスから E メールを保護するもので

あるが，ユーザの癖を探知して産業研究のた

めの統計データの収集もするものである． 
システム性能の向上が望まれない状況もあ

ることに注意しなければならない．特に，オ

ンラインのわいせつ文書の流行などの危険が

多くの親たちの関心事となっている．これら

の危険を軽減するために，親たちは家庭のシ

ステムにスパイウェアをインストールして遠

隔から子供を監視し保護することができる．

この種のスパイウェアは，ユーザ(子供)がその

存在を知っていれば有効ではないだろう． 
最後に，Parasite はユーザの同意を得ずに

好ましくない影響を広めるスパイウェアであ

る．ユーザの多くは，自分たちが悪意ある侵

入者による遠隔からの持続的な監視下にある

ことに驚くのかもしれない．ユーザがある

URL を閲覧した時，ドライブバイダウンロー

ドによって（閲覧の間，ずっと注意を払って

いても）気付かないうちにスパイウェアを激

増させる．このプログラムは性能を低下させ

るうえ，除去するのが可能な限り困難になる

ように設計されている．確かに，キーロガー

は，慎重なユーザや組織の情報をも盗むこと

ができるため，潜在的には最悪の種類のスパ

イウェアだ． 
ユーザの多くは，Parasite から派生したス

パイウェアについて，被害の程度と認識の難

しさについて不満を言う．ユーザが（わいせ

つ文書のような）有罪になる情報にさらされ

る可能性や，ユーザの同意なしにプライバシ

ーが侵害される可能性のために，Parasite は

特にやっかいなのだ．Parasite の好ましくな

い影響で重大なものにはユーザと組織の利害

関係の両方に与えるものがある．最もユーザ

に損害を与える影響にはプライバシーの侵害

があり，そのプライバシーの侵害にはユーザ

の機密情報（例えば，銀行の口座番号や連絡

先や社会保障番号）のデータ収集と記録があ

ることがある．さらに，Parasite は攻撃を始

めたり不正アクセスしたり性能を低下させる

ために，ユーザ名とパスワードを盗むことに

よって企業に影響を与える．攻撃には（重い

CPU 処理とネットワークのバンド幅の占有

によって）マシン性能を低下させたり，スパ

イウェア関連のアドレスにブラウザをリダイ

レクトしたり，ユーザの画面を悩ませるポッ

プアップ広告を表示するものなどがある． 
 
枠組みの法的規制への適用 

合衆国における最近の立法活動は公共政策

として基盤となるものであろう．同様に，他

の国々においても，スパイウェアと定義され

るある種のソフトウェアに適用するさまざま

な法律を検討し制定している．尤も，普遍的

に認められているスパイウェアの定義はない

のだが．合衆国下院が 2004 年インターネッ

トスパイウェア防止条例とスパイ条例を可決

した．それは，コンピュータの制御をするこ

と，ウェブブラウザのホームページを不正に

改竄すること，正式な許可なしにウイルス対

策ソフトの機能を無効にすること，正当と認

められる範囲を超えるアクセスを故意にする

こと，スパイウェアの正当と認められないイ

ンストールによって損害を引き起こすこと，

また秘密裏に個人情報にアクセスすることを

禁止するものだった．すでに産業界の専門家

はこの法律は効果がないだろうと言ってい

る． 
広義の表現が合法のソフトウェアを妨害

し，電子商取引を抑制し，新たな法律上の義

務を生み出すという理由で，この法律の初期

の版は（合衆国の商工会議所などによって）

反対された．スパイ条例は，消費者から個人

の身元を確認できる情報を集める合法なソフ

トウェアには，選択通知と同意形態を明確に

要求するものである．興味深いことにこの法

律は，ユーザが非公認にインストールされた

ソフトウェアを持っているかどうか判断する

ために，同意も通知もなしにユーザのコンピ

ュータを調べることをベンダーにも許可して

いるのである． 
この法律の合衆国上院版は，現在検討中で

あり，消費者の知識をより高い水準にするソ

フトウェア原則条例であり，スパイ防止条例

（ SPYBLOCK Act,Software Principles 
Yielding Better Levels of Consumer 
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Knowledge Act）としてよく知られていて，

それはソフトウェアに以下のような特徴があ

る場合は厳格に公表を要求するものである． 
 

・ ユーザ情報を集めネットワークを

介して第三者に送ること 
・ ポップアップまたは他の広告をユ

ーザのマシンに出すこと 
・ 例えばスパムを送るなどの処理を

するためにユーザのコンピュータを乗っ

取るような，ユーザがコンピュータを使

って意図的にするどの処理とも関係のな

い目的のために，インターネットを介し

て第三者にメッセージやデータを送るこ

と 
・ 例えばユーザのブラウザの指定さ

れたホームを自動的に変えることのよう

な，ユーザの同意なしにユーザ設定を変

更すること 
 
（合衆国上院版と合衆国下院版は，法律とな

る前に，調印のため大統領に送られる「妥協

法案」となってしまうことに注目してほし

い．） 
ユタ州はスパイウェアの法律が機能した合

衆国で最初の州であり，その法律は間もなく

法廷で検証されることになる．カリフォルニ

ア，ニューヨーク，アイオワ，バージニア，

そして他の州が間もなくユタの後に続くだろ

う．類似した欧州委員会のプライバシー要綱

が 2002 年以来機能している．これらすべて

の法律の条例が，ソフトウェアに通知と同意

と除去の容易さを求めるものである．しかし，

（ユタ州の法律のように）より消費者志向であ

り，ソフトウェアの容認に厳格な姿勢をとる

ものもあれば，（カリフォルニア州の法律のよ

うに）より技術産業向けであり，法律が特定

の既存の慣例を非合法化することを懸念する

ものもある． 
提案する枠組みはスパイウェアの法律にも

っと包括的な観点が強く必要であることを示

すために用いることができる．我々は，効果

的な政策規制（法律や企業の政策）を起草す

る際，そのあいまいさを，枠組みによって軽

減することができると強く思う．本稿で述べ

たこれまでの政策，法律，そしてスパイウェ

ア対策ソフトにおいては，同意と影響に対し

て十分に議論されておらず，本研究はスパイ

ウェアの定義と記述を確立するものであると

いえる． 
どうして好ましい影響と好ましくない影響

の違いが重要なのだろうか？立法府議員が明

瞭なスパイウェアの定義無しに法律を制定す

れば意図しない結果が起こる可能性がある．

団体の合法的なネットワーク監視を違法なも

のとする法律や規則が書かれるかもしれな

い．行動やユーザの身元を追跡するクッキー

全てを悪意のあるスパイウェアと十把一絡げ

にすることによってあいまいさが生まれる．

我々は以下のような例を述べ，同意と影響が

連続値であることを念頭に一連のスパイウェ

アの種類についてのより正確な認識を示す． 
 

・ クッキーはショッピングカートア

プリケーションや個人を特定する手助け

をするために，ネットスケープ社のソフ

トウェア技術者であるLou Montulli氏に

よって考案された．これは一般的に使わ

れているソフトウェアであり，何百万も

のインターネットユーザに大きな利益を

もたらすものである（ユーザの多くがク

ッキーの機能を無効にすると落胆する．

これは，多くのメディアサイトに再ログ

インするのに再度パスワードを入力しな

どうして好ましい影響と好ましくない影響の違いが 

重要なのだろうか？ 

立法府議員が明瞭なスパイウェアの定義無しに法律を制定すれば，

意図しない結果が起こる可能性がある． 
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ければならないからである．また，もは

やお気に入りのウェブサイトから本や他

の製品を買えないことに気付く）． 
・ Lavasoft Ad-Aware や Spybot 

Searchや Destroyのような主要なスパイ

ウェア対策製品が様々な合法的な製品を

スパイウェアとして分類してきた．これ

ら は ComScore Networks 社 の

Marketscore のような「リサーチウェア」

と呼ばれる新しいウェブベースの製品区

分を含み，Marketscore は合衆国で 100
万台以上の PC にインストールされてい

る．リサーチウェアは数多くの有名な会

社や大学やメディア支局に急速に採用さ

れてきている．ComScore Networks 社と

他のリサーチウェアの会社と産業界や学

究的世界やメディアにおけるその顧客た

ちが関心を寄せていることは，たとえ自

分のアプリケーションがユーザとクライ

アントの両方に好ましい機能的な利益を

もたらすと顧客が思っていても，人気の

あるスパイウェア対策ソフトがそのアプ

リケーションを除去の対象としているこ

とである． 
・ Lavasoft 社の Ad-Aware は，アプリ

ケーションがユーザの最近使ったファイ

ルやユーザがデフォルトとして使用して

いるフォルダを記録しているなら，スパ

イウェアと判別する．この機能はユーザ

にとって明らかに有益なものであって，

信用するユーザに除去をすすめるべきも

のではない． 
 
現在，コンピュータが幅広く様々な製品に

用いられていることを考えると，「自分たちの

技術にも影響があるのではないか」と他の

様々な技術も，この問題の行方に注目してい

る．そして，もし誤った法律が起草されれば，

我々に発信者番号通知サービスを提供する電

話会社は，スパイウェアのインストールで有

罪になるのだろうか？提案する法律の Motor 
Vehicle Event Data Recorder (MVEDR)技術

への影響は何だろうか？MVEDR は一般に，

自動車のブラックボックスと呼ばれ，電子的

にドライバーの行動を監視し衝突後に保険会

社に情報を提供するために，すでに 4000 万

台以上の車に取り付けられていて，一般的に

は所有者の自覚と同意なしで自動車に取り付

けられている． 
 

結論 
政策の明確な記述は常識に基づいたもので

なければならない．Rep. Cliff Stearns はスパ

イ行為に，罰金，ブラウザの乗っ取り，キー

ストロークロギング，そして閉じることので

きない広告を加える改正案を起草した．彼は

「私にとって，全ては結局は行儀の良さという

ことになる．つまり，私が誰かを家に招くと

き，すなわちこの場合は私のコンピュータに

招くとき，私は頼んだ時に動いて出て行って

くれることを期待しているのだ」と言う．し

かし，法律（と法人組織の安全政策）は好ま

しい機能性を保護し促進するために，言葉で

表すときには非常に注意を払わなければなら

ない． 
本研究の第一の貢献は定義を考えることで

ある．Stafford 氏と Urbaczewski 氏はスパイ

ウェアの進んだ研究として参考文献[10]の中

でアジェンダを提案している．第一段階は，

インターネットサービスコミュニティによ

る，スパイウェア問題についての十分な研究

だ．本稿が貢献しているのは，使用状況に依

存するスパイウェアの一般的な定義を提案し

た点だ．さらに，我々はスパイウェアに関す

る考えを体系付けるための正確な枠組みを述

べている．我々は，開発者やソフトウェア販

売会社や管理者や学者やユーザなどが，この

領域で仕事をうまく処理するには，枠組みを

確立して使うことは避けられないと思う．さ

らに言えば，提案した４つの分類は実際には

様々な状況に適用できる． 
スパイウェアに対する曖昧さは，多くの会

社に十分なスパイウェア対策をやめさせる原

因となってしまう．スパイウェアは（P2P や

ウイルスやワームやクラッキングのような）

他のセキュリティの脅威ほどは理解されてい

ない．したがって，本稿の貢献の 1 つとして，

世界中に配置された何千ものスパイウェアを

定義して分類するための包括的な枠組みを挙

げることができる．この枠組みを使えば問題

を処理する適切な解決策と戦略の発展が促進

されるだろう． 
枠組みの第二の貢献は明確な法律や政策の

基準の進歩と確立につながる可能性がある考
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察である．Stafford 氏と Urbaczewski 氏[10]
は我々が法的で規制的な活動をたどらなけれ

ばならないことを示唆している．ここで，我々

はいくつか最近の立法活動を振り返り，提案

する枠組みの必要性を示した．要約すると，

政策立案者は好ましい影響をもたらすスパイ

ウェアアプリケーションにはたとえ同意がな

くても，その阻止は慎重にするべきなのであ

る． 
我々はスパイウェア訴訟での最も重大な危

険は「乳児を浴槽の水とともに投げ出す」（訳

注：「角を矯めて牛を殺す」，「細事にこだわり

大事を逸する」という意味のことわざ）であ

ると結論付ける．法律は，正当なソフトウェ

アの配布を，困難にしたり不可能にすること

をするのだろうか？子供のインターネットの

行動を監視するために「SpyBuddy Stealth 
Edition」を使う親は起訴される危険を冒すこ

とになるのだろうか？電子社会の作るウェブ

サイトが，共有している情報についてユーザ

に適切に伝えなければ有罪になるのだろう

か？スパイウェアが世界的にコンピュータ利

用上の問題になり続けており，我々は世界社

会に研究と政策のアジェンダを作るためにこ

の枠組みを使うことを強く求める． 
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