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Busting the ghost in the machine 

機械の中のお化け退治

この記事ではWindows XP SP2をOSとし

て持つ 2 台の新品の Dell 製 PC(Grease と 
Grime と呼ぶ)へのスパイウェアの感染実験

を行い，その結果を述べる．どちらの PC に

も Symantec Antivirus 8.1.0.125, Spyware 
Doctor 3.1(以下 Doc とする), Spybot Search 
and Destroy 1.3(以下 SSD とする)， Sandra 
2005 software をインストールしている．た

だし，免疫オプションは感染と実験のプロセ

スにおいては作動させていない．表 1 にベン

チマーク Sandra2005 を用いて，感染させる

前の測定結果を示した．なお Sandra2005 は

SISoftware, www.sisoftware.net/から入手で

きる． 
 
ステージ 1 感染．まず，Web メールクラ

イアントを用い，Grease と Grime 上で同一

の電子メールを同一のアカウントを用いて読

んだ．使用した電子メールは 7 通であり，そ

れらは典型的なスパムメールを分野別に網羅

している．具体的には Rolex Watches, 
Canadian Pharmacy, Obtain a Diploma, 
CIALIS Softabs および，3 通の異なるアダル

トメールである． 
これらの電子メールを同時にそれぞれの

PC 上で開き，電子メールにハイパーリンクが

含まれていれば，そのハイパーリンクをたど

り Web ページを表示する．また，リンクが切

れていなければ，購買ページにたどり着くま

でリンクをたどる．メンバーログインまたは

登録が必要な場合はアクセスのために適当な

ユーザ ID とパスワードを作成する．電子メー

ルアドレスが必要ならば偽装したアドレスを

用いる．クレジットカード情報と個人情報は

入力しない．しかし，他の指示の場合には購

入または登録の直前のステップまでは進む．

例えば，「Order Rolex Online」というタイト

ルの電子メールに対してはBuyボタンまでは

リンクをたどっていき，このページで（ここ

では名前，住所，クレジット情報が必要であ

った）ブラウザのバックボタンを使用し，サ

イト外に出た． 
7 通のスパムメッセージを一度読んだ後に

Doc と SSD をスキャンモードで実行し，以下

がスパイウェアとして確認された． 
 
Doc 3.1                 SSD 1.3 
Mediaplex.com       MediaPlex.com 
Pointroll.com 5       entries for 
Imrworldwide.com     DSO Exploit 
Doubleclick.net       DoubleClick.net 
2o7.net              Tribalfusion.com 
 
ステージ 2 感染．２回目の Sandra2005

ベンチマークテストの実行によって，感染前

後でパフォーマンスに実質的な違いが無いこ

とが分かった．というのも，2%以上の差が表

れたテストは無く，しかもいくつかのテスト

は感染前より良いパフォーマンスを示してい

たからである．そこで，さらに多くのスパイ

ウェアを得るために switchboard.com にアク

セスし 2 台の PC 上で同一の街の電話番号を

検索した．加えて，いくつかのバナー広告と

ポップアップ広告にアクセスするという試行

を何度か繰り返した．これにより例として，

有名な追跡会社の GAIN 社から，金魚鉢のス

クリーンセーバがスパイウェアと共にインス

トールされた． 
このステージ中では適切な郵便番号を入力

したが，他の情報や電子メールアドレスは入

力しなかった．ただし，このステージはステ

ージ 1 ほど２台の PC 上での作業が同一であ 

Kirk P. Arnett, Mark B. Schmidt 



 59

表 1 Sandra2005 ベンチマークの一部 

ったわけではない．なぜなら毎回異なった広

告が表示されるため，正確なアクセスの順序

やアクセスしたサイトは 2 台の PC の間で異

なっているからである．全体で 6 分以内の時

間で switchboard.com からリンクされている

サイトへのアクセスを行った． 
Swichiboard.com とその提携サイトによる

第２ラウンドの感染の後，SSD と Doc の実行

によって Grease と Grime 両方で以下の感染

が明らかになった． 
 
Doc 3.1        SSD 1.3 
1 Valueclick     102 infections, 
2 Advertising.com    including the 
1 Avenue A Inc.     tracking cookies 
1 Core metrics 
1 DoubleClick 
5 DSO exploits 
11 GAIN.dashbar 
19 GAIN.Gator 
3 HitBox 
1 MediaPlex 
 
ステージ 3  感染と治療．再度の

Sandra2005 ベンチマークテストによって，

最初のベンチマークテストと実質的な違いが

無いことが分かったため，

追加のスパイウェアを入手

した．我々はスパイウェア

界の「大物」を使用するこ

と を 決 断 し ， Kazaa と

Skype をダウンロードし

た．これらの製品は有料版

ではスパイウェアが無いこ

とを宣伝しているが，我々

は無料版からのスパイウェ

ア攻撃に興味がある．これ

らの無料版はスパイウェア

に対して十二分な警告をし

ているが，いくつかの警告

は意図的に隠されていて，

ユーザにとって実際よりも

利益があるように見えるよ

うになっている．Kazaa や

Skype は，それらが持つソ

フトウェアの機能を使わな

くても、ネットワークの帯

域を勝手に使う． 
最後の SSD と Doc の実行は驚くべき結果

を示した．Doc は前回の 3 倍の 384 個の感染

を発見し，SSD は動作しなかった．それどこ

ろか，SSD は以下のエラーメッセージを表示

した． 
‘ Error during check: Winpub32 

(“Ungultiger Datentyp fur”)’． 
ステージ３感染のあと，両 PC のウィルス

をスキャンし，感染の治療を行った．

Symantec Antivirus は 24 分 強 の 間 に

125,000 個以上のファイルをそれぞれの PC
でスキャンし，ウィルスの感染が 0 であるこ

とを確認した．Doc は 384 個の感染の治療（再

起動後）を宣言した．その後 SSD もエラーな

しで実行できるようになった．SSD は Claria, 
Kazaa Promotional Items, Joltid P2P 
Networking, Altnet Software, MyWay を含

む 9 つの感染を発見した．SSD はこの後、8
つのスパイウェアの消去を報告した．ただし，

5個のDSOレジストリ変更は再起動後も存在

した． 
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最終ベンチマーク結果 
Sandra2005 を用い，Grease と Grim の両

方に対して 7 回のベンチマークテストを行っ

た．表 2 は実験前後のディスクアクセスタイ

ムをまとめたものである．感染前は両 PC の

ファイルシステムベンチマークの平均アクセ

スタイムは 8 ミリ秒であった．最後の治療プ

ロセスの直前では Grease のファイルアクセ

スタイムは 20%急上昇し，Grim のファイル

アクセスタイムも 11%上昇した．Norton 
Antivirus と SSD, Doc による治療のあと，ア

クセスタイムは最初の 8 ミリ秒に戻った．た

だし，中間のベンチマーク実行では驚くべき

ことに，矛盾する結果を示した． 
 

 
 

 
ベンチマーク測定が信頼できると仮定する

と，4 日にわたる感染と実験、そして治療の

プロセスにより，以下に示すことがわかった． 
 
・ スパイウェアは大きな束になって現れ

る．これにより，ほんのいくつかのサイ

トにアクセスしただけで 100 を超える

感染が Doc によって発見される結果と

なった． 
・ スパイウェアは感染の発見方法や除去

方法に違いがある．よって 2 つ以上のス

パイウェア除去ソフトが必要である．ま

たインターネットで検索を行えば十分

な数の無料・安価なスパイウェア除去パ

ッケージが手に入ることが分かる． 
・ PCがスパイウェアによって即座に遅く

なるとは限らない．実際，スパイウェア

は時間をかけて PC を遅くしていき，度

重なる活動の後，時間がたてばたつほど

PC のパフォーマンスを低下させてい

く．例えば，同僚の PC が Web 上で非

常に遅くなっていることが分かり，しか

も彼女の PC ではポップアップが氾濫

していたことがあった．そして，その後

700 例を超えるスパイウェアが彼女の

PC から発見された． 
・ あるソフトウェアによって提供されて

いるサービスを使用することで，スパイ

ウェアを追加してしまうことがある．た

だし，ソフトウェアの使用がスパイウェ

アにとって必須の条件ではない．一つの

Web サイトにアクセスするだけで複数

のスパイウェアに感染してしまうこと

がある． 
・ 未来に向けて希望はある！ 
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表 2 ベンチマーク比較結果の要約

（ハードディスクアクセス時間）


