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Spyware: A View from the (Online) Street 

スパイウェア：(インターネット)大衆の観点から 

1 億人以上のインターネット利用者が，

Lavasoft社が無料で提供するアンチスパイウ

ェアをダウンロードしている[2]ことからも

わかるように，最近，アンチスパイウェアソ

フトウェアの利用が増えている．マイクロソ

フトを含めて著名な会社の中には，スパイウ

ェアに関する問題に取り組み始めた会社もあ

る．マイクロソフト社では，現在，ウインド

ウズユーザを対象として，自社のアンチスパ

イウェアソフトウェアのベータ版をダウンロ

ードできるようにしている．しかしながら，

米ガートナー社の調査では，スパイウェアの

蔓延を最小化させるために，効果的で積極的

な対処をしている回答者は 10%しかいない

[5]と報告され，米フォレスター社の調査で

は，55%の消費者が，スパイウェアが何なの

かを知っているにもかかわらず，40％しか，

アンチスパイウェアのプログラムを日常的に

動かしていない[7]と報告されている． 
 
スパイウェアの脅威の深刻さと，インター

ネットユーザの認識不足を背景に，いくつか

の法的なイニシアティブが進んでいる．連邦

取引委員会(FTC)は，スパイウェアの定義づ

けに重点を置いている．Safeguard Against 
Privacy Invasion Act(SPPIA)法案では，スパ

イウェアを受け取るということのコンセンサ

スを提示し，そして特にスパイウェアが何で

あるかを定義しようとしている．そして，

Software Principles Yielding Better Levels 
of Consumer Knowledge (SPYBLOCK)法案

では，すべてのプログラムは，ユーザの意図

どおりにインストールされるように動作しな

ければならないという要求を制定している

[8,9,10]．したがって，アンチスパイウェアが

どんどん利用できるようになるにつれて，現

在のマスコミ報道はスパイウェアに対してよ

り議論するようになり，さらに，より多くの

法的なイニシアティブが導入されるようにな

る． 
スパイウェアの問題に対する注目度が増す

中で，インターネットユーザがセキュリティ

脅威の本質を理解し，スパイウェアに対抗す

る行動を起こすことが求められている．脅威

に対するユーザの認知度を評価するために，

AOL 社は．スパイウェアに関するユーザの認

知度や，スパイウェア対策の必要性を調べる

調査を行った．調査は，1006 人の AOL ユー

ザの回答によって行われた．AOL ユーザの回

答から，スパイウェアの認知度，スパイウェ

アの仕組みに対する知識，スパイウェア問題

を解決しようとする姿勢，アンチスパイウェ

アによる対策に対する投資意欲に関して，貴

重な見識を見出すことができた． 
 

スパイウェアの認知と理解 
調査では，ほとんどのユーザはスパイウェ

アをコンピュータのセキュリティ脅威として

認知していることがわかった．回答者は，「以

下にあげた脅威のうち，（もしあれば）どれを

知っていますか？」という質問に対し，12 種
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図 1 オンラインセキュリティ脅威のユーザ認知の

割合 

類のオンラインセキュリティ脅威のリストか

ら選択して回答をした（図参照）．さまざまな

脅威が現れているが，スパイウェアは 74.9%
のユーザが認知していると答え，ウイルス，

スパムに続き 3 番目によく知られていた．ほ

とんど同数の 74.2％の回答者が，スパイウェ

アは個人的な脅威になると認めていた．しか

し，脅威に関する高い認識と知覚は，脅威の

理解とは同一ではな

い．「スパイウェア

はコンピュータに何

をしますか？」とい

う質問に対し，セキ

ュリティ脅威によっ

て引き起こされる特

定の危険を実際に理

解しているのは，回

答者のうち 49.8%
にすぎなかった． 

 
スパイウェア

対策を利用する動機 ほとんどのユーザがス

パイウェアを知っているにもかかわらず，多

くのユーザは，スパイウェアによって引き起

こされる問題を完全に理解していないよう

だ．そして，彼らは，これらの問題に対して

どう対処したらよいのか，もしくは単純にど

のような選択肢をとればよいのかを知らな

い．スパイウェア対策を講じていないユーザ

の，アンチスパイウェアソフトウェアのイン

ストール予定に関する回答を，表１に示す．

おおよそ 28%の回答者は，スパイウェア対策

ソフトを利用しているのか否かを知らなかっ

た．この数字は，スパイウェア対策ソフトを

まったく利用していないと答えた回答者の比

率(26.6%)と類似したものである． 
スパイウェア対策ソフトを利用していない

ユーザ，もしくは利用したとしてもそれを知

らないユーザを対象として，それに続く 2 つ

の質問に答えてもらった．この 2 つの質問は，

スパイウェアに対しての安心感，そしてスパ

イウェア対策ソフトウェアのインストールへ

の関心度に関する質問である．「スパイウェ

ア対策ソフトウェアをあなたのコンピュータ

にインストールすることで，どれくらいの安

心感を得ることができますか？」という質問

に対し，多くの回答者は安心であると答え，

63.9%のユーザはこの考えは，適度な安心感

を得るための最低限の方法であると答えてい

た．また，「あなたのコ

ンピュータにスパイウ

ェア対策ソフトウェア

をインストールするこ

とにどの程度関心があ

りますか？」という質

問に対し，62.5%のユ

ーザは，少なくとも何

らかの関心を持ってい

ると答えた．しかし

ながら，ユーザはイ

ンストールをしよ

うとしない．表１で

は，70～74%の回答者が対策をとりたい考え

ているが，直ちにそれを行おうと思ってはい

ない． 
 
アンチスパイウェア導入のための出費に対

する意思 AOL 社で提供されているアンチス

パイウェアサービスに，どの程度登録する意

思がありますか？という質問に対し，ユーザ

の大多数(86.9%)が，以下の 3 つのいずれかで

回答をしている． 
� 必ず登録する 
� おそらく登録する 
� 少なくとも ISP から提供されるスパイウ

ェア対策ソフトウェアを登録するであろ

う． 
しかし，これらのユーザのうち 44.8%が，実

際にアンチスパイウェア対策サービスの登録

が有償であった場合に興味があるかないかと

いう点に関して，回答は要領を得ないもので

あった．12％のユーザしか，必ず登録すると

この調査から得られる最も重要なポイントは， おそらく，スパイ
ウェア対策ソフト市場へ参入しようとする会社が参入について再

考したくなるかも知れない点だ． 
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答えなかった．AOL 社のスパイウェアサービ

スをどの程度，登録する意思があるかという

質問に対しての回答の詳細を，表２A に示す． 
1006 人の回答者は無作為に 755 人と 251

人のグループに分けられ，755 人のグループ

はスパイウェア対策サービスが有償だった場

合，登録する意思があるのかについて答え，

251 人のグループは，無償だった場合登録す

る意思があるのかについて答えた．アンチス

パイウェアに投資する意思があるか否かの質

問に対する答えを元に，さらに掘り下げた質

問をした結果を表２B に示す．有償か無償か

の違いで，登録する意思の程度に興味深い違

いがある．実際，無償サービスだった場合，

69%のユーザは必ず登録すると答えているの

に対し，サービス料金として月々わずかな料

金をインターネット利用料金の中に含ませた

場合， 8.6%のユーザしか必ず登録すると答

えていない． 
 
産業界へのインパクト この調査から得ら

れる最も重要なポイントは，おそらく， スパ

イウェア対策ソフト市場へ参入しようとする

企業がその参入について再考したくなるかも

知れない点である．これは，スパイウェア対

策機能を普通のセキュリティソフトウェアの

一機能として追加する企業に比べて顕著とな

るだろう． 2004 年に，米ガートナー社は，

良く知られているインタネットセキュリティ

ソフトウェアや，アンチウイルスパッケージ

へのアンチスパイウェア機能搭載の遅れによ

り，単独のスパイウェアソフトウェアパッケ

ージの需要が一時的に発生するであろうと予

測した．しかし，この一時的な需要は，おそ

らく 2005 年以降までは続かないであろうと

も予測した[6]．本稿で紹介されているデータ

によれば，インタ

ーネットユーザ

が，スパイウェア

対策に特化した，

スパイウェア対策

単独の商品買うこ

とはほとんど期待

できないように見

える．逆に，スパ

イウェア対策は，

既存のインターネ

ットサービスから

の差別化の機能として提供されることを強く

望まれるという指摘がある． 
スパイウェアを潜在的なセキュリティ脅威

として，インターネットユーザに一般的に認

知されているという事実にもかかわらず，彼

らは，市販されている解決策への投資に強い

意欲がないように見える．AOL では，メイン

ページであるログインページにおいて，アン

チスパイウェアのソフトウェアを無料でダウ

ンロードできるようにしている．そして，ス

パイウェア対策の現在の市場は，既存の商業

インターネットサービスとの差別化のため

の，付加価値機能として存在しているように

見える． 
 
ユーザインパクト AOL ユーザは，概して

「ごく普通の」インターネットユーザとされて

いる．ISP が市場を開拓しているので，ISP
は，インターネットアクセスサービスの市場

を的確に表現する傾向がある． AOL ユーザ

は，それなりに大衆ユーザの集団を表現して

いる．AOL ユーザを対象とした以前の調査

で，自分のインターネットの経験レベルはど

の程度であると評価するかという質問に対し

て，参加者の 23％が自分のことを「ハイエン

ドな初心者」と評価しているのに対して，参

加者の 35％が，自分のことを「初心者」とし

て評価している[1]．したがって，インターネ

ットサービスの基本となるユーザは，次に示

すような行動を示す．インターネット大衆ユ

ーザは，スパイウェアは問題であると認知し

ており，その問題から自分自身を防護したい

と考えているが，対処するだけのスキルが不

足していたり，スパイウェアのようなコンピ

ュータセキュリティに関する脅威の重大性に

表 1 スパイウェア対策ソフトのインストールに関してのユーザの意思 
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対する認識が不足していたりするせいで，彼

らは自分を保護するために積極的な行動を起

こさない．特にお金がかかる場合は，なおさ

らである． 
 
新しい AOL 社のスパイウェア対策サービ

スは，相当な額の独立した収入源が確保でき

る単独の商品としてではなく，セキュリティ

強化のための付加価値サービスとして，評価

されているようだ．AOL 社のスパイウェア対

策機能強化のような，サービス提供が評価さ

れる限りでは，現在のサービスの強化として，

もっとも適応しているように見える．この種

のアドオンサービスを提供する AOL 社のよ

うな会社にとってもっとも大きな価値は，定

期利用料よる売り上げを通して新しい収入源

を開拓する動きと対立して，資本主義の競争

においての優位性を維持することであろう．

それゆえ，AOL 社はアンチスパイウェアソフ

トウェアのフリーダウンロードを勧めるだけ

ではなく，アンチスパイウェア機能をユーザ

インターフェースに組み込む作業を継続して

いくべきである．さらに，同時に，スパイウ

ェア脅威に対する積極的な対策を継続するこ

との重大さを強調していくべきである．知識

のあるインターネットユーザの中には，スパ

イウェアの脅威は理解しているが，この脅威

に対抗した積極的な対策手段が必要であるこ

とを教えられな

ければならない

ユーザも存在す

る．アンチスパイ

ウェアソフトウ

ェアを発売する

ソフトウェア会

社は，大衆レベル

のユーザに対し

てのヘルプ機能

に焦点を当てる

べきである．ヘル

プ機能とは，不要

なスパイウェア

の作用に対して

の対処が緊急性

を要することを

理解させたり，自

分を守るために

とるべき手順や，

使うべきツール

を教えたりすることが含まれる． 
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