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Анотація 
   українською: 

Кваліфікаційна робота присвячена застосуванню методів захисту системи «розумний дім» від 
атак по типу FATS. 

У першому розділі проведено теоретичний аналіз аспектів системи розумного дому та принципів 
її роботи. А також описаний принцип роботи атаки FATS. 

У другому розділі наведені вразливості розумних систем, а також інші методи та техніки 
можливих атак. Наведені стратегії захисту від атаки  FATS. 

У третьому розділі розглядається основні методи захисту ConstRate, ProbRate, FitProbRate, 
SDASL. Продемонстровані принципи роботи цих методів, а також ефективність їх протидії атакам FATS. 
 
 

англійською: 
The qualifying work is dedicated to the application of protection methods for the "smart home" system 

against side-channel attacks and FATS attacks.  
The first section provides a theoretical analysis of aspects of the smart home system and its operating 

principles. Additionally, it describes the working principle of the FATS attack. 
The second section outlines vulnerabilities in the smart systems, as well as other methods and 

techniques of potential attacks. It presents strategies for protecting against FATS attacks. 
The third section explores the main protection methods: ConstRate, ProbRate, FitProbRate, SDASL. 

The working principles of these methods are discussed, along with their effectiveness in countering FATS 
attacks. 
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