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AN OPERATING SYSTEM APPROACH TO 
SECURING E-SERVICES 

安全な電子サービスを実現するための 
OSからのアプローチ 

多くのサービスが電子的になり，インター

ネットで開かれたものになるにつれ，それら

サービスの多くは攻撃者達にとって格好の標

的となる．非常に多くのインターネットセキ

ュリティの侵害が，電子サービスを提供して

いるアプリケーションに侵入するという形で

発生している． 
電子サービスのアプリケーションは一般に

複雑で，コードは大きなものになる．従って

これらのコードにバグが含まれていたとして

も，それは驚くべきことではない．実際，こ

のような大きなアプリケーションでは，バグ

がないことを保証することは難しい．インタ

ーネットを介してサービスを提供するという

ことは，システムの弱点を探し出そうとする

攻撃者達にシステムをさらすことを意味す

る．これらのバグが利用されセキュリティの

侵害につながるということはありえないこと

ではないし，実際過去にもそのようなケース

はあった． 
単一の機構を用いて多様なサービスを同時

に配信することがますます増えてきている

（ISP，ASP，xSP のサービス提供など）．ホ
ストプラットフォームのセキュリティがアプ

リケーションへの侵入攻撃から保護されてい

るということだけでなく，アプリケーション

が互いに適切に保護されているということが

非常に重要になってきているのである． 

本稿ではアプリケーション侵入の問題点に

ついて詳説し，さらにそれらの問題点を解決

するための方法について説明する．我々はア

プリケーションサービスのバグを無くそうと

しているわけではない（それは難しいことで

ある）．その代わり，我々はアプリケーション

実行に用いられる OS に特定の性質を加える
ことにより，この種の攻撃の影響をかなり軽

減させた． 
特に，HP研究所で実装された Linuxのセ
キュア・バージョンである Trusted Linuxに
ついて考察する．我々は，これは電子サービ

スアプリケーション実行のプラットフォーム

として理想的だと考えている． 
 
アプリケーション侵入に対抗する手段と

して OSを用いる 
カーネルによる制御を用いて，OS レベル
でアプリケーション侵入の問題に取り組むこ

とは有効であると思われる．カーネルに実装

された制御は，どんなアプリケーションによ

っても，どんなユーザによってもユーザ空間

から無効にされたり破壊されたりすることは

ない．カーネルによる制御は，個々のアプリ

ケーションコードの質にかかわらず，すべて

のアプリケーションに対して適用される．こ

の方法の欠点は，カーネルによる制御は対象

範囲が広すぎて使い勝手がよいとはいえない
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という点である．しかしこの欠点は今回の場

合，特にインターネットサービスを行う大規

模アプリケーションに当てはまらない．この

ことに関しては Trusted Linuxに関する詳細
な議論において証拠を示し，カーネル制御の

実現方法について述べる． 
アプリケーション侵入とその影響を防ぐた

めに，システムレベルでの必要事項が二つあ

る．第一には，アプリケーションは攻撃から

可能な限り保護され，外から見えるアプリケ

ーションのインタフェースはできる限り狭く

し，そのインタフェースに対するアクセスは

できる限り適切に制御されなければならな

い．第二に，アプリケーションがシステムや

システム上の他のアプリケーションに対して

与える損害に対して，何らかの制限を設ける

べきである． 
これら二つの必要事項は，コンテインメン

ト1（containment）の抽象的性質によってあ
る程度実現できる．あるアプリケーションに

おいて，自分のアクセスできる資源（ファイ

ル，プロセス，ネットワーク，ipcなど）を厳
密に制御しているなら，侵入を受けた場合で

も情報流出は阻止される．コンテインメント

は，外部からの攻撃やインタフェースからア

プリケーションを保護する． 
一旦アプリケーションが侵入されると（例

えばバッファオーバフロー攻撃によって），攻

撃者がシステムのセキュリティを破るために

様々な方法で利用される可能性がある．コン

テインメントの特徴はこれらの悪用を緩和す

ることが可能であり，完全に防げる場合もあ

る．コンテインメントの利点の中には，アプ

リケーション設計レベルでのみ得られるもの

もある．しかし正しく実装されているならば，

現存する多くのアプリケーションを変更せず

にセキュリティを高めるために有効になるだ

ろう． 
アプリケーションの侵入の結果起こる最も

一般的な悪用は，以下のように四種類に分け

られる（ただし，実際の攻撃はこれらの組み

合わせになることもある）． 
 
１．保護されたシステム資源への直接アクセ

スを得るための権限の誤用．もしアプリケー

                                                      
1 訳注： 「囲い込み」，もしくは「情報の流出制
限」と訳すこともある． 

ションが特別な権限で実行されているなら

（例えば標準的なUnixで rootとして実行され
ているようなアプリケーションなど），攻撃者

は意図せずともその権限を利用できる可能性

がある．例えば，攻撃者は保護された OS 資
源や同じマシンで走っている他のアプリケー

ションのインタフェースへアクセスするため

にその権限を悪用できる． 
 
２．アプリケーションに施されたアクセス制

御の破壊．この種の攻撃は正当な資源（例え

ばアプリケーションが公開する資源など）へ

のアクセスを，正当でない方法で得ることで

ある．例えば，Webサーバがそのコンテンツ
を配信する前にコンテンツのアクセス制御を

実施する場合などは，この種の攻撃を受ける

恐れがある．Webサーバはコンテンツに対す
る無制限の直接アクセス権限をもつので，も

しその Web サーバを制御することが可能に
なれば攻撃者も同じ権限を持つことになる． 

 
３．セキュリティ意志決定情報の偽造．この

種の攻撃は，通常間接的な攻撃である．侵入

されたアプリケーションがメインのサービス

ではなく，アクセス権限サービスのような補

助サービスであったとする．この場合，侵入

されたサービスは偽造した情報を供給するた

めに使われ，攻撃者はメインのサービスへの

アクセスを得るのである．これは，攻撃者が

アプリケーションによって正当に公開された

資源への不正なアクセスを得る別の方法であ

る． 
 
４．保護されていないシステム資源の不正使

用．これは，マシンのローカル資源へのアク

セスを攻撃者が得る場合である．ここでの資

源は保護されていないが，通常はアプリケー

ションによって公開されてもいない．これら

の資源は，さらなる攻撃を行うために利用さ

れることが多い．例えば，攻撃者があるマシ

ンへのシェルアクセスを得ることに成功すれ

ば，ここからそのマシンのアプリケーション

やネットワークを介した他のマシンのアプリ

ケーションに攻撃を行うのである． 
 
コンテインメントを用いると，タイプ１の

悪用はそれほど深刻ではない．たとえ攻撃者
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がアプリケーションの特権を用いたとして

も，アクセス可能な資源は，アプリケーショ

ンの内部で利用可能であったものに限られ

る．これはタイプ４の保護されていない資源

へのアクセスについても成り立つ．コンテイ

ンメントを用いることにより，アプリケーシ

ョンからネットワークへのアクセスを妨ぐこ

とができる（あるいは，少なくとも正しい制

御を設定することができる）．攻撃対象のアプ

リケーションの公開を制限するためにコンテ

インメントを用いると，タイプ３の悪用にも

対処できる．サービスを提供するアクセスは

正当なクライアント（アプリケーションサー

ビス）からであると保証できるからである． 
タイプ２の悪用は通常，アプリケーション

設計，あるいは少なくとも構成レベルで解決

されねばならない．ここでの設計方針は，巨

大な高度アプリケーション（例えばWebサー
バ）に対し，アクセス制御チェックの実施は

期待すべきではないというものである．これ

はまた，保護されている資源に対して，これ

らのアプリケーションが直接アクセスすべき

ではないということも意味する．アクセス制

御の決定をするコードへの侵入は極力なくし

たいので，コードの目的を一つに限定し，で

きる限り小さくバグが無いようにすべきであ

る．このコードと，それが保護するように設

計された資源は，それら自身の区画でホステ

ィングされるべきである．コンテインメント

を用いると，巨大で信頼できないアプリケー

ションから保護された資源にアクセスする場

合，より小さく，より信頼できるアプリケー

ションを通らなければならないようにするこ

とが可能になる[2]． 
理論的には，コンテインメントは，OS に
備えられると非常に有効な性質であるように

思える． 
図１では，コンテインメントを用いること

によって，アプリケーションが非常に重要な

システム資源から分離されるだけでなく，他

のアプリケーションからも互いに分離した状

態に保たれている．アプリケーションは別の

アプリケーションの処理を妨害することはで

きないし，その重要なデータにアクセスする

こともできない．コンテインメントは，OS
が公開するのはアプリケーションの動作に必

要なインタフェース（入力と出力）だけであ

ることを保証している．これにより，ある特

定のアプリケーションへの攻撃の範囲も制限

されるし，アプリケーションが侵入された時

の損害の程度も制限される．コンテインメン

トは，個々のアプリケーションだけでなく，

それを実行するプラットフォーム全体として

の一貫性を保つのに役立つのである． 
 
コンテインメントの実装 
カーネルによって実現される OS のコンテ
インメント機構が利用されるようになったの

はここ数年のことである．その典型は機密情

報を扱うために設計された[3,4]もので，この
種の OSはしばしば，”Trusted” OSといわれ
る． 
コンテインメントの性質は通常，強制アク

セス制御（mandatory access control：MAC）
と権限の組み合わせによって実現される．

MACの保護方式は，ファイル，プロセス，ネ
ットワークコネクションといったシステム資

源に特定のアクセス制御ポリシーを用いる．

このポリシーはカーネルによって行われ，ユ

ーザや侵入されたアプリケーションによって

くつがえされることはない．現在の多くの

trusted OSは，BellLaPadulaポリシーモデ
ルを用いている[1]．これは形式的モデルであ
り，システム周辺の情報の流れが予見できる

 
 
 
 
 
 
Internet 

図 1．コンテインメントの性質を備えた OS上で
実行される複数サービス機構の例 

実行プラットフォーム 

サービス 0        アプリケーション 
                    データ

サービス 1        アプリケーション 
                    データ

サービス N        アプリケーション 
                    データ

X

X

表 1．設定例 (Apache + Jakarta/VM) 

設定 HTTP GET 
 
Linux-2.4.0-test5 3298 
Trusted Linux (ベースは 3265 
(Linux-2.4.0-test5) 1%のペナルティ 
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ような軍隊の組織のために開発されたもので

ある．スーパーユーザの権限は分割・限定さ

れ，アプリケーションは自分が必要とする権

限だけを与えられることになる． 
コンテインメントという魅力的な性質を備

えているにもかかわらず，trusted OSは特定
の情報処理の分野以外では広く使われてきた

わけではない．その理由は二つ考えられる． 
第一に，従来の OSに trusted OSの特徴を
加えようとすると，既存の OS の特性を損な
うことになるのが普通だからである．その OS
にはもはや，標準的なアプリケーションや管

理ツールが備わっていない．また，利用や管

理に関しても非常に複雑になり，標準的な方

法が適用できなくなる． 
第二に，trusted OSの実装においてよくあ
ることだが，情報流出への制限が余りに強力

すぎて，アプリケーションが普通に機能でき

ないのである．この種の問題に関しては通常，

統合する努力がかなり必要になる（そしてし

ばしば，これには費用がかかる）． 
Trusted Linuxの実装における問題点は主
に二つあった． 

 
Trusted Linux 

Trusted Linuxは，標準的 Linux OSを階
層的に拡張したものある．アプリケーション

侵入に対する保護に有効であると思われるコ

ンテインメントの性質を備えている． 
伝統的な trusted OSのアプローチと同様，
コンテインメントの性質をカーネルレベルで

のプロセス，ファイル，ネットワーク資源の

保護により実現した．しかしながら，我々の

強制アクセス制御は伝統的 trusted OS にお
けるものとはやや異なっている．我々は，ア

プリケーション統合や，伝統的 trusted OSで
存在した管理における問題を縮小することを

試みた． 
我々の trusted OSの鍵となる概念は，区画
分け（compartment）である．マシン上のサ
ービスやアプリケーションは，分離された区

画の中で実行される． 
区画分けの概念を実現するために，我々は

単純な強制アクセス制御とプロセスのラベル

付けを用いた．各々のプロセスにはラベルが

ふられ，同じラベルを持つプロセスは同一の

区画に属する．ある区画のプロセスが他の区

画のプロセスと干渉しないことを保証するた

めに，カーネルレベルでの強制チェックを用

いた．アクセス制御は非常に単純であり，ラ

ベルは一致するかしないかのどちらかであ

る．BellLaPadulaモデルに存在するようなラ
ベルの階層的順序付けはシステム中にはな

い． 
ファイルシステム保護も強制的である．伝

統的な trusted OSとは異なり，ファイルシス
テムへのアクセスを直接制御するためにはラ

ベルを用いない．各々の区画は，それぞれフ

ァイルシステムのセクションに関連付けられ

ている．ファイルシステムのセクションは，

メインのファイルシステムの chrootである．
ある区画で走っているプロセスだけが，ファ

イルシステムの対応付けられたセクションへ

のアクセスを持つ．さらに重要なことに，カ

ーネル制御を用いることにより，プロセスが

区画中からルートへの遷移を行えないように

した．その結果，chroot をエスケープできな
くなるのである．我々はまた，chroot 中のフ
ァイルを指定して，変更不可にすることもで

きる． 
区画とネットワーク資源の間の通信経路

は，カーネルレベルで制御されたインタフェ

ースを通じて，TCP/UDPと多くの IPC機構
から柔軟に提供される．これらの通信インタ

フェースへのアクセスは，セキュリティ管理

者が各々の区画について規定した規則によっ

て統治される．従来の trusted OSと異なり，
特権を用いたり，区画間やネットワーク資源

との間の通信を許すユーザレベルでプロキシ

を用いたりして，強制アクセス制御を無効化

する必要はない． 
これらの性質により，コンテインメントを

提供し，さらにアプリケーション統合をより

簡明にする柔軟性を持ったシステムが得られ

る．これはさらに，管理のオーバヘッドや

trusted なシステムを稼動させるコストの減
少につながる． 

 
カーネルの実装 
カーネル内部では，保護すべき各システム

資源は拡張され，それぞれの資源が属する区

画を示すタグが付いている．例えば次のよう

なデータ構造を含んでいる資源を考える． 
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・ 個々のプロセス 
・ 共有メモリセグメント 
・ セマフォ，メッセージキュー 
・ ソケット，ネットワークパケット，ネッ

トワークインタフェース，ルーティング

テーブル要素 
 
タグの割り当ては，多くは継承によって行

われ，最初は initプロセスが用いられる．Init
には区画０が割り当てられている．カーネル

オブジェクトは全て，そのオブジェクトを生

成したプロセスのラベルを継承する．カーネ

ルソケットのデータ構造に付けられるタグの

例を示す． 
 

struct socket { 

  ... 
#ifdef TLINUX 

  unsigned long compartment; 

#endif 

} ; 

 
カーネルの適切な部分で，動的ロード可能

なセキュリティモジュールを用いて区画のア

クセス制御チェックが行われる．これは別の

区画の資源に対するアクセス許可規則の表を

参照することで実現しており，実行中のアプ

リケーションへの透明性が高まる． 
 
アクセス制御規則 
各々のセキュリティチェックは規則のテー

ブルを参照する．規則は次のような形を持っ

ている． 
 

source -> 

destination method m [attr] 

                     [netdev n] 

 

source/destination: 
  COMPARTMENT (名前の付いた区画) 
  HOST (固定 Ipv4アドレス) 
  NETWORK (IPv4 サブネット) 

m: サポートされるカーネル機構 

 例 tcp, udp, msg (メッセージ 
 キュー), shm (共有メモリ) 
attr: 機構mを正当化するための属性 
n: 利用可能なネットワーク 

 インタフェース 例 eth0 
 
例えば，“WEB”という名前の区画にある
プロセスが，“CGI”という名前の区画が提供
する共有メモリセグメントへ（ shmat/ 
shmdt()を用いて）アクセス可能にするために
は，次のような規則を記述する． 

 
COMPARTMENT:WEB -> COMPARTMENT:CGI 

   METHOD shm 

 
区画内の通信を許可する暗黙の規則もいく

つかある．例えば，あるプロセスは，自分と

同じ区画にあるプロセスのプロセス識別子を

見ることを許されている．これにより，規則

を定めていない区画の機能を最小限度に留め

ているのである．区画 0 は例外であり，与え
られる権限が少なくなっており，より多くの

制約が適用されている．区画 0 は，カーネル
レベルのスレッド（例えば swapperなど）を
実行するのに用いられることが多い． 
区画をまたがるアクセスを明示的に許す規

則は無いので，そのような試みはすべて失敗

に終わる．これらの規則は，他区画の資源へ

のアクセスを明示的に許可した場合を除き，

各区画の間を強制的に分断できるという効果

がある． 
規則は基本的に方向性を持つ．方向性を持

つ規則の効果の一つとして，TCPのソケット
コネクションの connect/acceptのふるまいに
適合する，というものがある．以下では，許

可できるHTTPコネクションを特定するのに
使われる規則を考えてみる． 

 
HOST:* -> COMPARTMENT: X 

  METHOD TCP PORT 80 

 
この規則では 80 番ポートに入ってくる

TCPコネクションのみが許されるが，外へ出
ていくコネクションは許さないように規定し

ている（図２）． 
規則の方向性では，外に出ていくコネクシ

ョンを許すことなく内に入ってくるコネクシ

ョンを正しく確立するために必要なパケット

の逆流は許可している． 
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図 4．Trusted Linuxにおけるサンドボックス機構を実現する 
典型的なセキュアWebサーバ設定

ユーザ                        内部区画 
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設定ファイル 
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・ FCDB 

コマンドラインユーティリティ

AdminMCGA Admin区画 
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WEB2-MCGA 

WEB3-MCGA 

WEB1 HTTPD 

WEB2 HTTPD 

WEB3 HTTPD 

MCGA 

カーネル システムコール iocct

exec

プロトコルスタックの仮想化 
IP プロトコルスタックで用いられるデー
タ構造の多くにはタグがつけられているの

で，これらのデータ構造に対する操作を区画

ごとに一部を仮想化することが可能である．

特に，各々の区画の個別ルーティングテーブ

ルを記述することが可能である．IPスタック
の中で用いられるデータの分割は，ソケット

のような高レベルの構成物から個々の IP フ
ラグメントや ARP キャッシュの内容まで対
応している（図３）． 
他に仮想化されたシステムとしては，

System Vの IPC機構やプロセステーブルな
どがある．ipcsコマンドが実行された時には，
現在の区画の IPCオブジェクトだけが見える
ようになる．同様の制限は psを用いるプロセ
スにも適用される．仮想化は呼び出しプロセ

スの文脈に基づいて起こるので，ユーザレベ

ルのコマンドに変更は必要ない． 
 
インストールと構成 

Trusted Linuxは，通常の Red Hatに階層
化した形でインストールするように設計され

ている．ファイルシステムに変更は必要ない．

インストールにより，通常の Linuxカーネル
が置き換えられ，残りのネットワークサービ

スは全て，次のリブートで区画０で開始する． 
MCGA

（ multicompart-mented 
gateway agent）とともに
Apache を使用するには，特
定のソフトウェアパッケー

ジを利用する．MCGA は，
離れた区画で個別に名前づ

けられた CGI バイナリを実
行することにより，CGI サ
ンドボックス機構を実現す

る． 
図４は，典型的な構成で，

三つの HTTP サーバが各自
の区画に配置され，別の三区

画では MCGAエージェント
が実行されている． 
各々のパッケージはディ

スク容量により制限された

区画の数まで，それ自身の区

画内にインストールすることができる（タグ

はマシンのワードのサイズである）．これによ

り，Webサーバの多様なインスタンスを互い
に独立に実行することが可能となる．また，

ある所のセキュリティ違反が他の所に影響し

ないようにすることができる． 
ソースの変更なしに統合したアプリケーシ

ョンには Apache， Jakarta/Tomcat，HP 
OpenMail，BEA WebLogic Serverがある． 

図 2．設定例 外側からの TCP接続のみを許可

 
    ｔｃｐ/80 
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図 3．IPプロトコルスタックの半仮想化 
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図 5．TOMCAT1 VMSを利用した 
Apacheの設定 

 
実行効率 
最初のテストでは通常のLinuxカーネルと
比較し，多くの面で数パーセント下がった．

テストシステムは，733MHz の CPU のツイ
ン Pentium III，256MB の RAM， Intel 
Ether-Express Pro/100Mb NICから成り，表
１に示されるような結果となった．Apache 
1.3.12 が走っており，HTTP GET 命令を用

い，静的な 1024バイトの HTMLファイルに
アクセスする．テストプログラムは Apache
の配布ファイルに含まれるユーティリティ

“ab”であり，次のように起動した． 
 

ab -n 100000 -c 50 [url] 

 
構成例：Apache+Jakarta/VMs 
ここでは，Webサーバを含む区画化の設定
について述べる．Apacheは外部とのやりとり
があり，Java サーブレットの操作や JSP フ
ァイルの提供を Jakarta/Tomcat のインスタ
ンスに委任している．このインスタンスは二

つあり，それぞれ自身の区画で実行される．

デフォルトでは，各々の区分は他の区画を妨

害しないよう，chroot したファイルシステム
を用いている． 
図５は，ある区画（WEB）にある Apache
のプロセスを表している．この区画は次のよ

うな規則を用いることにより，外部からアク

セス可能である． 
 

HOST:* -> COMPARTMENT:WEB 

  METHOD TCP PORT 80 NETDEV eth0 

 
規則の中に NETDEV というキーワードを
記述することで，Apacheが使用可能なネット

ワークインタフェースが規定される．このこ

とは，Apacheが二重または多重接続されたゲ
ートウェイシステムの外部インタフェースだ

けを使うように制限するのに有効である．こ

れにより，Apacheのインスタンスが侵入攻撃
を受けても，内部へのネットワークインタフ

ェースを用いたバックエンドのネットワーク

への攻撃を防止できる． 
WEB 区画は Jakarta/Tomcat の二つのイ
ンスタンス（TOMCAT1と TOMCAT2）と通
信することが許されている．これは次のよう

な二つの規則による． 
 

1. 
COMPARTMENT:WEB -> COMPARTMENT:TOMCAT1 

  METHOD TCP PORT 8007 

 
2. 
COMPARTMENT:WEB -> COMPARTMENT:TOMCAT2 

  METHOD TCP PORT 8008 

 
TOMCAT1のサーブレットは，次のような
規則を用いて Server1というバックエンドホ
ストへのアクセスを許可されている． 

 
COMPARTMENT:TOMCAT1 -> HOST:SERVER1 

 METHOD TCP ... 

 
しかし，TOMCAT2はどのバックエンドホ
ストへのアクセスも許可されていない．カー

ネルは TOMCAT2 からのアクセスを全て拒
否する．このことによって，バックエンドネ

ットワークのビューを，実行されているサー

ビス毎に変更できるようになり，またバック

エンドのホストを見せるかどうかの設定が区

画毎に可能になる． 
 
ここで強調したいのは，この構成例で必要

なのはこれら四つの規則だけあるということ

である．他に規則がなくても，Java VMで実
行されるサーブレットは外部へのコネクショ

ンを張ることはできない．特に，Java VMを
用いて，インタフェース eth1を通じた内部の
バックエンドネットワークへの攻撃は不可能

である．さらに，Java VMは他の区画（共有
メモリセグメント，Unixドメインソケット）
から資源にアクセスすることはできないし，

            ゲートウェイ 
 
eth0    tcp/8007 
tcp/80    s      Server
     1
 
 
           Server
    tcp/8008   N
       （拒否） 

X区画 
TOMCAT 1 

区画 
TOMCAT 1 

区画 
TOMCAT 1 
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リモートホストから直接到達することもでき

ない．この場合，ソースを再コンパイルした

り変更したりすることなく Apache と
Jakarta/Tomcat の振る舞いに強制的制限
（mandatory restrictions）をかけることがで
きる． 

 
まとめ 
本稿では，個々に動的に実行されるサービ

スに対してコンテインメントを実現する，

Linux ベースのプラットフォームについて述
べた．このプラットフォームの主要な利用法

は，区画化の手法で（多数の）サービスを実

行するというものである．これにより，サー

ビスへの侵入によって起こりうる損害の程度

を限定することができる．特に，侵入された

サービスを悪用して同じプラットフォーム内

の他のサービスに損害を与えることはできな

い．同様に，全体としてのプラットフォーム

の基本的一貫性は，サービス悪用による攻撃

から保護されている． 
Trusted Linuxは，従来の trusted OSにお
ける重厚なアプローチと一般的な OS の中間
的な位置付けにある．厳密なアクセス制御を

カーネルレベルで実現しているので，新たな

セキュリティ機能を利用するために既存のア

プリケーションを書き換える必要はない．  
Trusted Linuxはより安全なカーネルの層
を作り，設定を行っていないサービスは特権

の無い区画に残すことにより，通常の Linux
のセキュリティを高めるように設計されてい

る．ここで採用した方法は他の Unix
（HP-UX，Solaris）にも適用可能で，さらに
多くの通信機構に対応するような拡張も可能

である． 

現在のプロトタイプの可能性として興味深

いのは，アクセス制御規則のフォーマットを

拡張して，遠隔のホストの区分に関しても安

全に記述する，というものである．これは

IPSec の暗号化機能によって、区画間の通信
を安全に行えば実現可能だろう． 
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