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<!DOCTYPE patientrecords[
  <!ELEMENT patientrecords(patient*)>
  <!ELEMENT patient(ssn,name,phone,age,race,diagnosis*)>
  <!ELEMENT ssn(#PCDATA)>
  <!ELEMENT name(#PCDATA)>
  <!ELEMENT phone(#PCDATA)>
  <!ELEMENT birthdate(#PCDATA)>
  <!ELEMENT race(#PCDATA)>
  <!ELEMENT diagnosis(date,physician,comment*,presecription*)>
  <!ELEMENT date(#PCDATA)>
  <!ELEMENT physician(#PCDATA)>
  <!ELEMENT comment(#PCDATA)>
  <!ELEMENT prescription(#PCDATA)>
  <!ELEMENT allergies(allergen*)>
  <!ELEMENT allergen(#PCDATA)>
]>
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<?xml version="1.0">
<!DOCTYPE patientrecords SYSTEM "patient.dtd">
<patient>
  <ssn>123123123</ssn>
  <name>Bob</name>
  <phone>803−777−4567</phone>
  <birthdate>02/03/1965</birthdate>
  <race>caucasian</race>
  <diagnosis>
    <date>01/01/1999</date>
    <physician>John</physician>
    <comment>Arithritis</comment>
    <prescription>Halfprin</prescription>
  </diagnosis>
  <diagnosis>
    <date>03/15/2000</date>
    <physician>Joe</physician>
    <comment>rheumaoid arithritis</comment>
    <prescription>Anakinra</prescription>
  </diagnosis>
  <allergies>
    <allergen>eggs</allergen>
  </allergies
</patient>

caucasian

02/03/1965

803−777−4567

name

patientrecords

patient

race

phone

ssn

Bob

birthdate

eggsallergen

Anakinra

rheumatoid arithritis

Joe

03/15.2000

diagnosis

comments

physician

date

prescription

Halfprin

Arithritis

John

01/01/1999

diagnosis

comments

physician

date

prescription

123123123

allergies

��� ���

�
���� %� ��� &��	��� �� '�!�	��� ��� ���� �����������
�� �� �� '�!�	���

*� !��	� �	� �� �
� �������� ����� � ��� ��& �� ��������
� ��� �� 
��	� �'� �( G �� � � � �� ��� ��'� �( G
�� � �� ���& ���� ���� ��	 �

 � � 6� � � � � � ��� ��'��� (��
�����#�� ��� � ���'��� (�� '� G 6� � � � � �( ��� ���� ��	���

3.1 RXACL Specifications
5� 	�������� � ����	��� ����
 ���� ���� ��� �����"

����� �� ���	��� ����	��� ������ ����	�
 	�
��� %� ���
��������� �� � ��������� ����	����� � 	����	�� ���� ��� ��
������#�� �� A����	��
 �����	�� ������#�	 'A��(� %� ���
��������� ����	���� �� ��	�� ��	��& ������� '	����	��(& �����

���� '�	���	��(& ��� ������ '��
��(� !�� �� ��� �� � �����"
���� �� ��� ��
�� �� ��� �	�������� !�� �� ��� ��� �� �

���	�
 �	 ������	 	����	���

!��	� �	� ��		��� �8�	�� ,*1& *+& *:- �� ��� ��� ����
�
�� ���	��� ������ ����	�
 	�<��	������ �� ��� ����������
5��
� ��� �	������ ��������� �����	���� �� 	��	����� ����&
��� �	������ ���������
 ������
��� ��	 ����	����� ���� ��"
������� ,*-� !��� ����� ���� ��� �	���	���� �� ��� ��� 	�"
���	��� ��� �� �
��	
� ���	����� ��� 	�
���������� ��#����
)�
���	& ����� ��� ��
�& �� �� ��� ������
� �� ����	 	�
������
���
��� ��8�	��� �
������ ��� ���	������ 
������ ��
� �	��
����	��
 ����������� %
��& ��� �	������ ������ �������"
���� 	��	���������� �� ���� ����������

�� ��	 ����
& ������ ����	�
 ��
��� �� �����#�� �� � ���
�� ��� ����������� !�� ��� �� ��� �

�
� ����
������
�� �������� �
�	� ����	��� ��
������ ��	 �����
�& � ����	���
��
��� 
��� ��������� ��� �� ���� �� ������ ������������
��
����� �� ����	���� �� H��� �� �
� ,*=-� %
��& ��� �����
�	������� �� �����	� ������"����������� ��
��� 	��	������"
����& �� 
�

 �� ���	��� �	����� ��� �	��� 	�<��	������ ,*0-�
!� ��� �����	?� ���� ���

����& ��	 
�	� �� ��� #	��& ��
������� �� ����
�� � ��	��
 ������ ����	�
 
������� �����

���� 2��� � 
������� ����� �	������� �� ����
�� ����	���
��
����� �� � �����	 ����	������ 
���
�

�� ���� ����	 
� ���
 ��
 ��%4� ��� �� ���� �� 	��	�"
���� ��� ����	������	� %����� 4���	�
 ����
 ,6- 
��� �����
�
����	��� �	���
�	���� 5� �
�� �� ������ ��	 �	���
�	� �� ��"
��	��	��� 	�
�"����� ��� ��
��
���
 ������ ����	�
 ����
���

5� ��#�� ������ ����	�
 	�
�� �� � �	��
� '�� ����(& 
��	�&
� �� ��� ��� ���& � �� � ����	��� �� ���& ��� � �� ������ ������
����� !�� 	�
� ����� ���� ��� ��� � �� ����� ������ �� ��
�� ��� ��

5� ��� � �
���� ����	��� ��
���& 
��	� �

 ��	������ ��"
������ ���� �� ��#���� 5� ������ ���� ���"��������� �� �
�������� �����	�B����� �� �� �� ��� ���
��� ���� ��� ���	 ��
����

�
�� �� ������ ��� �� ���& 	���
���� �� � �������� ��"
���	�B������ 9��
���� �����
 �� ������ ��� �
�� �� ������ ��
��� ��	� '�� ����(� !�� ������ �� �

 �� ���� ����	���� ��
�

 ��� ����� ��� ���
�	�� ������������/ ����& �����������
�� ���� ���
����
� ��#��� ��	 ��� ��� �����

E���	� ��#���� ��� ��� 	��	���������� �� ��� ����	���
�� ����& 
� ���� �� ������� ��� �	���
�	��� �� ����� �� �����
���������
�& 
� 
��� �� ����	� ���� � ���	 �� ��
� �� ������
�

 �����	�B�� ����	������& ��� ������� ��	�� �� ��� ���	�"
�������& 
� �	������� �� �����
�& ���
��� ���� ���������
����	��� 
���
� �� ���� ��� ���� ��� 
���� ���� ����
���
����
5� �	����� � ����
& 
��	� �	�������� �� ���� ��		������
�� ����
� ��� ����� �	 ��� ����������� ����� ��� ������
��	� �����#��

�& 
� ��#�� ��� ����	��� �� ���� �� ��

�
�.

���������� C�1� '3	�������� $� ���(
3	�������� �� ���� �	� ����"
���
�� �	����
% �
���� �����
�� ������ � �� � �	��& 
��	� �

 �������� ����	���
��� ��� � � � � �� �� � ���� ��� ���� ������ ��	������� �� �� !���
��& ��	 ���	� ����	�� �� � �& '�� ��� �( G '�� ��	�� � �(� �� � G
6� � � � � � ��� �� 
G �� & 
��	� ��	�� 	��	������ ��� ���� 
��� ��

42



Object−

+
+ +

+

+

−

Association level classification

Node level classification

�
���� (� �)�*������' �!!��� !������ 	�'��+

��� �� �	� �������	 �� ��� ���� �	��� 2���
� ����	��� �� ����
�	� �<����
��� �� ����"
���
 ����	��� �
����#�������
%� �����
��
�� �����
�� ������ � �� � �	��& 
��	� �� 
���� ���
��� ��� � ���� ��� ���� ��� ��	������� �� ������ �& 
��
�
��I��� �� �

�
�� �� ������ �

 �	���	 ����	��� �� �� !��� ��&
��	 � ��� ��� � ��� ���	� �	���	 ����	�� �� � � '� G 6� � � � � �(&
������ ��	������� '�� ���J�( ��� �� ��	����& 
��
� � �� ������
������ � �� �& ���� �� '�� ����(�

%���������� �� ���� ������ �� ���	����� �� ����"
���
& ���
	��	����� � ��
 
���	 '�����������"
���
( ��	 ��#���� ������
����	�
� 7��� ���� ��� ����� ��������� �� �� ���
����
� ��"
#��� ����������� ���� �
� �
����#������� �������� �� �����
��	��& ���� �	� �
����#�� �� ����
� ����	��� �� ���& 	���
�"
��� �� � ����"
���
 ����������� 2�����& ���� �	� �
����#��
�� ��	� �� �� �����������& 	���
���� �� �� �����������"
���

����������� 2�� ����	� = ��	 �� �

���	������

4������	 ����� ��	 ������
 �����
�� 5� 
��� �� ����	�
���� � �������?� ����& ����� �����	 ��� ��	�� ���� �	�
���
��& 
��
� ���I��	 ��������� �� ���#������
 
��� 	�
�����
�������	 
��� ��� �������?� ����� !���� 	�<��	������ ���
�� 	��	������� �� ������ ��	������� �� ������ ��� �����
���������& ������& �������& ���	�������& ��� � ��"
������� �� 3���� �	��������� �	�� ��������� ���� �� ���
����� ����� �	� �
�� ���
�� 
��� 	�
����� ���������

�� 2��"
�	���& ��	��� �� ����� '� ������� � ��������& ��������
� ������������& ,�������� � ������� $� � ������� �
������������-( �	� ��� ���#������
 ��� ��		������ �� ���"
�
� ����	��� �� ����� $� ���	��& 
� �� ��� ���� �� ���
�	�
������ ��	�������� ��	 �

 ������
� ����	���� �� �� ��Æ�����
��� ����	�� �� ����	��� ������ 	�
�� ��	 ���� ���
����� ���"
���
 ����	��� %

 ����	��� �� � ����
� ����	��� �� ��� ����
���� ��	������� �� ��� �� ��� ����
� '���� ��#������ C�1(�
���
�	����� �� ������ ��	�������� ��	 ����� ����	��� 
�

 ��
	���������

!� 	��	����� �� ����������� �� ���& �������	 ��� �����
�������� � ������� ��� �������� � ������������� %�"
���� �� ����� ����� �� ��	������ 
��� ���� �	� �������� ���"
�	���
� ��� ��� ����	�� �������� � ������ ����������� ��
���#������
& ���	���	� �� �� �� ����������� �� ���� ��	����	&
��	 ��#������ ����	���� � ������
 ����������� �� ����

2���
� ����	��� �� ���� ���� � ��� �	���	�� �����
���
!�� ��
�� �� ��� 
������� �� � ���� ���	������ �����������

� ���� �	 ����	�� �� ��� ��� �	��� ����	� 1 ���
� �� ��"
���
� �� ����
� ����	��� �� ��� 	��	������� �� ��%4��

%� ����������� ����	��� �� ��� �� 	��	������� �� �� ����"

��� ���� ���	������ ��� � ��� �� 	�
����� ����"���	��������
!�� ����
��� ���� ���	������ ������#�� ��� ����������� 	����
9��� 	�
����� ����"���	������ �	��������� �	�� ��� ������"
����� 	��� ������#�� � ����
� ����	��� �� ���� !���� ���"
�
� ����	��� �� ���� �������	 ��	� ��� ����������� �� ����
����	� + ���
� �� �����
� �� ����������� 	��	������� �����
��%4�� 2���	���
�& ��� ���� ��������� �� ��� ���� ��� ��"
������� ���� �	� ��� ���������� )�
���	& �� ���� �	� 	�
�����
�������	 �	 ���� ��� �� ��������& ��� ��������� �����������
�� ����
�����

���������� C�+� '%���������� �� ��� �����������(
��� �� G '� �

� � ��
�
�� � � � � �

�
��( ��� �� G '� �

� � ��
��
� � � � � � �

��
� �(

�� ����������� �� ����� 5� ��� ���� �� �� ��������� �� ��

�8 � �
� G � �

� ��� ��	 �

 ����� ��� '� G 6� � � � � �( ���	� �� �
���� ���

� '� G 6� � � � � �( ���� ���� ��� �� ��������� �� ���
� �

�� ��� ��%4� ����
& �� ������ ����	�
 	�
� �� ���	�����
�� � ��� 	����	�� 
��� ��	�� �	���	����. ����������& ���	
��� �� ���� !�� ��� F	��� ��	 �� ������ ����	�
 	�
� ��
���
� �� ����	� :� !�� 	�
� �� ������#�� �� � A�� 	�"
��
.�A�9 �@& ��� ��� 	��.���� 	���
.�A�9� �� ������ ����
���	 %
��� �� ��� �

�
�� �� 	��� ����	��� �� ��� ����	���� ��
�	���	�� 	���
.�� ��� 
��� A�� 	���
.%22$4�%!�$7"%@�

9��� ������ 	�<���� �� � ��� ��� �� ���
����� ������� ���
�	���#��� ������ ����	�
 	�
��� !�� ��

�
��� ������� ��"
��	���� �� �����
 ��� ���������
��� �� ��� ������ ����	�
 ���"
�
��

4. ACCESS CONTROL MODULE
�� ���� ������� 
� �	����� �
��	����� ����� ��%4� ��	

����	�

��� ������ �� ��� ���������� 5� ������ ���� ��"
�
�	� �� ���	?� <��	��� ��	� � ��	��� �� �	���� !	��� ��� ��
��	���

� ��	��� ��
� �� ���	� ������ �����	���� ����"����
���� ����	�� ���� ��
� ����� ����� �	� ������ ���� ��		�"
����� �� ���<�� ����� �� ��� �	�����
 ��������� �� ����

�	� 
� ��� ��� ���� �� ��� ����� �� ��������� �	���� $�"
���	��& ����	 ����"����& 
��� �����	��� �����	����� ��� ������"
����
 ��		�
������& ��� �
�� �

�
 �	�� ������� )�
���	 �����
�	��
��� �	� ������� ��� ����� �� ���� ��������� 3�	���

�
��	���� ��� �	��� �� ��� ��& ���	 � ��� ��		������� ��
K���������K ���� �� ��� �� ���	 ��� ��� ������ 5� ��#��
��� �����������
�� �� �
� ��� �	��� �� ��

�
�.

���������� 0�6� '!	��"���������(
��� ��� �� �� �
� 
���
�� �	��� ���� ��� ������� ��	���
���

!�� �����������
�� �� ��� �	������ �� ���� � G ���� � � � � ���&
������� �� �� & �� ��#��� 	���	����
� �� ��

�
�.

6� �� �� � G � �� ��
	
�
G �

*� ��� �� G '� �� ���� � � � � �
�
� ( '� G 6� � � � � �( �� �� ��� ���

�� �� !��� �� ���	� ������ ���������� �������� �� ���
�� �	�� ��� ����
��� ��� 	�
����� ����� �� �� �� �� ���
��& ���� ���� ��'�

�( G ��'�
�( ��� ��'�

�
�( G ��'�

�
�(&

� G 6� � � � � � ���� 
�� �� ��� �� ������ ��� ����	���
	����� �� ��� ��� ����� �� ��'�

�( ��� ��'�
�(& 	�����"

����
�� 5� ������ �� ��� �� �� ��

�
�. ��� '���� � � � � �
�

�(
�� ��� ����� �� �� ��� �����#�� �� ��� !��� �� G
�� �� '���� � � � � �

�

�(� 2���	�� �� �� �������� ����
�	
��

43



<?xml version=’1.0’?>
<rdf:RDF
  xmlns:rdf=’http://www.w3.org/1999/02/22−rdf−syntax−ns#’
  xmlns:rxacl=’http://www.cse.sc.edu/research/isl/rxacl#’
  >
    <rdf:Description rdf:about=’http://health.org/policy#OBJECT−S0’>
        <rxacl:LOCATION>/medicaldb/patient/ssn</rxacl:LOCATION>

    </rdf:Description>
</rdf:RDF>

        <rdf:type rdf:resource=’rxacl:SIMPLEOBJECT’/>

rxacl:LOCATION

rdf:type

/medicaldb/patient/ssn

http://health.org/policy#OBJECT−S0

rxacl:SIMPLEOBJECT

��� ���

�
���� ,� ��� �� ���	��� �� �
	��� ��!��
�� ��-�!� ��� ��� .���" �����������
�� �� �
	��� ��-�!�

<?xml version=’1.0’?>
<rdf:RDF
  xmlns:rdf=’http://www.w3.org/1999/02/22−rdf−syntax−ns#’
  xmlns:rxacl=’http://www.cse.sc.edu/research/isl/rxacl#’
 >

     <rxacl:ASSCROOT>/medicaldb/patient</rxacl:ASSCROOT>
     <rdf:type rdf:resource=’rxacl:ASSOCIATION’/>
     <rxacl:INCLUDES rdf:nodeID=’A0’/>

  <rdf:Description rdf:nodeID=’A0’>
     <rdf:type rdf:resource=’rdf:Bag’/>
     <rxacl:RELPATH>diagnosis</rxacl:RELPATH>
     <rxacl:RELPATH>name</rxacl:RELPATH>
  </rdf:Description>
</rdf:RDF>

  <rdf:Description rdf:about=’rxacl:ASSOCIATION−A0’>

  </rdf:Description>

/medicaldb/patient
rdf:Bag

rdf:type

rxacl:INCLUDES
rxacl:ASSOCIATION−A0

rxacl:ASSCROOT

rdf:type

rxacl:ASSOCIATION diagnosis

rxacl:RELPATH

rxacl:RELPATH

name

��� ���

�
���� /� ��� �� ���	��� �� ����!
��
�� ��-�!� ��� ��� .���" �����������
�� �� ����!
��
�� ��-�!�

5� ��� �	�� ��������� �� ��	���

� ��	�� � ��
 <��	� ��"
�
�	 
��� ��� ���	?� �����	� #
�� %� �����
� �� � �	��"
��������� �� ���
� �� ����	� ;� �� ���� �����
�& ��� ��"
�����?� 227 �� ��� ��� �����	���� ���� ��
�� ���	 ��� ���� ��
��� ������� ����� 2���� �	��� �� ��� �� �������� �� ��� ����
227 ��
��� 
� ��� ����
��� ���� ���� ������� ����	������
����� ��� ���� �������� !��� ����	������ �� ���� �� ������
��� �
� �	����

patientrecords

ssn

name

patient

111223333

John

... ...
......

patientrecords

ssn

patient

diagnosis

comments

... ... ......

Athlete’s foot

111223333

��� ���

ssn

name

patient

diagnosis

comments

patientrecords

...

111223333

John

... ... ...

Athlete’s foot

ssn

name

patient

diagnosis

comments

patientrecords

...

111223333

John

... ... ...

Athlete’s foot

�!� �'�

�
���� 0� ��� �� ��� �� �!� �� ����� ������
�� �'� ��
����� ������
��

4.1 Access Control Policy
2���� 
� ��� �
���� ����	��� ��
���& 
� ������ ���� �

 �
"


�
�� �������� �	� ���
����
� ��#��� �� ����	��� ��
���� !���
����
 �� ��	�������	
�	� �� ����� ����
���	� �� ����
� ����"
	��� �� ����� 2���� ��� �
� �	 ��	� ��� ����� ��� ��	�
�� ����������� �� ��� ���	� �	� ����������

� 
�	�� �����	
�� ������
� ����������� �� ����� !��	���	�& 
� ���� �� 
����
��� ������ �� �

 ����������� �� ����� 5� ������ ���� ���
������ �� ����������� �� ���� �� ��	��� �� �

 ���
�	�� ����"
�������� �� ��� ����	��� ��
���� �� � ��� ��� � �� ��� ���
����
�
��	������ ������ � �� � ���
�	�� ����������� �� ��� �& 
�
������ ���� ��� ��� ��� �� ����

�
�� �� ������ �& ���� ��
'�� ����( �� ����	����� !��� 
������ ������ �� �����������
�� ���� �

�
� ��	 ����
 �� ���	��� 
��� ����
����� �����"
���� �� ��� �����	 �� ���
�	�� ������������ ��� ��� �� �


������
� ������������� ��	 � ����� ��� ��� �& 
� ������ ���
����	��� ��
��� �� ���
� �� ����	� 6@�

!�� ����	��� ����� ����
� ���� ��� �
��	���� ���
� ��
����	� 6* �� ������ ���
������ �� ����	��� ��
���� !�� �����
����	������ ��	 ���� �
��	���� ���
���� ����	��� ��
���& ��
��� �	�� '<��	� ���
�	(& ��� ��� �& ��� ���	?� �����	� ��"
��	������� �� ��� ����	��� ��
��� �� ���
���� ��� �
��	����
	���	�� �	�� ����	
��� ��
���

!� �������	��� 
�	���� �� %
��	���� *& 
� 
�

 ��� � ��"
��	��� ��
��� ���� �������� ��� ����
� 	�
� ���
� �� ����	� :�
!��� �� ��� ���� ��� ��� ��������� �� � ������� ������ ��
	��� �� %
���� !�� ����� ��� �	�� 	��	�������� ��� ����
	�<������ �� ���	 %
��� �� ���
� �� ����	� 66� �� ��� ��

�
"
��� �����
� 
� 
�

 �������	��� ��������� �� ��	��� ����	���
���
������

44



<?xml version=’1.0’?>
<rdf:RDF
  xmlns:rdf=’http://www.w3.org/1999/02/22−rdf−syntax−ns#’
  xmlns:rxacl=’http://www.cse.sc.edu/isl/rxacl#’
 >
  <rdf:Description rdf:about=’rxacl:RULE−R0’>
    <rxacl:USER>Alice</rxacl:USER>
    <rxacl:ACCESSTYPE>−read</rxacl:ACCESSTYPE>
    <rxacl:OBJECT rdf:resource=’rxacl:ASSOCIATION−A0’/>
    <rdf:type rdf:resource=’rxacl:RULE’/>
  </rdf:Description>
</rdf:RDF>

Alice

rxacl:ASSOCIATION−A0

rxacl:RULE

−read

rxacl:RULE−R0

rxacl:user

rdf:type

rxacl:object

rxacl:accesstype

��� ���

�
���� 1� ��� �� ���	��� �� ���� ���� '�2�
�
�� ��� ��� .���" �����������
�� �� ���� ����

3	�����	� 6. $� ���� ����

�
�� �� ��� ��� �

�73A! 6� 2���	��� ��
��� ��

*� 2�� ��� �

$A!3A! 2�� �� �

 ����

�
�� �� ���� �

�9!)$� 6� 4������ ��& ��� ��� �� �

 ����
� �� ���� ������ �� ��� ��� �.

'�( %����� �

 ����� �� �!� �	�� � �	� ������ �������

'�( ��	 �

 ��	������ ����
� �� ����& ��	� ����� �� ����
� �� ���� �� � �

'�( ��	 ��� �� �

 ��	������ ������������& ��	� ����� �� ��� ������������ �� � �

'�( �� �� ��� ��� �� �

 ����	��� ����� �� � �

*� 4������ ��& ��� ��� �� �

 ������������ ������ �� ��� ��� �.

'�( ��� �� �� ��� �� �

 ������������ ��#��� �� ��� ����	��� ��
����

'�( ��� �� �� ��� �� �

 ������������ ���� �	� ���
����
� �

�
�� �� ��� ��� ��

'�( ��� �� �� ��� �� �

 ������������ ���� �	� ���
����
� ������ �� ��� ��� ��

'�( 2�� �� ������������ ��	 
���� ���	� �	� �� 	�
�� ��#��� ��	 ��� ��� � ��
�� G �� ��� ����

'�( 4������ �

 ������ ������������ �� ���
����� ��� ����#��� ������������
���� �	� ��� �����
��� '���� ��#������ C�+( �� �� ���
����
� ��	������ ��"
��������� ��	 �.

�� ��� �� G ��

��� ��	 �

 ������������ � �� �� �� � �� ��� �����
��� �� �� ����������� ��
�� ���� ��� � �� ��& ����& �� G �� � ���

C� %

 ����

�
�� �� ���� �� � �	� � G �� � ��

�
���� �3� 
�-�!�� '
�����)�' �� ���-�!� �

�� 2��� 6& ��� 	�
� ��� �� ���
����� �� ������ ��� 
��� � ��
�

 �� ���� ��	 
���� %
��� ���� ��� ���� �
��	����� � ���"
����� �� ��� %���������� ���
� �� ����	� +� 7�
 �����������
��� �� ����������� 	��� �� ��� ����� ��� �	�� � �� ��������
3��� ���	������ I�������	���	��I������� �� �����#�� �� �	��
�� 2�� � ���������� �� �

 ���
��� �
������ �� �������� �� ���"
��������� �� ���� ���� ���	������� 5� ����� ����	��� �����
��	 ����������� �� ��� �������� ���� �� �� ��������� �� �	��
��� ����	��� �� ���
����� 7�
& ��������� �� �
������ �����"
����� �

 	�
����� ���� ���	������� �� �������� ��
����� ����
���	������� ���� ��� �
�����
� �	� �����#�� �� ���
��� ���"
�	�� �� �� !���� �
������ ��� �� E��?� ������
 ����	�������

%���	 ��� ���
�������& 
� #�� ���� �

 ��� 	�
����� ����� ��
�����
��
����� �	� ��������� �� � � 2���	��� ���
����� �� 	�"
��	���� �� ��� �� ��� 	�
����� ����� �� �� ����������� ����	���
�� ��� �� ��� ��������� �� �	�� � & 
� ���
 ���� ��	 ������"
���� ����� ����	��� ���
����� 
�� ����		��� ��� 
� ��� ���	�
����	��� ����� ��	 ���� �� ���� �� �� ����	��� ���
������ �	�
�������� �� ���� �
��	����& ��� ���	?� 	�<���� �� ��	������&
��� ��� �����	� #
� �� ��������

����	�
 0�6� '��������� �� ����	��� ���
������(
% ����	��� ���
����� �� �������� �� %
��	���� *& �8 ��� ���
�	�� � �������� ����	��� �� ��� � ���� �� ��� ��	������ ��	 ���
���	& ����& �����	 ��� �	�����
 ����	��� ��
��� ���� ��� �������

45



%
��	���� *. ��� 2���	��� 4����

�73A! 6� ��� �	�� �
*� 2���	��� ��
��� ��

C� 2�� ��� �
0� )����	� �

$A!3A! !�A9 �� �%�29 '�� ����	��� ��
��� �� ���
����& 	���	� !	��& ����	
��� 	���	� ��
�� (

�9!)$� ���
�
6� �	�� 3$�& 	��	���� �

 �� ���� � ���� ���� � ���� ��� ���� � �
��	���� ��	�
*� ��� � ������ ��� 
��� �� ����� �� �����
C� ��	 ���� �� ��� � �� �
���
� '4���� ��������� �� �� ��� �� �(

� ��� �� ��� � �� �
���� �����
�� ������ ����

'�( 4���� �� �� �� ��������� �� �	�� � �� �������� �� ��� ���� ���	������ �� ���������
�� �

'�( 
� ���� �� �����& ���� 	���	� !�A9 '����	��� �� ���
����(

���� '��� �� ��� �� �� �����
��
�� �����
�� ������(

� ����������� ��� ���	������ �� ��������� �� �	�� � ����

'�( ��� ���� � � � � ��� �� ��� �� ����	��� ���������� ����������� ��� ���	������

'�( ��	 ���� ����	�� �� ���� � � � � ���

�� ��	 ���� 	�
����� ����� ��� � � � � �� �� ����������� �� ���

� �� �� ��� ��������� �� ��� �	�� ����

4���� ���� �� ��� '�������� ���� C(
��'
�

��� 	���	�.!�A9 '����	��� �� ���
����(

����
4���� ���� �� ��� '�������� ���� C(

��'
�
��'

0� 	���	�.�%�29 '����	��� �� ��� ���
����(
��'

�
���� ��� �� ���� ��!��
�� �"�!4

patientrecords

diagnosis

patient

name

comments

John

Athlete’s foot

�
���� ��� 5���� �� � 6��4
�� ���	��� ��� ����*
�
�"	 �

� 	�
� �	 � ��� �� 	�
�� ���� ���
� '�� ��J�(& �	 '�� ����( ��
��	����
� �	�� ��� ����	��� ��
����

7���& 
� ������ ��� ����
� ������� 	���
����� ��	�����
���� �������� ����� �	��������� !��� ��& �� ���	� �	� �
�
���������� ��	�������� �� �� �� ��� � �� ��� ���� ����	��"
���� 
���
 '����& ����"
���
& ����������� 
���
(& ���� ���� ����
'�� ��J�( ��� '�� ����( ��� �� ��	����& 
� ����	�	�� �� �� �
�� ������ ��� ������ � �� �� ��� ��
7���� �4��!"� !�� �	��� �� ����	�� 0�6 ��

�
� ����	�

�
�	�� 3	�����	� 6 �� ������� ��� ��� �� ����

�
�� �� ����

��	 � ��� ���& ��� ��#������� �� ����
� ��� ����������� ��"
 ����& ��� %
��	���� *� 5� ������ ���� ��� �	�����
 ��
��� ��
���������� �� ���� 
���
 '���� ��� ����������� 
���
�(� ��	��&

� ���
 ���� ��	 �	�����	� �� ������� ��� ��� �� ����
"

�
�� �� ���� 
�

 ����	��� 	�
� '�� ����(& ��	 �� �� ��� ��
�� �	 �� ��
� �� ���	� �	� �� 	�
�� �� ��� ����	��� ��
��� ����

��
� ���
� '�� ��J�(� �� ��� ����	��� ��
��� �������� � 	�
�
���� 
��
� ���
� �������� �����	�B����� ��	 � ����
� ����	���
�� ���& ����� �� ��� ����
� ����	��� �� ��� �	� ��	��� ��
���� 6'�( �� ��� 3	�����	� 6� �� ��� �	�������� �� ��� �� ��
�����������& ��� ����� ��� ����������� �� ��� �� � �	� ��	���
�� ��	������ �� ���� 6'�( �� ��� 3	�����	� 6�

7���& 
� ���
 ��
 ��� ��� ����	��� ����� �
��	����
������� ����	��� ���
������� ��	 ����& 
� ��� �	��� �� ���"
�	��������� %�����& ���� ���	� �� � ����

�
�� �� ��� � ��
��� ��� �	�� � ���� �� ��� �������� �� %
��	���� *� �� ���
����

�
�� �� ��� �� � ����
� ����	��� �� ���& ���� � ����
������� ����"���	������ �� ��� ����
� ����	��� �� ���� �� �
�� �� ����������� �� ���& ���� � ���� ������� ��� ����
���
���� ���	������ �� ��� ����������� 	��� ��� ���� �������
�������� �� �

 	�
����� ���� ���	������� �� ��� �����������
�� ��� �	���� ����� �� �� %
��	���� * ���� ���� ��������
����� ����� ��� �����<����
� � �� ���� C'�( �	 C'�(& ���� ��
� ����	��������� �

46



5. RELATED WORK
2���	�
 ��� ������ ����	�
 ����
� ���� ���� ����
����

	�����
� ,0& =& 1& 60& 61& *6& *1& *+-� !���� ������ ����
�
����� �	��������
 ������ ����	�
 
���� ��� �	����� ����������
�� ��� ������� 9������� ����
� �

�
 ����"
���
 ����	���
�	���
�	��� �� ��������� ������ 	���	������� �� ��� ����� ���

���� �� ��� ���������� )�
���	& ���� �� ����� ����
�
����� �� �	������� ������ ����	�
 ��	 ���� �������������

!�� ��� %����� ����	�
 ����
 ����
���� �� E�	���� ��
�
� ,=& 1& C- �	������ ��	���� �	�������� �	���
�	��� 
���
� ���
�������	� ��� ���� 
��� ��� ��������� �� ��� �����	� ��
� �	���#��� �������� ���� ��#������ '�!�(� !�� ������
����	�
 ����
 �	������ ��� �� ���� ��	 �!�"����� ���
��������"����� ��
������ !�� ������ ����	�
 ��
��� �� 	��	�"
������ ����� � ="���
� �� ��� ���& �� ��� �����#������& �	��"
�
���& �	��������� ������ ��� ������ ������ ��������� !��
�� ��� �����#������ �� � ���� ���	������ ����������� ��� �	
��	� ����� �� ��� ��� �������� ��� �	������ �	���
�	���
�� ������ 
���
& �������� 
���
 ��� �
����� 
���
�

!�� ������ ����	�
 ����
 �	������ �� ������� �� �
� ,60&
6C& 6*& 6=- ��#��� ��� ����	��� ������ 	���	������� ��	���
� ��
��� ��� �������� ��	����	� ��� �������� !�� �����	� ��"
#�� � ��� �� ����	��� �
������ ���� �� �	����� �������� 
���

�� 
�

 �� ������ 
���
 �����	�B������ 
��� ��� �	���
�	���
	������� ��� 
�
�	 
���
 ��� ����������� !�� ������ 	�"
��	�� �� ��� 	�<�����	 � ��	���
 ���
 �� ��� ��������� ����
�����	�� �� ���� �	�������� 	�<��	������� %����� ����	�

��
��� ���	�� �� ���� ��	��	 �������� � ��� �� ������ �����"
	�B������ '��� ���& �� ���& ������& ����& ����(� $� ���� �� ���
��� ��������� �	� 	��	������� �� �3��� ���	������� ��	
��� �
����� �	 ���	������

F���

�� �� �
� ,*6- �	����� � ����
�	 ������ ����	�
 ������
��	���� �	�� ��� ���� ������ ����	�
 
��� �	���
�	�� !��
��	��	 ���	�� � ��� �� �����	�B������ �� ��� ��	� '�� ���&
��� ���& ������& �	��	���(� !�� �	��	��� �� ���� �� ��� �������
	���
����� �	�����	���

!�� ����� ��� ������ ����	�
 ����
� ������� ����	���
�����	����� �� ����	� ��������� ��	 �	������ �	 ������� ������
�� ����� ������#�� �� ����	 �� ��� ���� ���	������� !����
����
� �� ��� �	����� ��� ��������� ��	 ���	������ ��� ��"
��	���� ����	��� �����	����� �� ������������ ����� �
������
�� ��� ���������

H��� �� �
� ,*1& *+- �	������ �� ������ ����	�
 ����
 ����
�	������ �	��������
 �����	�B����� ,**-& ����	��� �	���������&
��� �����	���� ����� �	��
�� !�� ����	��� �	��������� �� �
�	�����	�������
 ���	����� ���� 	��	����� ����	� ���� �	��
��� 	�������	� ��� ����#�� ���� �� ��� 	�������	�� !���	

�	� ���� ��� ������� ����	������ �� ����	��� �����	�����
�� �������������

4������"����� ������ ����	�
 ��� ���� ������� �� 	�
�"
�����
 ��������� �� H���� �� �
� ,*C-� !��� ���	������ ��	��
������<��� ��	 ����	���� �������"����� ����	��� �����	�����
�� ��	��	���� <��	� ����#�������� !�� #	�� ������<�� ����
� 	�
������
 ����
 �� 	��	����� ��������� !��� ������<��
��� ��� �	�
���� �� ��Æ��
�� �� ���	������ ����
�� ����"
	��� �
����#�������� !�� ������ ������<�� ���� 
����"�����
	�
�� ��	 ���	������ ������������ ��� ������� �� ����������
!�� �����	 �� 	�
�� 	�<��	�� �� 	��	����� � �������"�����
�����	���� �� ����������
 �� ��� �����	 �� �� ���� �
����"
#�� �� ��� �����	����� !��� ������<�� 
�� ���Æ����� ��"
����� ��� �����	 �� 	�
�� �� �� �	������� 
�� ��	� 
�	���
!�� ���	� ������<�� �� ����� �� ����� �	���� �� ����� ����"
	��� �����	����� ��� ���� ������ ��	� �Æ������ 4���
�����

�� ������ ����	�
 �
��	����� ���� ��� �	���� 	��	��������
�������"����� ������ �����	����� 
��� �	���� �� � �����	�
���� ����
����� �� �'��(� !���� <��	� ����#������ ����"
��<��� �	� ��� ���
����
� �� ��� ��������� ��� �� ��� ����"
��	����	�� ����	� �� ����� A�� �� ����� ������<��� 
�

 	���
�
�� ���	"�
����#�������

6. CONCLUSIONS
�� ���� ����	 
� �	������� �� ���"����� ������ ����	�


�	���
�	�� ��� �	������ ��
�	��
 ��� ��������� 	��	����"
������ �� ����"����& ���
����� ����	��� �� ���� ��� ��
������
$�	 ���
� 
�	� �� �	����� �����
� ����	��� �	���
�	��� ���
���	������ ������ ����	�
 ����
 ����� �� ��		��� 
�� ����"
��
������

!��� ����	 �� ��	 ������
 ������� �� ��#�� ��%4�& ��
���"����� %����� 4���	�
 ��������& ��	 ���	������ ��� ��"
��	���� ������ ����	�
 ��
����� ��	 ��� ���������� �� ����

�	� 
� �	������� ������� ��� �
��	����� �� ������ ����
��� �������� ��� ������ ����	�
 ����
� �� �

�
��� �� ��#��
��� ��
� ��� ����� ��� 
���� �� ����	��� �� ����& ��� ����	
������������� 5� ��
����& ���� ���� ������
��� �� �������	�
�� ����	� ���	����� ����	������ ����
���
��� 
��
� �	�������
����	���� 4�		���
� ��	 �	���
�	� �����	�� ����	������	�
������ ����	�
 ����	 �
���� ��
���� !�� ����	�
 ��	� �� ��"
���� 	�
�� ��

�
 ��� '�� ����( ��	�& 
��	� � �� � ��� ���& �
�� � �	�������� �� ���& ��� �� �� � ������ ������ ����� A��	
	�<����� �	� ���
����� ������� ��� ������ ����	�
 ��
��� ���
��� ���	?� �����	� #
��

5� �	� �
�� �
������ �� ������ ��	 �	���
�	� �� ����	"
��	��� ��
�"E���� ��� �������	� %����� 4���	�
 ����
�&
�� 
�

 �� �� ������ ��� ������ ����	�
 ��	����� �� ����	����
�	��������& ����� ��� �������� �����	���� �� ��� ��� ��"
��
������ 5� 
�

 �
�� ����	��	��� ������"
���
 ���
���� ���
�	�������� ������� ��

���	����� ���	��

7. ACKNOWLEDGMENTS
!��� ����	��
 
�� ��	���

� �����	��� �� ��� 7������
 2��"

���� ���������� ����	 F	���� 7�� �A9"@66*:+0 ��� ��2"
@*C++:*�

8. REFERENCES
,6- L� E�	�
��� 2���	��� �� ���� �������� 7�2! 2�����


3��
������� :@@"+& 6;;0�

,*- !� E�	��	�"���� 5�� ��� ����
 �� ��8�	��� �	�� ���
��� ����
� ������ ������ ����& 	��	����� ��
2�������	 6& *@@C �	��
����.II


�
C��	�I������������I���"�������
&
$�����	 6;;:�

,C- 9� E�	����& �� E	���& 2� 4������& 9� ��		�	�& ���
�� ������� %����	"�. % L���"����� ������ ��	 ���
���� �	��������� �� ����� � !"�� #�#� $%!!�&
$��'
�� (�� ������ �� �������� )����
��& !��
7����	
����& %����� *@@@�

,0- 9� E�	����& 2� 4������& ��� 9� ��		�	�� 2���	��� ���
��������� 
��� %����	"�� #*** #������� (�����
��&
C& ���IL��� *@@6�

,=- 9� E�	����& 2� 4������& 9� ��		�	�& ��� �� �������
4���	�

�� ������ ��� ������������� �� ���
���������� �� ����� � +�� �(, $��'���� �� $��
#� �����
�� ��� ���� ,���������& ����� **M*+&
H����� 4���& 6;;;�

47



,1- 9� E�	����& 2� 4������& 9� ��		�	�& ��� ���������
2��������� ��� ����	���� ������ ����	�
 ��
����� ��	
��� �������� ���	���� �� $���� $
�� $�� -������&
��
��� C� H
�
�	 %������� 3��
����	�& *@@@�

,+- 3� E������& 2� E� ��������& 5� ���& 4� 2� )�	�& ���
5� 4� !��� H��� ��	 ���� �� ����� � ��� �����
#�������
���� (�� ������ �� $���� $
�� $��& �����
*@6M*6@& *@@6�

,:- 3� E������& 5� ���& L� 2��N�N���& ��� 2� 5���������
4����	����� ��	 ������	����	�� ���� ��� ����
)#%,.� ������ /�(, )���
�� #������� %���� ��
,��������� � ����0& C@'6(.0+M=0& *@@6�

,;- 3� E������& 5� ���& ��� 2� 5��������� 3���
�����	����� �� ������	����	�� ��� ��	����	�� ����� ��
����� �(, �.�)& ����� 6*;M6C:& 6;;:�

,6@- 5� 5� 5� 4����	����� �����	�� ����	������
�	���
�	� '���( ����
 ��� ������ �����#�������
5C4 ��������������& 	��	����� �� ���	��	� **&
6;;; �	�� ����.II


�
C���	�I!�I6;;;I�94"	��"
������"6;;;@***& ���	��	� 6;;;�

,66- 5� 5� 5� 4����	����� 9�������
� ��	��� ��������
�������� 6�@ �����#������� 5C4 ��������������&
	��	����� �� $�����	 1&*@@@ �	��
����.II


�
C��	�I!�I*@@@I�94"��
"*@@@6@@1&
$�����	 *@@@�

,6*- 9� �������& 2� �� 4� �� O���	����& 2� 3�	�������& ���
3� 2���	���� ������ ��� ���
���������� �� �� ������
����	�
 �	������	 ��	 ��� ���������� �� ����� � 1��
#�������
���� $���� $
�� $�� (�� ������& !��
7����	
����& *@@@�

,6C- 9� �������& 2� �� 4� �� O���	����& 2� 3�	�������& ���
3� 2���	���� ����
����� ������ �� ������	����	��
����	������ �� ��� 
��� �� ����� � !2�� #�#� 3(!!
������ $��'
�� (�� ������ �� #� �����
�� )����
��4
#� �����
�� )����
��  �� %����� #� �����
��
#� ������������& E�� ���& 4����& %����� *@@@�

,60- 9� �������& 2� �� 4� �� O���	����& 2� 3�	�������& ���
3� 2���	���� ��� ������ ����	�
 �������. %
���������"����� ���	����� �� ����� � !"�� #�#�
$%!!�& $��'
�� (�� ������ �� �������� )����
��&
!�� 7����	
����& %����� *@@@�

,6=- 9� �������& 2� �� 4� �� O���	����& 2� 3�	�������& ���
3� 2���	���� 2���	��� ��� ���������� �� ����� � 
(�� ������ �� *�����
�� �������� 3���������&
3	����& ��	�� *@@*�

,61- �� �	��� ��� F� 7������� !�
�	�� ������ ����	�
 ��	

�����
 �������� ��	����	�� �� ����� � ��� 5
���

#�������
���� $��'���� � �������� ��� *�����
)������ ����
���
���& ����� C**MC*+& O�����& %���	��&
%����� 6;;:�

,6+- 5� ��� ��� �� ������� ������ �����#���
��� �� ���� ���
��	���� ���� ��	 ��� ����� !�������
 ����	�
!A4�2"!�"*@@@"@@*& ����	����� �� 4������	 ���
����	������ 2�������& !���
� A����	����& *@@@�

,6:- 5� ��� ��� �� ������� $� ��� �����	��� �����	�����
�� ��� �	������ �� �!��� �� ����� � +��� �(,
)�����
�� �� ��
��
���� � �������� )������& *@@6�

,6;- 5� ���& 3� 2��
��B�	& ��� H� 5�� H��� 
��� ��
�	�

�
���	�� ��	 ���� 6������ 5���� 
� (�������
)�
����& *66C.1=+M11+& *@@6�

,*@- 5� ��� ��� L� 2������ �����	��� �����	����� ��	 ����
�� ����� � !1�� �(, )�����
�� �� ��
��
���� � 
�������� )������& ����� *CMC0& *@@@�

,*6- %� F���

�� ��� 9� E	���� ����
����� ������ �� ���
���������� �� ����� � !7�� #�#� $%!!�& $��'
��
(�� ������ �� �������� )����
��& *@@6�

,**- 2� L� ����& �� H���& ��� O� 2� 2��	���������
3	��������
 �����	�B������� �� ����� � !�� $��'����
�� )����
�� ��� ��
���� 
� *�(�������& *@@@�

,*C- !� �� H����& �� E� !��	���������& ��� 5� !� !����
2���	� <��	�"�	�������� ��	�������� �� #***
(�������& ��
��� **& ��	�� 6;:;�

,*0- F� H
���� 2����	��� ��	 ����� ��� �� �����	� �� �	���
��� ������ ����	�
� ����& 25%�"9�	��� 3	� ���&
���	����� �	��
����.II������������	�I25%�"9I!	���"�����	�������
&
�������	 *@@*�

,*=- !� H���& 4� H	�

& ��� E� H	 N��	� 3�
��� ��#������

������� ��	 ��������� ���������� �� ����	������
�������� �� ����� � 3�� )����� #�������
����
$��'���� �� )������ ,���������& !�	����& 4�����&
L��� 6;;1� �999 4������	 2�������

,*1- �� H��� ��� 2� )���� ��� �������� ����	��� �����
�� �	��������
 �����	�B������� �� ����� � ��� 8�� �(,
��� ������ �� (������� ��� (�����
���
���
)����
��& %�����& F	����& 7������	 *@@@�

,*+- �� H��� ��� 2� )���� %����� ����	�
 ����
 
���
�	��������
 �������� �� #*#(* 3����� ������������&
��
��� 9:0"%& *@@6�

,*:- $%2�2� ��������
� %����� 4���	�
 ��	��� ��������
'�%4��( O�	���� 6�6� ���	����� �� L�
� *0& *@@C
�	�� ����.II


������"
������	�I����������I����
I	�������	�I��"����
"
�����#������"6�6����& L�
� *@@C�

48


