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Von Schatten-IT
zu Business-managed
I'T: Fachbereichs-IT

gezielt gestalten

Fachbereichs-IT, Schatten-IT, Business-managed IT. All diese Begriffe beschreiben
IT, die neben den eigentlichen, reguldren IT-Systemen oder -Prozessen in Unter-
nehmen existieren und von Mitarbeiterinnen und Mitarbeitern der Fachbereiche
genutzt werden. Im Fall von,Schatten-IT” handelt es sich um IT-Systeme und
-Prozesse (IT-Instanzen), die sich ohne Kenntnis der IT-Verantwortlichen etabliert
haben; im Fall von ,Business-managed IT” entstehen die IT-Systeme und -Prozesse
in Kenntnis der bzw. in Abstimmung mit den IT-Verantwortlichen im Unterneh-
men. ,Fachbereichs-IT” subsumiert Schatten-IT und Business-managed IT. Welche
Ursachen flihren zu solchen IT-Instanzen, welche Potenziale und Risiken haben
diese IT-Instanzen und wie lassen sie sich steuern?
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Fachbereichs-IT kommt in Unternehmen haufig und in viel-
faltigen Auspragungen vor. Marktforscher prognostizieren,
dass Fachbereiche bis zu 40 % der IT-Investitionen in Unter-
nehmen ohne Beteiligung der IT-Organisation, d. h. der IT-
Abteilung(en) im Unternehmen, titigen [1, 2]. Dariiber hinaus
nutzen mehr als 70 % der Endanwender in Unternehmen Soft-
ware, die nicht von der IT-Organisation freigegeben ist [3]. In
einer unserer Studien haben 22 von 29 CIOs und Senior IT-
Manager in ihren Unternehmen Fille von Fachbereichs-IT be-
stitigt [4]. Dabei konnen die Auspragungen von Fachbereichs-
IT sehr vielfiltig sein; beispielsweise haben Teilnehmer unserer
Studien die folgenden Fachbereichs-IT-Instanzen beschrieben:
(1) eine Self-Service-Integrationsplattform, die es den Fachbe-
reichen und Anwendern erméglicht, ihre eigenen Anwendun-
gen zu integrieren und kontrollierten Zugrift auf Daten ande-
rer Systeme zu haben, (2) ein Auftragsmanagementsystem mit
mehreren Hundert Benutzern, das von einer Arbeitsgruppe
des Fachbereichs (weiter)entwickelt wird, (3) die eigenstandige
Entwicklung des Web-Shop-Systems durch die E-Commerce-
Abteilung, welches heute mehr als 90 % des Auftragsvolumens
verarbeitet (2,7 Mrd. € und bis zu zehn Auftrige pro Sekunde)
und (4) ein Eventmanagementsystem, welches die Marketing-
abteilung selbststdndig beschaftt hat und betreibt, um die Teil-
nehmerdaten wihrend einer Messe zu verwalten und diese in
das Customer-Relationship-Management-System des Unter-

nehmens zu iibertragen [5].

Die ,Offenheit” von IT-Instanzen ist die
entscheidende Abgrenzung von Schatten-IT
und Business-managed IT
IT-Instanzen (Hardware, Software und IT-Services) in Un-
ternehmen konnen anhand von zwei Dimensionen unter-
schieden werden: (1) die Beteiligung am organisationalen
IT-Management (offen oder verdeckt) und (2) die Aufga-
benverantwortung fiir IT-Instanzen ({iberwiegend im Fach-
bereich oder iiberwiegend in der IT-Organisation). Entlang
dieser zwei Dimensionen kénnen IT-Instanzen in drei Arten
eingeordnet werden [5]:
® Schatten-IT beschreibt IT-Instanzen, die verdeckt sind und
fiir welche die Aufgabenverantwortung in den Fachberei-
chen liegt. Es handelt sich dabei also um IT-Instanzen, die
von Fachbereichen ohne Kenntnis der IT-Organisation er-
stellt, beschaftt und betrieben/verwaltet werden. Schatten-
IT kann beispielsweise die Nutzung von Anwendungen wie
WhatsApp oder Dropbox zur Kollaboration und zum Da-

tenaustausch beinhalten, wenn dies verdeckt geschieht.
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® Business-managed IT beschreibt IT-Instanzen, die offen
und in das organisationale IT-Management eingebunden
sind und fiir die der Fachbereich tiberwiegend die IT-Auf-
gabenverantwortung tibernimmt. Das heif3t, Business-ma-
naged IT umfasst IT-Instanzen, die von Fachbereichen in
Abstimmung mit der IT-Organisation oder in einem ge-
teilten Verantwortungsmodell erstellt, beschafft und betrie-
ben/verwaltet werden. Ein Beispiel fiir Business-managed
IT ist ein vom Fachbereich entwickelter und betriebener
Onlineshop in Abstimmung mit der IT-Organisation.

® IT-verwaltete Systeme beschreiben IT-Instanzen, die in-
nerhalb des organisatorischen IT-Managements gesteuert
werden und fiir die ein hohes Maf3 an Aufgabenverantwor-
tung in der IT-Organisation liegt. Entsprechend umfassen
IT-verwaltete Systeme die traditionelle IT-Landschaft von
Unternehmen, wie beispielsweise das zentrale Enterprise-
Resource-Planning(ERP)-System.

Abb. 1 zeigt diese Unterscheidung von IT-Instanzen in Un-

ternehmen. Folglich stellt die Transparenz iiber eine IT-Ins-
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Kernthese 1
Eine Unterscheidung zwischen offener Business-mana-

ged IT und verdeckter Schatten-IT ist notig.

tanz, die von einem Fachbereich verwaltet wird, ein Unter-
scheidungsmerkmal dar: Bekannte, offene Fachbereichs-IT ist
Business-managed IT; verdeckte Fachbereichs-IT ist Schat-
ten-IT. Schatten-IT, die IT-Mitarbeiter fiir ihren eigenen Be-
darf selbst nutzen, z. B. Entwicklertools, lassen wir im Fol-

genden aufler Acht.

Schatten-IT und Business-managed IT kénnen
entlang von Ursachen, Potenzialen, Risiken
und Steuerung bewertet werden

Fiir ein differenzierteres Verstandnis von Schatten-IT und
Business-managed IT betrachten wir deren Ursachen, Poten-
ziale, Risiken sowie mogliche Steuerungsmechanismen. Tab. 1
fasst die Hauptursachen, -potenziale, -risiken und mogliche
Steuerungsmechanismen von Fachbereichs-IT zusammen,

die nachfolgenden Absitze beschreiben sie detaillierter.

Die IT-Organisation und die Bediirfnisse der
Fachbereiche sind nicht ausgerichtet

Viele der befragten Unternehmen haben eine grof3e Kluft zwi-
schen der IT-Organisation und der Fachseite beschrieben. Die

IT-Organisation bendtigt oft sehr viel Zeit, um Anfragen ab-

Abb. 1

angelehntan [ ])

= Verdeckt vor dem organisationalen IT-
Management oder

= Offen und eingebunden in das IT-
Management

Business/Fachbereich

zuarbeiten und Losungen zu erstellen, die letztendlich even-
tuell doch nicht den Bediirfnissen der Fachbereiche entspre-
chen. Auf der anderen Seite sind die Fachbereiche mit einem
dynamischen Marktumfeld konfrontiert und stellen zuneh-
mend sogenannte Digital Natives als Mitarbeiter ein, welche
hohe Erwartungen an die bereitgestellte IT-Unterstiitzung ha-
ben. Gleichzeitig werden IT bzw. IT-Lésungen fiir Fachbe-
reiche einfacher zuginglich. Demzufolge kann die langsam
und wenig agil erscheinende IT-Organisation die Anforde-
rungen der Fachbereiche nicht mehr addquat erfiillen. Weiter-
hin gibt es oft wenig Restriktionen fiir Fachbereichs-IT, oder
Restriktionen sind den Mitarbeitern in Unternehmen nicht
bewusst [4, 6]. Die Nichtausrichtung der IT-Organisation an
den Bediirfnissen der Fachbereiche ist eine Hauptursache fiir
das Entstehen von Fachbereichs-IT. Denn die Fachbereiche
fangen fiir die Erfiilllung ihrer IT-Bediirfnisse an, die IT-Or-
ganisation zu vermeiden. In der Folge beginnen Fachbereiche
selbst, IT-Instanzen in Form von Schatten-IT und Business-
managed IT zu erstellen, zu beschaffen und zu betreiben/ver-

walten.

Fachbereichs-IT kann hohere Agilitat und Flexibilitat
bieten

Schatten-IT und Business-managed IT bieten durchaus Po-
tenziale in Form von erhohter Agilitit, vergroferter Flexi-
bilitdt und hoherer Produktivitiat. Die hohe Umsetzungs-
geschwindigkeit ist das mit Abstand grofite Potenzial von

Schatten-IT und Business-managed IT, das von den Teilneh-

Konzeptualisierung der IT-Instanzen in Unternehmen. (Quelle: Eigene Darstellung,

* Business/Fachbereich hat iiberwiegend
Verantwortung fiir eine IT-Instanz oder

* IT-Organisation hat iiberwiegend
Verantwortung fiir eine IT-Instanz

IT-Aufgabenverantwortung

IT-Organisation

Schatten-IT

Verdeckt

Business-managed IT

Org. IT-Management

Offen

IT-verwaltete Systeme

I

Fachbereichs-IT
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mern unserer Studien genannt wurde. Die Teilnehmer ha-
ben beispielsweise Falle mit sehr agilen, iterativen Prozessen
beschrieben. Sie haben den Vorteil betont, Losungen in Ab-
stimmung mit Kunden und Benutzern zu gestalten, was ei-
nen effizienten Austausch von Anforderungen und Designs
ermoglicht und formalistische Prozesse vermeidet. Diese agi-
len, iterativen Prozesse ermoglichen zudem mehr Flexibilitét
bei der Suche nach neuen Lésungen [4]. Die Literatur nennt
als weiteres Potenzial von Schatten-IT und Business-managed

IT die Forderung von Innovationen [6].

Schatten-IT kann zu Sicherheitsrisiken und
mangelndem Datenschutz fiihren

Die Studienteilnehmer und die akademische Literatur haben
zahlreiche Risiken der selbststandigen Erstellung, Beschaffung
und Verwaltung von IT-Instanzen durch die Fachbereiche in
Form von Schatten-IT und Business-managed IT beschrie-
ben. Insbesondere Sicherheitsrisiken, fehlender Datenschutz,
Ineffizienzen und eine fehlende Integration wurden als Risi-
ken angefiihrt [4, 6]. Dabei sind sich die Teilnehmer unse-

rer Studien und die akademische Literatur weitestgehend ei-

Tab.1 Hauptursachen, Potenziale, Risiken und

mogliche Steuerungsmechanismen fiir Fachbe-
reichs-IT. (Quelle: Eigene Darstellung)

Ursachen IT-Organisation zu langsam oder unflexibel

IT-Organisation und Fachbereiche nicht ausgerichtet
Fehlende Restriktionen bzw. Regeln

Potenziale  Hohere Agilitét/Flexibilitdt und Geschwindigkeit

Produktivitdtsgewinn
Innovationszunahme

Risiken Sicherheitsrisiken und fehlender Datenschutz

Synergieverlust und Ineffizienzen
Mangelhafte Integration, Dateninkonsistenzen

Steuerung  Aufstellung von Richtlinien

Adressierung von Mangeln, insbesondere

== Systemmodernisierung (zum Beispiel Cloud)

== Erhéhung der Agilitdt und Geschwindigkeit

== Verbesserung der Ausrichtung zwischen IT-Organisati-
on und Fachbereichen

Co-Governance von [T-Instanzen durch IT-Organisation

und Fachbereiche, insbesondere

== Unterstiitzung der Implementierung, Bereitstellung
der Plattform/Infrastruktur und Risikomanagement
durch IT-Organisation

== |mplementierung der IT-Instanz durch Fachbereich
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Kernthese 2

Schatten-IT ist tendenziell negativ fiir Unternehmen.

nig, dass Sicherheitsrisiken und mangelnder Datenschutz die
grofiten Risiken von Schatten-IT sind. Sicherheitsstandards,
Richtlinien und Berechtigungskonzepte werden oft vernach-
lassigt, wenn Fachbereiche IT-Instanzen ohne Einbeziehung
der IT-Organisation implementieren. Weiterhin haben die
Studienteilnehmer berichtet, dass Schatten-IT und Business-
managed IT zu erh6hten IT-Kosten fithren konnen. Zum Bei-
spiel werden hohe Kosten durch Ineflizienzen, redundante
Systeme und schlechte Projektabwicklung mit externen Lie-
feranten verursacht, die die Unerfahrenheit der Fachberei-
che ausnutzen. Typischerweise fehlt auch die Integration von
Fachbereichs-IT-Instanzen mit anderen Systemen, denn die
IT-Organisation wird erst spater hinzugezogen, um entstan-

dene Probleme zu beheben oder Schnittstellen zu schaffen.

Business-managed IT ist tendenziell vorteilhaft,
Schatten-IT ist eher nachteilig

Die beschriebenen Potenziale von Fachbereichs-IT kénnen
sowohl fiir Schatten-IT als auch fiir Business-managed IT re-
alisiert werden, unabhingig von ihrer Einbindung in das or-
ganisatorische IT-Management (verdeckt/offen). Risiken von
Business-managed IT kénnen im Vergleich zu Schatten-IT
allerdings besser abgemildert werden. Dies liegt an der offe-
nen Einbindung von Business-managed IT-Instanzen in das
organisationale IT-Management, durch welche die Instanzen
und ihre inhdrenten Risiken transparenter sind als verdeckte
Schatten-IT. Insbesondere haben wir festgestellt, dass Fach-
bereichs-IT vorteilhaft ist, wenn sie mit der IT-Organisation
abgestimmt — das heif3t, als Business-managed IT ausgeprégt
wird - und begrenzt auf lokale Anforderungen ist. Dies er-
laubt eine Balance zwischen der von den Fachbereichen ge-
wiinschten héheren Flexibilitdat - getrieben durch sich an-
dernde Anforderungen - und unternehmensiibergreifender

Standardisierung. Jedoch ist Fachbereichs-IT eher nachteilig,

Kernthese 3
Business-managed IT ist tendenziell positiv fir Unter-

nehmen.
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e Schatten-IT und Business-managed IT (Fachbe-
reichs-IT) entstehen durch ungedeckten IT-Bedarf
in Fachbereichen.

¢ IT-Organisationen und Fachbereiche konnen die po-
sitiven Aspekte von Fachbereichs-IT nutzen.

e Dafiir ist es notwendig, dass Fachbereichs-IT als so-
genannte Business-managed IT gestaltet wird. Das
heif3t, dass sie allen Stakeholdern bekannt ist und ins-
besondere mit der IT-Organisation abgestimmt wird.
Schatten-IT, die verborgen und dadurch nicht steuer-
bar ist, sollte vermieden werden.

¢ Durch Business-managed IT kann hohere Agilitét er-

zielt werden.

wenn sie nicht abgestimmt — das heiflt Schatten-IT ist — und

fiir langfristige Prozesse genutzt wird [7].

Eine konstruktive Steuerung macht Potenziale nutzbar
und managt Risiken von Fachbereichs-IT

Die Abstimmung und die Transparenz iiber Fachbereichs-IT
muss gegeben sein, um negative Auswirkungen von Schatten-IT
zu vermeiden und die Potenziale von Business-managed IT zu
realisieren. Dafiir ist eine Offenheit im Unternehmen fiir Fach-
bereichs-IT notig, denn die beschriebenen Ursachen machen
Fachbereichs-IT fiir die Erfiillung des Tagesgeschafts notwen-
dig. Das heifit, ein Verbot von Schatten-IT oder diesbeziigliche
Ignoranz ist nicht zielfithrend, sondern fiihrt eher zu einer Zu-
nahme von Schatten-IT mit ihren inhdrenten Risiken. Stattdes-
sen ist eine konstruktive Diskussion {iber Fachbereichs-IT im
Unternehmen notwendig. Die IT-Organisation und die Fach-
bereiche sollten das Beste aus beiden Welten nutzen und kom-
binieren, insbesondere um damit sowohl lokale Agilitit als auch
globale Standardisierung und damit einhergehende Synergien
zu erreichen. So konnen Fachbereiche und die IT-Organisation
von der erhéhten Agilitdt durch lokale Implementierungen in
Fachbereichen profitieren und gleichzeitig damit verbundene
Ineffizienzen vermeiden. Dabei kénnen auch Uberginge zwi-
schen den drei Formen gezielt gesteuert werden, sodass Schat-
ten-IT in Business-managed IT iiberfiihrt werden kann und mit
steigenden Anforderungen auch ein Ubergang in ein IT-verwal-
tetes System denkbar ist. IT-verwaltete Systeme hingegen kon-
nen, z. B. im Kontext neu entstehender Anforderungen, auch zu

Business-managed IT gemacht werden [8].
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e Schatten-IT durch Aufstellung von Richtlinien kon-
trollieren

® Ursachen von Schatten-IT durch eine Verbesserung
der IT-Organisation und der existierenden IT-Instan-
zen adressieren

® Business-managed IT und damit einhergehende, ho-
here Agilitit zunutze machen

¢ Richtlinien und Co-Governance-Modelle fiir den
effektiven Einsatz von Business-managed IT imple-

mentieren

Co-Governance ist ein moglicher Ansatz zur Steuerung
von Business-managed IT

Co-Governance von IT in Unternehmen ist ein vielverspre-
chender Ansatz zur Steuerung von Fachbereichs-IT [9]. Die-
ser beschreibt die Aufteilung von IT-Aufgaben zwischen
der IT-Organisation und den Fachbereichen. So sollte sich
die IT-Organisation um Querschnittsfunktionen kiimmern,
um kontrollierte Bedingungen und Skaleneffekte zu schaf-
fen. Dies beinhaltet beispielsweise die Bereitstellung der In-
frastruktur (einschlieSlich Plattformen, zum Beispiel Low-
Code-Plattformen), die Systemintegration (insbesondere mit
den Kernsystemen), das Vertrags- und Lieferantenmanage-
ment (zum Beispiel Cloud-Vertrige), das Management der
Sicherheit (Bereitstellung von Fachwissen und Uberpriifung)
und die Schaffung von Architekturstandards (Validierung
von Systemdesigns) [7, 9, 10]. Fachbereiche kénnen hinge-
gen — im Rahmen von vorgegebenen Standards und Richtli-
nien - lokale Losungen aufbauen und in multidisziplinaren
Teams Business-managed IT entwickeln. Offene Business-
managed IT kann die Produkt-IT (IT als Produkt oder Teil
von Produkten), kleinere lokale Geschiftssysteme, neue Ge-
schiftsmodelle und Start-ups, Proof-of-Concept-Losungen
und Prototypen sowie Reporting-Lésungen einschlielen [7].

Fazit: Den Wandel gestalten

Der Bedarf nach schneller und gezielter Erfiillung der IT-Be-
diirfnisse von Fachbereichen in Unternehmen fiihrt zu einem
hohen Anteil von IT-Investitionen ohne Einbeziehung der I'T-
Organisation [11]. Es entsteht sogenannte Schatten-IT und
Business-managed I'T. Obwohl Schatten-IT und Business-ma-
naged IT zu einer hoheren Agilitat fithren, hat insbesondere

Schatten-IT inharente Risiken. Um sowohl die Potenziale von
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Fachbereichs-IT nutzbar zu machen und gleichzeitig die Ri-

siken, zum Beispiel Sicherheitsrisiken und mangelnden Da-

tenschutz, zu reduzieren, kann die IT-Organisation folgende

Ansitze verfolgen:

® Es sollte ein konstruktiver Umgang mit Schatten-IT und
Business-managed IT in Unternehmen etabliert werden.
Dazu sollten klare Verantwortlichkeiten und Richtlinien
festgelegt werden, um Kontrolle iiber Schatten-IT im Un-
ternehmen zu erlangen.

® Gleichzeitig sollte Business-managed IT gefordert werden,
um sich die damit verbundene héhere Agilitét zunutze zu ma-
chen. Richtlinien und Co-Governance-Modelle fiir den ef-
fektiven Einsatz von Business-managed I'T konnen eingesetzt
werden, in denen die IT-Organisation Querschnittsfunktio-
nen iibernimmt, um globale Standards sicherzustellen.

® Durch eine Verbesserung der Ausrichtung der IT-Orga-
nisation mit den Fachbereichen kénnen die Ursachen von
Schatten-IT adressiert und somit die Nutzung von Schat-

ten-IT reduziert werden.
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