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Abstract

Unternehmen erkennen zunehmend die 6konomischen und operationalen Vorteile von Cloud Computing, die es ihnen ermdg-
lichen, sowohl signifikante Kosteneinsparungen zu erzielen als auch den Einsatz neuer Software-Anwendungen zu beschleu-
nigen. Der Einsatz von Cloud Computing erfordert jedoch eine zunehmende Betrachtung neuer Herausforderungen an die
Sicherheit von Daten, die eine groRe Barriere fiir eine breitere Akzeptanz von Cloud Computing sind. In diesem Artikel
werden Erkenntnisse aus dem von der EU gefdrderten Projekt PaaSword vorgestellt, welches das Ziel verfolgt, das Vertrauen
in Cloud Computing zu erhthen. In diesem Projekt wird ein holistisches Datensicherheits-Framework entwickelt, wobei der
Fokus auf Software-Entwicklern liegt, die bei der Entwicklung von sicheren Cloud-Anwendungen und —Diensten unterstiitzt
werden sollen. Dazu wird zunéchst das zugrundeliegende Architektur-Konzept fir eine sichere Speicherung von Daten vor-
gestellt, um dann vertieft auf die kontextbasierte Zugriffskomponente einzugehen. Zentraler Aspekt dieser Zugriffskompo-
nente ist ein kontextbasiertes Zugriffsmodell, das von Entwicklern zur Annotation von Data Access Objects verwendet wer-
den kann. Das Zugriffsmodell baut auf einem Attribute-based Access Control Modell auf. Dabei werden Zugriffsrechte ge-
wahrt, indem Zugriffsregeln ausgewertet werden, welche Kontextattribute beriicksichtigen. Zu diesen Attributen kénnen
beispielsweise die IP-Adresse des anfragenden Gerats, die Art des verwendeten Geréts oder die Rolle des Nutzers innerhalb
einer Organisation gehdren. Im PaaSword-Zugriffsmodell werden Aspekte konzeptualisiert, die bei der Auswahl von Daten-
zugriffsregeln beachtet werden sollen und mit deren Hilfe das kontextbasierte Zugriffsmodell festlegt, auf welche Daten unter
welchen Bedingungen zugegriffen werden darf. Die Formulierung der Regeln baut auf dem XACML-Standard auf, der es
ermdglicht, einzelne Regeln mit Kontextbedingungen zu komplexeren Regelwerken zusammenzufassen.

Abstract English

Companies increasingly recognize the economical and operational advantages of Cloud Computing, which enables them to
realize significant cost savings and to speed up the setup of software applications. Yet, the usage of Cloud Computing re-
quires the consideration of new challenges regarding data security, which pose a serious threat to the adoption of Cloud
Computing. This article presents results from the EU-funded PaaSword project, which aims at increasing the trust in Cloud
Computing. A holistic data security framework will be developed during the project, whereby the focus is on software devel-
opers, who shall be supported during the development of secure cloud applications and services. Therefore, firstly, the under-
lying architecture concept for secure storage of data is introduced. The context-based access control component is described
in further details afterwards. The central aspect of this access control component is a context-based access control model,
which can be used by developers to annotate data access objects. The access control model itself builds upon an attribute-
based access control model. Thereby, access rights are granted through the evaluation of access rules, which take context
attributes into account. Such attributes might, e.g., be the role of a user within an organization, the IP address or type of the
requesting device. The PaaSword access control model conceptualizes aspects which shall be considered during the selection
of data access rules and with which the context-based access control model determines under which circumstances an access
request on which data is allowed. The formulation of such rules is based on the XACML standard, which allows combining
single rules with context conditions to more complex policies.
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1. Einleitung

Unternehmen erkennen zunehmend die 6konomischen und operationalen Vorteile von Cloud Computing, die es
ihnen ermoglichen, sowohl signifikante Kosteneinsparungen zu erzielen als auch den Einsatz neuer Software-
Anwendungen zu beschleunigen. Der Einsatz von Cloud Computing erfordert jedoch eine zunehmende Betrach-
tung neuer Herausforderungen an die Sicherheit von Daten, die laut dem LinkedIn Cloud Security Spotlight
Bericht (Schulze 2015) die groRte Barriere flr eine schnellere Annahme von Cloud Computing sind. 90 % der
1.000 fir diesen Bericht befragten Teilnehmer &ulerten sich méRig oder sehr besorgt beziiglich des Sicherheits-
niveaus. In vielen Fallen werden jene Daten missbrauchlich verwendet, welche auf Datentrdgern gespeichert
sind. Im Arbeitsspeicher einer Cloud-Anwendung sind die Daten im Vergleich dazu in der Regel nur eine deut-
lich kiirzere Zeitspanne verfligbar. Um den Schutz der Daten zu erhdhen, muss deshalb verstarkt der Schutz der
persistent gespeicherten Daten ins Auge gefasst werden.

In diesem Artikel werden Erkenntnisse aus dem von der EU geforderten Projekt PaaSword® vorgestellt, welches
das Ziel verfolgt, das Vertrauen in Cloud Computing zu erhéhen. Im Projekt wird ein holistisches Datensicher-
heits-Framework entwickelt, wobei der Fokus auf Software-Entwicklern liegt, die bei der Entwicklung von si-
cheren Cloud-Anwendungen und —Diensten unterstltzt werden sollen. Diese Entwickler sollen tiber Annotatio-
nen im Code beispielsweise bestimmen koénnen, welche Daten bei der Speicherung in einer Datenbank ver-
schlisselt werden sollen oder welche Kontextbedingungen bei einem kontextbasierten Zugriff gelten miissen. In
dieser Hinsicht mochte das PaaSword-Projekt das Prinzip des Security-by-Design (Waidner et al. 2014) in der
Praxis der Software-Entwicklung fester verankern. In diesem Artikel wird zunéchst das zugrundeliegende Archi-
tektur-Konzept fiir eine sichere Speicherung von Daten vorgestellt, um dann vertieft auf die kontextbasierte
Zugriffskomponente einzugehen.

Zentraler Aspekt dieser Zugriffskomponente ist ein kontextbasiertes Zugriffsmodell, das von Entwicklern zur
Annotation von Datenzugriffsobjekten (sog. Data Access Objects, DAO) verwendet werden kann. Das Zugriffs-
modell baut auf einem Attribute-based Access Control Model (ABAC) (Hu et al. 2014) auf. Bei ABAC werden
Zugriffsrechte gewahrt, indem Regeln ausgewertet werden, welche Kontextattribute beriicksichtigen. Zu diesen
Attributen koénnen beispielsweise die IP-Adresse des anfragenden Computers, die Art des verwendeten Geréts,
der momentane Aufenthaltsort oder die Rolle des Nutzers innerhalb einer Organisation gehéren. Im PaaSword-
Zugriffsmodell werden Aspekte konzeptualisiert, die bei der Auswahl von Datenzugriffsregeln beachtet werden
mussen und mit deren Hilfe das kontextbasierte Zugriffsmodell festlegt, auf welche Daten unter welchen Bedin-
gungen zugegriffen werden darf.

Wenn die mdglichen Kontextarten und deren Verarbeitung feststehen, kénnen die Entwickler Zugriffsregeln zu
Datenzugriffsobjekten hinzufiigen. Im Projekt werden dazu die Mdéglichkeiten von Annotationen in Java genutzt
und erweitert. Die Formulierung der Regeln baut auf dem XACML-Standard (Parducci et al. 2013) auf. XACML
ermdglicht es, einzelne Regeln mit Kontextbedingungen anhand von Kombinationsalgorithmen zu komplexeren
Regelwerken (,,Policies*) zusammenzufassen. Zudem wird eine ontologische Beschreibung von Regeln einge-
setzt, die z. B. eine automatische Plausibilitatsprifung ermoglicht.

Eine Beschreibung dieses kontextbasierten Zugriffsmodells stellt den Fokus des vorliegenden Artikels dar (Kapi-
tel 3). Dabei wird insbesondere auf die Formulierung von Zugriffsregeln eingegangen. Im 2. Kapitel wird zu-
nachst das PaaSword-Framework zur Entwicklung sicherer Cloud-Anwendungen vorgestellt, um die Hinter-
grinde zur Entwicklung des Zugriffsmodells zu erldutern. Der Artikel endet mit einer Zusammenfassung in
Kapitel 4.

2.  Entwicklung sicherer Cloud-Anwendungen mit Hilfe des PaaS-
word-Frameworks

Ziel des PaaSword-Projektes ist die Entwicklung eines Frameworks, um sichere Cloud-Anwendungen entwi-
ckeln zu koénnen, um somit die Verbreitung dieser Anwendungen zu unterstlitzen. Dabei stehen nicht konkrete
Sicherheitsmechanismen wie neuartige Verschlusselungsalgorithmen im Fokus, sondern Anwendungsentwickler
sollen bei der Entwicklung durch das Framework unterstiitzt werden. Abb. 1 zeigt zundchst die konzeptuelle
Architektur des PaaSword-Frameworks, mit dessen Hilfe Anwendungsentwickler Cloud-Anwendungen entwi-
ckeln konnen, die auf eine physisch verteilte und vollstdndig verschlisselte Datenbank zugreifen. Zu den we-
sentlichen Bestandteilen des Frameworks z&hlen (i) der Policy Enforcement Mechanism zur Beschreibung und
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Verwaltung von Zugriffsregeln sowie zur Annotation von Data Access Objects, (ii) eine Cloud-Anwendung, die
mit Hilfe des PaaSword-Frameworks entwickelt wurde und (iii) eine physisch verteilte und verschliisselte Da-
tenbank. Im Folgenden werden zunachst die generellen Zusammenhénge innerhalb des PaaSword-Frameworks
beschrieben, um dann anschlieRend in Kapitel 3 vertieft auf einen der Kernaspekte, das kontextbasierte Sicher-
heitsmodell (Context-aware Policy Access Model) einzugehen.
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Abb. 1: Ubersicht iiber die konzeptuelle PaaSword-Architektur

Im Rahmen des PaaSword-Projekts werden Bibliotheken entwickelt, die bei der Entwicklung von Java-basierten
Cloud-Anwendungen die Annotation von Data Access Objects ermdglichen. Diese Annotationen sind dazu ge-
dacht sensible Daten zu markieren, die geschiitzt werden sollen; um die physische Verteilung zu beschreiben;
oder um die Art der Verschlisselung und Zugriffsrechte festzulegen. Bei der Kompilierung einer Anwendung
werden solche DAO-Annotationen auf ihre Validitat hin Gberprift und mit dem restlichen Code kompiliert. Der
Policy Enforcement Mechanism Uberpriift dabei die Validitét der beschriebenen Zugriffsregeln zur Kompilierzeit
(Governance and Validity Control Komponente) und ist ebenso dafiir zustdndig Zugriffsberechtigungen einge-
hender Anfragen zur Laufzeit zu bestimmen. Dariiber hinaus kdnnen zur Laufzeit weitere Zugriffsregeln defi-
niert werden, sodass Regeln auch flexibel wéhrend des Betriebs einer Anwendung angepasst werden kénnen.
Die letztgenannten Optionen werden ber die Access Policies Management Mechanism-Komponente realisiert.
Weitere Details zur konzeptuellen Architektur des PaaSword-Frameworks konnen aus der PaaSword Refe-
renzarchitektur (Gouvas und Michalas 2015) entnommen werden.

3. Kontextbasiertes Sicherheitsmodell

Fir die Festlegung von Sicherheitsregelwerken zum Erstellzeitpunkt und zur Laufzeit benétigt der Policy En-
forcement Mechanism ein Sicherheitsmodell, mit dem diese Regelwerke definiert werden kénnen. Damit kann
ein Entwickler schon beim Entwickeln von Anwendungen festlegen, welche sensiblen Daten einen besonderen
Schutz bendtigen. Mit Hilfe des Modells kann einerseits ein Sicherheitsprofil fir die Speicherung dieser Daten
an den Zugriffspunkt gebunden werden, andererseits kdnnen kontextabhéngige Zugriffsregeln fur den Zugriff
auf diese Daten festgelegt werden.

3.1. PaaSword-Sicherheitsmodell

Fur die Zusammenfassung der genannten Aufgaben in einem Modell beriicksichtigt das PaaSword-
Sicherheitsmodell die folgenden Aspekte:

o Sicherheitsrelevante Kontextelemente (Security Context Elements)
e  Zugriffsberechtigungen (Permissions)
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e  Kontextmuster (Context Pattern)
e Verteilungs- und Verschlisselungselemente (Data Distribution and Encryption Elements, DDE)

Die ersten drei Aspekte werden flir die Formulierung von Zugriffsregeln bendétigt. Damit kénnen Data Access
Objects annotiert werden. Hierbei werden nicht nur statische Zugriffsregeln definiert, sondern auch kontextab-
hangige Zugriffsregeln fur eine an die Situation dynamisch angepasste Zugriffskontrolle festgelegt. Dazu werden
die zur Auswertung relevanten Kontextelemente festgelegt, auf deren Werten die jeweils aktuellen Zugriffsent-
scheidungen entsprechend der formulierten Zugriffsregeln beruhen. Kontextmuster stehen direkt in Verbindung
mit sicherheitsrelevanten Kontextelementen, welche wiederum mit Zugriffsberechtigungen verknipft sind. Die
Kontextmuster werden verwendet, um Zugriffsentscheidungen abhé&ngig von der bisherigen Nutzung zu treffen.
Hierdurch konnen beispielsweise uniibliche Datenzugriffe herausgefiltert werden oder es kdnnen als Informati-
onsharriere - im Sinne einer ,,Chinese Wall“ (Brewer und Nash 1989) - Zugriffe auf konkurrierende Datenteile
verhindert werden, welche nicht vermischt werden drfen.

Die sicherheitsrelevanten Kontextelemente beispielsweise sind in fiinf Top-Level-Konzepte eingeteilt (Vergina-
dis et al. 2016):

e Location: Beinhaltet Informationen (ber den Ort (z. B. physikalischer Standort oder Netzwerk-
Standort), an dem die Daten gespeichert werden oder von dem aus auf die Daten zugegriffen wird.

o DateTime: Hierbei werden zeitliche Aspekte wie beispielsweise konkrete Zeitpunkte oder -intervalle
betrachtet, die einen Zugriff charakterisieren.

e Connectivity: Dieses Kontextelement enthélt Informationen, die in Beziehung zur Konnektivitat stehen,
welche von Subjekten verwendet werden, um auf sensible Daten zuzugreifen. Die Art des Gerdts oder
die Art der Verbindung sind Beispiele hierfur.

e  Object: Objekte beziehen sich auf jede Art von Artefakten (wie z. B. (nicht) relationale Daten, Dateien
oder Software-Artefakte), die gemal ihrem Sensibilitatsgrad geschiitzt werden sollen.

e Subject: Subjekte stellen Agenten (wie z. B. Organisation, Personen oder Gruppen) dar, die Zugriff auf
bestimmte Artefakte anfordern.

Die Verteilungs- und Verschlisselungselemente (DDE) legen die Sicherheitsmechanismen fir die Speicherung
der Daten fest. Hier kann die kryptografische Starke einer Verschliisselung ebenso definiert werden wie die
geforderte Fragmentierung oder die Verteilung von Datenteilen auf physisch verschiedene Server.

Aus Abb. 2 wird der Zusammenhang der Aspekte im kontextbasierten Sicherheits-Modell von PaaSword ersicht-
lich. Weitere Details zum kontextbasierten Sicherheitsmodell finden sich in dem PaaSword-Projektbericht
Context-aware Security Model (Verginadis et al. 2016). Im folgenden Abschnitt wird néher auf die Formulie-
rung von Zugriffsregeln unter Einbeziehung von Kontextregeln eingegangen.

PaaSword Context-
aware Security Model

i associatedWith
ri
Context Security
DDE Element Context
Pattern
hasSecurity ContextElement Element

Abb. 2: Kontextbasiertes Sicherheitsmodell von PaaSword

3.2.  Formulierung von Zugriffsregeln

Zugriffsmodelle sind dafur zusténdig festzulegen, wer (welcher Nutzer) was (welche Operation) mit wem (wel-
chen Objekten) durchfiihren darf. Objekte kdnnen dabei z. B. ein Dienst, ein Server, eine Datenbank oder eine
einzelne Datenzeile in einer Datentabelle sein. Ubliche Operationen sind schreiben, lesen, aktualisieren und
ldschen (CRUD?) von Daten. Der Nutzer ist das aktive Element und wird als Subjekt bezeichnet. Zugriffsregeln
definieren damit die erlaubten Operationen, welche ein Subjekt mit einem Objekt durchfiihren darf.

Grundlegend koénnen nach Decker (Decker 2011) folgende drei Formen der Zugriffskontrolle unterschieden
werden, welche oft miteinander kombiniert werden: Discretionary Access Control (DAC), Mandatory Access
Control (MAC) und Role-Based Access Control (RBAC). Beim Einsatz des DAC-Modells wird die Identitat des

Z Create, Read, Update, Delete
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Benutzers verwendet, um Zugriffsentscheidungen zu treffen. Die Zugriffe auf Objekte kénnen durch Benutzer
gesteuert werden, falls diese Eigentimer dieser Objekte sind, weshalb diese Form auch als benutzerbestimmbare
Zugriffskontrolle bezeichnet wird. Bei MAC hingegen liegt die Kontrolle der Zugriffsberechtigungen nicht bei
den Benutzern, sondern das System (letztlich der Sicherheitsbeauftragte) legt systemweite Zugriffsstrategien
fest, die durch Benutzer nicht mehr beeinflussbar sind. Der zentrale Aspekt fiir die Kontrolle der Zugriffe bei
RBAC ist die Verwendung von Rollen, um Objektzugriffe Uiber die Rollenzugehérigkeit eines Benutzers zu
steuern. Eine weitere bekannte Form der Zugriffskontrolle ist das Attribute-based Access Control Model
(ABAC), welches die Formulierung von Zugriffsregeln basierend auf Attributen erlaubt. Grundsétzlich wurde
gezeigt, dass sich die Zugriffsmodelle DAC, MAC und RBAC mit ABAC abbilden lassen, sodass auch im
PaaSword-Framework ABAC verwendet wird (Priebe et al. 2005).

Mit ABAC konnen beliebige Kontextattribute verwendet werden. Hier kann damit beispielsweise das gerade
verwendete Endgerat, der momentane Aufenthaltsort oder die Art des verwendeten Zugangsnetzes (WLAN,
Mobilfunk, usw.) als Kontextattribut genutzt werden. Ebenso kann die momentane Rolle eines Nutzers als dy-
namisches Attribut aufgefasst werden. Entsprechend dem ABAC-Modell werden Regelwerke (policies) als eine
Sammlung von Regeln (rules) formuliert. Eine Regel legt fest, was ein Subjekt unter welchen Kontextbedingun-
gen (context expression) fiir eine Autorisierung besitzt, um eine Aktion mit einem Objekt durchzufihren. In Abb.
3 ist eine ontologische Beschreibung der Zusammensetzung von Regelwerken dargestellt. Kontextbedingungen
sind dabei eine beliebige Verkniipfung von Bedingungen der einzelnen Kontextelemente mittels der Booleschen
Operatoren AND, OR, XOR und NOT. Diese Regewerke kénnen nach ABAC noch zu Policy-Sets zusammenge-
fasst werden, dies wird jedoch aus Griinden der Verstandlichkeit im Weiteren weggelassen.

Rule template:
[Actor] with [context expression] has
[authorisation] for [action] on
[controlled object]

! Y | ~
/" Combining hasCombiningAlgorithm /" ABAC \“_ hasAccessRule / ABAC N
\ Algorithms ~ / thy/ Rule /

\ \ \ | |
hasControlledObject hasAuthorisation hasAction hasActor hasContextExpression
T /_L [authorisation] /—\\ /AL\

4 Object ‘ " Authorisation b d Data ) | Subject | (~ Context )

[Controlled object] [action] [actor] [context expression]

negative auth

positive auth
Abb. 3: Ontologische Beschreibung von Regelwerken (Verginadis et al. 2016)

Zudem bietet diese ontologische Représentation den Vorteil, die Kompatibilitat von Zugriffsregeln durch auto-
matisierte Reasoning-Verfahren iiberpriifen zu kdnnen. Sind z. B. mogliche, zuléssige Ortlichkeiten fiir einen
Datenzugriff bekannt, so kdnnen implementierte Regeln, die diese Ortsbeschrankungen tberprifen, mit diesem
Wissen abgeglichen werden. Sollte ein unbekannter Ort in einer Regel spezifiziert sein, kann diese Regel abge-
lehnt werden (Veloudis und Paraskakis 2016). Dadurch kdnnen letztlich Entwickler bei der Beschreibung und
Verwendung von Zugriffsregeln unterstiitzt werden, indem sie auf Inkonsistenzen oder Widerspriiche aufmerk-
sam gemacht werden.

3.3.  Anwendung und Auswertung von Zugriffsregeln

Als Beispiel soll hier ein Parkhaus dienen, bei dem Kunden die Parkgebiihren unter anderem mit ihrer Kreditkar-
te bezahlen kénnen. Die Kreditkartendaten sind als schutzenswert eingestuft und werden deshalb besonders
geschiitzt. Fur die Mitarbeiter im Parkhaus muss die Mdglichkeit bestehen, aus den Daten zu entnehmen, ob ein
Kunde die Parkgebihren bezahlt hat bzw. manuell Bezahlvorgange vorzunehmen. Der Zugriff auf die Bezahlda-
ten soll jedoch auf das Parkhaus und die Arbeitszeiten beschrénkt werden. Durch diese Einschrankungen wird
erreicht, dass die sensiblen Bezahldaten nicht unabsichtlich an 6ffentlichen Orten mit unbefugten Zuschauern
von den Mitarbeitern eingesehen werden kénnen, oder unbefugt von den Mitarbeitern von anderen Orten und
auBerhalb der Arbeitszeiten gedndert werden. Dazu kann die folgende Regel festgelegt werden:

ParkingEmployee with (Location = CarPark AND Time = WorkingHour) has positive auth for Read on PaymentsTable
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Diese durch das Template aus Abb. 3 beschriebene Regel realisiert einen Teil der oben erlduterten Zugriffskon-
trolle. Sie kontrolliert das Objekt Bezahldaten (PaymentsTable). Sie ist gultig fir einen Nutzer (Subjekt), wel-
cher die Rolle Parkhausmitarbeiter hat (ParkingEmployee) und fiir den gleichzeitig die Kontextbedingungen
Location=CarPark und Time=WorkingHour zutreffen. Die Regel gibt eine Erlaubnis (positive auth) fiir das
Lesen der Daten (Read). Um das oben beschriebene Szenario zu vervollstandigen, muss eine zweite Regel defi-
niert werden, bei der die erlaubte Aktion ,,Write* anstelle von ,,Read* lautet. Zusatzlich existiert eine Kombina-
tionsregel fir das Regelwerk, welche den Datenzugriff verbietet solange keine glltige Regel eine explizite Er-
laubnis gibt. Bei der Auswertung der Regeln kénnen die in Tabelle 1 dargestellten Falle auftreten:

Subject Object Action Context Decision

Any person who is not a

: PaymentsTable ReadorWrite  Any context Deny
parking employee
. Any object other than ,
ParkingEmployee PaymentsTable ReadorWrite Any context Deny
. Location: Any other
Park Empl P tsTabl i
arkingEmployee aymentsTable Read Or Write T Deny
ParkingEmployee PaymentsTable ReadorWrite Time: Any other than Deny

WorkingHour

ParkingEmployee PaymentsTable ReadorWrite m Ca}rPark Permit
Time:WorkingHour

Tabelle 1: Auswertungsfalle der Zugriffsregel

Die jeweilige Entscheidung wird aus folgenden Griinden getroffen: Da es keine Regel gibt, welche anderen Nut-
zern als den Mitarbeitern des Parkhauses einen Zugriff auf die Bezahldaten gibt, wird der Zugriff verweigert
(Zeile 1). Da zudem keine Regel existiert, die den Mitarbeitern des Parkhauses einen Zugriff auf andere Objekte
als die Bezahldaten gibt, wird der Zugriff ebenso verweigert (Zeile 2). Die Auswertung der Kontextbedingungen
in den Zeilen 3 und 4 ergibt keine gultige Auswertung, sodass die Regel nicht zutrifft und der Zugriff verweigert
wird. Erst wenn auch die Auswertung der Kontextbedingungen dazu fuhrt, dass die formulierte Regel anwendbar
ist, wird der Zugriff gewahrt (Zeile 5).

Ein Entwickler kann dabei etwa fir die Kontextbedingung workingHour die Zeit von 8:00 — 18:00 Uhr ange-
ben. Sollte das Wissen uber die Arbeitszeiten der Mitarbeiter des Parkhauses (z. B. zwischen 7:00 und 20:00
Uhr) fiir die Uberpriifung der Regeln vorhanden sein, so kann der Entwickler auf die widerspriichliche Regel
automatisiert aufmerksam gemacht werden. Somit wird eine mogliche Fehlerquelle reduziert.

4.  Zusammenfassung und Ausblick

Der Artikel gibt einen Einblick in wesentliche Aspekte der kontextbasierten Zugriffskontrolle innerhalb des
PaaSword-Projekts, welches Security-by-Design in der Cloud-Anwendungsentwicklung stérker verankern méch-
te. Dazu bendtigen die Anwendungsentwickler Werkzeuge um Sicherheitsregelwerke passend zu den jeweils
gewiinschten Sicherheitsanforderungen schon bei der Entwicklung umzusetzen. Dazu wurde dargelegt, wie mit
Hilfe eines auf ABAC basierenden Modells Regeln zur Zugriffskontrolle beschrieben werden kénnen. Die ver-
wendete ontologische Représentation erlaubt zudem ein automatisiertes Schlussfolgern tber Zugriffsregeln so-
wie weiterem Wissen, sodass die Kompatibilitat von implementierten Regeln Gberpriift werden kann.

Die ersten Werkzeuge von PaaSword zur Anwendungsentwicklung werden 2017 zur Verfiigung stehen. Dies
beinhaltet nicht nur das IDE-Plugin sondern auch den PaaSword-Container in dem der Policy Enforcement Me-
chanism fir die Einhaltung der im Sicherheitsmodell definierten Regeln fur die Datenspeicherung und den Da-
tenzugriff sorgt.
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