HMD (2021) 58:1213-1229 ™)
https://doi.org/10.1365/540702-021-00780-6 R

updates.

SCHWERPUNKT

Blockchain-basierte Betriebspriifung am Beispiel der
deutschen Finanzverwaltung

Alessandro Benke - Robert Miiller - Constantin Houy - Peter Fettke

Eingegangen: 13. April 2021 / Angenommen: 5. August 2021 / Online publiziert: 10. September 2021
© Der/die Autor(en) 2021

Zusammenfassung Die Blockchain-Technologie bietet vielfiltige Anwendungspo-
tenziale in den Bereichen des Steuerrechts und der Finanzverwaltung. Der Beitrag
analysiert am Beispiel einer Priifung von steuerlichen Informationen den Einsatz der
Blockchain-Technologie in der deutschen Finanzverwaltung. Fiir die Uberpriifung
von steuerlichen Sachverhalten ist die Integritét der steuerlichen Informationen des
Steuerpflichtigen sowie deren strukturierte Ubermittlung an die Finanzverwaltung
entscheidend. Aus diesem Grund wird eine Blockchain-basierte Uberpriifung von
Buchhaltungsdaten mittels Standard Audit Files und der Referenzierung notwen-
diger Belege entwickelt. Die zunehmende Automatisierung des Informationsma-
nagements birgt die Gefahr, dass das Steuergeheimnis des Steuerpflichtigen kom-
promittiert wird. Die Blockchain-Technologie kann durch die manipulationssichere
und unveridnderliche Dokumentation von Zugriffen auf die steuerlichen Daten einen
Geheimnisschutz gewihrleisten. Uber ein Blockchain-basiertes Berechtigungsma-
nagement konnen Zugriffe iiberwacht und kontrolliert werden.
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Blockchain-Based Tax Audit in the Context of the German Fiscal
Administration

Abstract Various potentials of blockchain technology for tax law and tax adminis-
tration have been identified. This article analyses the use of blockchain technology
in German tax administration using the example of a blockchain-based audit of tax
data. The implementation of an access management system is essential for the use
of blockchain technology. The integrity of the taxpayer’s tax information and its
secure transmission to tax authorities is crucial for the verification of tax matters.
For this reason, a blockchain-based verification of accounting data by means of
a Standard Audit File and the referencing of necessary tax documents is proposed.
However, increasing automation of information management also bear the risks that
the tax secrecy of taxpayers is not preserved. Blockchain technology can ensure
confidentiality of tax data through the tamper-proof and unalterable documentation
of transactions. Authorised access to the taxpayer’s data is managed by a built-in
access management.

Keywords Blockchain - Tax Technology - Compliance - Tax Administration -
Standard Audit File

1 Einleitung

Die Herausforderungen und Anspriiche an eine effiziente Finanzverwaltung steigen
in einer zunehmend digitalisierten Gesellschaft kontinuierlich (Welling und Ghebre-
webet 2016). Ohne die Digitalisierung von Steuerprozessen ist die Erfassung und
Verwaltung von steuerrelevanten Sachverhalten sowohl fiir die Finanzverwaltungen
als auch fiir Steuerpflichtige aufgrund des steigenden Datenaufkommens nicht mehr
denkbar (Zochling et al. 2017). Ein einfacher Zugang zu digitalen Dienstleistungen
der Finanzverwaltung sowie die zuverldssige Abbildung von Compliance-Anforde-
rungen sind wichtige Voraussetzungen fiir Steuerpflichtige (Alm et al. 2020). Da-
mit dies umgesetzt werden kann, ist eine geeignete Architektur notwendig, welche
Datenzugriffe durch eine Verwaltung transparent dokumentiert, die Interaktion mit
Steuerpflichtigen reibungslos umsetzt und die Gleichmifigkeit in der Besteuerung
sicherstellen kann. International wird eine verstirkte Interaktion zwischen Finanz-
verwaltungen und Steuerpflichtigen angestrebt (Eismayr und Kirsch 2016). Zu die-
sem Zweck kann die Blockchain-Technologie in der Finanzverwaltung eingesetzt
werden.

Die Beurteilung eines steuerlichen Sachverhalts ist in hohen Maflen von den zur
Verfiigung gestellten Informationen abhéngig. Diese Informationen miissen aus ver-
lasslichen Quellen stammen, um Compliance-VerstoB3e zu vermeiden (Kirsch und
Schiéperclaus 2018). Blockchains speichern Transaktionsdaten manipulationssicher
und unverédnderlich in einer dezentralen Infrastruktur. Diese Eigenschaften konnen
genutzt werden, um Anforderungen an die foderale deutsche Finanzverwaltung bes-
ser erfiillen zu konnen. Fiir Anwendungen im Steuerrecht erdffnen sich Potenziale
in Bereichen, die von einem hohen Transaktionsvolumen geprégt sind, wodurch der
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Daten- und Informationsfluss zwischen unterschiedlichen Parteien zur Erfiillung der
steuerlichen Compliance besser elektronisch sowie transparent erfasst werden kann
(Fettke und Risse 2018). Dies in den Bereichen der Mehrwertsteuer und des Zolls
sowie bei Verrechnungspreisen und zur Vereinfachung von Compliance-Anforde-
rungen der Fall (Risse und Gries 2020). Zudem ergeben sich Potenziale bei der
Vereinfachung von Compliance-Anforderungen fiir Steuerpflichtige gegeniiber der
Finanzverwaltung. Im Zuge der Digitalisierung gibt es den Trend, ein intensiveres
sowie zeitnahes Reporting von steuerlichen Informationen einzufiihren (Kowallik
2019). Es ergeben sich zudem Vorteile fiir Steuerpflichtige: Durch die Blockchain-
Technologie konnen Zugriffe der Finanzverwaltung auf Datenquellen des Steuer-
pflichtigen dokumentiert und fiir den Steuerpflichtigen transparent dargestellt wer-
den (Fatz et al. 2018).

Zunichst beschreibt der Beitrag aktuelle Entwicklungen und nimmt eine Be-
standsaufnahme relevanter Literatur vor (Abschnitt 2). Anschlieend werden zentrale
Eigenschaften der Blockchain-Technologie als Basis fiir die weiterfiihrenden Aus-
fiihrungen skizziert (Abschnitt 3). SchlieBlich wird dargestellt, wie steuerliche Be-
lege transparent und manipulationssicher referenziert werden konnen (Abschnitt 4).
Daran ankniipfend wird gezeigt wie Standard Audit Files for Tax (SAF-T) mithilfe
des vorgeschlagenen Systems technisch umgesetzt werden kénnen (Abschnitt 5).
Nach einer Diskussion (Abschnitt 6) wird ein Fazit gezogen (Abschnitt 7). Die fol-
gende Forschungsfrage ist Grundlage des Beitrags: Inwiefern kann die Blockchain-
Technologie eingesetzt werden, um Steuerpflichtigen einen transparenten Einblick
in die Verarbeitung ihrer Daten zu bieten und eine verlissliche Datenbasis fiir Fi-
nanzverwaltungen zu schaffen? Das Losungskonzept wird mithilfe der Modellie-
rungssprache Heraklit dargestellt. Dabei handelt es sich um eine Notation auf Basis
von Petrinetzen. Heraklit ermoglicht es, Module zu definieren und dariiber die Ar-
chitektur eines Informationssystems darzustellen. In jedem Modul wird das lokale
Verhalten iiber ein Petrinetz definiert. Uber das Tokenspiel kann die Dynamik der
Datenverarbeitung innerhalb eines Moduls sowie moduliibergreifend beschrieben
werden. Das Verhalten des modellierten Systems wird mithilfe von verteilten Ab-
laufen dargestellt (Fettke und Reisig 2020).

Weiterfiihrende Informationen hierzu konnen in der in Publikation befindlichen
Kurzstudie ,,Potenziale und Herausforderungen in der Anwendung von Blockchain
in Prozessen der Finanzverwaltung™ gefunden werden, die vom Nationalen E-Gov-
ernment Kompetenzzentrum (NEGZ) in Auftrag gegeben wurde (Benke et al. 2021).

2 Verwandte Forschungsarbeiten

Mit der Blockchain-Technologie kénnen steuerliche Prozesse durch die Finanzver-
waltung tiberwacht und gepriift werden. Informations- und Warenfliisse konnen mit-
hilfe von Smart Contracts in Echtzeit dokumentiert werden (Fettke und Risse 2018).
Potenziale der Blockchain-Technologie bestehen im steuerlichen Kontext insbeson-
dere im manipulationssicheren Speichern von Belegen. Beispielsweise kann die
Speicherung von Belegen und deren Verbuchung durch die Blockchain félschungs-
sicher dokumentiert werden (Hinerasky und Kurschildgen 2016). Steuerliche Trans-
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aktionen werden dadurch transparent und nachvollziehbar. Demgegeniiber besteht
von Seiten der Steuerpflichtigen das Interesse, ihre Geschiftsaktivitdten nicht voll-
stindig offenzulegen sowie den Datenschutz zu wahren (Fatz et al. 2018). Verfahren
wie Zero-Knowledge-Proofs konnen neben der Validierung von Dokumenten auch
die Privatheit von Daten gewihrleisten. Mithilfe dieser Technologie kann in einem
Blockchain-System der Inhalt einer Transaktion verifiziert werden, ohne dass deren
Inhalt bekannt sein muss (Fatz et al. 2020).

Der Einsatz einer Blockchain zur transparenten Dokumentation von wirtschaftli-
chen Prozessen zeichnet sich auch auflerhalb des Steuerbereichs ab. Beispielsweise
konnen Prozesse und Daten aus dem Bereich Enterprise Resource Planning (ERP)
manipulationssicher sowie fiir andere Parteien zuginglich verwaltet werden (Fill
et al. 2020). Zu diesem Zweck kann die Blockchain-Technologie sowohl unter-
schiedliche Systeme miteinander verkniipfen als auch insgesamt zur Aggregation
unternehmensrelevanter Daten beitragen. Eine Aggregation von Daten zur Erfiillung
steuerlicher Compliance kann gerade in dezentralen Systemen durch eine Blockchain
in einer einheitlichen Weise stattfinden (Miiller 2020a). Denn samtliche Teilnehmer
des Systems verfiigen tiber eine vollstindige Kopie der Datenstruktur. Die Logik
der Blockchain-basierten Datenverarbeitung durch Smart Contracts ist fiir alle Teil-
nehmer nachvollziehbar. Somit sind automatisierte Datenverarbeitungsschritte unter
allen Peers transparent. Die Blockchain-basiert erfassten Daten konnen durch Fi-
nanzverwaltungen automatisiert iiberpriift werden (Miiller 2020b). In der Literatur
wurden zwar Potenziale und auch konkrete Anwendungsmoglichkeiten der Block-
chain-Technologie identifiziert. Fiir die Uberpriifung von steuerlichen Sachverhal-
ten durch Informationen des Steuerpflichtigen in einer Blockchain-Umgebung der
deutschen Finanzverwaltung gibt es bisher kein Konzept. In anderen Léindern wie
beispielsweise in China gibt es bereits Blockchain-Anwendungen mit deren Hilfe
die Belegmanipulation und damit die Steuerhinterziehung im Bereich der indirekten
Steuern bekdmpft werden soll (Miiller 2020c). Anleihen von diesen Systemen las-
sen sich fiir die manipulationssichere Ubermittlung von steuerlichen Informationen
aus Systemen der Steuerpflichtigen zur Uberpriifung durch die Finanzverwaltung
ziehen. Abweichend von bestehenden Konzepten wird in diesem Beitrag vorge-
schlagen, zukiinftig neben der Ubermittlung von Buchhaltungsdaten auch digitale
oder digitalisierte Dokumente in Priifungssituationen zu tibermitteln.

Daneben bestehen bisher nicht diskutierte Potenziale der Blockchain-Technolo-
gie in der Finanzverwaltung durch ein Blockchain-Netzwerk zur Identifizierung von
Steuerpflichtigen und Netzwerkteilnehmern sowie deren Zugriffsverwaltung beizu-
tragen. AuBlerdem kann die Verarbeitung von steuerlichen Informationen manipula-
tionssicher dokumentiert und damit auch der Schutz der verarbeiteten Informationen
von Steuerpflichtigen gewéhrleisten werden. Notwendige Bedingung zur Nutzung
der Blockchain-Technologie fiir Anwendungen der Finanzverwaltung ist eine ein-
deutige Identifikation der Stakeholder innerhalb des Blockchain-Systems. Dies bietet
auch die Moglichkeit, dass der Datenaustausch sowie die Risikopriifung automati-
siert abgewickelt werden konnen. Auflerdem wird den Beteiligten ermoglicht, einen
Uberblick dariiber zu behalten an welche Stellen personenbezogene Daten iibermit-
telt wurden.
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Der im Beitrag prisentierte Implementierungsvorschlag bietet neben einem neu-
en Anwendungsfall der Blockchain-Technologie in der deutschen Finanzverwaltung
auch eine Diskussionsgrundlage fiir weitere Vorschlige zur kooperativen Block-
chain-basierten Priifung von steuerlichen Daten.

3 Grundlagen der Blockchain-Technologie

Eine Blockchain ist eine dezentrale Datenstruktur, in der Daten in kryptographisch
miteinander verketteten Blocken gespeichert werden. Peers oder Knoten verfligen
tiber eine vollstindige Kopie der Blockchain. Bei der Konsensfindung einigen sich
die Peers darauf, welcher Block als nichstes an die Blockchain angehingt wird.
Dies geschieht automatisiert iiber einen Konsensmechanismus (Nakamoto 2008). Da
jeder Peer iiber ein identisches Duplikat der Blockchain verfiigt und aufgrund des
Konsensmechanismus sowie der kryptographischen Verkettung von Blocken, gelten
Blockchains als manipulationssicher, resilient und hochverfiigbar. Ein sogenanntes
Wallet dient als Aufbewahrungsort fiir personliches kryptographisches Material be-
stehend aus Public Key und Private Key. Mithilfe eines solchen Schliisselpaares
konnen Transaktionen, die den globalen Zustand der Blockchain veridndern, signiert
werden. Auf diese Weise kann eine Transaktion einem Public Key, der als Pseu-
donym fiir eine Entitét fungiert, zugeordnet werden. Mit Ethereum ist das Konzept
der Smart Contracts erstmalig in einem Blockchain-System implementiert worden.
Dabei handelt es sich um Programmcode, der innerhalb des Blockchain-Systems
ausgefiihrt wird. Smart Contracts 16sen automatisiert Transaktionen — Verénderun-
gen des globalen Zustands der Blockhain — aus (Ethereum 2021).

Wihrend der Begriff Blockchain zumeist allgemeiner verwendet wird und haufig
die Infrastruktur um die eigentliche Datenstruktur mitbezeichnet wird, zielt der Be-
griff Ledger auf die Datenstruktur an sich ab. Unter einem Ledger versteht man somit
eine verteilte Append-Only-Datenbank (KannengieBer et al. 2020). Grundsitzlich
lassen sich offentliche (public) und private Blockchain-Systeme unterscheiden. Pri-
vate Blockchains stehen einer begrenzten Teilnehmerzahl zur Verfiigung. Es besteht
mithin eine Abhéngigkeit zu zentralen Instanzen, die Teilnahmeberechtigungen ver-
geben (Bal 2019). Weiterhin wird zwischen permissionless und permissioned Block-
chains unterschieden. Diese Unterscheidung gibt an, ob die Peers des Blockchain-
Systems grundsitzlich am Konsensmechanismus teilnehmen diirfen oder ob nur eine
ausgewdhlte Gruppe von Peers dazu berechtigt ist (KannengieBer et al. 2020).

4 Belegreferenzierung

4.1 Fachliche Grundlagen

Geplante Digitalisierungsansitze der Finanzverwaltung konnen durch eine Block-
chain erweitert werden. Beispielsweise ist bereits die Einfithrung der ,,Steuercloud®,

die sogenannte Referenzierung auf Belege (RABE) geplant. Dieses Vorhaben zielt
darauf ab, dass steuerlich relevante Daten zwischen Steuerpflichtigen und Finanz-
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verwaltungen auf Anfrage unmittelbar ausgetauscht werden konnen. In Erweiterung
dessen wird im Folgenden dargestellt, wie die Blockchain-Technologie eingesetzt
werden kann, um Datenzugriffe sowie die Ubermittlung von Informationen transpa-
rent zu gestalten und zu kontrollieren.

Friihestens im Jahr 2023 soll im Kontext von RABE ein neues Verfahren zur Uber-
priifungsvereinfachung zwischen der Finanzverwaltung und dem Steuerpflichtigen
eingefiihrt werden. Uber die ELSTER-Schnittstelle sollen Nachweise, Unterlagen
des Steuerpflichtigen, die bisher nicht in einem Formular erfasst wurden, der Fi-
nanzverwaltung elektronisch zur Verfiigung gestellt werden. Sie miissen damit nicht
mehr separat angefordert werden. Steuerpflichtige konnen bestimmte Belege in ihrer
Steuererkldrung fiir Riickfragen referenzieren und vorhalten. Wéhrend einer Priifung
der Steuererkldrung kann die Finanzverwaltung direkt auf die referenzierten Bele-
ge des Steuerpflichtigen zugreifen und dadurch die Sachverhaltskldrung mit dem
Steuerpflichtigen beschleunigen (Jahn 2020). Es stellt sich die Frage, wer auf die
referenzierten Belege zugreifen kann und wie der Zugriff auf diese Belege sowie
deren Verbleib dokumentiert werden konnen. SchlieBlich konnten referenzierte so-
wie elektronisch verfiigbare Dokumente auch fiir andere Personen verfiigbargemacht
und damit auBerhalb des urspriinglichen Zwecks verwendet werden.

Die Prozessintegration durch RABE hat zum Ziel, die Prozessdigitalisierung der
Finanzverwaltung voranzutreiben. Zum einen kann dadurch eine Integration der
Prozesse von Finanzverwaltungen und Steuerpflichtigen erreicht werden. Zum an-
deren konnen Verifikationen von steuerlichen Informationen des Steuerpflichtigen
durch die Finanzverwaltungen hiufiger — bis hin zur Moglichkeit einer Echtzeit-
Verifikation — durchgefiihrt werden. Durch eine Blockchain-Komponente kénnen
unterschiedliche Datenquellen gebiindelt und Zugriffe auf diese sensiblen Steuerda-
ten kontrolliert werden. Eine Cloud dient dabei als hochverfiigbarer Speicherort fiir
die Daten.

4.2 Losungsarchitektur

Eine Cloud gewihrt dem Nutzer als zentralisierte Komponente iiber einen einheitli-
chen Zugang von unterschiedlichen Endgeriten aus Zugriff auf die darin gespeicher-
ten Daten. Eine Cloud-Infrastruktur erlaubt aufgrund ihrer skalierbaren Rechenleis-
tung komplexe Datenverarbeitungsschritte (Weiss 2014). Allerdings konnen Lese-
und Schreibzugriffe auf die Cloud nicht hinreichend nachvollzogen werden. Log-
Dateien konnen potenziell gedndert werden, ohne dass derartige Manipulationen
erkannt werden konnen. Aus diesem Grund wird eine Blockchain-Komponente als
Intermediir eingesetzt. Diese verwaltet Zugriffsanfragen und gewihrt Nutzern und
Anwendungssystemen die iiber das Blockchain-System angeforderte Lese- oder Be-
arbeitungsberechtigung. In offentlichen zulassungsfreien Blockchain-Systemen ist
die Durchsetzung datenschutzrechtlicher Regularien kaum durchsetzbar. Aus die-
sem Grund eignen sich private zulassungsbeschrinkte Blockchain-Systeme in denen
die Lese- und Bearbeitungsberechtigungen limitiert werden kénnen (Martini und
Weinzierl 2017).

Uber die Blockchain werden simtliche Lese- und Schreibzugriffe auf die Cloud
gesteuert. Insofern ist diese die zentrale Komponente der in Abb. 1 dargestellten
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Blockchain-Server
(Leseberechtigungen)
Verwaltun in-
o 8/ — Bh;kchan Slerver offene Leseanfragen:
Administrator (Schreibberechtigungen)
Smart-Contract-
Schnittstelle
(Schreibanfragen)
Blockchain-Server Blockchain-Cloud-
(Leseberechtigungen) ——  Schnittstelle offene Leseanfragen
Blockchain-Server (Belegdaten)
(Schreibberechtigungen) Blockchain- Smart-Contract-
Schnittstelle ——
Smart-Contract-Schnittstelle | System (integritatsorfung)
(Schreibanfragen) Smart-Contract- Blockchak-Cloud-
Blockchain-Cloud-Schnittstelle __| [, Schniitstets [ schnitistelle
(Lesezugriffe) (Integritatsprifung) (Lesezugriffe)
Blockchain-Cloud-
Schnittstelle  ——
(Belegdaten)
Blockehain-Cloud-
Cloud f—  Schnittstelle
(Lesezugriffe)
Blockchain-Cloud-
Schnittstelle  ——
(Lesezugriffe)

Abb.1 Module mit eingehenden linken und ausgehenden rechten Schnittstellen des Losungskonzepts

Architektur. Die Finanzverwaltung reguliert als Betreiber des Systems, welche Enti-
titen Schreibberechtigungen fiir das vorgeschlagene System erhalten. Unternehmen
konnen mit einer Schreibberechtigung Belege in die Cloud hochladen und anderen
Entitdten beziehungsweise Services Lesezugriffe auf ihre Daten gewéhren.

Eine Blockchain kann in einer Cloud die Riickverfolgbarkeit von Daten gewihr-
leisten (Gai et al. 2018). In der Blockchain-Cloud-Architektur wird die potenziell
rechenintensive Datenverarbeitung in der Cloud durchgefiihrt. Eine Blockchain do-
kumentiert die Verarbeitung von Informationen (Li et al. 2018). Dazu werden un-
verdnderliche Audit Logs iiber erteilte Lese- und Schreibberechtigungen an Nutzer
erstellt (Abb. 2). Dies kann iiber einen Smart Contract erreicht werden, der zum Zu-
griffsmanagement dient. Der Smart Contract ordnet im Fall von Schreibberechtigun-
gen IDs von Entitéten einer Schreibberechtigung zu (Abb. 3). Leseberechtigungen
sind stets an einen konkreten Beleg gekniipft (Abb. 4).

Der in Abb. 3 dargestellte verteilte Ablauf beschreibt exemplarisch, wie Beleg-
daten Blockchain-basiert erfasst und in die Cloud geladen werden.

Gleichzeitig kann iiber die Blockchain jederzeit ermittelt werden, ob Daten nach
ihrer initialen Speicherung gedndert worden sind. Diese Logik bildet ein Smart
Contract ab, der Hashwerte sdmtlicher in der Cloud abgelegter Daten erstellt und
ebenfalls unverénderlich auf der Blockchain gespeichert wird.

Die Hashwerte der in der Cloud gespeicherten Daten konnen jederzeit nachbe-
rechnet und mit den korrespondierenden Hashwerten auf der Blockchain verglichen
werden (Abb. 1). Stimmen diese nicht iiberein, ist es zu einer nachtrdglichen Ver-
dnderung der Daten gekommen.

Greift die Finanzverwaltung im Rahmen der Priifung auf Daten zu, wird dies
in der Blockchain manipulationssicher und unwiderruflich dokumentiert. Auch eine
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Blockchain Blockehain

{1, (cmpny1, W),

{Q1, (empny1, w)),
(2, (123, cmpny1, h(B)))}

(2, (123, cmpry1, h(B))},

Block anfiigen

{(cmpny1, W),
((123, cmpny1, h(B)))}

Zustand Zustand
initialisieren Zustand'
(123, cmpny1, h(B)) ) Belegdaten und Hashwerte
Schreibberechtigungen
Hashwert abrufen
erzeugen
Daten { (123, crpny1, B) Berechtigungs-
profil
Blockchain-
Server
(Schreibberechtigungen) Belegdaten

Schreibberechtigung Berechtigung
erteilen / entziehen prafen

Smart-Contract-

Schnittstelle ((123, cmpry1, B), w),
(Schreibanfragen)
Blockchain
Cloud-Schnittstelle
(Belegdaten)
- (123, cmpny1, B), (123, cmpmy1, B)
Beleg erstellen Belege Schreibanfrage stellen Cloudspeicher

Abb. 3 Verteilter Ablauf der Erfassung eines Belegs
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Leseanfrage
stellen

Blockchain

{(1, (cmpny1, w)),
(2, (123, cmpny1, h(B))),
(3, (cmpny2, *r', 123))}

Leseberechtigungen
abrufen

Y

Berechtigungs-
profil (CmDWZE

Leseanfragen

(123, cmpny1, B),

Blockehain- Cloudspeicher

Cloud-Schnittstelle
(Lesezugriffe)

freigegebene Daten

Blockchain Blockehain

{(1, write),
(2, (write, 123)),
(3, (123, cmpny1, h(B)}
(4, (cmpry2, "read”, 123))

{(1, write),
(2, (write, 123)),
(3, (123, cmpry1, h(B))}
(4, (cmpny?2, "read’, 123))

Integritétspriifung

Smart-Contract-
Schnittstelle
(Integritatsprifung)

Daten abrufen

verifizierte Daten

Abb. 4 Verteilter Ablauf des Lesezugriffs auf einen Beleg sowie dessen Verifikation
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Weiterverarbeitung von Informationen soll durch eine Blockchain dokumentiert wer-
den. Fiir eine solche Nutzung eignet sich das Konzept von Gai et al. (2018), in dem
eine Blockchain-Cloud-Kombination fiir die Dokumentation des Informationsaus-
tausches entwickelt wird. Im konkreten Modell wird eine Blockchain-Cloud-Kom-
bination vorgeschlagen, in der eingehende referenzierte Belege des Steuerpflichti-
gen durch eine Blockchain dokumentiert werden. Gleichzeitig wird der Abruf und
der Verbleib dieser Belege durch die Finanzverwaltung in einer Blockchain doku-
mentiert. Dadurch wird die Authentizitit von Belegen in der Cloud garantiert und
gleichzeitig die Verbringung sowie Nutzung der Belege erfasst.

Bei steuerlichen Daten handelt es sich um sensible Informationen der Steuer-
pflichtigen. Diese werden zwar in einer Cloud gespeichert, allerdings erfolgt das
Identitdtsmanagement und der Zugriff auf diese Daten beziehungsweise deren Ver-
waltung tiber die dezentral organisierte Blockchain-Infrastruktur, wodurch Transpa-
renzprobleme vermieden werden konnen. Durch die Cloud kénnen Daten effizient
und hochverfiigbar gespeichert werden. Die Blockchain dient dazu Zugriffe zu ver-
walten und Manipulationen der in der Cloud gespeicherten Daten aufzudecken.
Die Blockchain verhindert unkontrollierte Zugriffe auf die Cloudinfrastruktur und
schiitzt auf diese Weise den Datenbestand. Sie triagt zur Wahrung der Konsistenz
und Sicherung der Vertrauenswiirdigkeit der Datenbasis bei.

5 Standard-Audit-File-Integration
5.1 Fachliche Grundlagen

Betriebspriifungen sind ein héufiges und ressourcenaufwendiges Arbeitsfeld von
Finanzverwaltungen und Steuerpflichtigen. Die Blockchain-Technologie kann als
Bindeglied zwischen Institutionen und Informationssystemen fungieren, die Kon-
sensfindung zu einheitlichen Datenaustauschformaten unterstiitzen und die Imple-
mentierung von Schnittstellen vereinfachen. Standardisierungsbemiihungen zur Ex-
traktion betriebspriifungsrelevanter Daten aus den Systemen des Steuerpflichtigen
konnen den Prozess der Uberpriifung durch Finanzverwaltungen deutlich vereinfa-
chen. Diese Standardisierungsinitiativen zur Dateniibermittlung werden unter dem
Begriff des Standard Audit File for Tax (SAF-T) zusammengefasst. Auch hier er-
offnen sich Potenziale fiir eine vereinfachte sichere Ubermittlung, Biindelung von
Daten sowie einen stdrkeren horizontalen Austausch zwischen Steuerpflichtigen und
Finanzverwaltungen.

Im Jahr 2010 veroffentlichte die Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) eine iiberarbeitete Variante des Standard Audit File for
Tax. Sie betonte damit erneut die Wichtigkeit von einheitlichen Formaten fiir eine
starkere elektronische Kommunikation zwischen Steuerpflichtigen und Finanzver-
waltungen (OECD 2010). Kerngedanke eines SAF-T ist die standardisierte Extrak-
tion von vordefinierten steuerrelevanten Informationen aus Buchhaltungssystemen
der Steuerpflichtigen fiir Betriebspriifungszwecke. Dieses Konzept dient dazu, Sys-
tembriiche zu vermeiden und die Ubermittlung von steuerrelevanten Informationen
zu standardisieren. Durch die standardisierte Extraktion ist eine Risikoanalyse der
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Daten fiir Betriebspriifungszwecke einfacher durchfiihrbar. Weltweit und speziell in
Europa gibt es bereits Umsetzungsbeispiele von SAF-T-Formaten, in Osterreich, Li-
tauen, Luxemburg, Polen, Portugal sowie in Norwegen. Die einzelnen Anwendungen
unterscheiden sich in ihrer konkreten Ausgestaltung (Miiller 2020).

Bisher sind in Deutschland keine SAF-T-Formate im Einsatz. Das Potenzial be-
steht aber offenkundig in der Verschaffung einer holistischen Ubersicht zu steuerre-
levanten Vorgédngen beim Steuerpflichtigen. Durch die Einfiihrung einer Referenzie-
rung auf Belege konnten in einem weiteren Schritt betriebspriifungsrelevante SAF-
T-Formate automatisiert aus den Buchhaltungssystemen des Steuerpflichtigen extra-
hiert werden. In einem ersten Schritt konnen iiber SAF-T Buchhaltungsdaten des
Steuerpflichtigen fiir die Finanzverwaltung in Betriebspriifungsfillen standardisiert
abrufbar sein.

Elektronische SAF-T konnen durch die Finanzverwaltung genutzt werden, um
steuerliche Sachverhalte bei Steuerpflichtigen in kiirzeren Zeitabstinden, bereits vor
Abgabe einer Steuererkldrung, automatisiert zu liberpriifen. Dadurch erhalten Steu-
erpflichtige Rechtssicherheit. Umfangreiche Priifprozesse im Rahmen der Steuerer-
klarung konnen aufgrund regelmiBiger Vorabpriifungen verkiirzt werden.

5.2 Losungsarchitektur

In einem Blockchain-basierten SAF-T-Format speichert der Steuerpflichtige buch-
haltungsrelevante Daten in einer privaten Cloud-Umgebung. An diese ist die Fi-
nanzverwaltung angeschlossen (Abb. 5). Buchungsvorginge und Transaktionsdaten
konnen wihrend einer Anfrage der Finanzverwaltung im Rahmen einer Betriebs-
priifung aus der Cloud extrahiert werden. Durch das Datenmanagement im Rahmen
der Blockchain-Cloud-Kombination hat der Steuerpflichtige die Moglichkeit, den
Zugang fiir die Finanzverwaltung und andere Parteien zu steuern. Eine Zugriffsan-
frage kann an den Betreiber der Cloud — das steuerpflichtige Unternehmen — gestellt
werden.

Sobald ein Service eine Leseanfrage stellt, wird iiberpriift, ob auf dem Ledger
eine giiltige Leseberechtigung fiir die anfragende Entitit gespeichert ist. Wenn dies
der Fall ist, werden die angefragten Daten, die sich in der Cloud befinden, freigege-
ben. Bevor diese der anfragenden Entitit zur Verfiigung gestellt werden, wird eine
Integritétspriifung durchgefiihrt. Diese tiberpriift den Hashwert der freigegebenen
Daten. Es wird gepriift, ob dieser identisch mit dem auf der Blockchain erfassten
Hashwert ist. Ist dies der Fall, ist die Priifung erfolgreich und der Empfinger der
Daten kann sich darauf verlassen, dass die Daten in der Cloud nicht verdndert wur-
den (Abb. 5). Jeder Zugriff auf SAF-T-Daten aus der Cloud wird somit transparent
fiir die involvierten Parteien auf der Blockchain dokumentiert. Um ein feingranula-
res Berechtigungsmanagement umsetzen zu konnen, werden Zugriffe lediglich fiir
einzelne Belege, die iiber eine ID identifiziert werden, gewéhrt (Abb. 5). Der Nach-
weis dariiber, dass die in der Cloud abgelegten Daten nicht nachtriglich veridndert
wurden, wird durch die Referenzierung der Daten per Hashwert erreicht. Diese Hash-
werte werden unverdnderlich auf der Blockchain gespeichert, sobald Daten in die
Cloud-Umgebung transferiert werden. Eintrdge in klassischen Datenbanksystemen
sind hingegen verinderlich und kdnnen nicht den sicheren Nachweis erbringen, dass
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Abb. 5 Modularisierte Darstellung des Systems zur Erfassung von Belegen und Standard Audit Files
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Grundsorten REQ_W < RCPT x ,,w* (Schreibanfragen)
D Belegdatum REQ R CE ID xR _ID x r* (Leseanfragen)
H Hashwerte STATE € {PERM_R, PERM_W} (Zustinde)
R_ID Beleg-ID B S N x {RCPT, Z}
E_ID ID einer Entitét
N Natiirliche Zahlen Funktionen

h:D—>H
Abgeleitete Sorten
RCPT € R ID x E ID x D (Belege) Variablen
RCPT SR ID X E_ID x D x {,valid*, ap: AP Zugriffsprofil
»hot valid“} (validierte Belege) s: STATE Zustand
RCPT_H € R _ID x E_ID x h(D) (gehashte rept: RCPT Beleg
Belegdaten) rept_h: RCPT_H gehashte Belegdaten
PERM_W c E _ID x {,w", ,no_w"} req_q: REQ_Q Schreibanfrage
(Schreibberechtigungen) req_r: REQ_R Lescanfrage
PERM R CE ID % {1, .no_r“} x R_ID perm_r: PERM_R Leseberechtigung
(Leseberechtigung)

Abb. 6 Signatur Z zum Schema, das sich aus der Komposition der Module iiber ihre Schnittstellen geméaB
Abb. 1 ergibt

keine nachtrigliche Anderung der Daten stattgefunden hat. Die verteilten Abliufe
(Abb. 2 und 4) resultieren aus dem Schema, das sich aus der Komposition der in den
Abb. 2 und 5 dargestellten Module iiber ihre Schnittstellen ergibt. Die Transition
,,Leseberechtigung erteilen* ist kalt. Sie feuert nicht zwangsldufig in jedem Fall,
wenn es moglich wire (Reisig 2013). Vielmehr konnen Leseanfragen auch ignoriert
werden.

Die Signatur X schliisselt Sorten, Funktionen und Variablen des Schemas auf.
Ein Belegdatum D ist in der Signatur nicht weiter spezifiziert (Abb. 6). Es kann
somit eine beliebige Struktur aufweisen. Wie in Abschnitt 5 dargestellt konnen
somit beliebige Belege referenziert werden. Eine SAF-T folgt allerdings einer fest
definierten Struktur. Es handelt sich demnach um eine abgeleitete Sorte, die aus
Grundsorten besteht, die die einzelnen Datenfelder der SAF-T spezifizieren.

Durch das Monitoring von Verdnderungen der in der Cloud gespeicherten Daten-
basis behalten angekniipfte Finanzverwaltungen den Uberblick iiber das Zustande-
kommen steuerlich relevanter Daten. Sofern diesen Abfragerechte gewihrt wurden,
konnten sie diese Daten in Echtzeit priifen.

6 Diskussion und Ausblick

In den skizzierten Anwendungspotenzialen fiir die Referenzierung auf Belege und
eine SAF-T-Integration wird die elektronische Bereitstellung von detaillierten Buch-
haltungsdaten im Rahmen von SAF-T und die tatséichliche Uberpriifungsmoglichkeit
der Finanzverwaltung von Belegen dargestellt. Belege erhalten nur in Verbindung
mit Buchhaltungsdaten eine Bedeutung. Buchhaltungsdaten in SAF-T sind zunéchst
nicht zwingend manipulationsfrei, weil sie falsch oder in manipulativer Absicht in
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die Informationssysteme des Steuerpflichtigen eingetragen werden konnen. Infolge-
dessen konnen in aggregierten SAF-T potenziell verzerrte Informationen vorliegen.
Dieses Dilemma kann durch die vorgeschlagene Blockchain-Architektur nicht adres-
siert werden. Dennoch sind die beiden Themenkomplexe von Buchhaltungsdaten,
welche durch SAF-T abgerufen werden, und referenzierten Belegen, als tatsich-
licher Nachweis von Transaktionen, miteinander verkniipft. SAF-T-Daten kénnen
daher ebenfalls mit Belegen referenziert werden. In Betriebspriifungsfillen wiren
damit zur Verfiigung gestellte Buchhaltungsdaten im Rahmen von SAF-T bis zum
einzelnen Vorgang iiberpriifbar, indem der Finanzbeamte oder eine Software die
Belege mit dem Buchungsvorgang iiberpriifen kann. Eine Blockchain kann die ma-
nipulationssichere Ubermittlung und Sicherstellung von einheitlichen Formaten fiir
diesen Prozess gewihrleisten. Die Interessen des Steuerpflichtigen an der stetigen
Kontrolle iiber seine hinterlegten Daten konnen durch die Blockchain gewihrleistet
werden. Unkontrollierter Datenzugriff sowie die willkiirliche Verwendung derselben
werden verhindert.

In diesem Beitrag wurden friihe Uberlegungen zur Einfiihrung Blockchain-basier-
ter Verfahren in Priifungssituationen erldutert. Sowohl RABE als auch das Konzept
des SAF-T werden in der deutschen Finanzverwaltung bisher nicht eingesetzt. Zwar
ist die Einfiihrung von RABE geplant, allerdings liegen nur akademische Uberlegun-
gen hinsichtlich der Einfithrung von SAF-T in Deutschland vor. Dennoch zeichnet
sich international der verstirkte Einsatz dieser Technologien und Verfahren ab, da-
mit insbesondere in Priifungssituationen Risikomanagementsysteme automatisierter
und zielgerichteter arbeiten kénnen.

Neben der Identifizierung von Anwendungsfillen im Steuerbereich sind konkre-
te Uberlegungen fiir Blockchain-basierte Verfahren in der Finanzverwaltung bisher
nicht existent. Die oben beschriebenen Anwendungsbeispiele RABE sowie SAF-T
sollten einer weiteren Ausreifung und Beschéftigung innerhalb der Finanzverwal-
tung zugefiihrt werden. Zusitzlich ist zu beachten, dass eine Blockchain-Integration
in zukiinftige und bestehende Prozesse der Finanzverwaltung zunichst ein geeignetes
Identitdtsmanagement voraussetzt. Auch eine Integration in bestehende Risikoma-
nagementsysteme und eine weitergehende Verkniipfung mit Bestandsdaten wurde
in dem Beitrag nicht thematisiert. Dies wird bedingt durch fehlende Informationen
zum Risikomanagement der deutschen Finanzverwaltung. Zur Ausformung dieses
Bereiches sind weitere Forschungsbeitrige notwendig.

7 Fazit

In der deutschen Finanzverwaltung wurde der Einsatz der Blockchain-Technologie
zum Zwecke des Datenmanagements an bisher theoretischen Beispielen der Referen-
zierung auf Belege (RABE) sowie am Beispiel von SAF-T illustriert. Die Umsetzung
von RABE und SAF-T sind in unterschiedlichen Entwicklungsstadien. Der Einsatz
von RABE zeichnet sich ab, wohingegen der Einsatz von SAF-T in Deutschland bis-
her nicht absehbar ist. Sowohl die manuelle Beleganfrage als auch die Ubermittlung
steuerlicher Buchhaltungsdaten in einheitlichen Formaten sind ressourcenintensiv.
Aufgrund der umfangreichen Ubermittlung steuerlicher Informationen zu automati-
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sierten Priifungszwecken wird eine Blockchain-Cloud-Kombination vorgeschlagen.
Die Blockchain-Komponente deckt Datenmanipulationen auf und bietet die passen-
de Infrastruktur zur Speicherung und Verarbeitung steuerrelevanter Informationen.
International zeichnet sich bereits der zukiinftig verstirkte Einsatz der Blockchain-
Technologie im Bereich des Steuerrechts ab. Als konkretes Anwendungsbeispiel
wurde eine Blockchain-basierte Ubermittlung von Buchhaltungsdaten mit referen-
zierten Belegen in Priifungssituationen erliutert.
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