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Zusammenfassung Im digitalen Informationszeitalter stellen Hochschulrechenzen-
tren (HRZ) einen zentralen Bestandteil zur Erfiillung operativer Aufgaben in For-
schung, Lehre und Verwaltung von Hochschulen dar. Dabei stehen HRZ vor un-
terschiedlichen Herausforderungen, die durch diverse Nutzeranforderungen sowie
Anforderungen beziiglich IT-Sicherheit und Regulatorik hervorgerufen werden. Um
diese Herausforderungen zu bewiltigen, ist es essenziell, bisher dezentral und hete-
rogen geprigte IT-Services stetig zu professionalisieren. Dadurch entsteht die Not-
wendigkeit, sich fiir einen nachhaltigen Betrieb der HRZ stirker an etablierten Ser-
vicestandards und Anforderungen von hochschulinternen sowie hochschulexternen
Nutzergruppen zu orientieren. Ein professionelles IT-Servicemanagement (ITSM)
wird damit zur Grundlage fiir HRZ. Im Rahmen eines durch das bayerische Wissen-
schaftsministerium geforderten Projektes wird durch eine vergleichende Fallstudie
zum einen der Status des ITSM der bayerischen HRZ systematisch erfasst, zum an-
deren darauf aufbauend eine Weiterentwicklung unterstiitzt. Dazu wurden Interviews
und Selbstevaluierungen von neun unterschiedlichen Hochschulen durchgefiihrt und
die Ergebnisse anschlieBend evaluiert. In diesem Beitrag werden die zentralen Er-
kenntnisse vorgestellt und Handlungsempfehlungen daraus abgeleitet.
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The Development of Bavarian University Computer Centres —
Recommendations for Action from a Case Study for Professional IT
Service Management

Abstract In the digital information age, university computer centers (UCCs) are
a central component for fulfilling operational tasks in research, teaching, and admin-
istration at universities. In doing so, UCCs face various challenges caused by very
diverse user requirements and requirements regarding IT security and regulation. It
is essential to continuously professionalize IT services that were previously decen-
tralized and heterogeneous to meet these challenges. This professionalization makes
it necessary to focus the UCC’s long-term operation more strongly on established
service standards and internal and external university user groups’ requirements.
Thus, professional IT service management (ITSM) becomes necessary for UCC. As
part of a project funded by the Bavarian Ministry of Science, we conduct a com-
parative case study to systematically assess the status of ITSM in Bavarian UCCs
and support further development. For this purpose, interviews and self-evaluations
of nine different universities were conducted and subsequently evaluated. Thus, this
paper presents the central findings and recommendations for UCCs.

Keywords IT service management - University computer centers - Case study -
Recommendations for action

1 Motivation

Im heutigen digitalen Informationszeitalter sind die Hochschulrechenzentren (HRZ)
eine wesentliche Sidule zur Erfiillung der Aufgaben in Forschung, Lehre und Ver-
waltung und bilden einen zentralen Knotenpunkt innerhalb der jeweiligen Hoch-
schule, aber auch iiber Hochschulgrenzen hinweg. Dabei stellt eine generell steigen-
de Erwartungshaltung an die technische Infrastruktur, beispielsweise durch immer
mehr WLAN-fihige Endgerite, durch spezifische Anforderungen unterschiedlicher
Nutzer, aber auch neue oder gednderte Nutzungsszenarien, die beispielweise durch
stirkere Online-Kollaborationen entstehen, gro3e Herausforderungen fiir HRZ dar.
Zusitzlich spielen auch regulatorische Anforderungen, zum Beispiel die DSGVO!
und das EGovG?, und die Gewihrleistung von IT-Sicherheit und Verfiigbarkeit eine
immer wichtigere Rolle. Speziell durch die Zunahme von IT-Sicherheitsvorfillen
oder auch Cyberattacken hat das Thema IT-Sicherheit grole Aufmerksamkeit in
Deutschland (Abolhassan 2017; Zwilling et al. 2020) und dadurch auch im Kontext
der iliber 424 registrierten Hochschulen erhalten (Rudnicka 2020). In diesem Zu-
sammenhang ist in der Hochschulrektorenkonferenz auch das Thema Informations-
sicherheit als ein wichtiger Bestandteil der Aufgaben der Hochschulleitung benannt
worden, welches nicht nur Themen der IT-Sicherheit umfasst, sondern konkret noch
dariiber hinaus gehen soll, dadurch dass auch informationsverarbeitende Prozesse

I DSGVO steht fiir Datenschutz-Grundverordnung, sieche www.dsgvo-gesetz.de.

2 EGovG steht fiir E-Government-Gesetz, siche www.gesetze-im-internet.de/egovg.
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in den Vordergrund von Risikobewertung und -behandlung gestellt werden sollen
(Hochschulrektorenkonferenz 2018).

Aufgrund dessen werden nicht nur die internen Anforderungen an die IT-Sys-
temlandschaft, sondern auch der Anforderungsdruck von auBlen, immer komplexer
(Bick und Borgmann 2008). Beispielsweise zeigen die Auswirkungen der Corona-
Pandemie und dem damit verbundenen Digitalisierungsdruck, wie reaktionsschnell
und agil Hochschulen auf veridnderte dufiere Bedingungen reagieren miissen. Dies
hat zur Folge, dass verstérkt alternative digitale Lehrangebote zum Einsatz kommen,
sodass innerhalb kiirzester Zeit neue Software und IT-Infrastruktur zur Verfiigung
gestellt werden muss, um auf diese Verdnderungen flexibel reagieren zu kénnen
(Williamson et al. 2020). Obwohl die, durch die Corona-Pandemie induzierten, An-
passungen von IT-Services in Studium und Lehre insgesamt als positiv bewertet
werden (Lorz et al. 2020), fehlt es den Hochschulen und HRZ an Strategien, die
kiirzlich eingefiihrten IT-Services zu verstetigen und langfristig in das Serviceport-
folio aufzunehmen (Bosse et al. 2020). Doch auch unabhéngig von solchen disrupti-
ven gesamtgesellschaftlichen Einfliissen miissen sich HRZ stetig professionalisieren
und von der bloBen Bereitstellung von IT hin zu professionellen Anbietern von IT-
Services entwickeln, um den sich kontinuierlich verdndernden Anforderungen und
unterschiedlichen Nutzern in der Zukunft gerecht zu werden. Dementsprechend ent-
steht die Notwendigkeit, sich fiir einen zukunftsorientierten und richtungsweisenden
Betrieb der bayerischen HRZ stirker an etablierten Servicestandards, Anforderun-
gen von hochschulinternen Nutzern sowie hochschulexternen Potenzialen zu orien-
tieren. Ein professionelles IT-Servicemanagement (ITSM) wird damit nicht nur in
der Industrie zur essenziellen Grundlage, sondern auch fiir Hochschulen und deren
Rechenzentren.

In diesem Zusammenhang ist es fiir die Dienstleister und somit auch fiir die Hoch-
schulen nicht mehr ausreichend, sich ausschlieflich auf die Technologie und ihre
internen Prozesse zu konzentrieren. Vielmehr sind diese dazu gezwungen, auch die
Qualitit, der von ihnen erbrachten Dienstleistungen zu beriicksichtigen und den An-
forderungen an Forschung und Lehre gerecht zu werden. Unternehmen und Dienst-
leister orientieren sich dazu an einschligigen Referenzmodellen, wie zum Beispiel
ITIL®, oder Servicestandards, wie beispielsweise ISO/IEC 20000, um die eigenen
IT-Services resilient und robust gegeniiber den zunehmenden externen Anforderun-
gen bereitzustellen (Bon 2008). Bick und Bérgmann (2008) untersuchten den Einsatz
von ITSM an deutschen Hochschulen und stellten unter anderem fest, dass es keinen
gesamtheitlichen Ansatz zum Thema ITSM gibt, sich aber ein Grofteil der beteilig-
ten Hochschulen der Thematik angenommen haben, wobei es sich hier insbesondere
um individuelle Herangehensweisen der einzelnen HRZ zur Umsetzung des hoch-
schuleigenen ITSM handelt. Im Kontext der IT-Governance an HRZ untersuchten
Hotzel et al. (2015) die Rolle des Chief Information Officers (CIO) an deutschen
HRZ und kamen unter anderem zu dem Ergebnis, dass tiber die Hilfte der beteiligten
HRZ keinen CIO beziehungsweise einen CIO, der auch Teil der Hochschulleitung
ist, besitzen. An deutschen HRZ werden zwar erste Ansitze der IT-Governance und
IT-Sicherheit, beziechungsweise Informationssicherheit, diskutiert, jedoch lésst sich
dariiber hinaus kein einheitliches Verstindnis zum Thema ITSM feststellen. Die-
se Problemstellung adressiert das vom Bayerischen Staatsministerium fiir Wissen-
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schaft und Kunst (StMWK) geforderte Forschungsprojekt ,, IT-Servicemanagement
fiir bayerische Hochschulrechenzentren “ als Teil des Programms ,, Digitaler Campus
Bayern*“. Ziel des Projektes ist es zum einen durch eine vergleichende Fallstudie
den Status des ITSM der HRZ im bayerischen Raum systematisch zu erfassen und
zum anderen diese bei der Verbesserung und Weiterentwicklung zu unterstiitzen.
Im Zuge dessen beantworten wir auf Basis unserer Forschungsaktivititen in diesem
Beitrag die folgende Forschungsfrage:

Welche Erkenntnisse und Handlungsempfehlungen lassen sich fiir das ITSM
bayerischer HRZ auf Basis des aktuellen Status Quo ableiten?

Dazu wurde im ersten Schritt unter Beriicksichtigung geeigneter Standards, Zer-
tifizierungen und Normen ein geeignetes Evaluierungsinstrument adaptiert und auf
dessen Basis ein hochschulspezifischer Analyserahmen zur Erfassung des ITSM
erstellt. Mit Hilfe des Analyserahmens wurden Interviews und Evaluierungen mit
insgesamt neun Hochschulen innerhalb Bayerns durchgefiihrt. Anschlieend wurden
die Ergebnisse der Erhebung bewertet und in Bezug zu gesetzlichen Vorgaben und
hochschulpolitischen Zielen gesetzt. Im vierten Schritt wurden auf Basis der Inter-
views und Auswertungen der Erhebungen Handlungsempfehlungen konzipiert, die
speziell auf unterschiedliche Stufen hin zur Etablierung eines gemeinsamen Ansatzes
eines ,,Shared Service Centers*® zugeschnitten sind. Letztlich sollen diese Ergebnis-
se genutzt werden, um in individuellen Workshops Umsetzungsempfehlungen fiir
entsprechende HRZ zu vermitteln und somit Hochschulen bei der Entwicklung des
hochschulspezifischen ITSM zu unterstiitzen.

2 IT-Servicemanagement in bayerischen Hochschulrechenzentren

Insbesondere die Etablierung eines hochschulspezifischen ITSM stellt HRZ welt-
weit vor infrastrukturelle und auch organisatorische Herausforderungen (Zhen und
Xin-yu 2007; Iden und Eikebrokk 2013). Dabei lasst sich unter dem Begriff ITSM
ein Ansatz fiir den IT-Betrieb von Service-Dienstleistern verstehen, der sich da-
durch auszeichnet, dass er den Schwerpunkt auf IT-Services, Kunden, Service Le-
vel Agreements und die Abwicklung der tiglichen Aktivititen mittels IT-Service-
funktionen legt (Iden und Eikebrokk 2013). Im Zuge dessen ist ein Ansatz, diese
Herausforderungen zu adressieren und die eigenen hochschulspezifischen Services
der Universitdtsmitarbeitenden und Studierenden zu professionalisieren. Konkret be-
deutet dies, die Qualitdt und ganzheitliche Verfiigbarkeit der einzelnen Services fiir
Mitarbeitende und Studierende der Hochschule sowie fiir Dritte zu verbessern und
aufzuwerten. Ferner soll durch die Einfiihrung eines professionellen ITSM eine
trennscharfe Entwicklung des eigenen Serviceportfolios erarbeitet werden (Fahn-
rich und Bogdan 2010).

Diese Professionalisierung wird mittels einer Zertifizierung von steuerungsspezi-
fischen Anforderungen des ITSM umgesetzt und in Form etablierter Standards und

3 Shared Service Center heiBt, dass anstelle der bloRen Bereitstellung von IT verstéiirkt Dienstleistungen
beziehungsweise kundenorientierte Services angeboten werden.
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Rahmenwerke vereinheitlichend konsolidiert. Zur geeigneten Auswahl wurden da-
her im Rahmen des ITSM-Projekts bekannte Rahmenwerke wie Cobit® oder ITIL®
betrachtet. Dabei ordnet sich das ITSM zwischen den drei iibergeordneten Kate-
gorien, den Rahmenwerken des Qualititsmanagements (z.B. ISO 9000), den Rah-
menwerken der Informationssicherheit (z.B. ISO/IEC 27000, ISIS12* und BSI IT-
Grundschutz’) und den Rahmenwerken der Softwareentwicklung (z.B. ISO 15504),
ein (Rohrer und Sollner 2017). Diese Rahmenwerke bedienen inhaltlich sowohl
IT-sicherheitsspezifische als auch regulatorische Anforderungen, unterscheiden sich
jedoch in ihrer inhaltlichen Ausrichtung voneinander. Im Rahmen dieses Beitrags
und des zu Grunde liegenden Projekts steht insbesondere ITSM im Fokus. Cobit®
oder ITIL® befassen sich im Zuge dessen ganzheitlich und sehr detailliert mit der
inhaltlichen Implementierung von ITSM vor allem in Konzernen oder GrofBunter-
nehmen (Bon 2008; Gaulke 2019; Beims und Ziegenbein 2021). Dieser Detailgrad
iibersteigt jedoch oftmals die Kapazititen und die Zielsetzung fiir vergleichsweise
kleinere HRZ, sodass eine Adaption dieser zum Teil komplexen Rahmenwerke die
HRZ vor grofle Herausforderungen stellt.

Das Rahmenwerk FitSM basiert in diesem Zusammenhang auf verschiedenen
Rahmenwerken zum Thema ITSM und bietet eine vergleichsweise leichtgewichti-
gere Alternative zu den etablierten Rahmenwerken Cobit® oder ITIL® (Rohrer und
Sollner 2017). Ziel von FitSM ist es, einen einfachen, verstidndlichen und prak-
tisch zu nutzenden Ansatz fiir das ITSM zu schaffen, speziell entwickelt fiir klein-
und mittelstéindische Unternehmen (FitSM 2016). Ubergeordnet bedient sich FitSM
dreier Rahmenwerke und Standards (Cobit®, ITIL® und der ISO/IEC 20000 Norm).
Die internationale Norm ISO/IEC 20000 beschreibt Mindestanforderungen fiir ein
geregeltes ITSM, nach der sich Organisationen zertifizieren lassen konnen, wih-
rend Cobit® seinen Fokus auf die IT-Governance legt und ITIL® die ITSM-spezifi-
schen Themeninhalte adressiert (Rohrer und So6llner 2017). Gleichzeitig bedient sich
FitSM aus den Bereichen des Qualitdtsmanagements (ISO 9000), den Standards der
Informationssicherheit (ISO/IEC 27000, ISIS12 und BSI IT-Grundschutz) sowie den
Standards fiir Reifegrad- und Softwareentwicklung (ISO 15504). Das Zusammen-
spiel und die Vernetzung dieser Rahmenwerke ist in FitSM gebiindelt, welches sich
dadurch sowohl als ISO/IEC 20000 konforme als auch als leicht verstindliche und
pragmatische Option zur Implementierung in bayerischen HRZ anbietet (Tiemeyer
2020).

Neben der architektonischen Zusammensetzung gliedert sich das Rahmenwerk
FitSM inhaltlich in sieben grundlegende Anforderungen (GR 1-7) und 14 spezifi-
sche Anforderungen (PR 1-14), welche in abgewandelter Form auch in der ISO/IEC
20000 Norm und in den ITIL®-Rahmenwerken wiederzufinden sind. Wihrend die
grundlegenden Anforderungen vor allem die Rahmenbedingungen fiir eine kontinu-
ierliche Entwicklung des generellen ITSM bedienen (z.B. Verpflichtung des Top-

4 ISIS12 steht fiir Informationssicherheitsmanagementsystem in 12 Schritten, siehe isis12.it-sicherheitsclu
ster.de.

5 BSI IT-Grundschutz steht fiir Bundesamt fiir Sicherheit in der Informationstechnik IT-Grundschutz,
siche www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und- Zertifizierung/IT-
Grundschutz/it- grundschutz_node.html.
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Managements, Art und Weise der Dokumentation oder die fortlaufende Entwicklung
des ITSM durch einen iterativen PDCA-Zyklus®), erstreckt sich das inhaltliche Pro-
fil der spezifischen Anforderungen iiber die unterschiedlichen Bereiche des Service-
Portfolios (z.B. Service Portfolio Management, Information Security Management
oder Customer Relationship Management). Abb. 1 gibt einen Uberblick iiber die
leichtgewichtigen Anforderungen des FitSM-Rahmenwerks an das ITSM bayeri-
scher HRZ (Rohrer und Sollner 2017).

Die zunehmende Digitalisierung und die damit einhergehenden diversen Nut-
zer-, regulatorischen und IT-sicherheitsspezifischen Anforderungen setzen die HRZ
insbesondere durch limitierte Ressourcen und fehlende IT-Infrastrukturen erheblich
unter Druck. Dieser zunehmende Druck spiegelt sich auch in der breiten inhaltli-
chen Ausrichtung der verschiedenen grundlegenden und spezifischen Anforderungen
des FitSM-Rahmenwerkes wider. Dabei sind HRZ einerseits dazu gezwungen, den
unterschiedlichen Anforderungen in der Forschung und Lehre der verschiedenen
Lehrstiihle gerecht zu werden, andererseits stehen diese aber auch vor der Heraus-
forderung, die zunehmende dezentrale und heterogene Priagung der IT-Infrastruktur
der Hochschule zu gewéhrleisten.

Folgerichtig hat das Wachstum und die Professionalisierung der IT-Infrastruktur
von Institutionen des 6ffentlichen Sektors, unter anderem fiir HRZ, stetig an Bedeu-
tung gewonnen. Gerade in Bezug auf die zunehmende Nachfrage nach Losungen fiir
einen digitalen Universititsbetrieb — insbesondere in Zeiten der Corona-Pandemie —
erscheint es sinnvoll, die Entwicklung entsprechender Handlungsfelder und Umset-
zungsempfehlungen fiir HRZ bereitzustellen, die dafiir notwendig sind, das ITSM
dieser Hochschulen zu professionalisieren und die Herausforderungen der Digitali-
sierung beziiglich des Bereitstellens infrastruktureller Kapazititen zu férdern.

3 Projektvorgehen

Das Entwickeln und Ableiten von Handlungsempfehlungen fiir ITSM an HRZ glie-
dert sich dabei in vier Phasen (Abb. 2).

In Phase 1 bestand das Ziel ein Evaluierungsinstrument zur Erhebung des Sta-
tus Quo des ITSM an HRZ zu entwickeln. Hierfiir erfolgte eine Analyse und ein
Vergleich etablierter Rahmenwerke des ITSM. Aus der Konsolidierung dieser Rah-
menwerke wurde ein Analysetool entwickelt, das basierend auf sieben grundlegende

Phase 1:
Entwicklung eines
Evaluierungs-
instruments

Phase 2:
Datenerhebung
des Status Quo
an HRZ

Phase 3:
Auswertung und
Vergleich der
Ergebnisse

Phase 4:
Ableitung von
Handlungs-
empfehlungen

Abb. 2 Gesamtiiberblick iiber das Projektvorgehen

¢ Der PDCA-Zyklus ist eine methodische Vorgehensweise mit dem Ziel, den Umfang, Detailgrad sowie
auch die Anforderungen an ein ITSM zu planen, diese umzusetzen und nachhaltig weiterzuentwickeln
(Rohrer und Sollner 2017).
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Anforderungen, die sich auf die notwendige Basis zu einem erfolgreichen Betrieb
des ITSM richten, sowie 14 spezifische Anforderungen (Abb. 1), den Status Quo
des ITSM der jeweiligen HRZ erheben sollte (Rohrer und Sollner 2017). Zur Ana-
lyse und zur Bewertung des erhobenen Status Quo haben wir auf Basis dieser sieben
grundlegenden und 14 spezifischen Anforderungen ein trennscharfes Reifegradprofil
festgelegt. Dieses Anforderungsprofil wurde in Form eines Evaluierungsinstruments
zusammengefasst und um Erlduterungen zu den Anforderungen sowie um ein Reife-
gradmodell mit den Reifegraden ,,0° bis ,,3“ erginzt. Hierbei galt die Einstufung ,,0%
als unbewusster oder nicht vorhandener Teil des ITSM, wohingegen ,,1* das ad hoc
oder initiale Bewusstsein iiber den Bestandteil des ITSM bedeutete. Der Reifegrad
.2 klassifizierte das Verstdndnis dariiber, Aufgaben des ITSM wiederholbar, jedoch
nicht in einem formal festgelegten Prozess durchzufiihren. Der hochste Reifegrad
,,3° stellte die optimale Erfassung von ITSM-Bestandteilen in definierter, dokumen-
tierter und vollstdndiger Form dar. Es handelte sich bei dem Evaluierungsinstrument
um ein Excel-basiertes Tool, das durch den Anwender einfach zu benutzen ist und
eine effiziente Auswertung gewihrleistet. Exemplarisch sind in Abb. 3 das Eva-
luierungsinstrument mit den ausgeklappten Informationstexten fiir GR1 und PR1
abgebildet.

Die Phase 2 fokussierte sich auf die Erhebung des aktuellen Stands des ITSM
an den bayerischen HRZ. Hierfiir wurden qualitative Daten von neun Hochschulen
sowie deren Rechenzentren erhoben. In bilateralen Interviews von im Durchschnitt
60min Linge wurden das Vorgehen und die Ziele des Projekts erldutert, das Eva-
luierungsinstrument vorgestellt sowie offene Fragen geklirt. In diesen Interviews
wurde sich auch ein Uberblick iiber die bereits vorhandene Kenntnisse zum Thema
ITSM verschafft. Von Seiten der HRZ nahmen im Durchschnitt zwei Interviewpart-
ner teil, die/der Leitende des HRZ und der/dir Serviceverantwortliche. Im Anschluss
daran wurden die teilnehmenden HRZ gebeten, eine mit Hilfe des Evaluierungsin-
struments geleitete Selbstbewertung ihres Standes des ITSM durchzufiihren. Die
Selbstbewertung wurde je nach Grofle und Kapazitit des HRZ mit variabler Dau-
er in Eigenregie durchgefiihrt. Die Riickmeldungen der teilnehmenden HRZ ergab
eine durchschnittliche Bearbeitungszeit von etwa 90min. Als Ergénzung und zu-
sitzliche Informationsquelle fiir die Analyse diente auch eine Online-Lernplattform
mit Erkldarungsvideos, die ebenfalls durch die Autoren erarbeitet wurde. Die Online-
Lernplattform zielt darauf ab, detaillierte Informationen beziiglich der einzelnen
Anforderungen bereitzustellen und diese detailliert zu erkliaren. Aufgrund der pan-
demischen Lage in den Jahren 2020 und 2021 war es nicht moglich, Workshops in
Priasenz durchzufiihren und Inhalte direkt zu vermitteln.

Nach Erhalt der ausgefiillten Evaluierungsinstrumente wurden in Phase 3 die
Ergebnisse der Datenerhebung anonymisiert ausgewertet und verglichen. Die Ant-
worten der ausgefiillten Evaluierungsinstrumente sind in Tab. 1 tabellarisch und
anonymisiert aufgefiihrt. In Abschn. 4.1 sind die Antworten zweier Hochschulen
in Form von Netzdiagrammen exemplarisch dargestellt, um die Unterschiede beim
Stand der Hochschulen grafisch zu visualisieren und Schliisselherausforderungen zu
identifizieren. Des Weiteren wurden die Mittelwerte der einzelnen HRZ sowie je
Anforderung berechnet, um auch diese Werte fiir die Analyse zu verwenden.
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Tab. 1 Ubersicht der Datenerhebung der einzelnen HRZ

Anforde- Daten- Daten- Daten- Daten- Daten- Daten- Daten- Daten- Daten-
rungen reihe reihe reihe reihe reihe reihe reihe reihe reihe
1

GR1
GR2
GR3
GR4
GRS
GR6
GR7
PR1
PR2
PR3
PR4
PR5
PR6
PR7
PR8
PR9
PR10
PR11
PR12
PR13
PR14
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Im Vordergrund der Phase 4 stand die Ableitung von Handlungsempfehlungen
auf Basis der Ergebnisse der vorherigen Phase. Zusitzlich zu den Ergebnissen aus
dem Evaluierungsinstrument wurden die Inhalte aus den Interviews in die Analy-
se mit einbezogen. Es wurden vier iibergreifende Implikationen identifiziert, die
folgend in Abschn. 4.2 vorgestellt werden. Unter anderem werden auf Basis der
Handlungsempfehlungen im weiteren Verlauf des Projekts individuelle Empfehlun-
gen fiir beteiligte Hochschulen ausgesprochen.

4 Ergebnisse

Im Folgenden werden die Losungsansitze fiir die zuvor vorgestellten Phasen darge-
legt. Die Datenerhebung des Status Quo des ITSM der bayerischen HRZ wurde in
Form einer standardisiert geleiteten Selbstbewertung durchgefiihrt. Auf der Grund-
lage dieser Erhebung erfolgt die Analyse des aktuellen Stands des ITSM an den
bayerischen HRZ (Abschn. 4.1) sowie das Erstellen und Ableiten von Handlungs-
empfehlungen (Abschn. 4.2).
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4.1 Status Quo Analyse

Da zunichst eine initiale Auswertung des Status Quo einer bayerischen Hochschule
als Testlauf durchgefiihrt wurde, um mogliche Unstimmigkeiten im Rahmen der
Datenerhebung zu vermeiden und dadurch eine einheitliche Datenerhebung zu ge-
wihrleisten, wurden im Anschluss daran, zwei Datensitze in einer vereinheitlichten
Form eines Netzdiagramms iibereinandergelegt, um zu analysieren, welche grundle-
genden und spezifischen Anforderungen vergleichsweise besonders weit entwickelt
sind und welche Anforderungen stirkeren Entwicklungsbedarf vorweisen. Abb. 4
stellt die Datensétze der Hochschulen 1 und 2 dar und gibt dabei einen Eindruck
tiber die Antworten der HRZ.

Im Zuge dieser Analyse zeigt sich, dass sich die verschiedenen Hochschulen in
unterschiedlichen Stadien befinden. Diesen Unterschied illustriert folgendes Bei-
spiel:

Hochschule 2 befindet sich weitestgehend im Bereich des Reifegrads 2 (Mittel-
wert: 2,190), wihrend sich Hochschule 1 iiberwiegend im Bereich des Reife-
grads 1 (Mittelwert: 1,095) befindet.

Demzufolge bestehen im Bereich des ITSM innerhalb der unterschiedlichen HRZ
Entwicklungsdiskrepanzen. Im Vergleich aller erhoben Datenreihen gilt jedoch fla-
chendeckend, dass gerade die Bereiche des Information Security Managements
(PR6) (Mittelwert: 2,111), des Service Portfolio Management (PR1) (Mittelwert:

Legende

- So ] e Hochschule 1
/ . — = = = Hochschule 2

\\ GR 1: Verpflichtung des Topmanagements
_dGR3 GR 2: Artund Umfang der Dokumentation
\ P GR 3: Definition des Anwendungsbereiches
\ -7 GR4: PLAN: Planung
————— - GR5: DO: Implementierung
GR6: CHECK: Uberwachen und Uberpriifen
GRS GR4 GR7: ACT: Kontinuierliche Verbesserung

GR6

PR 1: Service Portfolio Management
PR14 PR2 PR 2: Service Level Management
PR 3: Service Reporting Management
PR3 PR 4: Service Availability & Continuity Management
PR 5: Capacity Management
PR 6: Information Security Management
PRa PR 7: Customer Relationship Management
{ : H | PR 8: Supplier Relationship Management
N ! PR 9: Incident and Service Request Management
PR11 \ 0 PRS PR 10: Problem Management
\ : s \ PR 11: Configuration Management
“ i \ PR 12: Change Management
PR10 v 7= ===Vppe PR 13: Release & Deployment Management
\ / PR 14: Continual Service Improvement Management

PR13

Abb. 4 Beispielhafte Ubersicht der Erhebungsergebnisse
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2,222) und des Incident und Service Request Managements (PR9) (Mittelwert:
2,444) die durchschnittlich hochsten Reifegrade besitzen. Insbesondere in Zeiten
der Digitalisierung von Services, beispielsweise des Lehrangebots, ist der Bereich
des Information Security Management (PR 6) im Zuge der Corona-Pandemie essen-
ziell geworden, um als HRZ widerstandsfihig gegeniiber zunehmenden IT-Angriffen
zu sein. Dariiber hinaus wurde mittels der bilateralen Interviews zu Beginn der Da-
tenerhebung sowie im Rahmen eines erginzenden FitSM-Workshops mit FitSM-
Experte Dierk Sollner bereits deutlich, dass iibergeordnet der Support seitens des
Topmanagements essenziell fiir die operative und konkrete Umsetzung von ITSM
ist. Ohne entsprechenden Topmanagement-Support féllt es den HRZ schwer, in die
konkrete Umsetzung und Verbesserung von Prozessen einzusteigen. Im Gegensatz
dazu scheinen die weiteren spezifischen Anforderungen unterschiedlich stark aus-
geprigt zu sein. Demzufolge haben die HRZ unterschiedliche Prioritéten beziiglich
der Bereitstellung ihrer IT Services. Diese unterschiedlichen Prioritéten gilt es indi-
viduell zu fordern, um einen einheitlichen Reifegrad zu erreichen und alle Aspekte
des ITSM ganzheitlich zu erfassen.

Zusammenfassend ldsst sich feststellen, dass ITSM in den beteiligten HRZ un-
terschiedlich stark etabliert ist. Dabei ist auch die Betrachtungsweise wichtig zu
beriicksichtigen, dass nicht jedes HRZ eine Zertifizierung nach ISO/IEC 20000
anstrebt beziehungsweise anstreben sollte. Viel eher muss beriicksichtigt werden,
welcher Reifegrad fiir die einzelnen HRZ im speziellen Kontext sinnvoll und um-
setzbar ist. Eine Vorgehensweise, die wir weiterverfolgen, ist die Definition von
Zielreifegraden fiir HRZ. Hierdurch kénnen die HRZ beim jeweiligen Zielreifegrad
so spezifisch wie moglich unterstiitzt werden.

4.2 Allgemeine Erkenntnisse und Handlungsempfehlungen

Im Anschluss an unsere Interviews und der Auswertung der Evaluierungen haben
wir allgemeine Handlungsempfehlungen fiir ITSM von HRZ abgeleitet.

Empfehlung 1 FEine ITSM-Strategie fiir das jeweilige HRZ muss ausgehend von
unterschiedlichen Reifegradstufen individualisiert gestaltet werden.

Durch die Analyse und Evaluierung der einzelnen HRZ hat sich ergeben, dass
das Thema ITSM unterschiedlich stark in den jeweiligen HRZ verankert ist. Zum
einen gibt es HRZ, die sich im Rahmen von IT-Sicherheitsthemen auch gleichzei-
tig mit ITSM auseinandergesetzt haben und somit erste Grundpfeiler fiir I[TSM-
Strukturen gelegt wurden, zum anderen gibt es auch HRZ, die sich mit dem ITSM
noch gar nicht beziehungsweise sehr wenig auseinandersetzt haben und wodurch
noch keine Strukturen vorhanden sind. Dies ldsst sich auch aus dem Vergleich der
einzelnen Antworten der HRZ ableiten wie beispielsweise der Vergleich der Reife-
grade von Hochschule 1 (Mittelwert: 1,095) und Hochschule 2 (Mittelwert: 2,190)
zeigt. Fiir eine mogliche Vorgehensweise bedeutet dies, dass man kein pauschales
Integrationskonzept zur Vereinheitlichung des hochschuleigenen ITSM aller HRZ
entwickeln kann, sondern je nach Reifegrad individuell eine Strategie entwickeln
muss. Beispielsweise kann ein HRZ, welches sich auf einem niedrigeren Reifegrad
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einordnet, mit der Erstellung eines Serviceportfolios beginnen, um initial den Status
Quo und den Umfang des aktuellen Service Angebots abzustecken. Im Kontrast
dazu identifiziert ein HRZ, welches sich tendenziell bei den hoheren Reifegraden
einordnet, konkrete Punkte zur Umsetzung einer professionellen (ITSM-)Zertifizie-
rung (vgl. Abschn. 2).

Empfehlung 2  Eine Involvierung der Hochschulleitung ist unabdingbar.

Gerade durch die individuelle Selbstevaluierung der einzelnen HRZ liel sich
feststellen, dass das Thema ITSM durch einen ,,top-down*-Ansatz geprigt ist. Zum
einen konnte im Rahmen der Interviews festgestellt werden, dass das Thema ITSM
vom Topmanagement beziehungsweise im Hochschulkontext, der Hochschulleitung,
getrieben wird, um ITSM fokussiert anzugehen. Zum anderen lief§ sich iiber die
Lénge des Bearbeitungszeitraums zur Beantwortung der Fragestellungen des Eva-
luierungsinstruments, zwischen drei Werktagen bis iiber 60 Werktage, feststellen,
dass eine Motivation und eine Verpflichtung der Hochschulleitung fiir das Thema
unabdingbar sind. Dies ist auch dadurch zu begriinden, dass fiir eine Integration
des ITSM in bestehende HRZ sowohl finanzielle als auch organisatorische Mittel
notwendig sind, sei es iiber Prozesse, welche zu definieren, oder durch Stellen fiir
Mitarbeitende, welche speziell fiir ITSM geschaffen und integriert werden miissen.
Des Weiteren liegt das Thema ITSM nicht allein bei einem HRZ, sondern ist auch
ibergreifend fiir andere Abteilungen, zum Beispiel der Verwaltung, der Lehrstiihle,
der Bibliothekdienste, relevant und muss auch bei diesen Organisationseinheiten,
welche nicht mehr nur dem HRZ zugeordnet sind, in gewissem Malle integriert und
umgesetzt werden, wofiir eine Unterstiitzung der Hochschulleitung unabdingbar ist.

Empfehlung 3 Betrachtung der eigenen Leistungen als Service-Portfolio.

Ein Aspekt, der im Rahmen der Evaluierung der HRZ aufgefallen und auch Teil
der Anforderungen von FitSM, ITIL® und ISO/IEC 20000 ist, ist das Service-Port-
folio. Basierend auf der Datenerhebung konnte die Erstellung einer trennscharfen
Definition der angebotenen Services im Rahmen eines Service-Portfolios als essen-
zieller Teilaspekt eines professionellen ITSM abgeleitet werden. Dies bietet eine
effiziente Moglichkeit, sich einen Uberblick iiber die eigenen Leistungen des HRZ
zu verschaffen und dariiber hinaus auch die Verantwortlichkeiten des HRZ abzuste-
cken. Dieser Uberblick iiber die angebotenen Leistungen, erginzt durch Informa-
tionen, wie zum Beispiel Verantwortung, Anlaufstelle, Verfiigbarkeit und Umfang
ergeben dann auch ein entsprechendes Service-Portfolio beziehungsweise Service-
kataloge, welche unter anderem fiir eine ISO/IEC 20000 Zertifizierung gefordert
sind (vgl. Abschn. 2). Die Erstellung ist deswegen ein fundamentaler Baustein zum
Ausbau des ITSM, da basierend auf diesem Portfolio dann weitere Anforderun-
gen, wie zum Beispiel Change-Management oder Service-Reporting, gepriift und
integriert werden konnen. Dies zeigt auch unsere Evaluierung, wo die Anforderung
Service Portfolio Management (PR1) mit einem Mittelwert von 2,222 zu denjenigen
mit dem durchschnittlich hochsten Reifegrad zzhlt.
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Empfehlung 4 Die Thematik der IT-Sicherheit eignet sich als Einstieg fiir die Ver-
tiefung des ITSM.

Im Rahmen der Ergebnisanalyse unserer Datenerhebungen mit den einzelnen
HRZ hat sich ergeben, dass die Thematik der IT-Sicherheit ein sinnvoller Einstieg
fiir die ITSM-Strategie bietet. Dies liegt unserer Meinung nach an zwei Aspekten.
Zum einen ist das Thema IT-Sicherheit wie in Abschn. 1 beschrieben durch spezifi-
sche Auflagen in Deutschland auch in HRZ bereits rechtlich gefordert und deswegen
schon sehr stark verbreitet. Dies spiegelt sich auch in den Ergebnissen der Datener-
hebung der jeweiligen HRZ bei der Anforderung Information Security Management
(PR 6) wider, welche im Vergleich zum allgemeinen Durchschnitt stirker ausge-
prégt ist (Mittelwert: 2,111). Zum anderen konnen sich IT-Organisationen sowohl
nach ISO/IEC 20000 (ITSM) als auch nach ISO/IEC 27000 (IT-Sicherheit) vonein-
ander unabhingig zertifizieren lassen. Im Zuge dessen wird die Thematik der IT-
Sicherheit haufig hoher priorisiert, auch aufgrund gesetzlicher Anforderungen, und
eignet sich daher als idealer Einstiegpunkt fiir einer Vertiefung des hochschuleigenen
ITSM. Es kann in einem spéteren Schritt fiir eine Zertifizierung nach ISO/IEC 20000
(ITSM) weiter ausgebaut werden. Wie in Abschn. 2 veranschaulicht, bieten ITSM
und IT-Sicherheit aufgrund einer thematisch hohen Schnittmenge einen idealen An-
kniipfungspunkt, um beginnend mit der IT-Sicherheit entsprechende Anforderungen
gebiindelt anzugehen.

5 Fazit

Um den aktuellen Stand von ITSM an bayerischen HRZ zu erfassen, wurden im
Rahmen einer umfangreichen Fallstudie HRZ analysiert und auf Basis der Ergeb-
nisse Handlungsempfehlungen herausgearbeitet. Dafiir wurden zur Datenerhebung
und Analyse neun HRZ interviewt und die Antworten des Evaluierungsinstruments
ausgewertet. Hierbei liel sich feststellen, dass der Reifegrad des ITSM bei den
einzelnen HRZ unterschiedlich ausgepréigt und iibergreifend kein klarer Trend zu
erkennen ist. Im Rahmen unserer Handlungsempfehlungen haben wir deswegen
auch unter anderem empfohlen, dass eine ITSM-Strategie fiir das jeweilige HRZ
von sowohl der aktuellen Reifegradstufe als auch vom angestrebten Zielreifegrad
individualisiert gestaltet werden muss. Eine Strategie die tibergreifend fiir alle HRZ
gilt, unabhéngig vom bereits vorhandenen Reifegrad, ist daher nicht zu empfehlen.

Analog zu jeder Forschung ist dieser Beitrag nicht frei von Limitationen. Es sei
darauf hingewiesen, dass die Ergebnisse und die daraus abgeleiteten Handlungs-
empfehlungen auf den Analysen von neun HRZ in Bayern bestehen. Um Aussagen
auf nationaler oder gar internationaler Ebene zu treffen, miisste die Fallstudie aus-
geweitet werden, um eine grofere Datengrundlage zu erreichen.

Unabhiéngig von der Ausweitung der Fallstudie iiber ein groeres Feld von HRZ,
kann der aktuelle Stand der Ergebnisse fiir eine Studie iiber die Entwicklung von
HRZ genutzt werden, in dem die jeweiligen HRZ nach einiger Zeit noch ein weiteres
Mal analysiert werden, um die Verdnderung des Reifegrades zu beurteilen und damit
Entwicklungstrends aufzuzeigen. Des Weiteren sollen die Ergebnisse des Projekts
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nun dafiir verwendet werden, um individuell mit den beteiligten HRZ Konzepte
auszuarbeiten, um deren ITSM zu verbessern, mit dem langfristigen Ziel, das ITSM
an HRZ in Bayern und auch deutschlandweit weiter auszubauen.
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