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Zusammenfassung Die Digitalisierung hat alle Lebensbereiche erreicht — so auch
den offentlichen Sektor. Um bequeme E-Government-Angebote bereitstellen zu kon-
nen, miissen biirgerbezogene Daten zwischen Verwaltungen geteilt werden. Gleich-
zeitig verfolgen viele Kommunen Smart-City-Strategien und sind dabei auch auf
den Zugang zu Daten der Biirger angewiesen. Damit stellt die Digitalisierung und
Digitale Transformation im 6ffentlichen Sektor zunehmend mehr Anforderungen an
die Datensouverinitét der Biirger. Im privaten Bereich geschieht dieses Teilen und
die Weitergabe von Daten héufig unreflektiert oder wenig informiert. Zwar stimmen
viele Personen zu, dass ihnen Datenschutz wichtig sei, diese Einstellung zeigt sich
allerdings oft nicht im Verhalten (Privacy Paradox). Ziel des Beitrags ist es, basie-
rend auf aktueller Forschung, fiir die Datensouverinitit relevante Eigenschaften von
Websites im privaten und 6ffentlichen Kontext anhand von exemplarischen Fillen
zu beschreiben. Unterschieden wird dabei zwischen offentlichen Angeboten (z.B.
Biirgerportale von Kommunen), besonders regulierten Angeboten (z.B. Portale von
Banken und Versicherungen) und privaten Angeboten, deren Geschiftsmodell darauf
beruht, moglichst umfangreiche Daten iiber ihre Nutzer zu sammeln (z.B. Soziale
Netzwerke). Ziel ist es, Eigenschaften der Websites zu erfassen, die Auswirkungen
auf die Datensouverinitit auf Nutzerseite haben konnen und Gestaltungsempfehlun-
gen zur Erhohung der Datensouverinitit, insbesondere fiir den 6ffentlichen Sektor,
abzuleiten.
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E-Government and Data Sovereignty — Insights and Solutions

Abstract Digitalisation has reached all areas of life—including the public sector.
To provide convenient e-government services, citizen-related data must be shared
between administrations. At the same time, many municipalities are pursuing smart
city strategies and are dependent on access to citizen data. Digitalisation and digital
transformation in the public sector are thus placing increasing demands on the
data sovereignty of citizens. In the private sector, sharing and transmission of data
often happen unthinkingly or while lacking information. Although many people
agree that privacy is important to them, this attitude is often not reflected in their
behaviour (privacy paradox). Based on current research, this article aims to describe
the characteristics of websites relevant to data sovereignty in private and public
contexts using illustrative cases. A distinction is made between public services (e.g.,
citizens’ portals of municipalities), particularly regulated services (e.g., portals of
banks and insurance companies), and private services whose business model is based
on collecting as much data as possible about their users (e.g., social networks). The
aim is to identify characteristics of the websites that can have an impact on data
sovereignty on the user side and to derive design recommendations for increasing
data sovereignty, especially for the public sector.

Keywords Data sovereignty - One-stop government - E-government - Human-
computer interaction - Privacy

1 Einleitung

Digitalisierung durchdringt alle Lebensbereiche. Uber vielfiltige Gerite mit um-
fassender Sensorik und Anwendungen, zum Beispiel Smart Watches, geben Nutzer
personliche Daten preis. Mit Blick auf Losungen und Konzepte zu Once Only, One-
Stop-Government und No-Stop-Government sind auch 6ffentliche Verwaltungen Ak-
teure, die zunehmend erfasste Daten weitergeben, um Nutzern Dienstleistungen be-
quem bereitstellen zu kénnen. Einmal eingegebene Daten sollen nicht erneut abge-
fragt werden (Once Only). Anliegen sollen, unabhéngig von behordlichen Zusténdig-
keiten an einem Kontaktpunkt erledigt werden konnen (One-Stop-Government) oder
gar ganz ohne Antragstellung (No-Stop-Government), also auf Basis eines behordlich
erfassten Ereignisses, bearbeitet werden. Ein hidufig genanntes Beispiel hierfiir ist
die antragslose Familienhilfe in Osterreich. Dariiber hinaus basieren Entwicklungen
und Initiativen im Bereich Smart-City ebenfalls auf einer umfassenden Erfassung
und Verarbeitung von Daten, darunter auch personenbezogene Daten wie zum Bei-
spiel Mobilitdtsdaten oder Besucherdaten (z.B. in Bibliotheken oder Museen). Auf
Basis solcher Daten sollen Ressourcen und Leistungen bedarfsgerecht und effizient
zur Verfiigung gestellt werden. Der fortschreitende E-Government- und Smart-City-
Reifegrad ist daher mit hohen Anforderungen an Datensouverinitét verbunden. Da-
tensouverinitit adressiert dabei die Wahlfreiheit, Selbstbestimmung, Selbstkontrolle
und Sicherheit auf Seiten der Nutzer und damit die Fihigkeit, digitale Losungen
gemil der eigenen Interessen und Wiinsche zu nutzen, was sowohl bei der Verwen-
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dung von E-Government-Anwendungen als auch im privaten Kontext relevant ist.
Dieser Beitrag riickt die Anbieter in den Fokus, das heifit Verwaltungen und Unter-
nehmen in vergleichender Perspektive. Welche Angebote gibt es in der Praxis auf
Anbieterseite bereits, um Datensouverinitit zu erh6hen? Wir betrachten, inwiefern
es Unterschiede zwischen offentlichen und privaten Anbietern von Online-Diens-
ten gibt. Dabei unterscheiden wir Unternehmen in einem hoch regulierten Umfeld,
darunter Banken und Versicherungen, von Unternehmen, deren Geschiftsmodell in
hohem Maf} auf Nutzerdaten basiert, zum Beispiel Soziale Netzwerke. Dieser Bei-
trag préasentiert auf Basis eines divergent-konvergenten Vorgehens Losungsansétze
zur Erh6hung von Datensouverinitit. Im Folgenden werden Grundlagen zum Kon-
zept der Datensouverinitit dargelegt. Es folgen Ausfiihrungen zum Vorgehen sowie
die Darstellung und Diskussion der Ergebnisse.

2 Datensouverinitit

Digitale Souverénitit im E-Government wird aus unterschiedlicher Perspektive dis-
kutiert. Dabei wird neben der Souverénitit des Biirgers auch die Digitale Souve-
ranitdt auf Seiten des Staates und einzelner Verwaltungen erortert — zum Beispiel
in Bezug auf die Rolle offentlicher Rechenzentren, die Abhéngigkeit von Software-
Anbietern, oder auch auf die Frage, inwiefern Digitale Souverinitit trotz der um-
fangreichen Anforderungen an integrierte Datenbestinde aus E-Government-Sicht
sichergestellt werden kann (vgl. Friedrichsen und Bisa 2016). Zusammengefasst
meint Digitale Souverinitit das selbstbestimmte Handeln und Entscheiden von Per-
sonen, Organisationen und Staaten im digitalen Raum (Krupka 2020). Die Férderung
von digitaler Souverénitit erfordert die Betrachtung der drei voneinander abhin-
gigen Handlungsfelder digitaler Kompetenz, Technologie und Regulierungen (vgl.
SVRV 2017). Der Fokus dieses Beitrags liegt auf der Souverinitit von Individuen,
die E-Government-Dienste nutzen und dabei insbesondere auf Datensouverénitit in
Bezug auf Websites.

Im privaten Nutzungskontext erfolgt das Teilen und die Weitergabe von Daten
hiufig bedenkenlos oder gar unwissend, insbesondere was die moglichen Konse-
quenzen betrifft. Das betrifft unter anderem die Beeinflussung von Erleben und
Verhalten, zum Beispiel mit Blick auf Kaufentscheidungen durch personalisierte
Werbung. Zwar stimmen viele Personen zu, dass ihnen Datenschutz wichtig sei,
diese Einstellung zeigt sich allerdings oft nicht im Verhalten (Privacy Paradox).
Daten werden haufig unreflektiert geteilt und Nutzungsrichtlinien oft ungelesen ak-
zeptiert (Gerber et al. 2018).

Im Vergleich zwischen behordlichem und privatem Kontext sind durchaus Unter-
schiede festzustellen. Offentliche Verwaltungen erheben und verarbeiten unter an-
derem besonders sensible Daten zum Einkommen, der Gesundheit, der Familie und
zu Ordnungswidrigkeiten oder gar Straftaten. Privatunternehmen hingegen verfiigen
tiber umfangreiche Daten zur Nutzung von Anwendungen, Kaufpriferenzen, Inte-
ressen, Kontakten sowie iiber Texte, Bilder, Videos und Bewegungsdaten. Je nach
Geschiftsfeld fallen auch im privaten Kontext Finanz- und Gesundheitsdaten an. Im
privaten Kontext besteht in der Regel die Wahl, bestimmte Angebote liberhaupt zu
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nutzen oder einen Anbieter auszuwihlen. Im offentlichen Sektor ist dies nicht oder
nur unter Einbuflen in der Versorgung mit staatlichen Leistungen moglich. Daraus
lasst sich durchaus eine besondere Sorgfaltspflicht und Verantwortung hinsichtlich
geeigneter Maflnahmen zur Gewihrleistung und Erhohung der Datensouverinitit
ableiten. Bizer (2019) sieht neben staatlichen Einrichtungen auch Bildungseinrich-
tungen, Unternehmen, Zivilgesellschaft und Non-Profit-Organisationen als relevante
Akteure. Dieser Beitrag fokussiert auf den jeweiligen Diensteanbieter.

Zur Erzielung von Datensouverinitit sind sowohl digitale Kompetenzen, Eigen-
schaften der eingesetzten Anwendungen und Technologien sowie Regulierungen zu
adressieren (orientiert an SVRV 2017; Grif et al. 2018).

Diese drei Handlungsfelder betreffen alle Akteure. Auch Unternehmen konnen
Angebote zur Kompetenzerhohung und unternehmensweite Regelungen umsetzen.

2.1 Kompetenzen

Mit dem europiischen Referenzrahmen fiir digitale Kompetenz (DigCom) existiert
ein Raster, das als Basis fiir ndtige Kenntnisse und Fihigkeiten fiir einen souverinen
Umgang mit Online-Diensten dienen kann (Vourikari et al. 2016). Der Referenzrah-
men umfasst zum Beispiel die Einschitzung der Glaubwiirdigkeit von Angeboten,
den Schutz der eigenen Reputation und den Schutz personlicher Daten. In die-
sem Zusammenhang ist auch Medienkompetenz relevant. Hier wird unter anderem
Information Literacy (Fihigkeit zum kompetenten Umgang mit Informationen) und
Online Privacy Literacy (Fahigkeit zum kompetenten Schutz der eigenen Privatspha-
re in Online-Umgebungen) adressiert (Masur et al. 2017). Auch im E-Government
werden MaBinahmen zur Erh6hung der Medienkompetenz als Voraussetzung fiir ei-
ne erfolgreiche Nutzung und Akzeptanz der Anwendungen und Dienste diskutiert
(Czernohorsky und Weiler 2012) — wobei Angebote zur Erhohung der Medienkom-
petenz eng mit Situationen verbunden sein sollen, in denen genau solche Kompe-
tenzen erforderlich sind, zum Beispiel direkt bei der Nutzung von E-Government-
Diensten. Denkbar sind hier kompakte Informationen, zum Beispiel in Form von
Texten oder Videos, die begleitend zum E-Government-Dienst angeboten werden.
Mit Blick auf den Digital Divide stehen Ansitze zur Messung von Medienkompe-
tenz im E-Government-Kontext zur Verfiigung (Bergquist et al. 2017). Der Begriff
Digital Divide adressiert Unterschiede im Zugang und in der Nutzung digitaler In-
frastruktur und digitaler Angebote und basiert auf verschiedenen Faktoren, zum
Beispiel dem Einkommensniveau, die im Rahmen von Angeboten zum Kompetenz-
aufbau zu beriicksichtigen sind (Helbig et al. 2009). Neben Kompetenzen sind auch
Einstellungen zu beriicksichtigen, zum Beispiel wie gerne und intensiv jemand mit
Technik interagieren mochte (Technikaffinitéit der Nutzer, Franke et al. 2019).

2.2 Technologische Losungsansitze
Vertraulichkeit, Privatsphére und Datenschutz konnen als Grundbestandteile in Kom-
munikationssysteme integriert werden, indem Forderungen nach privacy by design

und privacy by default umgesetzt werden (SVRV 2017). Privacy by design umfasst
Grundsitze bei der Gestaltung von Systemen, die einen proaktiven Datenschutz
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ermoglichen (vgl. Rost und Bock 2011). Unter anderem soll der Schutz der Pri-
vatsphidre ganzheitlich in Systeme integriert werden, ohne deren Funktionalitdt zu
beeintriichtigen. Ein Beispiel dafiir ist die stets verschliisselte Ubermittlung perso-
nenbezogener Daten. Privacy by default ist ein weiterer Grundsatz von privacy by
design. Gefordert wird, dass die Standardeinstellungen das hochste Maf3 an Privat-
sphire und Datenschutz gewihrleisten. Ein konzeptionelles Rahmenwerk zur Ab-
bildung Digitaler Souverinitit in Softwaresystemen weitet den Ansatz privacy by
design auf Datensouverinitit aus und fokussiert dabei auf die Portabilitidt von Daten
zwischen Anwendungen, die Nachverfolgbarkeit der eigenen Daten, die Einflussnah-
me auf die Datennutzung und die Loschung von Daten (Diepenbrock und Sachweh
2018).

2.3 Regulation

Mit Blick auf die rechtlichen Rahmenbedingungen stellt der Datenschutz eine do-
minante Rahmenbedingung fiir die E-Government-Entwicklung in Deutschland dar
(Hunnius et al. 2016). Eine hohe Digitale Souverinitit konnte hier zu einer Versach-
lichung der Diskussion um die Abwédgung zwischen effizienten E-Government-Pro-
zessen und individueller Datensouverinitit fithren. Die Europdische Datenschutz-
grundverordnung regelt unter anderem die Informationspflichten zur Verarbeitung
personenbezogener Daten und schreibt eine prézise und verstidndliche Form fiir
die Informationsvermittlung vor. Demgegeniiber wird bei der Information iiber die
Nutzungsbedingungen von Online-Diensten die Textldnge und Textverstandlichkeit
bemaingelt (Derguech et al. 2018). Sie werden selten gelesen und ihnen wird oft
unkritisch zugestimmt (Tabassum et al. 2018). Mogliche Losungen zu einer kri-
tischen Auseinandersetzung betreffen die Nutzung von privacy languages (Zhao
et al. 2016) oder privacy icons. Beide Ansitze versuchen, die Verstandlichkeit von
Datenschutzeinstellungen zu verbessern und die Nutzer in die Lage zu versetzen,
ihre Priferenzen korrekt auszudriicken. Auch die Eignung andere graphischer Dar-
stellungen wird diskutiert (z.B. die Verwendung von Comics, vgl. Tabassum et al.
2018).

Es zeigt sich, dass fiir die drei Handlungsfelder Kompetenzen, Technologie und
Regulation vielversprechende Losungsansitze bestehen. Es stellt sich die Frage,
welche Maflnahmen die Anbieter ergreifen.

3 Vorgehen

Die Losungsfindung im vorliegenden Beitrag basiert auf einer zunichst divergenten
Phase mit unterschiedlichen Perspektiven, der eine konvergente Phase folgt (Nestler
et al. 2020), die vorhandene Literatur zu Datensouverénitéit und Datenschutz im Kon-
text menschzentrierter Gestaltung nutzt. Die divergente Phase basiert auf Arbeiten
von Studierenden im Bachelor-Studiengang Medieninformatik, die im 5. Fachse-
mester bereits tiber fortgeschrittene Kenntnisse in der Mensch-Computer-Interakti-
on verfiigen. Auf diese Weise wird das Potenzial mehrerer Beteiligter ausgeschopft.
Die Studierenden haben Online-Dienste in den gegebenen drei Kategorien (6ffent-
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liche Verwaltungen, Unternehmen im hoch regulierten Umfeld und Unternehmen
mit datenbasiertem Geschéftsmodell) selbst ausgewihlt. War eine Kategorie be-
reits mit ausreichend Beispielen abgedeckt, konnte sie nicht mehr gewihlt werden.
Untersucht wurden elf Websites offentlicher Verwaltungen, sieben Websites von
Unternehmen im hochregulierten Umfeld und zehn Websites von Unternehmen mit
datenbasiertem Geschiftsmodell. Hier ist zu beachten, dass die Studierenden die
Aufgabe hatten, Verbesserungen hinsichtlich der Datensouverinitidt zu erarbeiten.
Daher wurden womoglich Beispiele gewéhlt, die offensichtliche Méngel aufweisen.
Auf Grundlage einer Literaturrecherche und den daraus gewonnenen Erkenntnissen
haben die Studierenden die Online-Dienste hinsichtlich Schwichen zur Datensouve-
rénitdt untersucht. Anschliefend haben die Studierenden Gestaltungsempfehlungen
zur Erhohung der Datensouverénitit erarbeitet. Auf diese Weise entstanden 28 un-
terschiedliche Losungsansitze. Ein Grofteil der Losungen (16) beschiftigte sich mit
Cookies. AuBerdem standen Informationen zum Datenschutz im Fokus, zum Bei-
spiel mittels FAQ (Frequently Asked Questions), Visualisierung oder auch mit Blick
auf die Lesbarkeit von Datenschutzhinweisen (5). Fiir Privatsphire-Einstellungen
wurden virtuelle Assistenten, Datenschutzportale und Dashboards betrachtet (6).
Eine weitere Arbeit beschiftigte sich mit der Identifikation von Phishing und eine
andere Arbeit mit der Identifikation von Dark Patterns durch ein Browser-Plug-In.
Die Losungen wurden durch die Studierenden mittels eines standardisierten Online-
Fragebogens bewertet. Die Losungen wurden im Kurs prisentiert und von zwei bis
sieben Studierenden auf Basis des Inhalts beurteilt. Die Losungen im oberen Drittel
der Bewertung wurden jeweils von mindestens vier Personen mit einer Punktzahl
hoher als 80 (von maximal 100 Punkten) bewertet und fiir die konvergente Phase
ausgewdhlt. In der konvergenten Phase wurden diese neun Losungen (Umgang mit
Cookies (vier Ansitze), Visualisierung, Phishing-Identifikation, Datenschutz-Dash-
board, virtuelle Assistenz, FAQ) durch die Autoren auf Basis des Forschungsstandes
zu Datensouverdnitit in der menschzentrierten Gestaltung kategorisiert und kritisch
gewiirdigt. Ausgewihlte Losungsansitze werden in diesem Beitrag prisentiert, wo-
bei die Qualitit und die Visualisierung des Losungsansatzes bei der Zusammenstel-
lung im Fokus standen. Die folgenden Ergebnisse basieren daher auf exemplarischen
Beobachtungen in der Praxis und umfassen Losungsansitze, die auf Grundlage aus-
gewdhlter wissenschaftlicher Studien entwickelt wurden. Die jeweiligen Studien
werden im Zug der Vorstellung der Losungsansitze genannt.

4 Ergebnisse

Im Rahmen der Betrachtung der exemplarisch ausgewihlten Diensteanbieter konnte
kein Unterschied zwischen den einzelnen Akteursgruppen beobachtet werden. Die
Online-Services oOffentlicher Verwaltungen und Unternehmen im hoch regulierten
Umfeld zeichnen sich nicht durch besondere Mafinahmen zur Erh6hung der Daten-
souverdnitit auf Seiten der Nutzer aus. Mingel mit Blick auf die Datensouverénitit
traten bei allen Anbietern auf. Ein Ansatzpunkt kann sein, dass gleiche Dienstleis-
ter beauftragt und gleiche Werkzeuge genutzt werden und Mingel auf diese Weise
unabhéngig von der anbietenden Organisation auftreten. Es zeigt aber auch, dass
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die notwendige Sorgfaltspflicht und Verantwortung der Organisationen zum Um-
gang mit Nutzerdaten zumindest auf Ebene der jeweiligen Websites, die Online-
Dienste anbieten, in den betrachteten Fillen nicht sichtbar ist — auch nicht bei de-
nen des offentlichen Sektors. Ma3nahmen im Bereich Kompetenzen hat keiner der
untersuchten Anbieter ergriffen.

Auf Basis einer Literaturrecherche durch die Studierenden wurden Ansatzpunkte
fiir Schwichen und Herausforderungen bei der Sicherstellung von Datensouverénitét
bei Online-Diensten identifiziert. Dark Patterns (Geronimo et al. 2020) stellten einen
hiufigen Ausgangspunkt fiir die Analyse dar. Dabei werden Nutzerschnittstellen so
gestaltet, dass das Verhalten der Nutzer zum Vorteil der Diensteanbieter manipuliert
wird. Ein typisches Beispiel ist die Cookie-Abfrage, die meist so gestaltet wird,
dass die Option fiir das Akzeptieren aller Cookies besonders hervorgehoben wird.
Cookies ermoglichen es, Nutzer bei erneutem Besuch zu identifizieren und Daten
iiber das Nutzungsverhalten zu erheben. Dies bildet auch die Grundlage fiir spezi-
fische — auch erwiinschte — Funktionen (z.B. die Verfiigbarkeit des Warenkorbs bei
einem erneuten Besuch). Der Grundsatz privacy by default wird bei Cookie-Abfra-
gen liberwiegend nicht beriicksichtigt, auch nicht von den untersuchten 6ffentlichen
Anbietern. Vor diesem Hintergrund sind Suggestivformulierungen, wie zum Bei-
spiel ,,Kurz zustimmen fiir eine optimale Nutzung* zu vermeiden. Abb. 1 zeigt ein
Beispiel mit manipulativ wirkender Gestaltung der Interaktionsmoglichkeiten und
den entwickelten Losungsansatz ohne Dark Pattern. Daneben wurde in weiteren
Losungsansitzen ergidnzende Gestaltungsempfehlungen fiir die Cookie-Einstellun-
gen erarbeitet. Die Positionierung des entsprechenden Banners erfolgt im Idealfall
am unteren linken Bildschirmrand, um eine moglichst hohe Interaktion zu erreichen
(vgl. Utz et al. 2019).

Dariiber hinaus wurden auch klassische Usability-Mingel im Bereich der Erldute-
rungen zum Datenschutz einschlieBlich den Informationen zu Cookies aufgegriffen.
So fehlten zum Beispiel Navigationsmoglichkeiten, um zwischen Teilabschnitten in

Kurz zustimmen fiir optimale Nutzung

U Ihnen ein optimales Website- Erlebnis 2u bieten, werden Cookies zu Funktions-,
Statistik- und Komfortzwecken sowie zur Darstellung personalisierter Inhalte verwen-
det. Durch Klicken auf ‘Alle Akzeptieren’ bestatigen Sie, dass Sie Uber 16 Jahre alt
sind und die Commerzbank AG solche Technologien verwenden darf. lhre Einwilli-
gung kann jederzeit mit Wirkung fr die Zukunft widerrufen werden.

Ihren Widerruf und die Einwiligungs-Einstellungen konnen Sie durch Klicken auf
‘Cookie-Einstellungen ansehen und dndern’ vornehmen bzw. entsprechend anpas-
sen. Durch Klicken auf ‘Alle Akzeptieren’, gestatten Sie der Commerzbank unter an-
derem auch. personliche Angebote auBerhalb der Commerzbank Websites anzuzei-
gen. Dazu teilt die C bestimmte Webseiten-Daten mit Google und Face-
book. Im Rahmen einer weiteren Verarbertung bei Google und Facebook konnen lhre
Daten unter anderem dazu verwendet werden, Rickschlusse auf Ihren Kundenstatus
2u ziehen. Weitere Informationen hierzu sowie den detailierten Einvilligungstest fin-
den Sie unter der Schaltfiache ‘Cookie-Einstellung ansehen und dndern’ und dort un-
ter der Uberschrift Marketing-Cookies. um die und s

bei Kampagnen gewahrleisten zu kénnen’,

Unter den rechtlichen Hinweisen finden Sie weitere Informationen zum Datenschutz.
Hier finden Sie unser Impressum,

Alle Alzeptieren

lhre Cookie-Einstellungen

Um lhnen ein optimales Website-Erlebnis 2u bieten, werden Cookies zu Funktions-,
Statistik- und Komfortzwecken sowie zur Darstellung personalisierter Inhalte verwen-
det. Durch Klicken auf ‘Alle Akzeplieren’ bestatigen Sie, dass Sie ber 16 Jahre alt
sind und die Commerzbank AG solche Technalogien verwenden darl Ihre Einwill-
gung kann jederzeit mit Wirkung fur die Zukuntt widerrufen werden

Ihren Widerruf und die Einwillqungs-Einstellungen kénnen Sie durch Klicken auf ‘in-
stellungen ansehen und andern’ vornehmen baw. entsprechend anpassen, Durch Ki-
cken aut"Alle Akzeptieren’, gestatten Sie der Commerzbank unter anderem auch.
personliche Angebote aulerhalb der Commerzbank Websites anzuzeigen, Dazu teilt
die C bestimmte Webseiten-Daten mit Googl Facebook. Im Rah-

men einer weiteren Verarbeitung bei Gaogle und Facebook konnen Ihre Daten unter
anderem dazu venwendet werden. Ruckschiusse auf Ihren Kundenstatus zu ziehen.

Weitere hierzu sowie den detall finden Sie un-
ter der Schaltische ‘Einstelilung ansehen und andern’ und dort unter der Uberschrift
Maris ockies. um die und ung bei

gewshrieisten zu konnen'.

Unter den rechtiichen Hinweisen finden Sie weitere Informationen zum Datenschutz.
Hier finden Sie unser Impressum.

Einstellungen ansehen und &ndern

Alle Akzeptieren Alle Ablehnen

Abb. 1 Dark Pattern: Cookie-Einstellungen (Canzler 2020)
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Abb. 2 Verwendung von Priva-
cy Icons (Rohden 2020)

Diese Daten kénnen von uns erhoben und gespeichert werden:

Immer:
Q Informationen Gber ihr Gerat Cookies
w Pseudonomysierte Statistiken G Zeitpunkt ihres Besuchs

é Dauer ihres Besuchs

Bei Registrierung:

@ E-Mail @{gersdnhchelnformationen

Bei einem Kauf / Vertragsabschluss:

B zahlungsinformationen ) Anschrift

@ Fingerprint aus Gerat und Zahlungsdaten

langen Texten zu wechseln. Héufig kann durch die umfassenden Texte nur durch
Scrollen navigiert werden. Die Nutzung von Lesbarkeitsindizes (z. B. LIX, Lenhard
und Lenhard 2017) kann helfen, schwer verstindliche Datenschutzhinweise zu iden-
tifizieren. Um Informationen schnell erfassen zu konnen, sind dariiber hinaus Sym-
bole, auch Privacy Icons genannt, denkbar. Dies wird auch durch die Datenschutz-
Grundverordnung abgedeckt (DSGVO Art. 12(7)). Allerdings stellen die existie-
renden Icon-Bibliotheken nicht alle notwendigen Visualisierungen zur Verfiigung
(De Jong und Spagnuelo 2020). Abb. 2 zeigt einen Entwurf, bei dem neben den
entworfenen Icons auch kurze textuelle Erlduterungen ergidnzt werden, um die Ver-
stindlichkeit zu erhdhen. Auflerdem ist es moglich, iiber die Icons direkt in die Texte
zu wechseln, um zu den vollstidndigen Erlduterungen zu gelangen. Auf diese Weise
wird vermieden, dass Inhalte ibermifig vereinfacht werden, was einer angemesse-
nen Informationsvermittlung entgegenstehen kann. Privacy Icons stellen somit auch
einen geeigneten Weg dar, digitale Kompetenzen im Bereich der Datensouverinitit
zu erhohen.

Eine weitere Option, Informationen iiber erhobene personenbezogene Daten pri-
zise und einfach zu iibermitteln und eine Kontrollmoglichkeit zu erhalten, die um-
standliche Anfragen beim Anbieter ersetzen, sind Privacy Dashboards (Herder und
Maaren 2020). Werden solche Dashboards Website-iibergreifend in standardisierter
Form zur Verfiigung gestellt, stidrkt dies das Vertrauen gegeniiber den jeweiligen
Online-Services (vgl. Habib et al. 2020). Durch eine einheitliche Gestaltung erhoht
sich auch die Kompetenz im Kontext der Datensouverénitit. Abb. 3 zeigt einen
Losungsansatz fiir ein Privacy Dashboard.
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Privacy Dashboard

We value your privacy. With this Privacy Dashboard you can easily manage your privacy settings for our website.
If you want to learn more about how we handle your data or about your rights and choices, visit our Privacy Policy.

Personal Information
You can use the following buttons to manage what personal information we know about you and how we use it.

Use it only for t Delete my personal information.

quested.

Trackers

You can use the following buttons to manage trackers on our website. If want to now what a tracker is, how it works or which specific trakers
we use, visit our Cookie Policy.

Nonessential Trackers Google Analytics Third Party advertisement trackers  Further information

opt out O optin Download Browser Add On List third party trackers

ot effect list of all third

rtisement Nt tra

related-third-party of them how | can manage them.

trackers!

Abb. 3 Entwurf Privacy Dashboard (Krampe 2020)

5 Diskussion und Ausblick

Unabhingig von der verantwortlichen Organisation gibt es keine herausstechenden
MaBnahmen bezogen auf die Erh6hung der Datensouverinitit der Nutzer und sogar
bewusste oder unbewusste Versuche, die Datensouverinitit der Nutzer zu unter-
graben, wie zum Beispiel durch die Verwendung von Dark Patterns bei Cookie-
Abfragen. Dies betrifft auch 6ffentliche Verwaltungen als Anbieter von E-Govern-
ment-Dienstleistungen. Offentliche Verwaltungen stehen in einer besonderen Ver-
antwortung gegeniiber E-Government-Nutzern, da die Wahlfreiheit zur Nutzung des
jeweiligen Dienstes eingeschrinkt oder nicht vorhanden ist. Mogliche MaBnahmen
in den Handlungsfeldern Kompetenzen, Technologie und Regulierung werden nicht
ausreichend ausgefiillt. Insgesamt miissen die Handlungsfelder iibergreifend beriick-
sichtigt werden. Zum Beispiel ist fraglich, inwieweit Nutzer Angebote zum Kom-
petenzaufbau annehmen wiirden, wenn die jeweiligen Betreiber Datensouverénitét
nicht konsequent berticksichtigten, zum Beispiel bei der Verwendung von Dark Pat-
terns.

Aufgrund des explorativen Charakters ermoglicht das Vorgehen keine Ableitung
allgemeingiiltiger Aussagen iiber die Beriicksichtigung von Datensouverinitit im
offentlichen Sektor. Die Ergebnisse basieren auf einem exemplarischen und ge-
staltungsorientierten Vorgehen. Die prisentierten Gestaltungsempfehlungen und Lo6-
sungsansitze wurden nicht im Rahmen von Nutzerstudien evaluiert. Die Verfeine-
rung der Losungsansitze, eine systematische Abdeckung des Konzepts der Daten-
souverdnitit hinsichtlich der Handlungsfelder Kompetenzen, Technologie und Regu-
lierung sowie eine Evaluierung durch Nutzerstudien ist Gegenstand anschlieender
Forschung. Daher sollten zukiinftige Studien die Losungsansitze evaluieren (z.B.
in A/B-Tests) und die Auswirkungen auf die Datensouverénitit der Nutzer unter-
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suchen. Die hier erarbeiteten Ergebnisse zeigen zum Teil sehr leicht umzusetzende
Losungen, die das Vertrauen gegeniiber Anbietern von Online-Services im privaten
und offentlichen Sektor stirken konnen.

Funding Open Access funding enabled and organized by Projekt DEAL.
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