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Schon seit Langem spielen verteilte IT-Systeme eine ent-
scheidende Rolle in der Datenverarbeitung. Infolge der
zunehmenden Vernetzung durch das Internet wurde es in
den letzten Jahren moglich, global erreichbare, hochver-
teilte Systeme zu erschaffen. Durch die rasante Entwick-
lung derartiger Systeme entstehen einerseits neue Anfor-
derungen an die Performanz (z. B. Leistungsfahigkeit und
Bandbreite), wiahrend andererseits die steigende Komple-
xitdat von hochverteilten Systemen deren Absicherung
(z. B. Datensicherheit und Datenschutz) immer schwieriger
gestaltet. Zwei hochaktuelle Beispiele fiir hochverteilte
Systeme sind Smart Grid und Cloud Computing, die im
Folgenden ndher betrachtet werden.

Smart Grid — Energieinformations-
netzwerke der Zukunft

Das intelligente Elektrizitédtsnetz (,Smart Grid“) wird lang-
fristig unser heutiges, starres und hierarchisches Stromnetz
ablosen. Kernziele des Smart Grid sind die Integration er-
neuerbarer Energiequellen, eine erhthte Versorgungs-
sicherheit, sowie die Bereitstellung von Infrastrukturen fiir
eMobilitat unter Beriicksichtigung effizienter Verfahren
hinsichtlich der Energieverwendung. Zur Realisierung die-
ser Ziele sind mehrere Schritte notwendig. Als Basis dieser
Entwicklung dient die Verflechtung des bisher isolierten
Energienetzes mit modernen Kommunikationsinfrastruk-
turen (vgl. Berl et al. 2013). Dies erlaubt die Integration

dezentraler Energieproduktions- (z.B. Photovoltaik) und
Energiespeicheranlagen (z.B. Akkumulatoren im Be-
reich eMobilitit), sowie die Verwendung von intelligenten
Stromzihlern (,,Smart Meter”) und erméglicht damit eine
neue Qualitit des Energiemanagements (z. B. durch Fern-
wartung und -iiberwachung). Neben den entstehenden
Chancen durch diese Entwicklung, wie beispielsweise die
ErschlieBung neuer Markte, Moglichkeiten fiir 6konomi-
sche Wertschépfung und 6kologisch nachhaltige Energie-
entwicklung, ergeben sich jedoch auch Herausforderungen
(vgl. Bundesnetzagentur 2011). Allein die verpflichtende
Installation von Smart Metern in Haushalten stellt einen
massiven Eingriff in die Privatsphdre der Bewohner dar
und muss deshalb im Energie- und Datenmanagement an-
gemessen beriicksichtigt werden. In anderen Bereichen
treten infrastrukturelle Fragen in den Vordergrund, wie
z.B. im Bereich eMobilitit, bei der die Versorgung elek-
trisch betriebener Fahrzeuge mit Energie eine immer wich-
tigere Bedeutung erlangt.

Im Folgenden werden insbesondere die Sicherheits-
herausforderungen in diesem Spannungsfeld zwischen
dem sich wandelnden Stromnetz einerseits und den neuen
mobilen Energieverbrauchern anderseits beschrieben (vgl.
McDaniel et al. 2009).

Oberste Prioritdt hat hierbei die hohe Verfiigbarkeit des
Smart Grids, welche auch unter widrigen Bedingungen,
z.B. in Anwesenheit von intelligenten Angreifern, durch
entsprechende Widerstandsfahigkeit gewadhrleistet werden
muss. Aufgrund der Abhéngigkeit unserer modernen Ge-
sellschaft von der Elektrizitdt stellt das Smart Grid eine
kritische Infrastruktur dar und folglich auch ein potentiel-
les Angriffsziel fiir Terroristen, verfeindete Staaten und ent-
schlossene Einzeltédter. Das solche Angriffe eine reale Ge-
fahr darstellen wurde durch ein 2007 bekannt gewordenes
Experiment des US-amerikanischen Department of Home-
land Security bewiesen, in deren Verlauf es gelang, einen
Dieselgenerator einer Kraftwerksnachbildung durch einen
Cyberangriff zu zerstéren (vgl. Zeller 2011). Ein weniger
spektakuldres, aber dennoch bedeutendes Szenario ist ein
einfacher Konsument, der seinen Zdhler manipuliert um
Geld zu sparen. Bereits heute ist es moglich, analoge Zahler
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zumanipulieren. Bei digitalen Smart Metern stehen Angrei-
fern jedoch noch umfangreichere Manipulationsméglich-
keiten zur Verfiigung — vergleichbar ist die Situation mit
der Manipulation eines digitalen Kilometerzdhlers im Auto.
Der Nachweis kriminellen Handelns erfordert dariiber hi-
naus detaillierte Kenntnisse in digitaler Forensik — bei
einem analogen Zidhler reicht meist der geiibte Blick des
Fachmanns. Neben Cyberkriminellen und Energiedieben
stellen auch Vandalen, die entweder ohne erkennbares Ziel
oder aus ideologischen Griinden agieren, eine nicht zu
unterschitzende Bedrohung dar. All diese Gefahrdungen
miissen, unter teils enormen Kostendruck, dennoch soweit
wie moglich vermieden bzw. reduziert werden. Die Ver-
schliisselung sensibler Daten und die Authentifizierung
von Netzwerkkomponenten stellen dabei nur einen Teil-
aspekt dar. Die sichere Datenspeicherung, sowie die Uber-
wachung von Zugriffen sind ebenfalls von essentieller
Bedeutung. Aus diesem Grund kommt der sicheren Imple-
mentierung der erforderlichen Mafinahmen eine zentrale
Bedeutung zu. Sollten nach der Installation der neuen
Technik gravierende Schwachstellen gefunden werden,
koénnen diese nur mit hohem Aufwand und Kosten behoben
werden. Im schlimmsten Fall ist ein manuelles Update
durch Servicepersonal oder der vollstindige Austausch der
betroffenen Komponenten notwendig. Ein Beispiel fiir die-
se Problematik ist die im April 2013 bekannt gewordene
Sicherheitsliicke in Vaillants ecoPower 1.0 BHKW (vgl.
Stahl 2013). Neben diesen Herausforderungen im Endkun-
denbereich wurde in der jlingeren Vergangenheit im Zu-
sammenhang mit SCADA-Systemen auch der Begriff ,,Fore-
verday“-Bugs geprégt (vgl. Goodin 2012). Dies bedeutet,
dass sicherheitsrelevante Fehler, die nicht gepatcht werden
(k6nnen), dauerhaft in dem jeweiligen System verbleiben
werden. Im Schnittbereich zwischen eMobilitdt und Smart
Grid kommen noch besondere datenschutzrechtliche He-
rausforderungen hinzu. So konnten anhand der verwende-
ten Ladesdulen und der geladenen Energiemenge umfang-
reiche Bewegungsprofile erstellt werden.

Dariiber hinaus stellt die Datenkommunikation zwi-
schen Ladesdule und Fahrzeug einen weiteren Angriffs-
vektor dar - eine angemessene Absicherung ist deshalb
unerldsslich. Zum einen um die Infrastruktur gegen An-
griffe von Fahrzeugen, zum andern um Fahrzeuge gegen
Angriffe durch die Infrastruktur zu schiitzen. Im ersten Fall
konnte ein Angreifer zum Beispiel die Sicherung der Lade-
sdule oder den Ortsnetztransformator direkt beschadigen.
Ein Beispiel fiir den zweiten Fall wire die gezielte Uber-
ladung des Akkumulators bis hin zur thermischen Zerst6-
rung des Fahrzeugs. Je nach Intention und Fahigkeiten des
Angreifers kann ein einzelnes Element oder eine gréflere
Gruppe von Entitdten Ziel eines solchen Angriffes sein.
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Neben den Sicherheitsanforderungen die sich aus den
oben genannten Tatsachen fiir das Smart Grid ergeben,
stellen auch die datenschutzrechtlichen Implikationen des
Smart Grids eine Herausforderungen dar. Die hochgradige
Vernetzung der Teilnehmer des Energienetzes und das da-
mit verbundene stark erhéhte Datenaufkommen innerhalb
des Smart Grids fithren aufgrund der erhobenen Datenmen-
ge bei den Teilnehmern (Privatpersonen wie auch Unter-
nehmen) der Smart Grid Initiative oft zu Bedenken hinsicht-
lich der potentiellen Risiken im Kontext des Datenschutzes
(z. B. unerlaubte Erhebung oder Weitergabe von personen-
bezogenen Daten). Die m6glichen Konsequenzen der Erhe-
bung und Verarbeitung von Smart Meter Daten sind vielfal-
tig. So konnen beispielsweise die Verhaltensweisen von
Verbrauchern anhand des Energieverbrauchs detailgenau
in Echtzeit bestimmt werden. Wahrend diese Bedrohung
nur dann zutreffen ist, falls die Kommunikation zwischen
Smart Metern und Energieerzeuger direkt abgehort werden
kann, ist die Speicherung und spéatere Analyse von Energie-
verbrauchsdaten deutlich wahrscheinlicher. Mégliche Fol-
gen sind die Erstellung von Verbrauchsprofilen, die eine
Klassifizierung der einzelnen Haushalte ermoglicht. Auf
dieser Grundlage konnen personalisierte Werbeanzeigen
zugestellt werden. Hier bieten entsprechende Sicher-
heitsmechanismen wie beispielsweise Verschliisselungs-
und Authentifizierungsverfahren Méglichkeiten, eine un-
erlaubte Verwendung der Daten zu verhindern (vgl. Eckert
2011). Zudem kann mit Hilfe von Datenaggregation auf
temporaler oder lokaler Ebene die Datengenauigkeit auf
ein Niveau verringert werden, dass die Identifikation ein-
zelner Haushalte unmdglich macht (vgl. Berl et al. 2013).

Cloud Computing — hochverteiltes
IT-Outsourcing

Eine weitere bedeutende Strémung im Kontext hochverteil-
ter Systeme stellen Konzepte und Technologien aus dem
Bereich Cloud Computing dar. Anwender konnen mittels
cloud-basierter Losungen unterschiedliche Ressourcen
wie z. B. Rechenleistungen, Speicherkapazitdten oder spe-
zifische Webapplikationen bedarfsgerecht in die eigene
Infrastruktur integrieren. Im Allgemeinen wird zwischen
Public-, Hybrid- und Privat-Clouds (vgl. Vossen et al. 2012)
unterschieden. Letztere stellen ihre Dienstleistungen fiir
einen geschlossenen Anwenderkreis zur Verfiigung, wie
beispielsweise Einzelanwender oder Organisationsein-
heiten.

Fiir Unternehmen ergeben sich dadurch oftmals im-
mense Kostenvorteile, da sie nicht bzw. kaum in Bereit-
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stellungs- und Hardwarekosten investieren miissen, um
eine IT-Dienstleistung nutzen zu koénnen. Des Weiteren
stellt die damit verbundene Flexibilitit einen enormen
Wettbewerbsvorteil dar (vgl. Hill et al. 2013), da es Unter-
nehmen nun moglich ist, Ressourcen schnell und effektiv
aus der Cloud zu allokieren. Folglich lassen sich sehr ein-
fach auch externe Partner in spezifische Aktivitaten inner-
halb einer Wertschopfungskette einbinden.

Jedoch sind die Vorziige von Cloud-Lésungen auch
mit einer Reihe von Risiken und Nachteilen behaftet. Bei-
spielsweise zdhlt hierzu die Frage des sog. Data-Owner-
ships (vgl. Antonopoulos et al. 2010), bei dem nicht voll-
standig nachgewiesen wird, wer auf Seiten des Betreibers
Zugriff auf die Daten innerhalb der Cloud hat. Hierfiir gibt
es bereits erste Losungsansitze, wie beispielsweise homo-
morphe Verschliisselungsverfahren (vgl. Atayero et al.
2011) oder sog. Sealed Cloud! — Konzepte (vgl. DuD 2013),
die sicherstellen kdonnen, dass Nutzdaten innerhalb der
Cloud nur bestimmten Benutzern zugéanglich sind. Aller-
dings existieren derzeit noch keine verldsslichen Verfah-
ren, mit deren Hilfe festgestellt werden kann, ob derartige
technische Maf3inahmen von Cloud-Anbietern aktiv umge-
setzt und implementiert werden. Fiir die Nutzer von Cloud-
Losungen ist eine derartige Garantie jedoch essentiell, da
die Kunden {iblicherweise keinen vollstindigen Einblick
auf die dahinterliegende Systemarchitektur haben.

Rechtskonforme Datenverarbeitung
in der Cloud

Durch die zunehmende Verlagerung von IT-Prozessen in
Cloud-Umgebungen ergibt sich eine Vielzahl von sicher-
heitstechnischen und -rechtlichen Herausforderungen
(vgl. NIST 2012). Im privatwirtschaftlichen als auch im
offentlichen Bereich stellen sich zunéchst zentrale Fragen
der Zulassigkeit einer Verarbeitung in der Cloud. Grund-
sdtzlich finden auch bei Cloud Computing die Grundsatze
und Vorschriften fiir IT-Outsourcing Anwendung. Hinzu
kommen jedoch neue Herausforderungen wie beispiels-
weise die hochverteilte, grenziibergreifende Datenver-
arbeitung. Diese kann dazu fiihren, dass Daten auf3erhalb
zuldssiger Rechtsraume verarbeitet werden. Des Weiteren
muss wahrend der Verarbeitung in der Cloud durchgehend
ein ausreichendes Schutzniveau sichergestellt werden.
Dieses hdngt zum einen vom gesetzgeberischen Rahmen
des Landes ab, in dem die datenverarbeitenden Systeme

1 http://www.sealedcloud.de/, aufgerufen am 03.07.2013.
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der Cloud stehen, und zum anderen aber auch von den
technischen und organisatorischen Mafinahmen des
Cloud Providers und der datenverarbeitenden Rechenzen-
tren. Nicht zuletzt besitzt die Auftragskontrolle von in die
Cloud ausgelagerten IT-Prozessen besondere Anforderun-
gen. Hier wirkt sich der Vorteil einer Cloud, die tech-
nischen Vorgidnge der rdumlich verteilten Verarbeitung
vor dem Cloud-Kunden zu verbergen, nachhaltig aus. Fiir
eine Auftragskontrolle ist es notwendig, nachvollziehen
zu konnen, auf welchen Systemen und an welchen Stand-
orten (Lander, beteiligte Unternehmen) eine Verarbeitung
stattgefunden hat und welche technischen und organisa-
torischen Maf3inahmen zum Schutz der Daten wirksam an-
gewendet wurden.

Eine zusatzliche Komplexitdt erlangt die oben be-
schriebene Situation durch die Tatsache, dass jeder Cloud-
Kunde individuelle Anforderungen an Zuldssigkeit, not-
wendigem Schutzniveau und Auftragskontrolle stellt. So
ist eine Privatperson beispielsweise an dem Schutz der Pri-
vatsphdre und insbesondere der Geheimhaltung der Daten
interessiert. Ein Unternehmen dagegen ist verpflichtet, ne-
ben datenschutzrechtlichen Vorgaben bzgl. Kundendaten
auch finanz- und steuerrechtliche Vorgaben einzuhalten.
Beispielsweise diirfen steuerrelevante Finanzdaten nur un-
ter vorheriger Genehmigung der zustdndigen Finanzbehor-
de auflerhalb von Deutschland verarbeitet werden (vgl.
§ 238 HGB in Verb. m. (§ 146 Abs. 2a AO). Nun kann es sein,
dass einige Unternehmen, diese Erlaubnis erwirken konn-
ten und andere nicht. Ein Cloud-Anbieter muss zwischen
diesen Unternehmen unterscheiden konnen und die Daten
bedarfsbezogen auf die zuldssigen Verarbeitungsorte be-
schranken konnen. Auch der Nachweis einer regelkonfor-
men Verarbeitung gegeniiber Cloud-Kunden spielt eine
wichtige Rolle (beispielsweise im Rahmen einer Datenver-
arbeitung im Auftrag geméif §11 BDSG).

Eine weitere Hausforderung stellt der Einsatz von Si-
cherheitssoftware in der Cloud dar. Durch die Virtualisie-
rung von Hardware werden CPU und Arbeitsspeicher von
den Substratsystemen emuliert. Damit ist es mdglich,
durch Zugriff auf die Substratsysteme die virtuellen Syste-
me (insbesondere CPU und Arbeitsspeicher) unbemerkt
auszulesen oder zu manipulieren. Fiir einen Cloud-Nutzer
ist es somit nicht méglich festzustellen, ob ein Angreifer
unerlaubt Daten aus dem Arbeitsspeicher ausliest. Bisheri-
ge Sicherheitsmafinahmen gegen derartige Angriffe sind
in der Cloud weitgehend unwirksam. Sie basieren zum
einen auf Zutrittskontrollen zur physikalischen Hardware
und auf Schutzmechanismen in den Betriebssystemen.
Diese konnen bei virtuellen Systemen jedoch leichter um-
gangen werden, da fiir den Zugriff auf die Hardware eines
virtuellen Systems bereits der Zugriff auf das Substratsys-
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tem ausreichend ist. In einem solchen Fall ist ein Zutritts-
kontrollverfahren zum datenverarbeitenden System nicht
mehr ausreichend und die betriebssysteminternen Maf3-
nahmen bleiben ebenfalls unwirksam, da diese sich nur
auf Prozesse innerhalb eines virtuellen Systems beziehen.
Stattdessen bedarf es neuer Sicherheitsstrategien, welche
direkt auf den Substratsystemen aufsetzen. Ein moglicher
Losungsansatz stellt der Einsatz sogenannter Trusted Plat-
form Moduls (TPM) dar. Diese ermoglichen den Einsatz
von hardwarebezogenen Sicherheitsmechanismen und
konnen eine Manipulation von virtuellen Systemen wirk-
sam verhindern (vgl. Santos 2009 und Shen 2010). Verein-
facht wird die virtuelle Hardware an die physikalische
gebunden und kann nur noch bei einem direkten, physika-
lischen Eingriff manipuliert werden. Damit werden be-
wiahrte Ma3nahmen, wie der Zutrittsschutz, wieder wirk-
sam.

Identity Management im Kontext
von Cloud Computing

Fiir den Betrieb von Cloud-Diensten ist ein sicheres und
zuverldssiges Identity Management (IdM) unerlésslich (vgl.
Fuchs etal. 2012). Dieses soll sicherstellen, dass ausschlief3-
lich berechtigte Benutzer Zugriff auf die jeweiligen Cloud-
Dienste erlangen. Zudem autorisieren I[dM-Komponenten
die entsprechenden Anwender fiir bestimmte Berechti-
gungsobjekte. Gerade im Kontext von Cloud Computing,
bei dem oftmals verschiedene Organisationseinheiten auf
gemeinsame Ressourcen eines Cloud-Anbieters zugreifen,
spielen IdM-Konzepte eine immer wichtigere Rolle. In die-
sem Zusammenhang wird haufig auch von féderierten IdM-
Ansitzen (vgl. Fuchs et al. 2009) gesprochen, bei denen
sich die Benutzer sicher und komfortabel bei einem zentra-
len Identitdtsverwalter authentifizieren konnen. Voraus-
setzung fiir diese Form des IdM ist ein gegenseitiges Ver-
trauen der beteiligten Partner innerhalb der Cloud. Um eine
derartige Vertrauensbasis zu schaffen, werden {iblicher-
weise Service Level Agreements (SLAs) und Vertrige
verwendet, die jedoch die mit einer Cloud angestrebte Fle-
xibilitdt nachhaltig einschranken konnen. In diesem Zu-
sammenhang bedarf es weiterer Forschungsaktivitdten,
die sich mit Konzepten beschiftigen, die eine sichere und
gleichzeitig dynamische Integration von Cloud-Ldsungen
zulassen.

Eine weitere Problemstellung ergibt sich fiir Cloud-
Anwender durch Lock-in-Effekte (vgl. Vossen et al. 2012).
Cloud-Anbieter stellen haufig proprietdre Datenspeicher-
16sungen und Schnittstellen bereit, so dass eine Migration
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der darin gespeicherten Daten zu alternativen Cloud-Platt-
formen nur schwer moglich bzw. mit sehr hohen Wechsel-
kosten verbunden ist. Die Frage nach einem Wechsel des
Anbieters kann sehr schnell relevant werden, z. B. wenn
ein Cloud-Anbieter nicht mehr zuverldssig seine Dienst-
leistung erbringt oder unverhofft in eine finanzielle Schief-
lage gerdt. Demzufolge ist es von besonderer Relevanz,
bereits vor der Auswahl eines geeigneten Cloud-Anbieters
eine umfassende Evaluation durchzufiihren.

Analytische Software- und
Cloudsicherheit

Ein weiteres Problemfeld beschreibt den sicheren und zu-
verldassigen Betrieb von Software in der Cloud. Sicher-
heitsliicken in Software- und Cloudsystemen stellen eine
zunehmend grofle Bedrohung fiir die Sicherheit von Infor-
mations- und Kommunikationssystemen dar. Zur Vermei-
dung und Behebung dieser Sicherheitsliicken werden
als konkurrierende Paradigmen der Softwareentwicklung
einerseits die ,,Closed Source-Softwareentwicklung® und
andererseits die ,,Open Source-Softwareentwicklung* dis-
kutiert. Es existiert bisher keine hinreichend breite Unter-
suchung zur Sicherheit der beiden Vorgehensweisen. Dem
Bedarf nach weiterer Forschung auf dem Gebiet der Soft-
waresicherheit ist man bereits nachgekommen (vgl. An-
derson 2005 und Ransbhotham 2010). Eigene empirische
Vorarbeiten belegen, dass die oben gestellte Frage nicht in
einem kontraren Diskurs beantwortet werden kann, son-
dern einer differenzierten Analyse der Charakteristika
der beiden Entwicklungsparadigmen bedarf (vgl. Schryen
2009 und Schryen et al. 2010). Weitere Betrachtungen
konnen dahingehen, dass neben der Untersuchung von
Problematiken iiber die Sicherheit Open Source- vs. Closed
Source-Sicherheit bei cloud-basierten Losungen (z.B.
Owncloud vs. Dropbox), auch der 6konomische Wert von
Informationssystemen und die wirtschaftliche Betrach-
tung von Informationssysteminvestitionen mittels statisti-
schen, spieltheoretischen sowie 6konometrischen Mitteln
analysiert werden. Hier ist vor allem die Softwareentwick-
lung gefordert, Methoden zur Entwicklung von sicherer
und zuverldssiger Software in die Entwicklungsprozesse
mit einflieflen zu lassen. Dies kann beispielsweise iiber die
Bereitstellung von Entwicklungsplattformen fiir Cloud-
Dienste erfolgen, welche das Einhalten von datenschutz-
rechtlichen und sicherheitstechnischen Vorgaben unter-
stiitzen. Fiir medizinische Anwendungen in der Cloud wur-
de dies bereits in einem Pilotprojekt realisiert (vgl. Fan et.
al. 2011).
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Uberblick

In der Gesamtbetrachtung zeigt sich anhand der beiden
Themengebiete Smart Grid und Cloud Computing, wie
vielfdltig und unterschiedlich die entstehenden Herausfor-
derungen in Bezug auf die IT-Sicherheit sein kdnnen, die
mit dem Aufkommen von hochverteilten Systemen entste-
hen. Dabei spielen nicht nur technische Aspekte eine Rol-
le, sondern auch rechtliche und 6konomische Fragestel-
lungen, die in einem breiten interdisziplindren Rahmen zu
betrachten sind. Daher ist es wichtig, Experten der ver-
schiedenen Fachbereiche friihzeitig in einem gemein-
samen Dialog einzubinden, um praxistaugliche Sicher-
heitslésungen erarbeiten zu konnen. In den folgenden
Beitrdgen werden eben diese interdisziplindren Perspekti-
ven fiir den Themenkomplex der hochverteilten Systeme
Smart Grid und Cloud Computing dargestellt und erortert.

Aus diesem Grund mochten wir Thnen, liebe Leserin-
nen und Leser, in diesem Heft eine Zusammenstellung
ausgewdhlter Beitrdge vorstellen, welche sich mit den Si-
cherheitsaspekten in hochverteilten Systemen kritisch
auseinandersetzen und den Themenkomplex aus recht-
licher wie auch technischer Sicht betrachten. Alle Beitrdge
sind im Rahmen des Symposiums ,,Cloud und Smart Grid —
Sicherheit in verteilten Infrastrukturen® im Rahmen der
Veranstaltungsreihe ,,IT-Sicherheit am Donaustrand® am
08.02.2013 in Passau entstanden.

Das Thema Cloud Computing leitet Herr Dr. Petri aus
der Sicht des Bayerischen Landesbeauftragten fiir den Da-
tenschutz in seinem Beitrag ,,Cloud Computing — Rechts-
politische Fragen zum Datenschutz* ein. Er reflektiert iiber
die datenschutzrechtliche Situation auf Landes-, Bundes-
und Europaebene und veranschaulicht die Kernforderun-
gen des Datenschutzes bei Cloud Computing. Diese greift
Herr Sadtler im anschlief3enden Beitrag ,,Aktuelle Rechts-
fragen des Datenschutzes und der Datensicherheit im
Cloud Computing“ auf und erortert diese aus der Sicht der
aktuellen Gesetzeslage in Deutschland. Eine besondere
Rolle nimmt dabei die Auftragsdatenverarbeitung ein, wel-
che bei IT-Outsourcing haufig Anwendung findet, jedoch
bei Cloud Computing vor besonderen Herausforderungen
steht. Wie sicherheitstechnische Herausforderungen bes-
ser bewertet und beherrscht werden kdonnen, beschreibt
Herr Perst in seinem Beitrag ,,Cloud-Sicherheit — wie sicher
ist meine Cloud?“. Angelehnt an den BSI IT-Grundschutz
stellt Herr Perst aus der Sicht eines IT-Sicherheitsexperten
eine Strategie vor, welche Unternehmen in der Praxis hel-
fen kann, den Sicherheitsbedarf im Cloud-Kontext besser
bewerten zu kénnen und somit eine Grundlage fiir ma-
nagement- und sicherheitsstrategische Entscheidungen zu
bilden.
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Den Smart Grid Teil erdffnet Herr Volland mit dem
Beitrag ,,Datenschutzgerechtes Smart Metering — von den
Grundrechten zum Schutzprofil“. Dieser Beitrag stellt die
wesentlichen datenschutzrechtlichen Herausforderungen
sowie die daran anschlief3enden technischen Herausforde-
rungen dar. Inshbesondere wird diskutiert, wie technische
Verfahren zur Anonymisierung bzw. Pseudonymisierung
zur Losung des Konflikts zwischen den technischen Mog-
lichkeiten bei der Datenerhebung bzw. Nutzung und den
rechtlichen Vorgaben beitragen konnen. Vor welchen
IT-sicherheitsstrategischen Herausforderungen die Praxis
steht, betrachtet der anschlief}ende Beitrag ,,Anforderun-
gen an die IT-Sicherheit aus Sicht eines Verteilnetzbetrei-
bers“ von Herrn Brantl. Dabei werden Einblicke in den
technischen Betrieb der Verteilernetze gewdhrt und ins-
besondere neuartige Herausforderungen bei der Sicher-
stellung der Netzstabilitdt vorgestellt.

Der englischsprachige Beitrag ,Safety & Security in
Future Networks Will Need a New Internet Science” von
Herrn Leopold und Herrn Bleier schlief3t dieses Heft ab. Er
lasst sich als ein iibergreifendes Fazit zu beiden Themen-
gebieten und dariiber hinaus verstehen. Er zeigt auf, vor
welchen zentralen Herausforderungen wir zukiinftig in
hochverteilten System stehen werden und wie zu diesen
geforscht und zusammengearbeitet werden kann.

Wir hoffen, dass wir Thnen, liebe Leserinnen und Le-
ser, mit diesen Beitragen eine gleichermaf3en hochwertige,
wie auch anregende Zusammenstellung an Fachbeitra-
gen anbieten konnen und wiinschen Ihnen viel Spaf3 beim
Lesen.
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