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ZUSAMMENFASSUNG

Unter dem Begriff ,Selbst“-Eigenschaften werden Charakteris-
tiken von Systemen zusammengefasst, denen selbstorganisie-
rende Eigenschaften zugesprochen werden. Diese Eigenschaf-
ten kdnnen in mannigfaltiger Weise klassifiziert werden.

Selbst-Organisation ist in grof3en, verteilten Systemen von ent-
scheidender Bedeutung. Fir diese Systeme stellen eine zentrale
Verwaltung und Organisation in vielen Féallen keine optimale L&-
sung dar. So ist zu erwarten, dass ,Selbst*“-Eigenschaften in die-
sen Umgebungen zunehmend in Erscheinung treten.

In diesem Beitrag sprechen wir neben den Griinden und Konse-
quenzen die Probleme und Perspektiven an, beleuchten den ak-
tuellen Stand von der Terminologie und den Prinzipien bis hin zu
modernen Ansatzen und Methoden, und weisen anschliessend
kurz auf die zukiinftigen Perspektiven hin.

1 EINLEITUNG

Systeme mit sehr hohem Bedarf flir Autonomie, Selbst-Organi-
sation, Selbst-Verwaltung und andere ,Selbst*-Eigenschaften
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bestehen aus einer Vielzahl von Komponenten, die entweder
zu klein und unzugénglich sind (Ubiquitous Computing), zu
komplex und zu zahlreich (Internet-Applikationen mit tausen-
den von Serven), oder zu weit entfernt (etwa Raum-Sonden im
Weltall, siehe das Projekt ,Autonomous Nano Technology
Swarm" der NASA [1]), sodass die manuelle Verwaltung zu auf-
wandig, schwierig und langsam ist.

Bei leistungsféhigen, neuartigen Internet-Applikationen auf glo-
baler Ebene, ist die manuelle Verwaltung und Administration
von tausenden von Servern nicht mehr moglich. Proprietare
Systeme von Google und Amazon benutzen massive Replika-
tion — Cluster tausender PCs — und besitzen bereits ,Selbst“-Ei-
genschaften, etwa Selbst-Beobachtung (Self-monitoring, ,,Con-
tinuous inspection” und Selbst-Heilung (Self-healing, ,Conti-
nuous refresh”) [2].

Bei Ubiquitous/Pervasive Computing (,UbiComp*) [3] und zu-
kiinftigen Sensornetzwerken sieht man die mikroskopische IT
kaum noch und kann sie daher auch wegen der gro3en An-
zahl an verteilten Einheiten nicht mehr explizit managen. In
der Robotertechnik ist Autonomie ein bedeutendes Thema,
gerade wenn die manuelle Steuerung und Verwaltung auf-
grund von groBen Entfernungen und Zeitverzdgerungen nicht
maglich ist.

Mobile Ad-hoc-Netze (MANETS) [4] sind per Definition selbst-
konfigurierend. Weil mobile Geréte sténdig und iberall neu hin-
zukommen und verschwinden kdnnen und sofort eine Verbin-
dung zueinander aufbauen kénnen, ist auBerdem eine manu-
elle, starre Verwaltung nicht moglich. Die einzelnen Knoten
mussen das Netz selbst erkunden und das Routing wegen
sténdigen Topologiewechsels selbst (bernehmen. Die Sicher-
heit in diesen Netzen ist problematischer als in festen Netzwer-
ken, da keine klare &uBere Grenze existiert.

Gute Griinde fir Selbst-Organisation, Selbst-Verwaltung und
Selbst-Management lassen sich umso eher finden, je starker
die Ressourcen eines Systems verteilt sind und je eigensténdi-
ger diese Komponenten agieren missen.

Die grundlegenden Aufgaben der Verwaltung und der Organi-
sation wird fUr diese Systeme zunehmend schwierig und pro-
blematisch. Wie werden solche Systeme und Netze in Zukunft
zu beherrschen sein? Wie kann man die Vorgange und Pro-
zesse kontrolliert steuern?

Auf der Suche nach Ansétzen st63t man in der Biologie in gro-
Ber Zahl auf komplexe Systeme und Netzwerke solcher
Art. Jeder Organismus ist ein komplexes Gebilde, bestehend
aus strukturellen Bestandteilen, den Organen, die ihrerseits
aus Zellen bestehen. Zellen wiederum verfiigen selbst Uber ih-
ren eigenen Mikrokosmos. Und trotz all dieser komplexen Zu-
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sammenhénge laufen die Prozesse der Natur offensichtlich na-
hezu fehlerfrei und selbstdndig ohne Organisator oder Pro-
grammierer ab — anders als die uns bekannten IT-Systeme, die
uns mit einer nicht enden wollenden Folge von Fehlern und de-
ren Beseitigung beschéftigen.

Unser Dilemma ist, dass wir zwar von wundersam funktionie-
renden biologischen Systemen umgeben sind, dass wir aber
bislang nicht verstehen, wie wir uns deren Mechanismen fir die
IT zunutze machen kénnen. Es ist klar, dass wir eine Form von
Selbst-Organisation und Selbst-Verwaltung in gro3en verteilten
Systemen bendtigen, doch wie und in welcher Weise das am
besten geschehen soll, bleibt vorerst im Dunkeln.

In diesem Artikel erlautern wir die Terminologie, stellen die
grundlegenden Prinzipien und Phdnomene der Selbst-Organi-
sation vor, beleuchten die Probleme und Perspektiven, und er-
Ortern die Moglichkeiten von autonomen Systemen mit
~>elbst“-Eigenschaften. Dabei gehen wir schrittweise von der
Theorie zur Praxis Uber: nach der Terminologie und Theorie fol-
gen die Ublichen Ansétze und Methoden, und schlieBlich einige
konkrete Projekte und praktische Anwendungen.

Wir stellen zunéchst die Begriffswelt der Selbstorganisation
und der Selbst-Eigenschaften vor (Kapitel 2). Hier wird deutlich,
dass es trotz vieler Prinzipien und Begriffe keine einheitliche
Theorie gibt. Die Terminologie und Grundprinzipien werden
noch sehr kontrovers diskutiert. Selbst konkrete Verfahren und
Projekte, die sich mit der Realisierung dieser Eigenschaften be-
fassen (Kapitel 3 und 4), lassen allgemein akzeptierte Vorge-
hensweisen vermissen.

Die Vielfalt der Begriffe mag verwirrend erscheinen, indes spie-
gelt sie die Situation der Forschung auf diesem recht jungen
Gebiet wieder. Im Kopf sollte man stets die Frage behalten, ob
und wie Selbstorganisation mit den vorgestellten Methoden ef-
fektiv erreichbar wird.

2 TERMINOLOGIE UND PRINZIPIEN
2.1 Selbst-Organisation

Als Informatiker hofft man durch Betrachtung und Imitation von
natlrlichen Systemen zu neuartigen biologisch inspirierten Sy-
stemen und Verfahren zu gelangen, so wie bei den beiden klas-
sischen Beispielen der neuronalen Netze und evolutionaren Al-
gorithmen. Wie der Ingenieur in der Bionik [6] méchte man die
besten Prinzipien verwenden, die aus der Biologie abgeleitet
werden kénnen.

Dabei gilt es zunachst die Hurde der unterschiedlichen Bedeu-
tungen zu Uberwinden. Die Begriffe Selbst-Organisation und
selbstorganisierendes System sind nicht klar und eindeutig de-
finiert. Selbst-Organisation ist ein sehr allgemeines, mehrdeuti-
ges und interdisziplindres Wort, dessen genaue Bedeutung
vom jeweiligen Kontext abhéngt.

Fir den Biologen sind selbst-organisierende Systeme durch
einen dezentralen Musterbildungsprozess charakterisiert, der
auf Schwarm-Intelligenz, Schwarm-Verhalten, Stigmergie und
Emergenz zuriickzufihren ist — mit anderen Worten: Systeme,
in denen es Organisation ohne Organisator gibt. Die Biologie ist
vor allem an Prinzipien und Prozessen interessiert, um die Sy-
steme in der Natur besser verstehen und klassifizieren zu kén-
nen. In der Regel bestehen selbstorganisierende biologische
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Systeme aus Schwarmen, Rudeln oder anderen sozialen
Gruppen, vor allem zu finden unter sozialen Insekten wie Amei-
sen, Termiten und Wespen [7].

Fur den Chemiker sind selbstorganisierende Systeme vor al-
lem Systeme mit der Fahigkeit zum Selbst-Aufbau (Self-As-
sembly)[8] oder Autokatalyse. Wie der Biologe und Physiker ist
er fasziniert von Muster- und Strukturbildung in so genannten
Reaktions-Diffusions-Systemen [7].

Fir den Physiker sind selbstorganisierende System in der Re-
gel Systeme im kritischen Zustand oder beim Phasenibergang,
er spricht dann haufig von selbst-organisierender Kritikalitat [9].
Der Physiker konzentriert sich auf einfache Modelle wie etwa
Sandhaufen und Netzwerke, weil es dort messbare und
fassbare Gro3en gibt, die man durch mathematische Gleichun-
gen exakt beschreiben kann. Aus thermodynamischer Sicht be-
trachtet er selbstorganisierende Systeme als offene Systeme,
die Ordnung importieren und Entropie (Unordnung) exportieren.

Der Philosoph, Psychologe und Soziologe benutzt den Begriff
haufig in einem allgemeinen und abstrakten Sinn und wendet ihn
dabei auf ganze Gesellschaften, das Gehirn oder gar das Uni-
versum als Ganzes an [10]. Je gréBer und komplexer das betref-
fende Objekt ist, desto weniger kann er allerdings etwas Ge-
naues Uber die tatsichlichen Vorgange und Prozesse sagen.

Fir den Informatiker sind selbstorganisierende Systeme sol-
che Systeme, die ohne zentrale Steuerung auskommen und
selbststandig auf Verdnderungen und Ereignisse in ihrer Um-
gebung reagieren. Im Unterschied zu starren Automaten und
automatischen Systemen reagieren sie flexibel und anpas-
sungsféhig; nur die Selbst-Verwaltung erfolgt automatisch. Sol-
che Systeme sind zum groBBen Teil noch Vision [20]. Sie er-
scheinen attraktiv, weil sie Administratoren und Software-Ent-
wicklern uninteressante und repetitive Arbeit ersparen und ab-
nehmen kénnen, indem sie sich selbst organisieren und
verwalten. Meist bleiben diese Visionen einer detaillierteren
Betrachtung schuldig.

Zurzeit versucht man sich dem Thema durch die Realisierung
diverser einzelner ,Selbst‘-Eigenschaften zu néhern: selbst-
heilend, selbst-konfigurierend, selbst-optimierend und Annli-
ches [20, 29]. Weil man zunehmend auf menschliches Eingrei-
fen verzichten méchte oder muss, strebt man — neben selbstén-
diger Verwaltung — fiir IT-Systeme die folgenden Eigenschaften
an[11]:

Robustheit und geringe Wartungskosten
Skalierbarkeit und hohe Performanz
Anpassungsfahigkeit

Autonomie

Robustheit ist eine der Hauptunterschiede zwischen traditionel-
ler Software und selbstorganisierenden Systemen. Ein Pro-
gramm funktioniert sofort nicht mehr, wenn beliebige Codezei-
len entfernt oder einzelne Variablen geéndert werden, aber ein
selbstorganisierendes System (wie ein Sensornetz, neuronales
Netz, MANET oder Multi-Agenten-System) funktioniert in der
Regel auch dann, wenn beliebige Elemente entfernt werden
oder ausfallen.

Skalierbarkeit und Anpassungsfahigkeit sind weitere wesentliche
Merkmale, die man von selbstorganisierenden System erwartet.
Man kénnte meinen, beide Eigenschaften ergeben sich in de-
zentralen Systemen mit vielen autonomen Einheiten wie in der
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Natur von selbst. Doch wie wir spater deutlich machen, ist der
Preis hierfur, dass man in der Regel auf etwas verzichten muss,
etwa auf im IT-Umfeld bisher selbstverstéandliche Dinge wie Zu-
verlassigkeit, Vorhersagbarkeit, Verstéandlichkeit und Kontrolle.

Die vielen verschiedenen Definitionen und Vorstellungen néh-
ren die Vermutung, dass das Grundprinzip — sofern eines exi-
stiert — noch nicht richtig verstanden ist. Fiir den praktischen
Anwender gibt es ein undurchschaubares Dickicht von ,Selbst*-
Eigenschaften [27, 28, 29, 30]. Fir den Theoretiker stellt sich
die Frage, wie man zu einer grundlegenden Lésung des Pro-
blems ,Selbst-Organisation in verteilten Systemen® gelangen
kann. Beide stehen vor dem Problem, dass der Begriff Selbst-
Organisation entweder vage definiert oder sehr mehrdeutig ist.
Es gibt weder eine einheitliche Theorie komplexer selbstorgani-
sierender Systeme, noch ein Standardverfahren, um solche Sy-
steme konstruieren zu kdnnen.

2.2 Prinzipien und Phanomene

Ein Verstandnis der bereits gut bekannten Prinzipien und Phano-
mene ist hilfreich, um zu einer Aufkldrung des Problems zu ge-
langen. Hinter all den eben genannten unterschiedlichen Defini-
tionen und Sichtweisen verbergen sich einige zentrale Prinzipien
und Phanomene, die in natiirlichen Systemen wirksam sind.

— Feedback: Ruckkopplungsschleifen oder Regelkreise zur
Steuerung des Verhaltens

— Emergenz: Auftauchen von Strukturen und Mustern auf ma-
kroskopischer Ebene durch mikroskopische Interaktionen

— Schwarmbildung: Dezentrale Akkumulation und Aggrega-
tion durch direkte Interaktion

— Stigmergie und Schwarmintelligenz: Dezentrale Stimula-
tion und Steuerung des Verhaltens durch indirekte Interak-
tion mit der Umgebung

— Skalenfreie Netze: komplexe Netze, in dem es wenige Kno-
ten mit hohem und viele Knoten mit geringem Verkniip-
fungsgrad gibt.

Dies sind die zentralen Konzepte, obwohl natirlich nicht auszu-
schlieBen ist, das mdglicherweise noch weitere, bislang vollig
unbekannte Prinzipien und Gesetze existieren. Abb. 1 stellt die
drei komplexeren Prinzipien der Emergenz, Schwarmbildung
und Schwarmintelligenz dar.

Bei Systemen mit Selbstverwaltung findet man im System expli-
zit eine Trennung in aktive Elemente (Organisator, Verwalter,

Manager, Agenten) und passive Elemente (zu organisierende
und verwaltende Ressourcen, Komponenten, Dienste). Selbst-
verwaltung in autonomen Systemen ist der Versuch, die Selbst-
organisation von natirlichen Systemen zu imitieren. Die grund-
legenden Bausteine eines autonomen Systems sind autonome
Elemente, bestehend aus einem verwalteten Element und ei-
nem autonomen Manager/Agenten. Wegen dieser Trennung
beeinflussen und stéren sich die Rickkopplungsschleifen nicht
direkt gegenseitig. Allerdings kénnen sich dafiir zwischen den
dazugehdrigen Managern, Verwaltern oder Agenten Konflikte
ergeben, beispielsweise das Problem der Oszillation oder chao-
tischen Verhaltens, das sich automatisch aus mehreren mitein-
ander verkoppelten und verwobenen Regelkreisen ergibt [21].

Im Unterschied zur Selbstverwaltung im IT-Umfeld gibt es bei
echter Selbstorganisation im biologischen Sinn keinen Organi-
sator oder Manager [5, 7]. Dafur zeichnen sich solche selbstor-
ganisierenden Systeme in der Regel durch emergente Eigen-
schaften aus.

Das Phédnomen der Emergenz [12, 13] beschreibt das Auftau-
chen von Strukturen und Mustern auf makroskopischer Ebene
durch mikroskopische Interaktionen. In komplexen Systemen
mit emergenten Eigenschaften gibt es einen deutlichen Unter-
schied zwischen individuellen und gesamten Eigenschaften,
sowie zwischen lokalem und globalem Verhalten.

Stigmergie [7] bezeichnet den Einsatz von biochemischen Bo-
tenstoffen und indirekter Kommunikation durch die Umgebung.
Die autonomen Einheiten oder Agenten werden durch das Pro-
dukt ihrer Arbeit (wie ein Nest oder die Pheromonspur) zu wei-
terer Arbeit stimuliert und angeleitet.

Zwei weitere Konzepte sind fur selbstorganisierende Netz-
werke besonders wichtig, die so genannten Kleine-Welt-Netz-
werke (,Small world networks®) [14] und skalenfreie Netze
(,Scale-free networks®) [15]. Beides sind Netzwerke, bei denen
einige wenige Knoten (Hubs oder Superknoten) sehr viele Ver-
bindungen aufweisen, wahrend ein Grofteil der Ubrigen Kno-
ten relativ wenige Beziehungen zu anderen Knoten hat. Beide
Arten von Netzwerken sind recht hdufig anzutreffen, entstehen
quasi wie ,von selbst®, sind gut skalierbar, und zeichnen sich
durch einen geringen Durchmesser (der kiirzeste Weg zwi-
schen den am weitesten entfernten Knoten) sowie kleine
durchschnittliche Pfadlange aus. AuBerdem haben sie eine re-
lativ hohe Robustheit und Ausfallsicherheit, sofern man zufél-
lige Knoten entfernt.
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Abb. 1 Prinzipien der Selbstorganisation.
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Zwischen all diesen Begriffen und Phdnomenen gibt es natir-
lich Uberschneidungen und Uberlappungen; skalenfreie Netze
zeigen haufig auch eine Kleine-Welt-Eigenschaft und umge-
kehrt. Emergenz ist unter anderem die Grundlage von Schwar-
mintelligenz und Schwarmbildung. Ob diese Prinzipien als
grundlegende Bausteine von selbstorganisierenden Systemen
und Netzen dienen kénnen, ist noch nicht vollstédndig gekléart.
Einige Uberlegungen dazu folgen spéter.

Biologisch inspirierte Versuche, die Natur durch Algorithmen zu
imitieren, sind nicht erst ein Thema der letzten Jahre. In den
Bereichen neuronale Netze oder genetische Algorithmen
konnte man von Zeit zu Zeit durchaus ansehnliche Erfolge ver-
buchen. Nichtsdestotrotz muss man eingestehen, dass man
von der Komplexitat naturlicher biologischer Systeme noch weit
entfernt ist, und es ist durchaus vorstellbar, dass den Selbst-Ei-
genschaften ein dhnliches Schicksal bevorsteht.

3 ANSATZE UND METHODEN
3.1 Botenstoffe

Die Natur bedient sich spezieller Mittel, um selbstorganisieren-
des Verhalten zu erreichen, etwa des Pheromons. Die autono-
men Einheiten (wie Ameisen, Termiten) platzieren diese fliich-
tige Duftstoffe und werden wiederum durch diese gesteuert.
Schwarmintelligenz und Selbstorganisation in Multi-Agenten-
Systemen beruhen derzeit hauptséchlich auf der Modellierung
dieses Vorgangs der Stigmergie, der indirekten Kommunikation
durch die Umgebung mit Hilfe von Botenstoffen.

Babaoglu et al. [16] haben eine Sammlung von ,Entwurfsmu-
stern“ (,Design patterns®) fur biologisch inspirierte Prinzipien
und Basisprozesse in verteilten Systemen vorgeschlagen. Au-
Ber Stigmergie nennen sie noch Diffusion (Austausch durch
Konzentrationsgefélle, vergleichbar mit Erosion und Nivellie-
rung) auch als Bestandteil von Reaktions-Diffusions-Systemen,
Replikation (epidemische Vermehrung) und Chemotaxis (Be-
einflussung der Bewegung durch Stoffkonzentrationsgradien-
ten). Im Wesentlichen beziehen sich diese Prozesse auf die
Modellierung chemischer Duft- und Boten-Stoffe, also auf Phe-
romone und deren Wirkung. Dies bestétigt unsere Beobach-
tung, dass Pheromone das Hauptprinzip bei derzeitigen Versu-
chen sind, Selbstorganisation nachzuahmen, besonders im Be-
reich der Multi-Agenten-Systeme.

Wahrend bei Insektenstaaten die Steuerung durch global wirk-
same, aber fliichtige Duftstoffe und Pheromone erfolgt, gibt es
beim menschlichen Kérper neben dem vegetativen Nervensy-
stem das endokrine System, welches durch kdrpereigene glo-
bale Botenstoffe, wie Hormone, die Nachrichten von einem Or-
gan zum anderen oder von einem Gewebe zum anderen trans-
portieren. Neben den Pheromonen kénnen daher auch Hor-
mone als Modell fiir Selbstorganisation durch biochemische
Botenstoffe dienen [17]. Im Gegensatz zu Pheromonen haben
Hormone keine Wirkung auf die Systemumgebung, sondern
wirken nur innerhalb des Systems, dort aber global. Sie sind
Botenstoffe, die nicht sofort wirken, daflr aber lAnger anhalten.

3.2 Autonome Agenten
Autonome Agenten, insbesondere Softwareagenten, standen
in ihren Varianten — den intelligenten und den mobilen Agenten

— im Mittelpunkt des Interesses seit Mitte der 1990er Jahre bis
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in die letzten Jahre hinein [18, 19]. Das Konzept sieht, trotz vie-
lerlei Auslegungen, die Autonomie der Agenten, also die Selb-
stdndigkeit, als unverzichtbaren Kernpunkt solcher Systeme
Vor.

Das Agentenmodell findet Verwendung in unterschiedlichen
Schichten von IT-Systemen, so etwa schon auf Betriebssyste-
mebene, meist jedoch auf der Ebene der Middleware oder auch
als Anwendung zur Unterstitzung des Anwenders. Ziel des
Agentenentwurfs ist, dass Agenten selbstédndig Aktionen
durchfiihren, um ihre inneren ,Plane” im Auftrage des Anwen-
ders zu verwirklichen. Der menschliche Anwender wird aus
dem Entscheidungs- und Steuerungskreis ausgeklammert, so
weit es mdglich ist.

Der friihe Zuspruch zu dieser Technologie flachte mit der Zeit
ab, da sich erwies, dass die Gestaltung von Anwendungen mit
autonomer Entscheidungskompetenz nicht trivial ist. Mehr
noch: Viele interessante Anwendungsfélle konnten von ande-
ren Technologien behandelt werden, die keine radikale Abkehr
von bewéhrten Entwurfsmustern erforderten. Insofern kann
man die Agententechnologie als ersten Schritt zur Realisierung
von autonomen Systemen mit ,Selbst“-Eigenschaften sehen —
und méglicherweise auch als Testfall fir die nun angestrebte
breite Nutzung dieser Eigenschaften in der Software.

3.3 ,,Selbst“-Eigenschaften

Mit den verwendeten Ansétzen und dem Dickicht der vielen
~Selbst“-Begriffe konnte die Informatik bisher nicht an den Er-
folg der Natur anknipfen, was die Verwirklichung von Syste-
men mit ,Selbst‘-Eigenschaften angeht. Natlrliche Systeme
sind hier untibertroffen. Sie weisen oft ein ganzes Bundel von
inharenten ,Selbst“-Eigenschaften aus, wahrend man bei
kunstlichen Systemen fast jede einzeln ,von Hand" spezifizie-
ren, programmieren und sicherstellen muss.

Hier ist deutlich der Einfluss einer unvollstdndigen Theorie zu
spuren. Organisation véllig ohne Organisator zu verwirklichen
ist haufig eine schwer durchschaubare Angelegenheit. Dabei
kann es sich entweder um theoretische Grenzen handeln, die
aus prinzipiellen Grunden nicht uberschritten werden kénnen,
oder unser Erkenntnisfortschritt ist bislang einfach nicht grof3
genug. Deswegen kommen in der Regel explizite Manager-Ele-
mente oder autonome Verwalter, die viel mit Agenten gemein-
sam haben, zum Einsatz.

Eine anderer Grund mag sein, dass der derzeitige Ansatz, ein-
zelne ,Selbst“-Eigenschaften zu verwirklichen, nicht allgemein
und systematisch genug ist, um die Art und Weise der Systeme
von Grund auf zu &ndern. Naturliche Systeme sind von Grund
auf ,selbststichtig“ — Dawkins hat die anschauliche Metapher
des egoistischen Gens gepragt — und die Evolution selektiert
auf natiirliche Weise die Organismen, die sich selbst am besten
schutzen, anpassen, regenerieren, erhalten und reproduzieren
kénnen. Wesentlich systematischer wére es deshalb, sich nicht
an einzelnen ,Selbst“-Eigenschaften zu versuchen, sondern
Egoismus, also ,Selbstsucht” als wesentlichen Bestandteil des
System-Fundaments von Beginn an mit einzubauen.

Alle (wiinschenswerten) Aktivitdten, die das System ,selbst*
verursacht, flr die es selbst verantwortlich ist, kann man als
~elbst“-Eigenschaft bezeichnen. Die Menge all dieser Begriffe
wird — in Anlehnung an eine Schreibweise fur reguldre Aus-
driicke — gerne auch als ,Self-* properties” oder entsprechend
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~Selbst-*-Eigenschaften“ bezeichnet. Die Palette reicht von
selbstschaffend bis zu selbsterhaltend, selbstmodifizierend und
selbstverandernd.

Die beiden am hé&ufigsten in wissenschaftlichen Artikeln ge-
nannten Varianten sind Selbstorganisation und Selbstverwal-
tung (oder Selbstmanagement), beides sehr allgemeine Be-
griffe, die eine Vielzahl von anderen ,Selbst"-Eigenschaften
umfassen. Der Begriff Selbstorganisation nimmt mit all den zu-
sétzlichen Bedeutungen, die am Anfang genannt worden sind,
eine klare Sonderstellung ein und ist gleichzeitig zusammen mit
der Selbstverwaltung der allgemeinste. An speziellen ,Selbst*-
Eigenschaften finden sich des Weiteren die Begriffe Selbst-Hei-
lung, -Konfiguration, -Optimierung, -Schutz, -Inspektion, -Re-
paratur, -Verjlingung, -Regeneration, -Einstellung, -Optimie-
rung, -Modifikation, -Wartung, -Regulierung, -Beobachtung, -
Diagnose, -Test, -beschreibend, -erkldrend, -Kenntnis, -Bereit-
stellung und -Aktualisierung. Die ungefdhren Haufigkeiten die-
ser Begriffe sind in Abb. 2 dargestellt.
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Abb. 2 Hé&ufigkeit von ,Selbst“Eigenschaften [27, 28, 29, 30].

Es gibt zahlreiche Méglichkeiten, diese Begriffe zu klassifizie-
ren oder zu kategorisieren, etwa nach Struktur-, Aktivitats- oder
Adaptions-bezogenen Eigenschaften. Fast alle ,Selbst*-Eigen-
schaften haben jedoch die folgenden Aspekte gemeinsam:

— Aktivitaten: ein dynamisches Verfahren, eine Aktion, einen
Prozess oder einen Vorgang

— Autonomie: das Recht fiir das System, Uiber eine Reaktion
zu entscheiden und sich selbst zu &ndern

— Feste Rollenaufeilung in aktive und passive Elemente: Ma-
nager-Elemente Gberwachen und steuern die Vorgénge in
~-gemanagten® Elementen

— Modell: (zumindest teilweise) Kenntnis des eigenen Sy-
stems, Reflexion

3.4 Autonomic Computing

Die Initiative Autonomic Computing wurde 2001 von IBM ins
Leben gerufen. Hintergrund des Begriffs ist das Autonomic
Nervous System, das vegetative Nervensystem [20]. Ziel ist,
das Netz- und Systemmanagement in &hnlicher Weise wie das
biologische Vorbild ,im Hintergrund“ agieren zu lassen, ohne
dass explizite Handlungen erforderlich waren.

PIK 28 (2005) 4

Naturliche Systeme besitzen oft eine ganze Reihe von ,Selbst*-
Eigenschaften — im Gegensatz zu kinstlichen Systemen. Die
Vision des Autonomic Computing fasst deshalb die haufigsten
und vielleicht wichtigsten vier ,Selbst“-Eigenschaften in der IT
zusammen:

— Selbstkonfiguration: Automatische Konfiguration von
Komponenten und Systemen gemaf abstrakter Vorgaben.

— Selbstoptimierung: Komponenten kénnen ihre eigene Lei-
stung Uberwachen und wissen Mittel, diese zu verbessern.

— Selbstschutz: Friiherkennung von Angriffen und eigenstan-
dige Gegenmafnahmen.

— Selbstheilung: Das System erkennt innere Fehler und ist in
der Lage, diese zu beheben (Hard- und Software)

Diese Prinzipien finden sich, wie Abb. 2 zeigt, nach Organisa-
tion und Management tatséchlich als haufigste Begriffe in Fach-
artikeln wieder.

Doch diese Festlegung std3t bisweilen auf Kritik, die den Be-
griff von IBM vereinnahmt sieht, wobei es weitere interessante
Aspekte des vegetativen Nervensystems zu untersuchen und
auf seine Tauglichkeit im IT-Netz- und Systemmanagement zu
prifen gilt. Insbesondere kénnten, neben den funktionalen, ge-
rade die infrastrukturellen Eigenschaften von Interesse sein: Es
ist nicht das Was, sondern das Wie, das interessante neue
Wege weisen kann. So sind nicht zuletzt die Kommunikations-
wege im Kdrper ein mégliches Vorbild zur Unterstiitzung selbst-
organisierender Strukturen.

Die eigentliche Funktion, ndmlich das Verlagern der Manage-
mentfunktion in den Hintergrund, das Herauslésen des Men-
schen aus dem Regelkreis, muss sich jedoch nicht zwangslau-
fig am Prinzip des Nervensystems anlehnen, sondern kann
auch Analogien zur Ausbreitung von Pheromonen oder Hormo-
nen nutzen.

Autonomic Computing nennt explizit das Vorhandensein einer
Hierarchie von zentralen Steuerungskomponenten (Central
managers). Insofern handelt es sich um keinen dezentralen An-
satz im eigentlichen Sinne. Andererseits sind dezentrale Regel-
kreise nicht unproblematisch: Selbst wenn sie einzeln das Sy-
stem in einen stabilen Teilzustand flhren wirden, miissen sie
zusammengenommen nicht unbedingt das Gesamtsystem in
einen stabilen Gesamtzustand flihren [21].

Kephart berichtet in einem aktuellen Artikel Uber die Herausfor-
derungen des Autonomic Computing [22], dass im Prinzip kein
groB3er Unterschied zwischen Autonomen Managern und Agen-
ten besteht. Insofern kénnte die Agentenforschung eine Flle
an nutzlichen Erfahrungen bieten, auch in Bezug auf Starken
und Schwachen.

3.5 Proactive Computing

Autonomic Computing besteht im Wesentlichen aus der Selbst-
verwaltung von Systemen, um den menschlichen Administrator
weit gehend zu entlasten. In IBMs Vision soll der Mensch aus
dem Regelkreis heraustreten und zahlreiche solcher eigen-
sténdigen Kreise sollen das Gesamtsystem in Gang halten.
Diese Idee des ,Human-out-of-the-loop® ist auch Kernpunkt
von Proactive Computing, einer Initiative von David Tennen-
house und Intel [23]. Sie ist quasi das Gegenstiick von Intel zu
IBMs Initiative des Autonomic Computing. Die Grenzen zu Ubi-
quitous Computing und Autonomic Computing sind flieBend.
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3.6 Organic Computing

Die Organic-Computing-Initiative [24] ist die deutsche Antwort
auf die Vision des Autonomic Computing. Dabei liegt der
Schwerpunkt starker auf Hardware und rekonfigurierbaren
Schaltkreisen. Nach dem biologischen Vorbild sieht das Orga-
nic Computing das Gesamtsystem als Zusammensetzung von
Organen, die sich mdglicherweise aus noch kleineren Bestand-
teilen, den Zellen, zusammensetzen. Au3erdem versucht man,
organische Computersysteme im Sinne von lebenden und le-
bensahnlichen Systemen zu schaffen, die vergleichbare Ro-
bustheit, Flexibilitat und ,Selbst‘-Eigenschaften aufweisen.

3.7 Recovery-Oriented Computing (ROC)

Recovery-Oriented Computing ist ein Forschungsprojekt der
Universitaten UC Berkeley und Stanford fiir selbstheilende, feh-
lertolerante und hochverfligbare Systeme [25].

Die These lautet: Stérungen, Fehler und Ausfélle muss man er-
warten — weil sie unvermeidlich sind. In der Regel ist eine
schnelle Diagnose und Wiederherstellung mdéglich, indem das
betroffene Teilsystem neu gestartet wird.

ROC formuliert seine Grundprinzipien so:

— Micro-Reboot. Minimiere die Auswirkung von Ausféllen. Je-
des Modul (wie EJBs) kann unabhéngig von anderen neu
gestartet werden

— Quick comeback: Maximiere die Wahrscheinlichkeit einer
schnellen Wiederherstellung des Systems

3.8 Epidemic Computing

Im Epidemic Computing versucht man sich das Prinzip der Ket-
tenreaktionen, Infektionskrankheiten und Epidemien zunutze
zu machen [26]. Dabei infiziert jeder Knoten seine Nachbarkno-
ten, indem jeder Knoten von Zeit zu Zeit Informationen an eine
Anzahl (zuféllig ausgewahlter) Nachbarknoten sendet. Eine
Kettenreaktion oder Epidemie ist ein robuster und skalierbarer
Prozess, der sich selbst aufrechterhalt.

Mit Hilfe von Epidemic Computing kann man skalierbare und
fehlertolerante Replikation und Aktualisierung von Informatio-
nen und Daten erreichen, Fehlerdetektoren konstruieren und
Informationen zuverlassig verbreiten. Es ist daher vergleichbar
mit kontrolliertem Fluten (,Flooding").

4 ANWENDUNGEN IN DER IT

Betrachten wir nun einige konkrete Anwendungen, in denen es
hauptséchlich um die Umsetzung spezieller ,Selbst‘-Eigen-
schaften geht. Wie man auf Workshops wie dem Seminar im
Herbst 2004 in Dagstuhl [27] sowie der SELF-STAR-Konferenz
2004 in Bologna [28, 29] und dem SelfMan-Workshop 2005 in
Nizza [30] erkennen kann, haben die ,,Selbst“-Eigenschaften ih-
ren systemtheoretischen Diskussionsrahmen langst verlassen
und Eingang in aktuelle IT-Projekte auf akademischer wie auch
industrieller Seite gefunden.

Wiederum zeigt sich, dass die Konzepte der Selbstorganisation
und der Selbstverwaltung unter den Arbeiten am haufigsten
auftauchen. ,Selbst“-Eigenschaften finden sich in der Informa-
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tik-Forschung in zahlreichen Gebieten, von denen wir vier ex-
emplarisch vorstellen:

— Neue Netzstrukturen und Netzdienste: World-Wide Web,
Sensornetze, Adhoc-Netze

— Sicherheitstechnik: Anwendung des Organic Computing als
kiinstliches Immunsystem

— Robuste Software und Protokolle mit Selbstheilung

— Simulationen und andere Anleihen aus der Biologie

4.1 World-Wide Web

Selbstorganisation war bereits vor 10 Jahren ein Thema. In [31]
wird eine Selbstorganisation des World-Wide Web (WWW) an-
hand des Surfverhaltens vorgestellt. Ahnlich den Vorgéngen im
Gehirn sollten sich im WWW entlang der Verweise Strukturen
ausbilden — die Verweise spielen also die Rolle der Verbindun-
gen zwischen Nervenzellen, und je haufiger der Link benutzt
wird, umso ,stérker” wird die Verbindung zwischen der verlas-
senen und der neu betretenen Seite. Ziel ist das Entstehen ei-
nes adaptiven, assoziativen Netzes, eines ,weltweiten Hirns".

Auf dieser Basis sollten sich thematische Komplexe herausbil-
den, die dem Anwender einen leichteren Zugang zu verwand-
ten Themen (wie durch Assoziation) ermoglichen. Allerdings ist
dieser Ansatz, wie die Autoren anfiihren, wesentlich von techni-
schen Neuerungen in den verwendeten Protokollen abhéngig;
die Verwendung der Verweise insbesondere in HTML erweist
sich fur derart ,wachsende“ Verbindungen als zu statisch.

Eine andere Form der Selbstorganisation im WWW findet sich
in der populéaren Wiki-Bewegung, die in der Wikipedia ein weit-
hin bekanntes und &uBerst erfolgreiches Projekt vorweisen
kann. Hier zeigen sich stigmergische Einflisse: Gerade weil
sich viele Menschen mit der Wikipedia beschéaftigen und ihnen
die Mdglichkeit verliehen ist, in geordneter Weise zu einem gro-
Beren Ganzen beizutragen, lockt dies weitere Menschen an,
ebenfalls ihre ,Spuren” zu hinterlassen.

4.2 Overlay-Netze

Netze, die auf der bestehenden Netztopologie zu einem spezi-
ellen (Anwendungs-)Zweck erzeugt werden, nennt man Over-
lay-Netze. Es sind im Prinzip logische Netze, die Uber die phy-
sischen Netze gelegt werden.

— Peer-to-Peer-Netze sind die prominentesten Beispiele; hier
entstehen zwischen den Knoten Bekanntschaftsbeziehun-
gen; manche Knoten spielen spezielle Rollen (zum Beispiel
Indexserver).

— Webringe sind Verkettungen von Webseiten zu speziellen
Themen

— Virtual Private Networks (VPNs) finden ihren haufigsten Ein-
satz bei der Kommunikation mit einem entfernten Netz, wo-
bei der eigene Knoten als Teil des gesicherten Netzes Zu-
griff auf interne Ressourcen erhélt

— Spezielle Anwendungen, wie Multi- oder Mobile-Agenten-
Systeme, bilden ebenfalls solche Netze.

Obgleich P2P-Netze flr ihre Anwendung zum Dateitausch —
und dabei vornehmlich unlizenzierter Kopien von Mediendaten
— bekannt wurden, ist ihre Bedeutung viel weitgehender. Eine
der besonders interessanten Eigenschaften ist, dass die Res-
sourcen der verfligbaren Knoten wesentlich besser genutzt
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werden. Neben der Verteilung von Daten kann das Ziel auch
die Verteilung von Rechenkapazitat sein.

Anders als in der vertrauten Klient-Server-Welt, in der ein zen-
traler Rechner alle Anfragen verarbeitet und Ergebnisse zu-
rickliefert, finden sich in den Peer-to-Peer-Netzen (P2P-Netze)
im Prinzip keine hervorgehobenen Knoten —ausgenommen zur
Hierarchisierung des Netzes, um Anfragerouten zu vereinfa-
chen.

Die Einrichtung solcher logischer Netze ist mit administrativem
Aufwand verbunden, sowohl fir die Einrichtung als auch far
den Betrieb. Bislang kdnnen Netzknoten nur jene Dienste an-
bieten, die explizit installiert sind — die Funktionalitét ist bislang
nicht darauf ausgerichtet, frei umkonfiguriert werden zu kon-
nen. Wiinschenswert wére es, wenn sich bei Bedarf solche
Netze selbst konfigurieren kénnten. Die Systeme erzeugen so
selbsténdig virtuelle Netze, je nach Bedarf. Dabei replizieren
sie insbesondere auch Dienste und stellen sie an verschiede-
nen Punkten zur Verfligung.

Selbstkonfiguration und Selbstanpassung hilft bei der Optimie-
rung des Netzes flr spezielle Aufgaben. Rechner mit geringer
Belastung kénnen automatisch als Indexserver fir eine P2P-
Netz eingerichtet werden. Ressourcen kénnen bei Bedarf repli-
ziert werden. ,Active Networking“ und ,Active Nodes* sind wei-
tere, wichtige Schlagworter. Netzknoten bekommen zusétzli-
che Funktionen, die sich so gestalten lassen, dass der Knoten
sein Verhalten &ndern kann. Als Router kann er dynamisch auf
spezielle Verkehrsmuster angepasst werden. Bei VideoUbertra-
gungen kénnen Router mit dem Absender in Verbindung treten
und eine Justierung der Bitrate verhandeln.

Im Zusammenspiel der prinzipiell gleichberechtigten Knoten er-
geben sich Probleme der Koordinierung sowie der Nachrich-
tenleitung, die neuartige Ansétze erfordern: Einerseits entste-
hen neue Schwierigkeiten, wie etwa das Einfligen und Entfer-
nen von Teilnehmern sowie die Kommunikation und das Finden
von Ressourcen. Die fir das Management von P2P-Netzen ge-
fundenen Erkenntnisse ermdglichen andererseits neue Strate-
gien fir das weite Feld der eingebetteten oder allgegenwérti-
gen Systeme (Embedded Systems oder Ubiquitous Systems).

Die Robustheit solcher serverlosen Netze — es fehlt eben ein
solcher zentraler Ausfallpunkt — ist ein attraktives Ziel, das im
Angesicht immer wieder auftretender Stérungen in den heute
verwendeten Netzen an Bedeutung gewinnt.

4.3 Sensornetze und mobile Ad-hoc-Netze

Wahrend bei Peer-to-Peer-Netzen bestehende IP-Netze mit ei-
ner Ubergeordneten Struktur versehen werden, findet man bei
Sensor- und Ad-hoc-Netzen eine umgekehrte Situation vor:
Hier mdchte man zunéchst eine Netzinfrastruktur erzeugen, die
sich so wie ein gewdhnliches IP-Netz verhélt, also die beliebige
Adressierung von Knoten und Weiterleitung der Daten bietet.

Sensornetze bestehen typischerweise aus einer Vielzahl von
miteinander vernetzten Sensoren, die zwar mehr als nur reine
Messsonden darstellen, aber im Vergleich zu Ublichen PCs,
einschlieBlich der Handgeréate (wie PDAs), Uber sehr begrenzte
Ressourcen verfligen — sowohl in Hinblick auf die Rechenlei-
stung, also auch auf die Stromversorgung, und damit verbun-
den auch die Sendeleistung. Ferner kann der Zugang zu den
Sensoren schwierig oder unmdglich sein — beispielsweise,
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wenn diese im Fahrbahnbelag vergossen werden oder die Sen-
soren in der AuBenwelt verstreut werden. Ein zentraler Kommu-
nikationspunkt erscheint somit schon technisch unmaéglich.

Um solche Netze nach bisherigen Methoden in Einsatz zu brin-
gen, wére ein erheblicher Konfigurationsaufwand erforderlich,
wobei man bestimmte Knoten als Router auszeichnen misste,
welche die Aufgaben der Weiterleitung von Daten an die von ih-
nen aus erreichbaren Knoten erledigen.

Sind bei Sensornetzen die Knappheit der Ressourcen in den
Knoten das Hauptproblem, so riickt die Mobilitét der Knoten bei
MANETs in den Mittelpunkt. MANETSs [32] sind so genannte
drahtlose mobile Ad-hoc-Netze, welche fir ihren Aufbau
Selbstorganisation erfordern, um beliebige, nichtdeterminierte
Netztopologien aufbauen zu kdnnen, wie Abb. 3 zeigt. Sie er-
fordern spezielle Vorkehrungen, um den Netzbetrieb robust zu
gestalten. Das besondere Interesse an diesem Gebiet wird
nicht zuletzt durch die groBe Menge unterschiedlicher Proto-
kollansétze belegt [33].

Abb. 3 Ad-hoc-Netz

~>elbst“-Eigenschaften spielen in solchen Szenarien eine viel-
faltige Rolle. Der Aufbau einer geeigneten Netztopologie (in
welcher die Erreichbarkeit der Knoten gewébhrleistet ist), ist ein
Ausdruck der Selbstorganisationsféhigkeit dieser Netze. Nach
dem Aufbau ist die Erhaltung des Betriebs, wenn Knoten aus-
fallen, auBer Reichweite geraten oder hinzugefligt werden,
ebenso wenig von einem externen Administrator zu bewéltigen
wie der Aufbau. Es ist also wichtig, dass solche Netze Uber eine
Selbstverwaltung verfligen, wobei solche Teilaufgaben wie die
Wiederherstellung gestorter Routen auch als Selbstheilung be-
zeichnet werden kann.

4.4 Sicherheitstechnik

Biologische Immunsysteme werden gerne als Musterbeispiel
einer dezentral organisierten, flexiblen und schlagkraftigen Ab-
wehr gegen Eindringlinge herangezogen. Kampft in einem bis-
herigen Sicherheitssystem der Sicherheitsbeauftragte, unter-
stitzt durch seine Sammlung von Kontrollprogrammen, von
zentraler Stelle gegen Ubergriffe, so scheint es der (biologi-
sche) Koérper zu schaffen, seine Immunantwort ohne direkte
Einwirkung einer zentralen Steuerung zu organisieren.

Das Immunsystem verfligt Uber Sensoren, die lokale Aktivita-
ten ausldsen, indem sie Botenstoffe aussenden. Diese Boten-
stoffe werden Uber die Blutbahn verteilt und flhren damit zu ei-
ner Aktivierung des gesamten Abwehrsystems.
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Uber den Blutkreislauf ausgebreitet treiben die Botenstoffe
nicht nur zu einem, sondern mdglicherweise mehreren Zielen.
Nur spezielle Zellen (mit den passenden Rezeptoren) reagie-
ren auf das Vorhandensein dieser Stoffe. In der Informatik kann
man solche Mechanismen mit Multicast oder Publish/Subs-
cribe-Verfahren vergleichen.

Organic Computing versteht sich als Analogie zu den biologi-
schen Vorgéngen im Korper. In [34] wird demonstriert, wie die
Prinzipien des Organic Computing unmittelbar auf das Gebiet
der Erkennung und Abwehr von Eindringlingen in Netzen tber-
tragen wird. Organic Computing zielt insbesondere auf
~elbst“-Eigenschaften wie die Selbstheilung und auch die
Selbstanpassung ab.

Fir ein Netzwerk kdénnte dies bedeuten, dass das Netz selb-
sténdig Teile abkoppelt, in denen Sicherheitsverletzungen statt-
fanden. Man spricht hier von einem kdinstlichen Immunsystem.
Das naturliche Immunsystem erkennt unbekannte Eindring-
linge und Fremdkorper; diese Fahigkeit mdchte man nachah-
men und nutzen [35]. Fir eine verteilte Abwehr von Angriffen
auf ein Netz ergeben sich aus dem biologischen Vorbild einige
Analogien:

— Intrusion-Detection-Systeme (IDS) agieren als Sensoren.

— Im Falle des Einbruchs an einer Stelle des Firmennetzes
melden diese ihre Beobachtungen und charakteristische
Muster des Angriffs an verschiedene Stellen im Netz, insbe-
sondere an Router und Firewalls.

— Auch hier werden die Erkenntnisse der IDS an alle Interes-
senten im Netz propagiert — ganz &hnlich der Blutbahn.

Gerade bei der Abwehr von Viren und Wiirmern ergibt sich das
Problem, Schadcode zu erkennen, ohne vorher ein genaues
Erkennungsmuster zu besitzen. Letztlich ist es erforderlich,
schédlichen Code in dhnlicher Weise zu erkennen, wie das Im-
munsystem Eindringlinge bemerkt. IDS arbeiten hier bereits mit
vergleichbaren Konzepten und fahnden etwa nach verdachti-
gem Absuchen offener Ports.

Ob es sich bei einem Prozess um einen viralen Prozess han-
delt, lasst sich also vielleicht an seinem Verhalten erkennen,
etwa auch, wenn er wichtige Dateien zu Uberschreiben ver-
sucht. Code an sich noch vor der Ausfiihrung als schédlich zu
erkennen, ist im Allgemeinen nur dann mdglich, wenn be-
stimmte Teile des Codes als ,bdsartig“ bekannt sind und ent-
deckt werden. Auch hier bietet die Biologie mit der ,negativen
Selektion“ Anleihen: Es wird eine groB3e Vielfalt von Detektoren
produziert, von denen alle, die auf ,gute” Muster reagieren, eli-
miniert werden. Was Ubrig bleibt, sind demnach Detektoren fiir
fremde, potenziell geféhrliche Muster.

Organic Computing bietet eine interessante Méglichkeit, den
DDoS-Angriffen (Distributed Denial-of-service), eine der ge-
flrchtetsten Gefahren fiir den Betrieb von Netzdiensten, zu be-
gegnen. Spurt ein System eine wachsende Last auf, kann es
sich selbst replizieren und auf einem Knoten laufen, welcher
der aktuellen Anfragewelle nicht ausgesetzt ist. Auf diese
Weise kann zumindest flr all jene, welche diese zweite Loka-
tion kennen, der Betrieb aufrechterhalten werden.

Wenn es sich nicht gerade um einen DDoS-Angriff, sondern le-
diglich um eine Phase sehr hoher Belastung handelt, erstellt
das System eine Kopie seiner Konfiguration auf anderen ver-
fagbaren Rechnerknoten. Gegebenenfalls kann auch der Da-
tenbestand repliziert werden. Nitzlich ist in diesem Falle eine
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zusatzliche Indirektionsschicht im Netzwerk. Anstatt mit einer
Adresse einen bestimmten Rechner zu adressieren, wird der
Zugriff auf einen dieser nun redundanten Knoten gelenkt. IPv6
kénnte hier wertvolle Hilfe mit dem ANYCAST-Konzept leisten.

4.5 Bewahrung der Dienstgite

Auch der sehr biologisch anmutende Begriff der Selbstverjiin-
gung hat mittlerweile in IT-Konzepte Eingang gefunden, gerade
durch die Arbeiten im Bereich des Recovery-Oriented Compu-
ting.

Oft wird beobachtet, wie Anwendungen mit fortschreitender
Laufzeit merklich in ihrer Leistung nachlassen oder deutlich
mehr Fehler produzieren. Diese sind jedoch meist nicht genau
lokalisierbar — sei es, dass es keine Moglichkeit gibt, die Pro-
gramme zu analysieren, sei es aufgrund der wachsenden Kom-
plexitat der Systeme an sich.

Nimmt die Qualitat der Diensterbringung (etwa die Performanz)
aus diesen nicht offensichtlichen Grunden ab, kann man von
Alterung der Anwendung sprechen. Entsprechend bezeichnet
die Verjingung MaBnahmen, um die erwarteten Dienstgiite
wieder zu erreichen, beispielsweise durch das Ersetzen oder
durch einen Neustart von Komponenten oder des Gesamtsy-
stems [36].

Interessant wére es, diesen Vorgang zu automatisieren, das
System also zur Selbstverjlingung zu erméchtigen. Vorausset-
zung ist eine laufende Selbstiiberwachung, aber auch ein Mo-
dell, welches Voraussagen Uber die Reaktionen des Systems
bei solchen Eingriffen erlaubt, also préadiktive Féhigkeiten. Man
konnte hier von Reflexion, von Selbstkenntnis sprechen. Prinzi-
piell muss das System Informationen Uber die Wirkung seiner
Komponenten besitzen.

4.6 Robuste Anwendungen und Protokolle

Zurzeit arbeiten wir allerorten mit Anwendungen, die in gewis-
sem Sinne briichig sind [37]: Jeder Fehler im Programm fiihrt in
bestimmten Situationen zum Fehlverhalten des gesamten Pro-
gramms. Beim bisherigen linearen Programmiermodell ist jede
Programmzeile ein potentieller Ausfallpunkt.

Solche Fehler aufzudecken ist sehr aufwéndig, denn es muss
sich nicht immer um einfache, isolierbare, fehlerhafte Aus-
driicke oder Befehle handeln, zumal mehr und mehr Verantwor-
tung vom Programmierer auf Interpreter oder Compiler verla-
gert wird. Auch wenn Compiler und Interpreter die grobsten
Fehler selbst entdecken, treten dann noch immer Fehler in der
Programmlogik auf, letztlich aufgrund der Komplexitét der Soft-
ware.

Nimmt man wieder die Natur zum Vergleich, stellt man fest,
dass nicht jeder Schaden zum Versagen fiihrt, und mehr noch
— Schaden werden selbst repariert. Daher ist man bestrebt,
Programme so zu schreiben, dass sie fehlertolerant sind. Dies
ist besonders fiir kommunikative Software von Relevanz: Wie
kdnnen Protokolle so robust gestaltet werden, dass Fehler nicht
nur erkannt, sondern auch behoben werden?

Anstatt jede Programmzeile fUr sich stehen zu lassen, werden

austauschbare Module bereitgestellt, die bei Fehlverhalten ein-
fach ersetzt werden kénnen. Ist ein Programm (lokal oder ver-
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teilt) in dieser Weise gestaltet, so ist es zur Selbstheilung befé-
higt.

Die Software sollte in der Lage sein, von mehreren méglichen
Ausfuhrungspfaden den richtigen auszuwéhlen. Das ,chemi-
sche Rechnen“ (Chemical Computing) weist interessante
Wege: So ,reagieren” Protokolleinheiten mit bestimmten Teilen
des Programms, werden zu neuen ,Verbindungen®, die ihrer-
seits wieder Reaktionspartner finden. Fallt ein Reaktionspart-
ner aus, ist gewdhnlich ein anderer, gleichartiger Partner vor-
handen, welcher die Aufgabe Ubernimmt.

In [38] wird ein solches Verfahren fiir einen einfachen Fall be-
schrieben: Tatséchlich funktioniert das Protokoll selbst nach
Ausfall von Teilen noch immer korrekt, und man kann sogar
nachvollziehen, welche Teile ausfielen.

4.7 Simulationen und weitere biologische Anleihen

Simulationen biologischer oder soziologischer Phanomene
sind natirlich ein unmittelbar passender Einsatzort fiir compu-
terimplementierte ,Selbst“-Eigenschaften und Emergenz. So
lassen sich recht eindrucksvoll Schwéarme von Fischen oder In-
sekten sowie Futter suchende Ameisen simulieren und visuali-
sieren; sie legen dabei entsprechend eine kinstliche Phero-
monspur an, nutzen also Konzepte der Stigmergie [39, 40]. Flr
diese Simulation gibt es niitzliche Anwendungen. So kénnen
auf diese Weise kurzeste Pfade in einem Netz bestimmt oder
die Lastverteilung effizient organisiert werden [41].

Genetische Programmierung (GP) [42] ist eine besonders au-
genfallige Ubertragung biologischer Prinzipien: Programme
evolvieren, ahnlich den biologischen Arten, geman ihrer Eigen-
schaft, in den Problemraum ,besser zu passen“. Das System
zeigt also Selbst-Entwicklung. Anfang der 1990er Jahre noch
kaum Uber die Lésung einfacher Probleme hinausragend, hat
die GP mittlerweile einige frappierende Ergebnisse geliefert,
die man eigentlich von einem Menschen erwartet. Man spricht
daher bereits von einer ,Erfindungsmaschine® und ,,Automati-
scher Programmierung” [43, 44].

Die GP ist ihrerseits eine Weiterentwicklung der evolutiondren
Algorithmen, die sich als bewahrtes Mittel fir Optimierungspro-
bleme etablierten und so auch zur Selbstoptimierung einge-
setzt werden. Erstmals eingesetzt von John H. Holland um
1970, gibt es inzwischen eine reichhaltige, einschlagige Litera-
tur [45, 46].

5 EIN KRITISCHER BLICK

Betrachtet man Netzwerkstrukturen an sich, so ist die Situation
noch tbersichtlich. Im Wesentlichen gibt es zwei wichtige Phé-
nomene — skalenfreie Netze und die sogenannte Kleine-Welt-
Eigenschaft — die haufig vorkommen, die gewlnschte Eigen-
schaften wie Skalierbarkeit und Robustheit haben und noch
dazu mit einfachen Regeln leicht zu erzeugen sind. Geht man
jedoch auf Anwendungen Uber, auf welche die genannten In-
itiativen wie Autonomic und Proactive Computing sowie die ein-
zelnen, zahlreichen ,Selbst*-Eigenschaften ausgerichtet sind,
ist die Situation wesentlich komplizierter.

Viele dieser Initiativen Gberlappen und imitieren sich mehr oder

weniger stark. Die Vielfalt der Forschungsansétze und Metho-
den deutet zudem darauf hin, dass der eigentliche Kern des
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Problems, Selbstorganisation in verteilten Systemen zu ver-
wirklichen, noch nicht geldst ist. Es ist relativ leicht, von einer
neuen Ara zu reden [47] oder eine neue x-Computing-Initiative
zu erfinden wie Amorphous Computing, Organic Computing,
Ubiquitous Computing und so weiter — doch sie nutzbringend
auszugestalten ist wesentlich schwieriger.

Mbglicherweise ist der Preis fir neuartige selbstorganisierende
Systeme, dass wir einen Teil der Vorhersagbarkeit, Bestimmt-
heit und Kontrolle abgeben missen, wie Kelly argumentiert
[48], sei es an autonome Agenten oder evolutionére Algorith-
men. Das bedeutet, dass man nicht alle Dinge exakt vorhersa-
gen, im Voraus bestimmen und bis ins Detail festlegen kann.

Ein weiteres zentrales Dilemma bei der Umsetzung der Prinzi-
pien, Phanomene und Konzepte von selbstorganisierenden Sy-
stemen in der Natur ist folgendes: Entweder ist das System ro-
bust, anpassungsfahig und skalierbar, oder es ist zuverlassig,
vorhersagbar, verstandlich und bis ins Detail kontrollierbar. Bei-
des zusammen erscheint schwierig: Ein zentrales Element,
welches das autonome System als Ganzes regelt, steht der
Skalierbarkeit von verteilten Systemen im Wege. Viele einzelne
autonome Elemente, die miteinander agieren, kénnen das Ver-
halten das Gesamtsystems wiederum durch emergente und
unerwartete Eigenschaften unvorhersehbar machen. Das be-
deutet, dass fur verteilte Systeme, die gerade Selbstverwaltung
und Selbstorganisation erst besonders notwendig machen, nur
dezentrale autonome Elemente in Frage kommen, die wie-
derum andere Eigenschaften wie Vorhersagbarkeit und Zuver-
lassigkeit erschweren.

Prinzipien wie Emergenz, Schwarmbildung und Schwarmintel-
ligenz sind inzwischen recht gut bekannt und in Simulationen
wiederzufinden, bei der praktischen Nutzung spielen sie aber
so gut wie keine Rolle. Sie werden oft in Multi-Agenten-Syste-
men studiert, in denen man sich bevorzugt auf die Implementie-
rung einzelner ,Selbst*“-Eigenschaften konzentriert, wie der Ab-
schnitt Gber Anwendungen in der IT gezeigt hat. Einer vollstan-
digen Losung des Problems ,Selbstorganisation in verteilten
Systemen” kam man bislang damit offenbar nicht entscheidend
naher.

Einzelne ,Selbst“-Eigenschaften sind nur ein kleiner Schritt in
Richtung ,selbstorganisierende Systeme*. Stattdessen ware es
wesentlich systematischer, die Art und Weise zu veréndern,
wie die Systeme aufgebaut sind. Am weitesten wagt sich IBM
mit seiner Vision des Autonomic Computing [20], die gleich vier
zentrale ,Selbst"-Eigenschaften umfasst, und mit ,Proactive
Computing” und ,,Organic Computing“ zwei Mitstreiter gefun-
den hat. Sie stellen die Entwickler vor groBe Herausforderun-
gen, und bei genauem Hinsehen stéBt man auf die gleichen
Probleme wie bei Multi-Agenten-Systemen [22].

Ist der systematische Einsatz von Multi-Agenten-Systemen
eine Lésung? Je nach Art des Agentensystems lassen sich die
Prinzipien selbstorganisierender Systeme wie Emergenz,
Schwarmbildung oder Schwarmintelligenz wesentlich besser
und wirkungsvoller als bei traditionellen objektorientierten Soft-
waresystemen einsetzen. Aber auch diese Systeme haben ihre
Vor- und Nachteile. Sie sind zwar in der Regel besser skalier-
bar, robuster und anpassungsfahiger als reine objektorientierte
Systeme, aber Zuverléssigkeit, Vorhersagbarkeit und Verstand-
lichkeit kbnnen abhéngig vom Grad der Autonomie und der Art
der Systeme mehr oder weniger stark eingeschrankt sein.
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6 ZUSAMMENFASSUNG UND AUSBLICK

Wir haben gesehen, dass sich gute Grinde fur Selbst-Organi-
sation und Selbst-Management Uberall dort finden, wo verteilte
Systemen besonders ausgepragt in Erscheinung treten. Leider
ist der Begriff Selbst-Organisation sehr allgemein und kann zu
Missverstandnissen fuhren, weil die genaue Bedeutung vom je-
weiligen Kontext abhéngt. In der Informatik ist man an selbstor-
ganisierenden Systemen interessiert, die robust, skalierbar und
anpassungsféahig sind. Wie diese am besten zu realisieren
sind, ist noch unklar. Es gibt eine Reihe von Konzepten und
Prinzipien in biologischen Systemen, deren Ubertragung auf IT-
Systeme nicht unproblematisch ist. Wir haben die Vor- und
Nachteile beschrieben, sowie anschlieBend anhand konkreter
Projekte den Stand der Technik erlautert.

Alle Projekte und Initiativen im Umfeld der Selbst-Organisation
nehmen sich zum Ziel, letztlich den Menschen seiner Verant-
wortung flr eine dauerhaft fehlerfreie Funktion von Infrastruktur
und Anwendungen zu entbinden. Der Wunsch besteht, dass
sich die Arbeit ,wie von selbst” erledigen solle. Doch man gibt
auch Eingriffsméglichkeiten ab — denn man kann nur schwer
gleichzeitig die Regelung komplexer Vorgange einem System
Uberlassen, zugleich aber Uber jeden Schritt informiert bleiben.

Die Vielzahl an Arbeiten im Umfeld der ,Selbst“-Eigenschaften
und selbstorganisierenden Systeme lassen vermuten, dass
fortwahrend wesentliche Erkenntnisse gewonnen werden —
aber tatséchliche Einsichten und grundsétzliche Realisierun-
gen sind noch immer rar. Offenbar missen an die Stelle von
philosophischen Uberlegungen und Simulationen sehr viel
mehr praxisbezogene Experimente und Szenarien treten.

Ob daher der Implementierung einzelner ,Selbst"“-Eigenschaf-
ten oder eher systematischen Ansatzen zur Erzeugung von
selbstorganisierenden Systemen mit emergenten Phédnome-
nen eine breite Akzeptanz zuteil wird, muss die Zukunft zeigen.
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