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Zusammenfassung: Durch zunehmende Agilitdt im Ent-
wicklungsprozess, kiirzere Lebenszyklen und sich dndern-
de Kunden- und Gesetzgeberanforderungen miissen Pro-
duktionssysteme wandlungsfahig sein. Aber jede Verdn-
derung des Systemverhaltens muss anschlief3end auch er-
neut abgesichert werden. Zur Absicherung sicherheitskri-
tischer Funktionen eignen sich formale Verifikationsme-
thoden. Allerdings ist hierzu ein hoher Modellierungsauf-
wand notwendig, was den Einsatz formaler Verifikations-
methoden in der Praxis hemmt. Zudem empfiehlt sich ei-
ne Uberpriifung der zur formalen Verifikation eingesetzten
Modelle. Zur Bewiltigung der Herausforderungen fiir die
Absicherung, die eine Rekonfiguration wahrend des Be-
triebs nach sich zieht, werden in diesem Beitrag zwei viel-
versprechende und sich gegenseitig ergdnzende Ansitze
fiir die lebenszyklusiibergreifende Absicherung von Pro-
duktionssystemen vorgestellt.
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Abstract: Due to the increasing agility in the develop-
ment process, shorter life cycles, and changing customer
and legislator requirements, production systems must be
adaptable. In addition to the ability to react flexibly to
changing production requirements, the behavior of the
production system must be reassured after a change. For-
mal verification methods are suitable for safeguarding
safety-critical functions. However, this requires a high
modeling effort, which inhibits the use of formal verifi-
cation methods in practice. For reliable verification re-
sults, the quality and correctness of the models is deci-
sive. Therefore, it is reasonable to analyze the underly-
ing models. This paper presents two promising and mutu-
ally complementing approaches for the lifecycle-spanning
safeguarding of production systems to overcome the chal-
lenges for the verification that a reconfiguration of the pro-
duction systems brings with it during operation.

Keywords: formal verification, CPS, CPPS, reconfiguration

1 Einleitung

Aus der erhohten Volatilitit der Markte, kiirzeren
Innovations- und Produktlebenszyklen und dem enormen
Anstieg der geforderten Variantenvielfalt steigt der Bedarf
an Produktionssystemen, welche diesen Trends gerecht
werden konnen [16]. Die Identifikation aller relevanten
Anforderungen an ein Produktionssystem zur Entwick-
lungszeit wird durch die Steigerung der Anzahl der iiber
den Lebenszyklus hinweg hergestellten Produktvarianten
stark erschwert. Daher werden zukiinftig Anderungen an
Produktionssystemen zur Betriebszeit nicht die Ausnah-
me, sondern die Regel sein [24].

In dieser Verdffentlichung wird die Absicherung sol-
cher Anderungen behandelt. Die vorgestellten Ansitze be-
handeln hierbei den Einsatz modellbasierter, formaler Ve-
rifikationsmethoden iiber den gesamten Lebenszyklus ei-
nes Produktionssystems. Des Weiteren wird die Uberprii-
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fung der zur formalen Verifikation eingesetzten Modelle
behandelt. Hierbei ergdnzen sich die vorgestellten Ansét-
ze, da die modellbasiert erhaltenen Ergebnisse der forma-
len Verifikationsverfahren von der Qualitat der verwende-
ten Modelle abhdngen.

Der weitere Inhalt dieser Verdffentlichung gliedert
sich folgendermafien. Zundchst erfolgt in Abschnitt 2 eine
kurze Einfiihrung in das betrachtete Szenario der Rekonfi-
guration von wandlungsfahigen Produktionssystemen so-
wie in die Methoden der formalen Verifikation. Der an-
schlieflend in Abschnitt 3 vorgestellte Ansatz TESTIAS ver-
bessert die Effizienz der formalen Verifikation von rekon-
figurierten CPPS. Demgegeniiber wird in Abschnitt 4 der
Ansatz ARCADE.PLC vorgestellt, der die automatische Ver-
kniipfung zwischen formalen Verifikationsverfahren und
ausfiihrbaren Testfdllen ermdoglicht. Dadurch kann eine
zusitzliche vollautomatische Uberpriifung der Ergebnisse
der formalen Verifikation erreicht werden. Abschlielend
werden in Abschnitt 5 die vorgestellten Inhalte zusammen-
gefasst und ein Ausblick fiir die lebenszyklusiibergreifen-
de Absicherung von CPPS gegeben.

2 Rekonfiguration von CPPS und
formale Verifikationsmethoden

Ein cyber-physisches Produktionssystem (CPPS) ist gemé&f3
[1] ein ,,CPS, das in der Produktion eingesetzt wird“. Basie-
rend auf [13] sind die Kernaspekte von cyber-physischen
Systemen (CPS) neben ihren physischen Komponenten ih-
re Vernetzung sowie ihre Fahigkeit zur Informationsverar-
beitung. Insbesondere kénnen CPS dadurch einen gewis-
sen Grad an Intelligenz innehaben. Im Vergleich zu klassi-
schen automatisierten Produktionssystemen verfiigen die
in der Produktion eingesetzten CPS iiber erweiterte kogni-
tive Fahigkeiten. Hierzu zdhlen geméaf [30] die Fahigkeit
zur automatischen Integration neuer intelligenter Kompo-
nenten, die Fahigkeit zur automatischen Bewertung und
Verbesserung der Fertigungsplanung sowie die Fahigkeit
der Wissensbildung und Argumentation. Diese CPPS stel-
len geméf [7, 17, 20] eine Kerntechnologie zur zukiinftigen
Realisierung von hoch wandlungsfahigen und iiber einen
grof3en Flexibilitdtskorridor verfiigenden Produktionssys-
temen dar.

Wandlungsfahige Produktionssysteme zeichnen sich
durch eine einfache Anpassbarkeit an neue Produkte
oder Prozesse aus [15]. Anpassungen kénnen entweder in-
nerhalb des Flexibilitdtskorridors eines Produktionssys-
tems liegen oder dariiber hinaus gehen. Zumeist miis-
sen Anpassungen, die unter Nutzung von vorhandenem
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und damit meist auch abgesicherten Flexibilitatspoten-
zial durchgefiihrt werden, nicht gesondert abgesichert
werden. Demgegeniiber miissen Anpassungen, die eine
Erweiterung des Flexibilitdtskorridors beinhalten, unbe-
dingt abgesichert werden. Solche Anpassungen werden im
Rahmen dieser Veroffentlichung als Rekonfiguration be-
zeichnet.

Die Rekonfiguration eines Produktionssystems kann
wie in [18] dargestellt auf physischer und logischer Ebene
stattfinden und hierbei unterschiedlichste Domdnen und
Disziplinen mit verschiedensten Zeithorizonten betreffen.
Wie in [31] dargestellt mangelt es an einem eindeutigen Re-
konfigurationsbegriff. Im Rahmen dieser Veroffentlichung
wird die Begriffsdefinition von Matevska verwendet: ,,Eine
Rekonfiguration stellt die technische Sicht des Prozesses
der Veranderung eines bereits entwickelten und operativ
eingesetzten Systems dar, um es an neue Anforderungen
anzupassen, Funktionalitdt zu erweitern, Fehler zu besei-
tigen oder die Qualitédtseigenschaften zu verbessern “ [23].
Hierbei wird nicht eingeschréankt, ob eine Rekonfigurati-
on eine vom System autonom durchgefiihrte Anderung in
der Softwaredoméne zur Laufzeit darstellt oder hingegen
einen kompletten Engineeringprozess beschreibt, der bei
grundlegenden Anderungen an der Mechanik oder Elek-
trik notwendig wird. Daher konnen beispielsweise sowohl
Anderungen des Ausfiihrungsortes von Softwarebaustei-
nen bzw. gemaf3 [EC 61499 sogenannten Funktionsblocken
[2, 22] als auch die Ertiichtigung von Anlagen zur Herstel-
lung neuer Produktvarianten [14, 18, 19] als Rekonfigura-
tionen im Bereich der Produktionssysteme angesehen wer-
den. Die in Kapitel 3 und 4 vorgestellten Ansatze setzen ei-
ne Rekonfiguration im Sinne einer Anderung des Flexibili-
tatskorridors voraus. Der auf einer Modellkomposition ba-
sierende Ansatz TESTIAS kann auch in autonom zur Lauf-
zeit durchgefiihrten Rekonfigurationsszenarien eingesetzt
werden, da hierbei rein formal abgesichert wird.

Die Eigenschaften von CPPS ermdoglichen die Realisie-
rung von hoch wandlungsfdhigen, funktional einfach re-
konfigurierbaren Produktionssystemen. Daher werden in
Bereichen, in denen hdufig Anforderungsanderungen auf-
treten und Produktionssysteme hdufig verdndert werden
miissen, CPPS eingesetzt. Allerdings ist die Absicherung
von Rekonfigurationen von CPPS mit groflem Aufwand
verbunden, da hierbei der hohe Funktionsumfang und da-
mit die hohe Flexibilitdt von CPPS erneut verifiziert und
validiert werden muss. Aus Griinden der Wirtschaftlich-
keit miissen zudem Anlagenstillstandszeiten minimal ge-
halten werden, was den Einsatz von formalen Verifikati-
onsmethoden, statischen Analysewerkzeugen und simu-
lationsgestiitzten Verfahren zur Absicherung notwendig
macht.
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Abb. 1: Schematischer Model-Checking-Prozess [4].

Allerdings stellt laut [35] die Anwendung dynamischer
Testverfahren den bisher praktizierten Stand der Technik
zur Absicherung von CPS dar. Die auf einer Expertenbefra-
gung beruhenden Ergebnisse zeigen auf, dass CPS in der
Praxis iiberwiegend durch schlichtes Ausprobieren verifi-
ziert und validiert werden. Dieses intuitive und mit wenig
Mehraufwand verbundene Vorgehen birgt aber schwer zu
tolerierende Risiken bei sicherheitskritischen Anwendun-
gen. Zudem kdonnen dynamische Testverfahren, welche ei-
ne Ausfiihrung des zu testenden CPS erfordern, nur dann
eingesetzt werden, wenn eine Beschiadigung des CPS und
dessen Umgebung ausgeschlossen werden kann.

Ein anderer Ansatz ist die Nutzung von formalen Me-
thoden, welche Formalismen und Verfahren zur rigoro-
sen Modellierung und Uberpriifung von Systemverhalten
umfassen. Wie in Abbildung 1 skizziert, werden hierbei
zundchst informelle Systembeschreibungen und Anforde-
rungen formalisiert, d.h. in einem Formalismus ausge-
driickt, dessen Syntax und Semantik eindeutig definiert
ist. Fiir die resultierenden formalen Modelle und Spezifi-
kationen konnen anschlief3end Analyseverfahren mit be-
weisbaren Eigenschaften entworfen oder angewendet wer-
den. Die auf Exploration basierende Uberpriifung, ob ei-
ne formale Spezifikation von allen erreichbaren Zustanden
erfiillt wird, wird als Model Checking bezeichnet.

Um Steuerungssoftware formal zu analysieren, wird
der informelle Programmcode in geeignete Formalismen
tiberfiihrt. Wahrend zur Formalisierung von in Hochspra-
chen geschriebener Software Kontrollflussautomaten [8,
10, 21] verwendet werden, die es Analysen erméglichen
die Struktur und Existenz des Kontrollflusses auszunut-
zen, sind bei abstrahierten, booleschen und nebenliufi-
gen Systembeschreibungen eher Varianten von Automa-
ten, symbolischen Transitionssystemen und Petri-Netzen
iiblich [27, 4, 3]. Welcher Formalismus am geeignetsten ist,
hédngt davon ab was damit beschrieben, wie gearbeitet und
welche Analysen dadurch ermoglicht werden sollen.
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Methoden der formalen Verifikation zdhlen zu den sta-
tischen Testverfahren und kénnen die Testabdeckung, ge-
geniiber dem gdngigen Testen durch Ausprobieren, deut-
lich erh6hen [35]. Zudem muss hierzu das zu testende
CPS nicht ausgefiihrt werden und kritische Fehler kénnen
ohne Beschiddigung des CPS gefunden werden. Laut [35]
sind formale Verifikationsmethoden aber zu benutzerun-
freundlich und ineffizient, um bei der Absicherung realer
CPS Anwendungen eingesetzt zu werden.

Im folgenden Abschnitt wird mit TESTIAS ein Ansatz
vorgestellt, der durch Automatisierung sowohl die An-
wendbarkeit als auch die Effizienz von modellbasierten
formalen Verifikationsmethoden erhoht und die in [35]
identifizierten Probleme aufgreift.

3 Formale Verifikation mit
Modellkomposition

Wie in Abschnitt 2 dargestellt, sind CPPS hoch vernetzte
Produktionssysteme mit erweiterten kognitiven Fahigkei-
ten. Die Realisierung dieser zusdtzlichen Fahigkeiten er-
fordert im Vergleich zu klassischen Produktionssystemen
einen hoheren Softwareanteil. In [29] zeigen Vogel-Heuser,
Fay et al., dass die Mechanik und Elektrik automatisierter
Produktionssysteme oft jahrelang unverdndert betrieben
wird, wohingegen die Software teilweise sogar wochent-
lich gedndert wird. Diese Entwicklung wird sich durch den
hoheren Softwareanteil von CPPS noch verstdrken. Da-
her adressiert der am Institut fiir Automatisierungstech-
nik und Softwaresysteme (IAS) entwickelte Ansatz TESTI-
AS die Absicherung von Anderungen der Steuerungssoft-
ware von CPPS. Die hierbei betrachteten Softwaremodifi-
kationen verdndern durch eine Neucodierung das Steue-
rungsverhalten und stellen geméR [23] eine Rekonfigura-
tion dar. Durch den Einsatz der in Abschnitt 2 vorgestell-
ten formalen Verifikationsmethoden sichert TESTIAS das
durch die Rekonfiguration gednderte Steuerungsverhalten
ab und ermdglicht so eine sichere Wiederinbetriebnahme
des CPPS.

Ziel von TESTIAS ist die anwenderfreundliche und ef-
fiziente Nutzung von Model Checking zur formalen Verifi-
kation von Softwarednderungen. Um Model Checking ein-
zusetzten muss das Verhalten der gesamten Steuerungs-
software geeignet spezifiziert und modelliert werden. Wie
in Abschnitt 2 dargelegt stellen sowohl der hohe Auf-
wand zur Modellierung und Modellpflege als auch die lan-
ge Dauer des Verifikationsvorgangs hohe Hindernisse fiir
die Nutzung formaler Verifikationsmethoden in der Praxis



6 —— M. Grochowski et al., Formale Methoden fiir rekonfigurierbare CPS in der Produktion

dar. Beide Problemfelder konnen durch eine automatisier-
te Modellkomposition adressiert werden. Zur Absicherung
von Softwdreanderungen setzt der als Prototyp realisier-
te Ansatz TESTIAS das formale Verifikationsverfahren des
Model Checkings in Kombination mit einer automatisier-
ten Modellkomposition ein.

Die automatisierte Komposition von Modellen ermdg-
licht das Zusammensetzen von Teilmodellen mit defi-
nierten Schnittstellen zu einem Gesamtverhaltensmodell.
Infolgedessen kann bei TESTIAS eine komponentenba-
sierte Modellierung erfolgen und somit der komplexe
Erstellungs- und Pflegeprozess eines Verhaltensmodells
vereinfacht werden. Statt miihsam ein Gesamtmodell des
CPPS-Verhaltens zu erstellen und zu pflegen, konnen deut-
lich einfachere Modelle verwendet werden, die nur einen
Teil der Verhaltens modellieren. Eine komponentenbasier-
te Modellierung erleichtert dariiber hinaus die Wiederver-
wendung und Weitergabe von Verhaltensmodellen. Damit
vereinfacht die durch die Modellkomposition erméglichte
komponentenbasierte Modellierung die Anwendung von
Model Checking zur formalen Verifikation von Verhaltens-
modellen.

Dieser an ,,Teile-und-herrsche“-Verfahren angelehn-
te Mechanismus reduziert aber nicht nur die Komplexi-
tdt der Modellierung fiir den Anwender. Vielmehr kénnen
auch bei der Verifikation mafigeschneiderte Teilmodelle
zum Einsatz kommen. Nach einer automatisierten Analy-
se der zu verifizierenden Anforderungen kénnen Modelle
komponiert werden, welche den zur Verifikation einer An-
forderung jeweilig notwendigen Teilausschnitt des CPPS-
Verhaltens abbilden. Dadurch kénnen Anforderungen an
Teilverhaltensmodellen verifiziert werden. Verglichen mit
einer Verifikation an einem Gesamtmodell ergeben sich
hierbei Geschwindigkeitsvorteile. Im Folgenden wird die
Funktionsweise von TESTIAS genauer erldutert. Eine aus-
fiihrliche Beschreibung findet sich auch in [33, 34].

In Abbildung 2 ist der Ablauf der anwenderfreund-
lichen und effizienten formalen Verifikation mit TESTIAS
dargestellt. Ausgangspunkt fiir jegliche Rekonfiguration
eines CPPS stellt eine miindliche Anforderungsdnderung
dar. Dabei kann es sich um einen Anderungs- oder um ei-
nen Erweiterungswunsch handeln. Daraus abgeleitet miis-
sen die zu verifizierenden, formalisierten Anforderungen
der formalen Spezifikation @ sowie die formalen Verhal-
tensmodelle M der Steuerungssoftware angepasst und ak-
tualisiert werden. Eine erneute Verifikation der formali-
sierten Anforderungen mit TESTIAS muss immer dann er-
folgen, wenn sich formalisierte Anforderungen und bezie-
hungsweise oder Verhaltensmodelle gedndert haben.

Mithilfe der Modellkomposition von TESTIAS ist es
moglich, mehrere Teilmodelle zu einem Gesamtmodell zu-
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TestIAS

Liste betroffener Anforderungen,
Blockdefinitionsdiagramm

Auswirkungs

(Teil-)Modelle samt Anforderungen

Modellkomposition
(Teil-)Ergebnisse
Ergebnisdarstellung Gesamtergebnis

Abb. 2: Formale Verifikation von Anderungen mit TESTIAS .

sammenzusetzen. Dies erfordert eine Modellierungsart,
bei der Modelle iiber Schnittstellen zu anderen Model-
len verfiigen konnen. Mit TESTIAS konnen Verhaltensmo-
delle verifiziert werden, welche mit offenen, steuerungs-
technisch interpretierten Petri-Netzen (SIPN) (siehe [28,
12]) modelliert sind. Des Weiteren muss der Modellie-
rungsgegenstand eine sinnvolle Modellierung mittels Teil-
modellen erlauben. Zur Evaluierung von TESTIAS wurde
ein service-orientiert gesteuertes Produktionssystem an-
genommen. Die Steuerung erfolgt dezentral durch Dienst-
aufrufe. Hierzu stellt jedes Subsystem des CPPS Dienste
zur Verfiigung, welche zum Beispiel einzelne Produktions-
schritte darstellen kénnen. In diesem Szenario ist es vor-
teilhaft, wenn die Steuerung des CPPS {iber die Model-
lierung und formalisierte Spezifikation der angebotenen
Dienste beschrieben wird. Um spédter Model Checking ein-
zusetzten, muss daher kein Gesamtverhaltensmodell des
CPPS bereitgestellt werden. Stattdessen sind deutlich klei-
nere Verhaltensmodelle von einzelnen Subsystemen bei
der Ausfiihrung eines bestimmten Dienstes ausreichend.
Kommt es nun zu einer Rekonfiguration eines CPPS
und wurden infolgedessen die formalisierte Spezifikati-
on @ und die Verhaltensmodelle M aktualisiert, wird
wie in Abb. 2 dargestellt zundchst eine Auswirkungsana-
lyse durchgefiihrt. Hierbei werden automatisiert alle Ab-
hingigkeiten zwischen den Verhaltensmodellen unter-
sucht. Da fiir die Verhaltensmodellierung offene Petri-
Netze mit Interface-Stellen zum Einsatz kommen, gleicht
dieser Schritt bei TESTIAS der Analyse aller Modellschnitt-
stellen aller Modelle aller vom CPPS angebotener Ser-
vices. Wie in Abb. 2 dargestellt sind die Ergebnisse der Aus-



DE GRUYTER OLDENBOURG

wirkungsanalyse die Auflistung aller veranderter formali-
sierter Anforderungen sowie ein sogenanntes Blockdefini-
tionsdiagramm. Das Blockdefinitionsdiagramm zeigt die
Abhingigkeiten zwischen den Verhaltensmodellen und ist
das Ergebnis der Analyse der Modellschnittstellen.

Die nachfolgende Modellkomposition stellt dann das
Kernstiick von TESTIAS dar. Ausgehend vom Blockdefi-
nitionsdiagramm koénnen dann die zur Verifikation von
durch Anderungen betroffenen formalisierten Anforde-
rungen notwendigen Modelle komponiert werden. Je nach
Umfang der Rekonfiguration des CPPS ist es hierbei még-
lich, auf die Komposition eines Gesamtverhaltensmodells
zu verzichten. Haufig ist es ausreichend, Anforderungen
an Teilmodellen zu verifizieren. Bei der Modellkompositi-
on werden alle benétigten Verhaltensmodelle zusammen-
gesetzt und die daran zu verifizierenden Anforderungen
angehingt. Dies stellt dann die Eingdnge fiir das verwen-
dete Model Checking Werkzeug dar.

Die eigentliche Verifikation der von Anderungen be-
troffenen formalisierten Anforderungen erfolgt dann mit
einem zur gewdhlten Modellierung passenden Model Che-
cker. Bei TESTIAS werden die in temporaler Computa-
tional Tree Logic (CTL) formal beschriebenen Anforde-
rungen mit dem Model Checker ,,ITS-tools“ [26, 27] ve-
rifiziert. Die Wahl der Modellierungsart und Modellie-
rungsprazision entscheidet iiber die durch Model Che-
cking auffindbaren Fehlerarten. Da bei TESTIAS die er-
neute Verifikation von parallel ablaufenden, diskreten
Produktionsprozessen nach Anderungen im Fokus steht,
wurden mit offenen, steuerungstechnisch interpretierten
Petri-Netzen und CTL hierfiir geeignete Modellierungsar-
ten ausgewahlt. Das Grundkonzept einer Modellkomposi-
tion lasst sich aber auch auf andere Modellierungsarten
iibertragen [32]. Somit lieflen sich beispielsweise auch die
zur Modellierung verteilter Steuerungen verbreiteten Net
Condition/Event Systems (NCES) Modelle verwenden.

Durch die Modellkomposition wird der gewahlte Mo-
del Checker mit den kleinst moglichen Teilmodellen ver-
sorgt. Anstatt Anforderungen am Gesamtverhaltensmo-
dell zu verifzizieren, ist es meist ausreichend, diese an
kleineren Teilmodellen zu verizifzieren. Dadurch kann ei-
ne Beschleunigung der Verifikationsdauer erreicht wer-
den, da diese von der Modellgr63e und Modellkomplexi-
tdt abhangt. Um Nebenldufigkeiten korrekt zu behandeln,
miissen diese in den eingesetzten Modellen durch Schnitt-
stellen modelliert werden. Dadurch werden bei der Mo-
dellkomposition alle bendtigten Modelle mitberiicksich-
tigt.

Wenn geédnderte oder von Anderungen betroffene An-
forderungen anhand mehrerer Teilmodelle verifiziert wer-
den, ist, wie in Abb. 2 dargestellt, eine Sammlung aller
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Teilergebnisse notwendig. Erst nach Abschluss aller Veri-
fikationsmaflnahmen kann eine gesamtheitliche Aussage
dariiber getroffen werden, ob das Gesamtsystem den spe-
zifizierten Anforderungen entspricht.

Der Ansatz TESTIAS ist anwenderfreundlich, da durch
die Modellkomposition eine kleinteilige Verhaltensmodel-
lierung unterstiitzt wird. Zudem konnen durch die Auswir-
kungsanalyse und Modellkomposition mafigeschneiderte
Modelle beim Model Checking zum Einsatz kommen, wo-
durch das Model Checking beschleunigt wird.

Wie bei jedem statischen Testverfahren, bei dem Sys-
teme allein auf Basis von Modellen und formalisierten An-
forderungen verifiziert werden, ist die Belastbarkeit der Er-
gebnisse in hohem Maf3e von der Qualitédt der Eingangs-
groflen abhidngig. Infolgedessen sind die Ergebnisse von
TESTIAS immer dann belastbar und korrekt, wenn auch
die verwendeten Modelle das tatsdachliche Verhalten des
CPPS korrekt abbilden beziehungsweise die formalisier-
ten Anforderungen das geforderte Verhalten korrekt spe-
zifizieren. Im Abschnitt 4 wird daher ein Ansatz vorge-
stellt, welcher eine Briicke zwischen statischen und dyna-
mischen Testmethoden bildet. Dadurch kann eine zusatz-
liche Verifikation der TESTIAS Ergebnisse erreicht werden.

4 Software-geleitete
Testfallgenerierung

Die zusatzlichen Anforderungen und Fahigkeiten rekonfi-
gurierbarer Systeme gehen mit einem hoheren Software-
anteil einher (vgl. Abschnitt 3). Mit der Notwendigkeit
dieser Art von Komplexitdt umgehen zu kénnen, haben
sich die urspriinglich einfachen und hardwarenahen Pro-
grammiersprachen des IEC 611313 zunehmends in Rich-
tung von universellen Programmiersprachen entwickelt —
der Standard zieht oftmals den Vergleich mit Java. Die-
se Entwicklung fiihrt auch dazu, dass die Steuerungssoft-
ware komplexere Konstrukte der Programmiersprachen
verwendet und eine Uberfiihrung in die gingigen rein
booleschen formalen Modelle oftmals nicht méglich oder
praktikabel ist. Entsprechend greifen aktuelle Ansétze ver-
mehrt auf Methoden der Software-Verifikation zuriick [10,
6, 21].

Der formale Beweis, dass eine Spezifikation @ von ei-
nem formalen Modell M des zu untersuchenden Systems
erfiillt wird, ist allerdings kein Beleg fiir die Korrektheit
des eigentlichen Systems. So kdnnte z. B. das tatsdchliche
Verhalten der untersuchten Steuerungssoftware mit der
verwendeten Modellierung in Abschnitt 3 {iber Petri-Netze
abstrakter ausfallen, oder Eigenheiten wie Uberldufe nicht
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im formalen Modell eingefangen werden. Aussagen iiber
das Verhalten des formalen Modells waren dann nicht un-
bedingt auf das eigentliche System {ibertragbar. Um dem
entgegenzuwirken, wird in ARCADE.PLC [10] - einem Werk-
zeug zur formalen Analyse von Steuerungssoftware — das
formale Modell automatisch aus dem Programmecode ab-
geleitet, um Diskrepanzen zwischen modelliertem und tat-
sachlichem Programmverhalten zu minimieren.

Nach einer Rekonfiguration der Steuerungssoftware
ist die Anwendung von Regressionsverfahren eine geeig-
nete Technik zur Absicherung. Wahrend Verfahren zur
Regressions-Verifikation nach einer Anderung der Steue-
rungssoftware, welches absichtlich verdandertes Verhalten
aufweist, zusatzliche Informationen iiber das gedanderte
Verhalten in Form von Spezifikationen bendtigen um ei-
nen formalen Beweis fiir die Aquivalenz zu liefern, ist es
mit Hilfe der Regressionstests mdéglich neues Verhalten,
welches nicht nur auf die Software limitiert, sondern auch
die physikalischen Eigenheiten der Hardware beriicksich-
tigt, zu testen [6]. Da gerade im Kontext von rekonfigu-
rierbarer Steuerungssoftware von CPPS Regressionstests
mit hoher Testabdeckung eine wichtige Rolle spielen und
von Normen wie der IEC 61508 vorgeschrieben werden,
beleuchten wir im Folgenden zwei existierende und in
Software-Verifikationstechniken begriindete Ansitze, die
ohne anwendungsspezifisches Wissen anwendbar sind.

4.1 Regressionstest-Harnisch aus Zeugen

Wird das in Abbildung 1 skizzierte Vorgehen zur Uberprii-
fung der Erreichbarkeit bestimmter Systemzustdnde ver-
wendet, so erhidlt man im Falle der Erreichbarkeit eine Se-
quenz von Zustdnden, die das System zu einem der Zustan-
de von Interesse durchlduft, oder eben iiber-approximierte
Variablenwerte die belegen, dass es keinen Schnitt zwi-
schen dem erreichbaren Zustandsraum und den besagten
Zustdnden gibt.

Solche Pfade durch den Zustandsraum sind Zeugen
der Erreichbarkeit, da sie bezeugen, dass es eine Sequenz
von Eingaben gibt, die die untersuchte Steuerungssoft-
ware in einen Zustand von Interesse fiihren, und kénnen
als Tests fiir eine spétere Variante der Software dienen. So
koénnen Eingabesequenzen fiir friithere Softwareversionen
verwendet werden, um zu testen ob die Software nach Re-
konfiguration immer noch das geforderte Verhalten reali-
siert bzw. ob das problematische Verhalten durch die letz-
te Rekonfiguration behoben wurde, da die Zeugen alle re-
levanten Informationen, die zur Erfiillung des Testzwecks
erforderlich sind, beinhalten. Ein wesentlicher Vorteil in
der Verwendung von aus Zeugen generierten Testfallen ist,
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. icht L; 2O {l;} erreichbar

; unerreichbar

Q= Q\ i} Q:=Q\L
Z:=7ZU{z}

Priife Unerreichbarkeit von I; € Q

M = AG(pe # 13)?

Abb. 3: Methodik zum Finden von Zeugen der Erreichbarkeit aller
Anweisungen durch Model Checking.

dass potentielle Modellierungsdiskrepanzen und Fehler in
der Verifikationssoftware umgangen werden, da die Ein-
gabevektoren und erwarteten Variablenbelegungen nicht
nur im formalen Modell, sondern auch auf der tatsachli-
chen Hardware verwendet werden kénnen.

Dieses Konzept wurde in [25] aufgegriffen, um Test-
sammlungen, sogenannte Test-Harnische, mit maximaler
Testabdeckung zu generieren. Es wird also nicht nur die
Generierung von Tests aus Zeugen der Erreichbarkeit be-
stimmter Zustdnde ermdglicht, sondern auch die gelei-
tete Generierung von Testsammlungen anhand géngiger
Metriken, wie z. B. Anweisungs- oder Bedingungsiiberde-
ckung.

Abbildung 3 veranschaulicht den Ablauf einer me-
trikgeleiteten Suche nach Zeugen am Beispiel der Anwei-
sungsiiberdeckung, welche das Verhéltnis der von einer
Testsammlung durchlaufenen Anweisungen zu allen An-
weisungen des Programms beziffert. Um diese zu maxi-
mieren, miissen also Zeugen der Erreichbarkeit jeder An-
weisung gefunden werden und schliefllich in Tests {iber-
fiihrt werden. Entsprechend beginnt das skizzierte Verfah-
ren mit einer noch leeren Menge von Zeugen Z und ei-
ner Warteschlange Q von Adressen bzw. Locations Lp al-
ler noch nicht erreichten Anweisungen des Programms.
Um die Erreichbarkeit der i-ten Anweisung bzw. dessen Lo-
cation [; zu analysieren, kann ein Model Checker gefragt
werden, ob im formalisierten Programm M die Invariante
pc # 1; gilt, d. h. der Programmzdhler pc nie auf ; zeigt. Ist
das der Fall, so ist /; bewiesenermaflen unerreichbar, was
auf einen Fehler im Programm hindeutet — ; wird im Fol-
genden nicht mehr betrachtet. Gilt die Invariante jedoch
nicht, dann gibt es einen Pfad durch den Zustandsraum,
der zur Anweisung an J; fiihrt. Dieser Pfad ist der Zeuge z;,
der iiber eine Menge von Locations L; zu [; fiihrt, fiir die
nicht nach weiteren Zeugen gesucht werden muss. So re-
duziert sich die Warteschlange in jeder Iteration um min-
destens eine Location und resultiert schlieflich in einer
Menge Z von Zeugen zu jeder erreichbaren Anweisung der
Steuerungssoftware.
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Test_Main

Function_Block
Analysiertes_Programm

zn |—>| )
fN— € y

IF NOT Test_1.Finished
AND NOT Test_1.Failed THEN
Test_10);

END_IF;

IF NOT Test_n.Finished
AND NOT Test_n.Failed THEN
Test_n(Q);

END_IF;

Abb. 4: Struktur generierter Test-Harnische.

Die resultierenden Pfade durch den Zustandsraum er-
reichen alle Zustinde von Interesse und enthalten ins-
besondere die Variablenbelegungen der Ein- und Ausga-
ben - es sei denn Zustdande sind beweisbar unerreichbar.
Diese Werte werden von ARCADE.PLC genutzt, um einen
Test-Harnisch zu synthetisieren, der das zu analysierende
Programm mit den auftretenden Eingaben stimuliert und
auch priift, ob die vom Programm durchlaufenen Zustin-
de denen des Zeugen gleichen.

Abbildung 4 visualisiert beispielhaft die Struktur sol-
cher Harnische und deren Zusammenhang zu den Zeugen
und dem analysierten Programm. Der synthetisierte Har-
nisch Test_Main ist ein Programm das auf der Zielplatt-
form ausgefiihrt werden kann und das analysierte Pro-
gramm oder eine neuere Version davon als Funktionsblock
bzw. Submodul kapselt, aber im Gegensatz dazu selbst kei-
ne Eingédnge verarbeitet. Stattdessen wird jeder Zeuge z; in
einen Funktionsblock Test_i iiberfiihrt, welcher das ge-
kapselte Programm stimuliert und nach jedem Aufruf ab-
gleicht, ob der vom gekapselten Programm eingenomme-
ne Zustand dem des Zeugen gleicht. Hierbei werden Un-
terschiede als Fehlschldge gewertet und nach aufien kom-
muniziert. Das ,Nachspielen“ der nichsten Zeugen be-
ginnt erst nach (un-)erfolgreichem Abarbeiten des vorhe-
rigen und erfordert das Zuriicksetzen des gekapselten Pro-
gramms auf dessen Ursprungszustand.

Wahrend das in Abbildung 4 dargestellte Akzeptanz-
kriterium erfordert, dass alle Werte iibereinstimmen, sind
je nach Zweck auch schwichere Definitionen von Gleich-
heit denkbar. So konnte es z.B. auch hinreichend sein,
wenn nur die Ausgadnge iibereinstimmen, oder nur die glei-
chen Anweisungen durchlaufen wurden.
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Der auf Model Checking basierende Ansatz zur Gene-
rierung von Testfallen hat sich sowohl im Kontext von uni-
versellen Programmiersprachen [9], als auch in einer in-
dustrienahen Fallstudie mit Implementierungen von ABB
als praktikabel erwiesen [25]. Dies liegt insbesondere dar-
an, dass moderne Algorithmen fiir Model Checking den
Zustandsraum nicht naiv explorieren und die potentielle
Explosion des erreichbaren Zustandsraums in vielen Fil-
len umgehen kdnnen. So werden z. B. im Analysekontext
gleichartige Zustdnde abstrahiert, um nur einen kleineren,
abstrakten Zustandsraum explorieren zu miissen und erst
bei Bedarf bzw. auftretenden Gegenbeispielen die Abstrak-
tion zu verfeinern.

4.2 Symbolic Execution

In der Praxis lassen sich jedoch ldngst nicht alle Software-
Komponenten und Systeme mit Model Checking analysie-
ren, da die zur Verfiigung stehenden Ressourcen limitiert
sind und die Erreichbarkeit genauso wie das Halteproblem
unentscheidbar ist. Gibt man jedoch den Anspruch auf
Vollstdandigkeit, den Model Checking mit sich bringt, auf
und verwendet stattdessen auf den Zustandsraum bezoge-
ne unter-approximierende Verfahren, die die Erreichbar-
keit feststellen, aber Unerreichbarkeit nicht beweisen kon-
nen, so lassen sich auch in solchen Fillen oft dennoch
Tests mit hoher Abdeckung generieren [11].

Um der Zustandsraumexplosion zu begegnen, wer-
den die Zustdnde bei symbolischem Model Checking nicht
explizit konstruiert, sondern implizit durch Losungen ei-
nes Bedingungserfiillbarkeitsproblems charakterisiert. So
charakterisiert z.B. die Bedingung x > 0 Ay > x al-
le Zustdnde in denen x grofler als O und y grofler als x
ist. Da Maschinenzahlen im Gegensatz zu Z und R jedoch
endlich sind, werden solche Bedingungen von sogenann-
ten SMT-Solvern (Satisfiability Modulo Theories) gelost, die
die Erfiillbarkeit iiber verschiedenen Theorien, wie eben
Maschinen- und Gleitkommazahlen, feststellen konnen.

Symbolic Execution bezeichnet die symbolische In-
terpretation vom Programmcode, welche dieses Konzept
auf die Charakterisierung ganzer Ausfiihrungspfade er-
weitert. Statt das Verhalten von Software fiir konkrete Wer-
te zu simulieren, werden die Variablenbelegungen hier als
symbolische Ausdriicke beschrieben. Da nichtdeterminis-
tische Eingaben dabei durch Konstanten ohne Einschran-
kungen charakterisiert werden, kann bei Verzweigungen
ein SMT-Solver gefragt werden, wie die Eingdnge konkret
zu belegen sind - sofern iiberhaupt méglich — um einen
bestimmten Zweig zu erreichen. Die Mdglichkeit die Aus-
filhrung so in bestimmte Zustdnde von Interesse zu len-
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T = o
Y =0+ 20

Abb. 5: Konzept symbolischer Ausfiihrung.

ken, ermdoglicht eine nach Belieben geleitete Exploration
des Zustandsraums. Es konnen z. B. Pfade bevorzugt wer-
den, die zu noch nicht besuchten Anweisungen fiihren,
wenn Zeugen der Erreichbarkeit fiir diese von Interesse
sind.

Abbildung 5 visualisiert den Graphen einer symboli-
schen Ausfiihrung, welcher im Wesentlichen einem Ab-
rollen des Kontrollflussgraphen entlang des durchlaufe-
nen Pfades entspricht. Wie schon durch das Fragezeichen
angedeutet, wird x im Beispiel als Eingabevariable be-
handelt, die einen beliebigen Wert annehmen kann, wih-
rend y initial mit O belegt ist. Entsprechend ist der sym-
bolische Wert von x an der ersten Verzweigung x,, was
eine bisher auftretende und uneingeschrankte Konstante
ist. Wahrend eine konkrete Ausfiihrung z.B. im Zustand
[x — 42,y — 0] sein kénnte und nun dem Zweig mit x > O
folgen miisste, sind in der symbolischen Ausfiihrung po-
tentiell beide Pfade méglich. Hierzu wird ein SMT-Solver
jeweils nach der Erfiillbarkeit von x > 0 und dessen Nega-
tion im aktuellen Zustand gefragt — d. h. von x, > 0 und
Xo < 0. In der Tat gibt es Belegungen von x, die in beide
Zweige fithren und sich somit Zeugen der Erreichbarkeit
fiir beide Zweige konstruieren lassen.

Fiihrt man die Ausfiihrung im linken Pfad fort, so wird
der Wert von y auf x + x gesetzt und somit ebenfalls symbo-
lisch. Der symbolische Zustand an der ndchsten Verzwei-
gung entspricht also [x — Xy, ¥ — X + X,]. Fragt man ei-
nen SMT-Solver nun nach der Erfiillbarkeit von y < x zu-
satzlich zur vorherigen Bedingung x > 0, d. h. von x+x, <
Xo A Xg > 0, so stellt sich diese Bedingung als unerfiillbar
heraus. An dieser Verzweigung gibt es keine Moglichkeit
die Exploration in eine Richtung zu leiten, und die Aus-
fiihrung geht im rechten Zweig weiter.

Diese Feststellung ist jedoch nur méglich, sofern x,y €
Z. bzw. unbeschrankt grofie Integer sind. Waren sie hinge-
gen vorzeichenlose Variablen mit 8 Bit, so wiirde der SMT-
Solver Belegungen fiir beide Zweige finden. Aufgrund der
Uberlaufsemantik solcher Zahlen wiirde z. B. die Eingabe
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128 in den roten Zweig fiihren, da insbesondere 128 + 128 =
0 gilt.

Symbolische Ausfiihrung vermag es die Programmse-
mantik prazise zu beschreiben und die Exploration in Zu-
stande von Interesse zu lenken. Fiir jeden so erreichten Zu-
stand lasst sich ein entsprechender Zeuge aus dem durch-
laufenen Pfad und der vom SMT-Solver gefundenen Bele-
gung konstruieren. Da der SMT-Solver hier im Gegensatz
zum Model Checking nicht das gesamte Programmverhal-
ten beriicksichtigen muss, skaliert der Ansatz auch fiir gro-
Rere Systeme. Die Technik wird aktiv in diversen Anwen-
dungen und verschiedenen Erweiterungen erfolgreich ver-
wendet [5] und hat auch im Kontext von Steuerungssoft-
ware mehr Zeugen und entsprechende Regressionstests
generieren konnen als der auf Model Checking basieren-
de Ansatz [11].

5 Fazit und Ausblick

Im Zuge der agilen Produktion und der neu aufkommen-
den Geschiftsmodelle erfordern immer mehr Branchen
eine steigende Flexibilitat und Wandlungsfahigkeit der
in der Produktion eingesetzten CPPS. Im Vergleich zu
klassischen Produktionssystemen sind CPPS zunehmend
kommunikationsfahiger, heterogener, und weisen emer-
gentes Verhalten auf. Diese Eigenschaften gehen mit ei-
nem erhOhten Softwareanteil bis in die kleinste Kompo-
nente einher, welche auf Grund der hohen Wandlungs-
fahigkeit im Gegensatz zu klassischen Produktionssyste-
men wahrend des Betriebs im Feld rekonfiguriert werden
konnen. Die Verkiirzung der Produktions- und Entwick-
lungszyklen nimmt Einfluss auf die Anforderungen fiir die
Steuerungssoftware der CPPS, welche innerhalb kiirzerer
Umriistungszeitraume moglichst effektiv angepasst und
iiberpriift werden miissen. Dies erzeugt bei auftretenden
Rekonfigurationen wahrend des Betriebs oder in Umriis-
tungsphasen aufgrund des grof3en abzusichernden Flexi-
bilitatskorridor von CPPS einen hohen Absicherungsauf-
wand.

Wie in [35] dargestellt reichen die fiir die Absicherung
von CPPS bisher eingesetzten Verfahren nicht aus. Dem-
gegeniiber eignen sich zwar traditionelle formale Verifika-
tionsmethoden zur gefahrlosen Absicherung von sicher-
heitskritischer Steuerungssoftware, stoflen aber an ihre
Grenzen, welche durch den disruptiven Wandel des Qua-
litdtsbegriffs begriindet sind. Aufgrund der hohen Wand-
lungsfahigkeit von rekonfigurierbaren CPPS verschwimmt
die klare Trennung zwischen dem statischen Testen wih-
rend der Entwicklungs- und Inbetriebnahmephase und
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Abb. 6: Absicherung rekonfigurierter CPPS.

dem dynamischen Testen und der Qualitdtssicherung
wahrend der Betriebsphase.

In diesem Beitrag wurden zwei Ansatze vorgestellt,
um die aufkommenden Schwierigkeiten bei der Absiche-
rung von Steuerungssoftware und den damit einhergehen-
den Problemen fiir die Qualitatsicherung von rekonfigu-
rierbaren CPPS beherrschbar zu machen. Der in [35] als kri-
tisch angesehene hohe Aufwand fiir den Einsatz von for-
malen Verifikationsmethoden kann durch automatisierte
Modellkomposition reduziert werden. Hierdurch kann der
Modellierungsaufwand verringert und die Verifikation be-
schleunigt werden. Der in Abschnitt 3 vorgestellte Ansatz
TESTIAS ist ein Anwendungsbeispiel fiir den Einsatz der
automatisierten Modellkomposition. Hierbei kann insbe-
sondere der Modellierungsaufwand zur Absicherung re-
konfigurierter CPPS gesenkt werden, da die automatisierte
Modellkomposition zusitzlich eine komponentenbasier-
te Modellierung erlaubt, welche wiederum die Wiederver-
wendung von Modellen vereinfacht. Im Kontext von re-
konfigurierbarer Steuerungssoftware spielen Regressions-
tests mit hoher Testabdeckung eine wichtige Rolle. Um ei-
ne Briicke zwischen formalen Verifikationsmethoden und
dynamisch ausfiihrbaren Testfdllen herzustellen, wurden
formale Verfahren zur Software-geleiteten Testfallgene-
rierung in ARCADE.PLC implementiert und im industriel-
len Kontext evaluiert. Durch die dynamisch ausfiihrba-
ren Testfdlle kénnen Ergebnisse der formalen Verifikation
bei Rekonfigurationen die wahrend der Betriebsphase des
CPPS entstanden sind, wahrend der Umriistung oder War-
tung liberpriift werden. Bringt man beide Ansitze zusam-
men ergibt sich ein geschlossenes Assistenzsystem zur Ab-
sicherung von CPS und CPPS.

Als Ausblick fiir die Absicherung von rekonfigurier-
ten CPPS dient Abbildung 6, in welcher die drei wich-
tigen Sdulen fiir die Qualitdtsicherung und Absicherung
der Steuerungssoftware fiir rekonfigurierbare CPPS sym-
bolisiert sind. Zukiinftig werden vermehrt formale Veri-
fikationsmethoden eingesetzt, die gepaart mit dynami-
schen Testmethoden eine effektive Moglichkeit zur Absi-
cherung sicherheitskritischer CPPS darstellen. Neben den
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schon angewandten dynamischen Testverfahren, welche
die Ausfiihrung des Programmcodes auf der Hardware
erfordern, gibt es zukiinftig nach Ansicht der Autoren
auch noch eine dritte Sdule, die des simulativen Testens.
Das simulative Testen stellt eine Erweiterung der gingi-
gen SiL-Verfahren dar, da hierbei sowohl die physikalisch-
basierten Modelle des technischen Prozesses und das Ver-
halten der Umgebung, als auch das emergente Verhal-
ten und die Heterogenitdt mit einflieflen und erprobt wer-
den konnen. Es zeichnet sich ab, dass formale und si-
mulative Methoden, sowie deren Verbund zukiinftig Ge-
genstand der Forschung bleiben und weiter befahigt wer-
den miissen, um den entstehenden Absicherungsaufwand
von rekonfigurierbaren CPPS beherrschbar zu gestalten.
Von besonderem Interesse ist die Auswirkung der Rekon-
figuration auf die Testautomatisierung und Testselektion.
Durch die sich dndernden Konfigurationen muss mit ei-
ner sich dynamisch dndernden Testabdeckung gerechnet
werden. Dies benotigt neue Verfahren fiir die effektive und
zielgerichtete Testauswahl, welche umfangreich anhand
von industriellen Fallbeispielen erprobt werden miissen.
Im Vordergrund steht die Reduktion des Wartungsauf-
wands und der Minimierung der Stillstandszeit eines CPPS
nach einer Rekonfiguration. Um die Effizienz des Quality-
Engineerings auch in spateren Lebenszyklusphasen wei-
ter zu erh6hen, sind dariiber hinaus Ansétze von Interes-
se, welche Synergieeffekte zwischen Verfahren zur Absi-
cherung von Software sowie der Mechanik und Elektrik er-
moglichen.

Autorenbeitrdge: Die Autoren Marco Grochowski und An-
dreas Locklin haben in gleichem Maf3e zu dieser Veroffent-
lichung beigetragen.
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