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Zusammenfassung: Durch zunehmende Agilität im Ent-
wicklungsprozess, kürzere Lebenszyklenund sich ändern-
de Kunden- und Gesetzgeberanforderungen müssen Pro-
duktionssysteme wandlungsfähig sein. Aber jede Verän-
derung des Systemverhaltens muss anschließend auch er-
neut abgesichert werden. Zur Absicherung sicherheitskri-
tischer Funktionen eignen sich formale Verifikationsme-
thoden. Allerdings ist hierzu ein hoher Modellierungsauf-
wand notwendig, was den Einsatz formaler Verifikations-
methoden in der Praxis hemmt. Zudem empfiehlt sich ei-
neÜberprüfungder zur formalenVerifikation eingesetzten
Modelle. Zur Bewältigung der Herausforderungen für die
Absicherung, die eine Rekonfiguration während des Be-
triebs nach sich zieht, werden in diesem Beitrag zwei viel-
versprechende und sich gegenseitig ergänzende Ansätze
für die lebenszyklusübergreifende Absicherung von Pro-
duktionssystemen vorgestellt.
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Abstract: Due to the increasing agility in the develop-
ment process, shorter life cycles, and changing customer
and legislator requirements, production systems must be
adaptable. In addition to the ability to react flexibly to
changing production requirements, the behavior of the
production system must be reassured after a change. For-
mal verification methods are suitable for safeguarding
safety-critical functions. However, this requires a high
modeling effort, which inhibits the use of formal verifi-
cation methods in practice. For reliable verification re-
sults, the quality and correctness of the models is deci-
sive. Therefore, it is reasonable to analyze the underly-
ing models. This paper presents two promising and mutu-
ally complementing approaches for the lifecycle-spanning
safeguarding of production systems to overcome the chal-
lenges for the verification that a reconfiguration of the pro-
duction systems brings with it during operation.

Keywords: formal verification, CPS, CPPS, reconfiguration

1 Einleitung

Aus der erhöhten Volatilität der Märkte, kürzeren
Innovations- und Produktlebenszyklen und dem enormen
Anstieg der geforderten Variantenvielfalt steigt der Bedarf
an Produktionssystemen, welche diesen Trends gerecht
werden können [16]. Die Identifikation aller relevanten
Anforderungen an ein Produktionssystem zur Entwick-
lungszeit wird durch die Steigerung der Anzahl der über
den Lebenszyklus hinweg hergestellten Produktvarianten
stark erschwert. Daher werden zukünftig Änderungen an
Produktionssystemen zur Betriebszeit nicht die Ausnah-
me, sondern die Regel sein [24].

In dieser Veröffentlichung wird die Absicherung sol-
cher Änderungen behandelt. Die vorgestellten Ansätze be-
handeln hierbei den Einsatz modellbasierter, formaler Ve-
rifikationsmethoden über den gesamten Lebenszyklus ei-
nes Produktionssystems. Des Weiteren wird die Überprü-
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fung der zur formalen Verifikation eingesetzten Modelle
behandelt. Hierbei ergänzen sich die vorgestellten Ansät-
ze, da die modellbasiert erhaltenen Ergebnisse der forma-
len Verifikationsverfahren von der Qualität der verwende-
ten Modelle abhängen.

Der weitere Inhalt dieser Veröffentlichung gliedert
sich folgendermaßen. Zunächst erfolgt in Abschnitt 2 eine
kurze Einführung in das betrachtete Szenario der Rekonfi-
guration von wandlungsfähigen Produktionssystemen so-
wie in die Methoden der formalen Verifikation. Der an-
schließend in Abschnitt 3 vorgestellte Ansatz TestIAS ver-
bessert die Effizienz der formalen Verifikation von rekon-
figurierten CPPS. Demgegenüber wird in Abschnitt 4 der
Ansatz Arcade.PLC vorgestellt, der die automatische Ver-
knüpfung zwischen formalen Verifikationsverfahren und
ausführbaren Testfällen ermöglicht. Dadurch kann eine
zusätzliche vollautomatische Überprüfung der Ergebnisse
der formalen Verifikation erreicht werden. Abschließend
werden inAbschnitt 5 die vorgestellten Inhalte zusammen-
gefasst und ein Ausblick für die lebenszyklusübergreifen-
de Absicherung von CPPS gegeben.

2 Rekonfiguration von CPPS und
formale Verifikationsmethoden

Ein cyber-physisches Produktionssystem (CPPS) ist gemäß
[1] ein „CPS, das in der Produktion eingesetzt wird“. Basie-
rend auf [13] sind die Kernaspekte von cyber-physischen
Systemen (CPS) neben ihren physischen Komponenten ih-
re Vernetzung sowie ihre Fähigkeit zur Informationsverar-
beitung. Insbesondere können CPS dadurch einen gewis-
sen Grad an Intelligenz innehaben. Im Vergleich zu klassi-
schen automatisierten Produktionssystemen verfügen die
in der Produktion eingesetzten CPS über erweiterte kogni-
tive Fähigkeiten. Hierzu zählen gemäß [30] die Fähigkeit
zur automatischen Integration neuer intelligenter Kompo-
nenten, die Fähigkeit zur automatischen Bewertung und
Verbesserung der Fertigungsplanung sowie die Fähigkeit
der Wissensbildung und Argumentation. Diese CPPS stel-
len gemäß [7, 17, 20] eine Kerntechnologie zur zukünftigen
Realisierung von hoch wandlungsfähigen und über einen
großen Flexibilitätskorridor verfügenden Produktionssys-
temen dar.

Wandlungsfähige Produktionssysteme zeichnen sich
durch eine einfache Anpassbarkeit an neue Produkte
oder Prozesse aus [15]. Anpassungen können entweder in-
nerhalb des Flexibilitätskorridors eines Produktionssys-
tems liegen oder darüber hinaus gehen. Zumeist müs-
sen Anpassungen, die unter Nutzung von vorhandenem

und damit meist auch abgesicherten Flexibilitätspoten-
zial durchgeführt werden, nicht gesondert abgesichert
werden. Demgegenüber müssen Anpassungen, die eine
Erweiterung des Flexibilitätskorridors beinhalten, unbe-
dingt abgesichertwerden. SolcheAnpassungenwerden im
Rahmen dieser Veröffentlichung als Rekonfiguration be-
zeichnet.

Die Rekonfiguration eines Produktionssystems kann
wie in [18] dargestellt auf physischer und logischer Ebene
stattfinden und hierbei unterschiedlichste Domänen und
Disziplinen mit verschiedensten Zeithorizonten betreffen.
Wie in [31] dargestelltmangelt es an einemeindeutigenRe-
konfigurationsbegriff. Im Rahmen dieser Veröffentlichung
wird die Begriffsdefinition vonMatevska verwendet: „Eine
Rekonfiguration stellt die technische Sicht des Prozesses
der Veränderung eines bereits entwickelten und operativ
eingesetzten Systems dar, um es an neue Anforderungen
anzupassen, Funktionalität zu erweitern, Fehler zu besei-
tigen oder die Qualitätseigenschaften zu verbessern “ [23].
Hierbei wird nicht eingeschränkt, ob eine Rekonfigurati-
on eine vom System autonom durchgeführte Änderung in
der Softwaredomäne zur Laufzeit darstellt oder hingegen
einen kompletten Engineeringprozess beschreibt, der bei
grundlegenden Änderungen an der Mechanik oder Elek-
trik notwendig wird. Daher können beispielsweise sowohl
Änderungen des Ausführungsortes von Softwarebaustei-
nen bzw. gemäß IEC 61499 sogenannten Funktionsblöcken
[2, 22] als auch die Ertüchtigung von Anlagen zur Herstel-
lung neuer Produktvarianten [14, 18, 19] als Rekonfigura-
tionen imBereichder Produktionssystemeangesehenwer-
den. Die in Kapitel 3 und 4 vorgestellten Ansätze setzen ei-
ne Rekonfiguration im Sinne einer Änderung des Flexibili-
tätskorridors voraus. Der auf einer Modellkomposition ba-
sierende Ansatz TestIAS kann auch in autonom zur Lauf-
zeit durchgeführten Rekonfigurationsszenarien eingesetzt
werden, da hierbei rein formal abgesichert wird.

Die Eigenschaften von CPPS ermöglichen die Realisie-
rung von hoch wandlungsfähigen, funktional einfach re-
konfigurierbaren Produktionssystemen. Daher werden in
Bereichen, in denen häufig Anforderungsänderungen auf-
treten und Produktionssysteme häufig verändert werden
müssen, CPPS eingesetzt. Allerdings ist die Absicherung
von Rekonfigurationen von CPPS mit großem Aufwand
verbunden, da hierbei der hohe Funktionsumfang und da-
mit die hohe Flexibilität von CPPS erneut verifiziert und
validiert werden muss. Aus Gründen der Wirtschaftlich-
keit müssen zudem Anlagenstillstandszeiten minimal ge-
halten werden, was den Einsatz von formalen Verifikati-
onsmethoden, statischen Analysewerkzeugen und simu-
lationsgestützten Verfahren zur Absicherung notwendig
macht.
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Abb. 1: Schematischer Model-Checking-Prozess [4].

Allerdings stellt laut [35] die Anwendungdynamischer
Testverfahren den bisher praktizierten Stand der Technik
zur Absicherung von CPS dar. Die auf einer Expertenbefra-
gung beruhenden Ergebnisse zeigen auf, dass CPS in der
Praxis überwiegend durch schlichtes Ausprobieren verifi-
ziert und validiert werden. Dieses intuitive und mit wenig
Mehraufwand verbundene Vorgehen birgt aber schwer zu
tolerierende Risiken bei sicherheitskritischen Anwendun-
gen. Zudem können dynamische Testverfahren, welche ei-
ne Ausführung des zu testenden CPS erfordern, nur dann
eingesetzt werden, wenn eine Beschädigung des CPS und
dessen Umgebung ausgeschlossen werden kann.

Ein anderer Ansatz ist die Nutzung von formalen Me-
thoden, welche Formalismen und Verfahren zur rigoro-
sen Modellierung und Überprüfung von Systemverhalten
umfassen. Wie in Abbildung 1 skizziert, werden hierbei
zunächst informelle Systembeschreibungen und Anforde-
rungen formalisiert, d. h. in einem Formalismus ausge-
drückt, dessen Syntax und Semantik eindeutig definiert
ist. Für die resultierenden formalen Modelle und Spezifi-
kationen können anschließend Analyseverfahren mit be-
weisbaren Eigenschaften entworfen oder angewendetwer-
den. Die auf Exploration basierende Überprüfung, ob ei-
ne formale Spezifikationvonallen erreichbarenZuständen
erfüllt wird, wird alsModel Checking bezeichnet.

Um Steuerungssoftware formal zu analysieren, wird
der informelle Programmcode in geeignete Formalismen
überführt. Während zur Formalisierung von in Hochspra-
chen geschriebener Software Kontrollflussautomaten [8,
10, 21] verwendet werden, die es Analysen ermöglichen
die Struktur und Existenz des Kontrollflusses auszunut-
zen, sind bei abstrahierten, booleschen und nebenläufi-
gen Systembeschreibungen eher Varianten von Automa-
ten, symbolischen Transitionssystemen und Petri-Netzen
üblich [27, 4, 3].Welcher Formalismus amgeeignetsten ist,
hängt davonabwasdamit beschrieben,wie gearbeitet und
welche Analysen dadurch ermöglicht werden sollen.

Methodender formalenVerifikation zählen zuden sta-
tischen Testverfahren und können die Testabdeckung, ge-
genüber dem gängigen Testen durch Ausprobieren, deut-
lich erhöhen [35]. Zudem muss hierzu das zu testende
CPS nicht ausgeführt werden und kritische Fehler können
ohne Beschädigung des CPS gefunden werden. Laut [35]
sind formale Verifikationsmethoden aber zu benutzerun-
freundlich und ineffizient, um bei der Absicherung realer
CPS Anwendungen eingesetzt zu werden.

Im folgenden Abschnitt wird mit TestIAS ein Ansatz
vorgestellt, der durch Automatisierung sowohl die An-
wendbarkeit als auch die Effizienz von modellbasierten
formalen Verifikationsmethoden erhöht und die in [35]
identifizierten Probleme aufgreift.

3 Formale Verifikation mit
Modellkomposition

Wie in Abschnitt 2 dargestellt, sind CPPS hoch vernetzte
Produktionssysteme mit erweiterten kognitiven Fähigkei-
ten. Die Realisierung dieser zusätzlichen Fähigkeiten er-
fordert im Vergleich zu klassischen Produktionssystemen
einenhöheren Softwareanteil. In [29] zeigenVogel-Heuser,
Fay et al., dass die Mechanik und Elektrik automatisierter
Produktionssysteme oft jahrelang unverändert betrieben
wird, wohingegen die Software teilweise sogar wöchent-
lich geändert wird. Diese Entwicklungwird sich durch den
höheren Softwareanteil von CPPS noch verstärken. Da-
her adressiert der am Institut für Automatisierungstech-
nik und Softwaresysteme (IAS) entwickelte Ansatz TestI-
AS die Absicherung von Änderungen der Steuerungssoft-
ware von CPPS. Die hierbei betrachteten Softwaremodifi-
kationen verändern durch eine Neucodierung das Steue-
rungsverhalten und stellen gemäß [23] eine Rekonfigura-
tion dar. Durch den Einsatz der in Abschnitt 2 vorgestell-
ten formalen Verifikationsmethoden sichert TestIAS das
durch die Rekonfiguration geänderte Steuerungsverhalten
ab und ermöglicht so eine sichere Wiederinbetriebnahme
des CPPS.

Ziel von TestIAS ist die anwenderfreundliche und ef-
fiziente Nutzung von Model Checking zur formalen Verifi-
kation von Softwareänderungen. UmModel Checking ein-
zusetzten muss das Verhalten der gesamten Steuerungs-
software geeignet spezifiziert und modelliert werden. Wie
in Abschnitt 2 dargelegt stellen sowohl der hohe Auf-
wand zurModellierung undModellpflege als auch die lan-
ge Dauer des Verifikationsvorgangs hohe Hindernisse für
die Nutzung formaler Verifikationsmethoden in der Praxis
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dar. Beide Problemfelder können durch eine automatisier-
te Modellkomposition adressiert werden. Zur Absicherung
von Softwäreänderungen setzt der als Prototyp realisier-
te Ansatz TestIAS das formale Verifikationsverfahren des
Model Checkings in Kombination mit einer automatisier-
ten Modellkomposition ein.

Die automatisierte Komposition von Modellen ermög-
licht das Zusammensetzen von Teilmodellen mit defi-
nierten Schnittstellen zu einem Gesamtverhaltensmodell.
Infolgedessen kann bei TestIAS eine komponentenba-
sierte Modellierung erfolgen und somit der komplexe
Erstellungs- und Pflegeprozess eines Verhaltensmodells
vereinfacht werden. Statt mühsam ein Gesamtmodell des
CPPS-Verhaltens zu erstellenund zupflegen, könnendeut-
lich einfachere Modelle verwendet werden, die nur einen
Teil der Verhaltensmodellieren. Eine komponentenbasier-
te Modellierung erleichtert darüber hinaus die Wiederver-
wendung undWeitergabe von Verhaltensmodellen. Damit
vereinfacht die durch die Modellkomposition ermöglichte
komponentenbasierte Modellierung die Anwendung von
Model Checking zur formalen Verifikation von Verhaltens-
modellen.

Dieser an „Teile-und-herrsche“-Verfahren angelehn-
te Mechanismus reduziert aber nicht nur die Komplexi-
tät der Modellierung für den Anwender. Vielmehr können
auch bei der Verifikation maßgeschneiderte Teilmodelle
zum Einsatz kommen. Nach einer automatisierten Analy-
se der zu verifizierenden Anforderungen können Modelle
komponiert werden, welche den zur Verifikation einer An-
forderung jeweilig notwendigen Teilausschnitt des CPPS-
Verhaltens abbilden. Dadurch können Anforderungen an
Teilverhaltensmodellen verifiziert werden. Verglichen mit
einer Verifikation an einem Gesamtmodell ergeben sich
hierbei Geschwindigkeitsvorteile. Im Folgenden wird die
Funktionsweise von TestIAS genauer erläutert. Eine aus-
führliche Beschreibung findet sich auch in [33, 34].

In Abbildung 2 ist der Ablauf der anwenderfreund-
lichen und effizienten formalen Verifikation mit TestIAS
dargestellt. Ausgangspunkt für jegliche Rekonfiguration
eines CPPS stellt eine mündliche Anforderungsänderung
dar. Dabei kann es sich um einen Änderungs- oder um ei-
nenErweiterungswunschhandeln.Daraus abgeleitetmüs-
sen die zu verifizierenden, formalisierten Anforderungen
der formalen Spezifikation Φ sowie die formalen Verhal-
tensmodelleMder Steuerungssoftware angepasst und ak-
tualisiert werden. Eine erneute Verifikation der formali-
sierten Anforderungen mit TestIAS muss immer dann er-
folgen, wenn sich formalisierte Anforderungen und bezie-
hungsweise oder Verhaltensmodelle geändert haben.

Mithilfe der Modellkomposition von TestIAS ist es
möglich,mehrere Teilmodelle zu einemGesamtmodell zu-

Abb. 2: Formale Verifikation von Änderungen mit TestIAS .

sammenzusetzen. Dies erfordert eine Modellierungsart,
bei der Modelle über Schnittstellen zu anderen Model-
len verfügen können. Mit TestIAS können Verhaltensmo-
delle verifiziert werden, welche mit offenen, steuerungs-
technisch interpretierten Petri-Netzen (SIPN) (siehe [28,
12]) modelliert sind. Des Weiteren muss der Modellie-
rungsgegenstand eine sinnvolle Modellierungmittels Teil-
modellen erlauben. Zur Evaluierung von TestIAS wurde
ein service-orientiert gesteuertes Produktionssystem an-
genommen. Die Steuerung erfolgt dezentral durch Dienst-
aufrufe. Hierzu stellt jedes Subsystem des CPPS Dienste
zur Verfügung,welche zumBeispiel einzelne Produktions-
schritte darstellen können. In diesem Szenario ist es vor-
teilhaft, wenn die Steuerung des CPPS über die Model-
lierung und formalisierte Spezifikation der angebotenen
Dienste beschrieben wird. Um später Model Checking ein-
zusetzten, muss daher kein Gesamtverhaltensmodell des
CPPS bereitgestellt werden. Stattdessen sind deutlich klei-
nere Verhaltensmodelle von einzelnen Subsystemen bei
der Ausführung eines bestimmten Dienstes ausreichend.

Kommt es nun zu einer Rekonfiguration eines CPPS
und wurden infolgedessen die formalisierte Spezifikati-
on Φ und die Verhaltensmodelle M aktualisiert, wird
wie in Abb. 2 dargestellt zunächst eine Auswirkungsana-
lyse durchgeführt. Hierbei werden automatisiert alle Ab-
hängigkeiten zwischen den Verhaltensmodellen unter-
sucht. Da für die Verhaltensmodellierung offene Petri-
Netze mit Interface-Stellen zum Einsatz kommen, gleicht
dieser Schritt bei TestIAS der Analyse aller Modellschnitt-
stellen aller Modelle aller vom CPPS angebotener Ser-
vices.Wie inAbb. 2 dargestellt sind die Ergebnisse derAus-
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wirkungsanalyse die Auflistung aller veränderter formali-
sierter Anforderungen sowie ein sogenanntes Blockdefini-
tionsdiagramm. Das Blockdefinitionsdiagramm zeigt die
Abhängigkeiten zwischendenVerhaltensmodellen und ist
das Ergebnis der Analyse der Modellschnittstellen.

Die nachfolgende Modellkomposition stellt dann das
Kernstück von TestIAS dar. Ausgehend vom Blockdefi-
nitionsdiagramm können dann die zur Verifikation von
durch Änderungen betroffenen formalisierten Anforde-
rungen notwendigenModelle komponiert werden. Je nach
Umfang der Rekonfiguration des CPPS ist es hierbei mög-
lich, auf die Komposition eines Gesamtverhaltensmodells
zu verzichten. Häufig ist es ausreichend, Anforderungen
an Teilmodellen zu verifizieren. Bei der Modellkompositi-
on werden alle benötigten Verhaltensmodelle zusammen-
gesetzt und die daran zu verifizierenden Anforderungen
angehängt. Dies stellt dann die Eingänge für das verwen-
dete Model Checking Werkzeug dar.

Die eigentliche Verifikation der von Änderungen be-
troffenen formalisierten Anforderungen erfolgt dann mit
einem zur gewähltenModellierung passendenModel Che-
cker. Bei TestIAS werden die in temporaler Computa-
tional Tree Logic (CTL) formal beschriebenen Anforde-
rungen mit dem Model Checker „ITS-tools“ [26, 27] ve-
rifiziert. Die Wahl der Modellierungsart und Modellie-
rungspräzision entscheidet über die durch Model Che-
cking auffindbaren Fehlerarten. Da bei TestIAS die er-
neute Verifikation von parallel ablaufenden, diskreten
Produktionsprozessen nach Änderungen im Fokus steht,
wurden mit offenen, steuerungstechnisch interpretierten
Petri-Netzen und CTL hierfür geeignete Modellierungsar-
ten ausgewählt. Das Grundkonzept einer Modellkomposi-
tion lässt sich aber auch auf andere Modellierungsarten
übertragen [32]. Somit ließen sich beispielsweise auch die
zur Modellierung verteilter Steuerungen verbreiteten Net
Condition/Event Systems (NCES) Modelle verwenden.

Durch die Modellkomposition wird der gewählte Mo-
del Checker mit den kleinst möglichen Teilmodellen ver-
sorgt. Anstatt Anforderungen am Gesamtverhaltensmo-
dell zu verifzizieren, ist es meist ausreichend, diese an
kleineren Teilmodellen zu verizifzieren. Dadurch kann ei-
ne Beschleunigung der Verifikationsdauer erreicht wer-
den, da diese von der Modellgröße und Modellkomplexi-
tät abhängt. Um Nebenläufigkeiten korrekt zu behandeln,
müssen diese in den eingesetztenModellen durch Schnitt-
stellen modelliert werden. Dadurch werden bei der Mo-
dellkomposition alle benötigten Modelle mitberücksich-
tigt.

Wenn geänderte oder von Änderungen betroffene An-
forderungen anhand mehrerer Teilmodelle verifiziert wer-
den, ist, wie in Abb. 2 dargestellt, eine Sammlung aller

Teilergebnisse notwendig. Erst nach Abschluss aller Veri-
fikationsmaßnahmen kann eine gesamtheitliche Aussage
darüber getroffen werden, ob das Gesamtsystem den spe-
zifizierten Anforderungen entspricht.

Der Ansatz TestIAS ist anwenderfreundlich, da durch
die Modellkomposition eine kleinteilige Verhaltensmodel-
lierung unterstützt wird. Zudemkönnen durch die Auswir-
kungsanalyse und Modellkomposition maßgeschneiderte
Modelle beim Model Checking zum Einsatz kommen, wo-
durch das Model Checking beschleunigt wird.

Wie bei jedem statischen Testverfahren, bei dem Sys-
teme allein auf Basis vonModellen und formalisierten An-
forderungen verifiziertwerden, ist die Belastbarkeit der Er-
gebnisse in hohem Maße von der Qualität der Eingangs-
größen abhängig. Infolgedessen sind die Ergebnisse von
TestIAS immer dann belastbar und korrekt, wenn auch
die verwendeten Modelle das tatsächliche Verhalten des
CPPS korrekt abbilden beziehungsweise die formalisier-
ten Anforderungen das geforderte Verhalten korrekt spe-
zifizieren. Im Abschnitt 4 wird daher ein Ansatz vorge-
stellt, welcher eine Brücke zwischen statischen und dyna-
mischen Testmethoden bildet. Dadurch kann eine zusätz-
liche Verifikation der TestIAS Ergebnisse erreicht werden.

4 Software-geleitete
Testfallgenerierung

Die zusätzlichen Anforderungen und Fähigkeiten rekonfi-
gurierbarer Systeme gehen mit einem höheren Software-
anteil einher (vgl. Abschnitt 3). Mit der Notwendigkeit
dieser Art von Komplexität umgehen zu können, haben
sich die ursprünglich einfachen und hardwarenahen Pro-
grammiersprachen des IEC 61131-3 zunehmends in Rich-
tung von universellen Programmiersprachen entwickelt –
der Standard zieht oftmals den Vergleich mit Java. Die-
se Entwicklung führt auch dazu, dass die Steuerungssoft-
ware komplexere Konstrukte der Programmiersprachen
verwendet und eine Überführung in die gängigen rein
booleschen formalen Modelle oftmals nicht möglich oder
praktikabel ist. Entsprechendgreifen aktuelleAnsätze ver-
mehrt auf Methoden der Software-Verifikation zurück [10,
6, 21].

Der formale Beweis, dass eine Spezifikation Φ von ei-
nem formalen ModellM des zu untersuchenden Systems
erfüllt wird, ist allerdings kein Beleg für die Korrektheit
des eigentlichen Systems. So könnte z. B. das tatsächliche
Verhalten der untersuchten Steuerungssoftware mit der
verwendetenModellierung in Abschnitt 3 über Petri-Netze
abstrakter ausfallen, oder EigenheitenwieÜberläufe nicht
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im formalen Modell eingefangen werden. Aussagen über
das Verhalten des formalen Modells wären dann nicht un-
bedingt auf das eigentliche System übertragbar. Um dem
entgegenzuwirken,wird inArcade.PLC [10] – einemWerk-
zeug zur formalen Analyse von Steuerungssoftware – das
formale Modell automatisch aus dem Programmcode ab-
geleitet, umDiskrepanzen zwischenmodelliertemund tat-
sächlichem Programmverhalten zu minimieren.

Nach einer Rekonfiguration der Steuerungssoftware
ist die Anwendung von Regressionsverfahren eine geeig-
nete Technik zur Absicherung. Während Verfahren zur
Regressions-Verifikation nach einer Änderung der Steue-
rungssoftware, welches absichtlich verändertes Verhalten
aufweist, zusätzliche Informationen über das geänderte
Verhalten in Form von Spezifikationen benötigen um ei-
nen formalen Beweis für die Äquivalenz zu liefern, ist es
mit Hilfe der Regressionstests möglich neues Verhalten,
welches nicht nur auf die Software limitiert, sondern auch
die physikalischen Eigenheiten der Hardware berücksich-
tigt, zu testen [6]. Da gerade im Kontext von rekonfigu-
rierbarer Steuerungssoftware von CPPS Regressionstests
mit hoher Testabdeckung eine wichtige Rolle spielen und
von Normen wie der IEC 61508 vorgeschrieben werden,
beleuchten wir im Folgenden zwei existierende und in
Software-Verifikationstechniken begründete Ansätze, die
ohne anwendungsspezifisches Wissen anwendbar sind.

4.1 Regressionstest-Harnisch aus Zeugen

Wird das in Abbildung 1 skizzierte Vorgehen zur Überprü-
fung der Erreichbarkeit bestimmter Systemzustände ver-
wendet, so erhält man im Falle der Erreichbarkeit eine Se-
quenz vonZuständen, die das Systemzueinemder Zustän-
de von Interesse durchläuft, oder ebenüber-approximierte
Variablenwerte die belegen, dass es keinen Schnitt zwi-
schen dem erreichbaren Zustandsraum und den besagten
Zuständen gibt.

Solche Pfade durch den Zustandsraum sind Zeugen
der Erreichbarkeit, da sie bezeugen, dass es eine Sequenz
von Eingaben gibt, die die untersuchte Steuerungssoft-
ware in einen Zustand von Interesse führen, und können
als Tests für eine spätere Variante der Software dienen. So
können Eingabesequenzen für frühere Softwareversionen
verwendet werden, um zu testen ob die Software nach Re-
konfiguration immer noch das geforderte Verhalten reali-
siert bzw. ob das problematische Verhalten durch die letz-
te Rekonfiguration behoben wurde, da die Zeugen alle re-
levanten Informationen, die zur Erfüllung des Testzwecks
erforderlich sind, beinhalten. Ein wesentlicher Vorteil in
der Verwendung von aus Zeugen generierten Testfällen ist,

Abb. 3:Methodik zum Finden von Zeugen der Erreichbarkeit aller
Anweisungen durch Model Checking.

dass potentielleModellierungsdiskrepanzenundFehler in
der Verifikationssoftware umgangen werden, da die Ein-
gabevektoren und erwarteten Variablenbelegungen nicht
nur im formalen Modell, sondern auch auf der tatsächli-
chen Hardware verwendet werden können.

Dieses Konzept wurde in [25] aufgegriffen, um Test-
sammlungen, sogenannte Test-Harnische, mit maximaler
Testabdeckung zu generieren. Es wird also nicht nur die
Generierung von Tests aus Zeugen der Erreichbarkeit be-
stimmter Zustände ermöglicht, sondern auch die gelei-
tete Generierung von Testsammlungen anhand gängiger
Metriken, wie z. B. Anweisungs- oder Bedingungsüberde-
ckung.

Abbildung 3 veranschaulicht den Ablauf einer me-
trikgeleiteten Suche nach Zeugen am Beispiel der Anwei-
sungsüberdeckung, welche das Verhältnis der von einer
Testsammlung durchlaufenen Anweisungen zu allen An-
weisungen des Programms beziffert. Um diese zu maxi-
mieren, müssen also Zeugen der Erreichbarkeit jeder An-
weisung gefunden werden und schließlich in Tests über-
führt werden. Entsprechend beginnt das skizzierte Verfah-
ren mit einer noch leeren Menge von Zeugen Z und ei-
ner Warteschlange Q von Adressen bzw. Locations LP al-
ler noch nicht erreichten Anweisungen des Programms.
Umdie Erreichbarkeit der i-tenAnweisungbzw. dessenLo-
cation li zu analysieren, kann ein Model Checker gefragt
werden, ob im formalisierten ProgrammM die Invariante
pc ̸= li gilt, d. h. der Programmzähler pc nie auf li zeigt. Ist
das der Fall, so ist li bewiesenermaßen unerreichbar, was
auf einen Fehler im Programm hindeutet – li wird im Fol-
genden nicht mehr betrachtet. Gilt die Invariante jedoch
nicht, dann gibt es einen Pfad durch den Zustandsraum,
der zur Anweisung an li führt. Dieser Pfad ist der Zeuge zi,
der über eine Menge von Locations Li zu li führt, für die
nicht nach weiteren Zeugen gesucht werden muss. So re-
duziert sich die Warteschlange in jeder Iteration um min-
destens eine Location und resultiert schließlich in einer
Menge Z von Zeugen zu jeder erreichbaren Anweisung der
Steuerungssoftware.
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Abb. 4: Struktur generierter Test-Harnische.

Die resultierenden Pfade durch den Zustandsraum er-
reichen alle Zustände von Interesse und enthalten ins-
besondere die Variablenbelegungen der Ein- und Ausga-
ben – es sei denn Zustände sind beweisbar unerreichbar.
Diese Werte werden von Arcade.PLC genutzt, um einen
Test-Harnisch zu synthetisieren, der das zu analysierende
Programm mit den auftretenden Eingaben stimuliert und
auch prüft, ob die vom Programm durchlaufenen Zustän-
de denen des Zeugen gleichen.

Abbildung 4 visualisiert beispielhaft die Struktur sol-
cher Harnische und deren Zusammenhang zu den Zeugen
und dem analysierten Programm. Der synthetisierte Har-
nisch Test_Main ist ein Programm das auf der Zielplatt-
form ausgeführt werden kann und das analysierte Pro-
gramm oder eine neuere Version davon als Funktionsblock
bzw. Submodul kapselt, aber imGegensatz dazu selbst kei-
ne Eingänge verarbeitet. Stattdessen wird jeder Zeuge zi in
einen Funktionsblock Test_i überführt, welcher das ge-
kapselte Programm stimuliert und nach jedem Aufruf ab-
gleicht, ob der vom gekapselten Programm eingenomme-
ne Zustand dem des Zeugen gleicht. Hierbei werden Un-
terschiede als Fehlschläge gewertet und nach außen kom-
muniziert. Das „Nachspielen“ der nächsten Zeugen be-
ginnt erst nach (un-)erfolgreichem Abarbeiten des vorhe-
rigen und erfordert das Zurücksetzen des gekapselten Pro-
gramms auf dessen Ursprungszustand.

Während das in Abbildung 4 dargestellte Akzeptanz-
kriterium erfordert, dass alle Werte übereinstimmen, sind
je nach Zweck auch schwächere Definitionen von Gleich-
heit denkbar. So könnte es z. B. auch hinreichend sein,
wennnurdieAusgängeübereinstimmen, oder nur die glei-
chen Anweisungen durchlaufen wurden.

Der auf Model Checking basierende Ansatz zur Gene-
rierung von Testfällen hat sich sowohl im Kontext von uni-
versellen Programmiersprachen [9], als auch in einer in-
dustrienahen Fallstudie mit Implementierungen von ABB
als praktikabel erwiesen [25]. Dies liegt insbesondere dar-
an, dass moderne Algorithmen für Model Checking den
Zustandsraum nicht naiv explorieren und die potentielle
Explosion des erreichbaren Zustandsraums in vielen Fäl-
len umgehen können. So werden z. B. im Analysekontext
gleichartige Zustände abstrahiert, umnur einenkleineren,
abstrakten Zustandsraum explorieren zu müssen und erst
bei Bedarf bzw. auftretendenGegenbeispielen dieAbstrak-
tion zu verfeinern.

4.2 Symbolic Execution

In der Praxis lassen sich jedoch längst nicht alle Software-
Komponenten und Systeme mit Model Checking analysie-
ren, da die zur Verfügung stehenden Ressourcen limitiert
sind und die Erreichbarkeit genausowie dasHalteproblem
unentscheidbar ist. Gibt man jedoch den Anspruch auf
Vollständigkeit, den Model Checking mit sich bringt, auf
und verwendet stattdessen auf den Zustandsraum bezoge-
ne unter-approximierende Verfahren, die die Erreichbar-
keit feststellen, aber Unerreichbarkeit nicht beweisen kön-
nen, so lassen sich auch in solchen Fällen oft dennoch
Tests mit hoher Abdeckung generieren [11].

Um der Zustandsraumexplosion zu begegnen, wer-
den die Zustände bei symbolischemModel Checking nicht
explizit konstruiert, sondern implizit durch Lösungen ei-
nes Bedingungserfüllbarkeitsproblems charakterisiert. So
charakterisiert z. B. die Bedingung x > 0 ∧ y > x al-
le Zustände in denen x größer als 0 und y größer als x
ist. Da Maschinenzahlen im Gegensatz zuℤ undℝ jedoch
endlich sind, werden solche Bedingungen von sogenann-
ten SMT-Solvern (SatisfiabilityModulo Theories) gelöst, die
die Erfüllbarkeit über verschiedenen Theorien, wie eben
Maschinen- und Gleitkommazahlen, feststellen können.

Symbolic Execution bezeichnet die symbolische In-
terpretation vom Programmcode, welche dieses Konzept
auf die Charakterisierung ganzer Ausführungspfade er-
weitert. Statt das Verhalten von Software für konkreteWer-
te zu simulieren, werden die Variablenbelegungen hier als
symbolische Ausdrücke beschrieben. Da nichtdeterminis-
tische Eingaben dabei durch Konstanten ohne Einschrän-
kungen charakterisiert werden, kann bei Verzweigungen
ein SMT-Solver gefragt werden, wie die Eingänge konkret
zu belegen sind – sofern überhaupt möglich – um einen
bestimmten Zweig zu erreichen. Die Möglichkeit die Aus-
führung so in bestimmte Zustände von Interesse zu len-
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Abb. 5: Konzept symbolischer Ausführung.

ken, ermöglicht eine nach Belieben geleitete Exploration
des Zustandsraums. Es können z. B. Pfade bevorzugt wer-
den, die zu noch nicht besuchten Anweisungen führen,
wenn Zeugen der Erreichbarkeit für diese von Interesse
sind.

Abbildung 5 visualisiert den Graphen einer symboli-
schen Ausführung, welcher im Wesentlichen einem Ab-
rollen des Kontrollflussgraphen entlang des durchlaufe-
nen Pfades entspricht. Wie schon durch das Fragezeichen
angedeutet, wird x im Beispiel als Eingabevariable be-
handelt, die einen beliebigen Wert annehmen kann, wäh-
rend y initial mit 0 belegt ist. Entsprechend ist der sym-
bolische Wert von x an der ersten Verzweigung x0, was
eine bisher auftretende und uneingeschränkte Konstante
ist. Während eine konkrete Ausführung z. B. im Zustand
[x Ü→ 42, y Ü→ 0] sein könnte und nun dem Zweig mit x > 0
folgen müsste, sind in der symbolischen Ausführung po-
tentiell beide Pfade möglich. Hierzu wird ein SMT-Solver
jeweils nach der Erfüllbarkeit von x > 0 und dessen Nega-
tion im aktuellen Zustand gefragt – d. h. von x0 > 0 und
x0 ≤ 0. In der Tat gibt es Belegungen von x0 die in beide
Zweige führen und sich somit Zeugen der Erreichbarkeit
für beide Zweige konstruieren lassen.

Führtman die Ausführung im linken Pfad fort, sowird
derWert von y auf x+x gesetzt und somit ebenfalls symbo-
lisch. Der symbolische Zustand an der nächsten Verzwei-
gung entspricht also [x Ü→ x0, y Ü→ x0 + x0]. Fragt man ei-
nen SMT-Solver nun nach der Erfüllbarkeit von y ≤ x zu-
sätzlich zur vorherigen Bedingung x > 0, d. h. von x0+x0 ≤
x0 ∧ x0 > 0, so stellt sich diese Bedingung als unerfüllbar
heraus. An dieser Verzweigung gibt es keine Möglichkeit
die Exploration in eine Richtung zu leiten, und die Aus-
führung geht im rechten Zweig weiter.

Diese Feststellung ist jedoch nurmöglich, sofern x, y ∈
ℤ bzw. unbeschränkt große Integer sind. Wären sie hinge-
gen vorzeichenlose Variablen mit 8 Bit, so würde der SMT-
Solver Belegungen für beide Zweige finden. Aufgrund der
Überlaufsemantik solcher Zahlen würde z. B. die Eingabe

128 in den roten Zweig führen, da insbesondere 128+ 128 =
0 gilt.

Symbolische Ausführung vermag es die Programmse-
mantik präzise zu beschreiben und die Exploration in Zu-
stände von Interesse zu lenken. Für jeden so erreichten Zu-
stand lässt sich ein entsprechender Zeuge aus dem durch-
laufenen Pfad und der vom SMT-Solver gefundenen Bele-
gung konstruieren. Da der SMT-Solver hier im Gegensatz
zum Model Checking nicht das gesamte Programmverhal-
tenberücksichtigenmuss, skaliert derAnsatz auch für grö-
ßere Systeme. Die Technik wird aktiv in diversen Anwen-
dungen und verschiedenen Erweiterungen erfolgreich ver-
wendet [5] und hat auch im Kontext von Steuerungssoft-
ware mehr Zeugen und entsprechende Regressionstests
generieren können als der auf Model Checking basieren-
de Ansatz [11].

5 Fazit und Ausblick

Im Zuge der agilen Produktion und der neu aufkommen-
den Geschäftsmodelle erfordern immer mehr Branchen
eine steigende Flexibilität und Wandlungsfähigkeit der
in der Produktion eingesetzten CPPS. Im Vergleich zu
klassischen Produktionssystemen sind CPPS zunehmend
kommunikationsfähiger, heterogener, und weisen emer-
gentes Verhalten auf. Diese Eigenschaften gehen mit ei-
nem erhöhten Softwareanteil bis in die kleinste Kompo-
nente einher, welche auf Grund der hohen Wandlungs-
fähigkeit im Gegensatz zu klassischen Produktionssyste-
men während des Betriebs im Feld rekonfiguriert werden
können. Die Verkürzung der Produktions- und Entwick-
lungszyklen nimmt Einfluss auf die Anforderungen für die
Steuerungssoftware der CPPS, welche innerhalb kürzerer
Umrüstungszeiträume möglichst effektiv angepasst und
überprüft werden müssen. Dies erzeugt bei auftretenden
Rekonfigurationen während des Betriebs oder in Umrüs-
tungsphasen aufgrund des großen abzusichernden Flexi-
bilitätskorridor von CPPS einen hohen Absicherungsauf-
wand.

Wie in [35] dargestellt reichen die für die Absicherung
von CPPS bisher eingesetzten Verfahren nicht aus. Dem-
gegenüber eignen sich zwar traditionelle formale Verifika-
tionsmethoden zur gefahrlosen Absicherung von sicher-
heitskritischer Steuerungssoftware, stoßen aber an ihre
Grenzen, welche durch den disruptiven Wandel des Qua-
litätsbegriffs begründet sind. Aufgrund der hohen Wand-
lungsfähigkeit von rekonfigurierbaren CPPS verschwimmt
die klare Trennung zwischen dem statischen Testen wäh-
rend der Entwicklungs- und Inbetriebnahmephase und
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Abb. 6: Absicherung rekonfigurierter CPPS.

dem dynamischen Testen und der Qualitätssicherung
während der Betriebsphase.

In diesem Beitrag wurden zwei Ansätze vorgestellt,
um die aufkommenden Schwierigkeiten bei der Absiche-
rung von Steuerungssoftware unddendamit einhergehen-
den Problemen für die Qualitätsicherung von rekonfigu-
rierbarenCPPSbeherrschbar zumachen.Der in [35] als kri-
tisch angesehene hohe Aufwand für den Einsatz von for-
malen Verifikationsmethoden kann durch automatisierte
Modellkomposition reduziert werden. Hierdurch kann der
Modellierungsaufwand verringert und die Verifikation be-
schleunigt werden. Der in Abschnitt 3 vorgestellte Ansatz
TestIAS ist ein Anwendungsbeispiel für den Einsatz der
automatisierten Modellkomposition. Hierbei kann insbe-
sondere der Modellierungsaufwand zur Absicherung re-
konfigurierter CPPS gesenkt werden, da die automatisierte
Modellkomposition zusätzlich eine komponentenbasier-
te Modellierung erlaubt, welche wiederum die Wiederver-
wendung von Modellen vereinfacht. Im Kontext von re-
konfigurierbarer Steuerungssoftware spielen Regressions-
tests mit hoher Testabdeckung eine wichtige Rolle. Um ei-
ne Brücke zwischen formalen Verifikationsmethoden und
dynamisch ausführbaren Testfällen herzustellen, wurden
formale Verfahren zur Software-geleiteten Testfallgene-
rierung in Arcade.PLC implementiert und im industriel-
len Kontext evaluiert. Durch die dynamisch ausführba-
ren Testfälle können Ergebnisse der formalen Verifikation
bei Rekonfigurationen die während der Betriebsphase des
CPPS entstanden sind, während der Umrüstung oderWar-
tung überprüft werden. Bringt man beide Ansätze zusam-
men ergibt sich ein geschlossenesAssistenzsystem zurAb-
sicherung von CPS und CPPS.

Als Ausblick für die Absicherung von rekonfigurier-
ten CPPS dient Abbildung 6, in welcher die drei wich-
tigen Säulen für die Qualitätsicherung und Absicherung
der Steuerungssoftware für rekonfigurierbare CPPS sym-
bolisiert sind. Zukünftig werden vermehrt formale Veri-
fikationsmethoden eingesetzt, die gepaart mit dynami-
schen Testmethoden eine effektive Möglichkeit zur Absi-
cherung sicherheitskritischer CPPS darstellen. Neben den

schon angewandten dynamischen Testverfahren, welche
die Ausführung des Programmcodes auf der Hardware
erfordern, gibt es zukünftig nach Ansicht der Autoren
auch noch eine dritte Säule, die des simulativen Testens.
Das simulative Testen stellt eine Erweiterung der gängi-
gen SiL-Verfahren dar, da hierbei sowohl die physikalisch-
basierten Modelle des technischen Prozesses und das Ver-
halten der Umgebung, als auch das emergente Verhal-
ten und die Heterogenität mit einfließen und erprobt wer-
den können. Es zeichnet sich ab, dass formale und si-
mulative Methoden, sowie deren Verbund zukünftig Ge-
genstand der Forschung bleiben und weiter befähigt wer-
denmüssen, umden entstehendenAbsicherungsaufwand
von rekonfigurierbaren CPPS beherrschbar zu gestalten.
Von besonderem Interesse ist die Auswirkung der Rekon-
figuration auf die Testautomatisierung und Testselektion.
Durch die sich ändernden Konfigurationen muss mit ei-
ner sich dynamisch ändernden Testabdeckung gerechnet
werden. Dies benötigt neue Verfahren für die effektive und
zielgerichtete Testauswahl, welche umfangreich anhand
von industriellen Fallbeispielen erprobt werden müssen.
Im Vordergrund steht die Reduktion des Wartungsauf-
wandsundderMinimierungder Stillstandszeit eines CPPS
nach einer Rekonfiguration. Um die Effizienz des Quality-
Engineerings auch in späteren Lebenszyklusphasen wei-
ter zu erhöhen, sind darüber hinaus Ansätze von Interes-
se, welche Synergieeffekte zwischen Verfahren zur Absi-
cherung von Software sowie derMechanik und Elektrik er-
möglichen.

Autorenbeiträge: Die AutorenMarco Grochowski und An-
dreas Löcklin haben in gleichemMaße zu dieser Veröffent-
lichung beigetragen.
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