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Zusammenfassung

Der Beitrag beschreibt ein datenschutzfreundliches Konzept zur Steuerung der personlichen Erreichbarkeit.
Erreichbarkeitswiinsche werden so ausgehanddlt, dal3 die kommunikative Selbstbestimmung der Teilnehmer
gefordert wird, ohne dabel ihre Datenschutzinteressen zu verletzen.

1 Problembeschreibung

Erhohte technische Erreichbarkeit, z.B. durch Mobilkommunikation, geféhrdet die kommunikative
Selbstbestimmung der Nutzer von Telekommunikationsnetzen. Besonders betroffen sind Personen, die aus
beruflichen Griinden sténdig erreichbar sein miissen. Diese erhthte Erreichbarkeit erfordert neue Moglichkeiten,
steuern zu kénnen, wann und von wem man erreicht werden will und ob auch eine Storung akzeptiert wird.

1.1 Was ist personliches Erreichbarkeitsmanagement?

Personliches Erreichbarkeitsmanagement kann zwar kein Sekretariat ersetzen, aber es hilft Anrufern und
Angerufenen, eine geeignete Situation flr ein gemeinsames Telefonat zu finden. Bevor Angerufene tatsachlich
(etwa durch ein Klingeln) alarmiert und gestért werden, wird ermittelt, ob der Anruf dafur dringend und wichtig
genug ist. Anrufer haben dabei eine Vielfalt von Méglichkeiten, Thema und Dringlichkeit ihres Anrufes zu
Ubermitteln. Umgekehrt kénnen sie erfahren, ob ihr Anruf gelegen kommt oder wann eine glinstigere Zeit wére,
und ggfs. Nachrichten hinterlassen. Besitzer eines Erreichbarkeitsmanagementsystems (EMS) konnen ihre
Erreichbarkeit fir verschiedene Tages- und Arbeitssituationen flexibel konfigurieren.

1.2 Erreichbarkeitsmanagement und mehrseitige Sicherheit

Der Konflikt zwischen Anrufern und Angerufenen ist ein pragnantes Beispiel fur die Anforderungen an
mehrseitige Sicherheit. Angerufene wiinschen im allgemeinen eine hohe Erreichbarkeit bei gleichzeitigem Schutz
vor Stérungen. Darum sind sie interessiert, vor den Gesprachen méglichst viele Informationen Uber die Anrufer
zu bekommen. Andererseits ist es den Anrufern nicht zuzumuten, schon vor einem Gespréach ihre Identitdt und
weitere personliche Informationen preisgeben zu missen.

Die im folgenden angefiihrten Beispiel e verdeutlichen diese Aspekte und zeigen, welche Sicherheitseigenschaften
in verschiedenen Situationen bedeutsam werden konnen:

Um unnétige Stérungen zu vermeiden, ist etwa eine Arztin im Nachtdienst nicht daran interessiert, jeden
beliebigen Anruf entgegenzunehmen. Sie will fir Notrufe und eventuell fir nahe Verwandte oder gute Freunde
erreichbar sein, fir die sie sogar nachts aufstehen wirde. Grundsétzlich mdéchte sie sich vor bel&stigenden
Anrufen schitzen. Deshalb wird ihr Erreichbarkeitsmanagementsystem bei anonymen Anrufen vom Anrufer
zuerst Angaben zur Identitét oder zum Anlald des Anrufes erfragen, bevor es bei ihr klingeln und damit ihren
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Schlaf stéren wiirde. Der Schutz vor Ubertragungsfehlern und vor Anrufern, die eine falsche | dentitét vortau-
schen, erfordert MaRnahmen zur Sicherung der Ubertragungsintegritdt der Gesprachsinformation und zur
Zurechenbarkeit des Anrufes.

Die Mitarbeiter eines telefonischen Beratungsdienstes sowie Sozialarbeiter kdnnen das Er-
reichbarkeitsmanagementsystem dazu nutzen, sich die Arbeit in Phasen groflen Arbeitsandranges zu
erleichtern. Menschen, die zu solch heiklen Themen wie AIDS, Alkoholismus, Geschlechtskrankheiten oder
Uberschuldung Rat suchen, wollen im allgemeinen anonym bleiben. Diese Anonymitét ist héufig die
Voraussetzung fur ein offenes und wirklich hilfreiches Beratungsgesprach. Diese Benutzer eines telefonischen
Beratungsdienstes sollten deshalb in der Lage sein, ohne Preisgabe ihrer (wahren) |dentitét anrufen zu konnen.

Sollte die Beratung zwar anonym, jedoch nicht kostenlos erhdtlich sein, so sollte der Anruf unter Angabe
eines Pseudonymes mdglich sein.

Sowohl die Vertraulichkeit als auch die Zurechenbarkeit des Anrufesin ausreichendem Mal%e zu gewéhrleisen, ist
keine einfache Aufgabe. Die gegenwértig verfugbaren Mechanismen zur |dentifizierung eines Anrufers schiitzen
entweder den Angerufenen, indem der Anrufer seine Identitét durch die Ubermittlung seiner Telefonnummer
preisgeben muf3 (Zurechenbarkeit des Anrufes) oder den Anrufer, indem sie esihm erlauben, anonym anzurufen
(Schutz der Vertraulichkelt).

Einige Systeme lassen dem Anrufer die Wahl, ob er seine Telefonnummer zeigen mdchte oder nicht. In diesem
Fall haben die Angerufenen jedoch keine Chance, die Anrufe in ihrer Dringlichkeit zu unterscheiden, bevor sie
gestort werden. Der Blick auf die angezeigte Telefonnummer gibt ihnen lediglich einen Hinweis darauf, wer sie
gerade erreichen mdchte. In diesem Fall sind die Anrufer also gezwungen, ihre Identitét preiszugeben (und damit
ihre Anonymitét zu verlieren), auch wenn theoretisch andere Méglichkeiten zur Reprasentation der Dringlichkeit
zur Verfligung stiinden (vgl. Abbildung 1).

Personliches Erreichbarkeitsmanagement ist ein Ansatz, der es den Kommunikationsteilnehmern erlaubt, nur die
Informationen auszutauschen, die wirklich fir die Anbahnung der Kommunikation gebraucht werden. Dieser
sparsame Umgang mit Daten bedeutet somit auch, dal’3 weniger personliche Information zu schiitzen ist.

Die im Zusammenhang mit dem personlichen Erreichbarkeitsmanagement anfalenden Daten sind &ufRerst
sensibel: Einige von ihnen beschreiben die aktuelle Situation der Kommunikationsteilnehmer, einige (z.B. die
vorgegebene Reaktion auf eingehende Kommunikationswiinsche) enthalten Hinweise auf die persnliche
Einstellung des Benutzers anderen Personen gegeniiber. Sie missen deshab in einer vertrauenswirdigen,
personlichen Umgebung gespei chert und verarbeitet werden (vgl. 2.2).

Personliches  Erreichbarkeitsmanagement  hilft, zwischen den widerstreitenden Schutzinteressen von
Kommunikationsteilnehmern zu vermitteln, und ist so ein Beispiel fir mehrseitig sichere Kom-
munikationstechnik.

1.3 Demonstrator fiir mehrseitige Sicherheit

Im Kolleg , Sicherheit in der Kommunikationstechnik” der Gottlieb Daimler- und Karl Benz-Stiftung dient eine
prototypische Implementierung des Erreichbarkeitsmanagementsystems (EMS) als Demonstrator fir mehrseitige
Sicherheit. Einerseitsist er ein Beispiel fur die Umsetzung mehrseitiger Sicherheit in zukunftiger Technik,
andererseits soll der Demonstrator in Laborversuchen und einer Simulationsstudie eingesetzt werden. Dabel sollen
die Anforderungen von Benutzern an die Sicherheit und Vertrauenswiirdigkeit von Telekommunikationsendgeréten
und -netzen untersucht werden. Fir diesen Zweck wird der Demonstrator auch Tréger weiterer
Sicherheitsmechanismen (Authentikation, qudifizierende Zertifikate, Verschlisselung), die dem Benutzer
zumindest in ihrer Bedienung demonstriert werden.

2 Auswahl und Aushandlung der Erreichbarkeit

2.1 Kommunikationskontext und Reprasentation von Dringlichkeit

Der Kommunikationskontext beschreibt einen Kommunikationswunsch oder eine aktuell bestehende
Kommunikation. Er wird als Vorschlag oder Wunsch wahrend der Signalisierung Ubermittelt und ist Gegenstand
der Aushandlung zwischen den Erreichbarkeitsmanagern der Kommunikationsteilnehmer. Erst wenn der
ausgehandelte Kommunikationskontext bestimmte Bedingungen erflillt, kommt eine Verbindung mit der
angerufenen Person zustande. Ansonsten kann der Erreichbarkeitsmanager andere Reaktionsweisen, beispielsweise



die Aufnahme einer Sprachnachricht oder die Umleitung des Anrufes an eine andere Person anbieten. Ein
Kommunikationskontext enthélt:

in welcher Weise die Kommunikationspartner einander gegenseitig bekannt sind (anonym, per Pseudonym,
mit realer ldentitét),

welche Dringlichkeit oder welchen Zweck die Kommunikation fir die Kommunikationspartner hat,
auf welche Art und Weise kommuniziert werden soll (Dienstart) und

welche Sicherheitsanforderungen bestehen und durch welche Mechanismen die aktuelle Kommunikation
gesichert wird.

Der Reprasentation der Dringlichkeit eines Kommunikationswunsches kommt besondere Bedeutung zu. In
Anlehnung an die zwischenmenschliche Aushandlung von Erreichbarkeit muf3 ein technisches System hier eine
Vielzahl von Optionen bereitstellen. Mdglich sind unter anderem Angaben einer subjektiven Dringlichkeit oder
einer Referenz. Abbildung 1 nennt weitere Optionen.

Welche Angaben das EM S des angerufenen Teilnehmers vom Anrufer anfordert und fur die Entscheidung Uber den
Kommunikationswunsch auswertet, hat der Angerufene in der personlichen Konfiguration seines EM S festgel egt.
Beispielsweise kann von Anrufern, die sich nicht identifiziert haben, eine ldentifizierung oder eine Kaution
angefordert werden.

2.2 Sichere Speicherung und Kommunikation

Bei der Konfiguration des EMS mul? der Benutzer sehr sensible personliche Daten einem technischen System
anvertrauen, beispielsweise zu welchen Zeiten er erreichbar ist und mit welchen Personen er kommunizieren oder
nicht kommunizieren will. Dies erfordert:

die Speicherung und Verarbeitung in einer vertrauenswiirdigen, personlichen Umgebung: Da die Daten auch
gegeniber einem Dienstanbieter oder Netzbetreiber zu schitzen sind, ist die Realisierung des
Erreichbarkeitsmanagements als reiner Netzdienst nicht moglich.

den Schutz gegen Ausforschung: Der Aushandlungsdialog zwischen Erreichbarkeitsmanagern muid so gestaltet
werden, dald durch wiederholte Anfragen keine Informationen Uber die personliche Konfiguration der

Behauptung von Dringlichkeit: Der Anrufer gibt seinem Kommunikationswunsch selbst eine bestimmte
Dringlichkeit. Diese Einschétzung ist eventuell sehr subjektiv.

Angabe einer Funktion: Hier kann der Anrufer angeben, dal? er in einer bestimmten Funktion (oder auch
Qualifikation) anruft, beispielsweise als Mitarbeiter eines bestimmten Projektes oder einer Firma. Diese
Angabe kann Uber digitale Zertifikate gesichert werden.

Angabe eines Anlasses oder Themas: Diese Angabeist durch den Erreichbarkeitsmanager nur dann
maschinell auswertbar, wenn es eine vereinbarte Liste von Themen und Anl&ssen zwischen den Kommu-
nikationspartnern gibt.

Angabe einer Referenz: Dies bedeutet, dald der Anrufer sich bei seiner Kontaktaufnahme auf die Empfehlung
einer dritten Person beruft (beispielsweise durch ein von dieser Person ausgestelltes Zertifikat). Wenn die
dritte Person dem Angerufenen bekannt ist, kann er die Empfehlung als ein Kriterium fur die Annahme
von Kommunikationswiinschen benutzen.

Préasentation eines Gutscheins; Ein Gutschein unterscheidet sich von einer Referenz dadurch, dal3 er vom
Angerufenen selbst ausgestellt sein mul3, etwa weil er einen Riickruf erbeten hat, der ihn sicher erreichen
soll.

Aussetzen einer Kaution: Der Anrufer kann, um die Ernsthaftigkeit seines Kommunikationswunsches und
die Angabe seiner Dringlichkeit zu unterstiitzen, einen (evtl. ausgehandelten) Geldbetrag als Kaution an
den Angerufenen Uberweisen. Fihlt der Angerufene sich durch den Anrufer getéuscht, so kann er diesen
Betrag einbehalten, an eine gemeinniitzige Einrichtung tberweisen oder dhnliches[1].

Abbildung 1: Reprasentation von Dringlichkeit

Erreichbarkeit eines Teilnehmers gewonnen werden kdnnen. Ausforschungsversuche sollten auf3erdem erkannt
werden kénnen.



den Schutz des Teilnehmers vor ungewollter Preisgabevon personlichen Angaben oder Werten (Kaution):
Diesist eine Anforderung, die besonders bei der Gestaltung der Benutzungsschnittstelle beriicksichtigt werden
muf3.

die Revisionsféhigkeit des Systems durch den Benutzer: Der Benutzer mul3 jederzeit die M 6glichkeit haben,
alein seinem EM gespeicherten Informationen zu tberprifen, zu éndern und zu 18schen. Insbesondere diirfen
keine Daten vorhanden sein, die es Dritten erlauben, sein Kommunikationsverhalten bei einem Verlust des
EM zu rekonstruieren.

Die Kommunikation und Aushandlung zwischen den Erreichbarkeitsmanagern mul3 geméal den Schutzzielen
mehrseitiger Sicherheit [RaPM_96] geschiitzt werden. Vertraulichkeit von Ubermittelten Daten kann durch Ende-
zu-Ende-Verschlussdlung gewdhrleistet werden. Anonymitd und Unbeobachtbarkeit kdnnen nur  durch
entsprechende Gestaltung der zugrundeliegenden Netzinfrastruktur erreicht werden.

Um das Funktionieren des EM auch bei Mifbrauchsversuchen und Angriffen zu gewahrleisten, mul die Integritét
und gegebenenfalls die Unabstreitbarkeit der mit einem Kommunikationswunsch Ubermittelten Angaben
sichergestellt werden. So muissen |dentitétsangaben durch digitale Signaturen und Zertifikate gesichert werden.
Die Unabstreitbarkeit kann gesichert werden, indem die relevanten Kommunikationsaktionen durch einen von den
Kommunikationspartnern akzeptierten, unbeteiligten Dritten (Notariatsdienst) protokolliert werden.

Es ergeben sich inhaltliche Verbindungen zu Zugriffskontrollsystemen (der ,,Zugang* zur Privatsphére des
Angerufenen wird geschiitzt) und zu Wertetransfersystemen: |, Erreichbarkeitsrechte, wie Referenzen und
Gutscheine, mussen auf sichere Weise weitergegeben werden konnen. Auch zur Bekréftigung einer
Dringlichkeitsangabe mittels ,, Kaution ist ein Wertetransfer nétig.

2.3 Benutzungsschnittstelle

Werden einem System personliche Daten anvertraut, sind Usability und Likeability von entscheidender Bedeutung
for die subjektiv empfundene Sicherheit. Deshalb wurde groRer Wert auf die Gestaltung de
Benutzungsschnittstelle des EMS gelegt. In Zusammenarbeit mit Psychologen der Universitdten Bonn und
Tbingen wurde die Benutzungsschnittstelle so gestaltet, dal? die Bedienung des EMS fur ,,normale’ Anrufe
gegeniiber der des klassischen Telefons nicht aufwendiger wird. Die Benutzungsschnittstelle wurde in mehreren
Schritten getestet und verbessert.
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Abbildung 2: Erreichbarkeitsdial oge auf dem Newton MessagePad™

Abbildung 2 zeigt drei dieser Dialoge (Formulierung eines Kommunikationswunsches, Riickfrage des EM S des
Gerufenen und die Anzeige eines eingehenden Anrufes) fiir den Fall, daf3 nur die Angabe (oder Nichtangabe) der
eigenen Identitét und einer subjektiven Dringlichkeit mdglich sind.
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Abbildung 3: Beispidl der Konfigurationsdialoge

Die Konfigurationsdidloge des EMS wurden plattformunabhéngig as HTML-Formulare implementiert
(Abbildung 3). Sie erlauben es, die Reaktionen des EMS fiir verschiedene Situationen festzulegen. Uber
selbstdefinierte Erreichbarkeitsregeln bestimmen die Benutzer, wie ihr EM S auf die verschiedenen Angaben der
Anrufer reagiert.

3 Technische Realisierung des Demonstrators

3.1 Komponenten des EMS

Alsvertrauenswirdige, personliche Umgebung dient ein mobiler Personlicher Kommunikationsassistent (PKA).
Er unterstitzt den Anrufer bei der Formulierung eigener Kommunikationswinsche durch ein
Teilnehmerverzeichnis und signalisiert dem Gerufenen eingehende Anrufe und Nachrichten. Im PKA sind die
sensiblen Erreichbarkeitsinformationen abgel egt.

Der mobile Teil des Erreichbarkeitsmanagers wird durch eine ortsfeste Teilnehmerstation (OTS) erganzt, dieim
Festnetz lokalisiert ist, beispielsweise beim Teilnehmer zu Hause oder an der Arbeitsstelle. Sie nimmt alle
Kommunikationswiinsche fiir den Benutzer entgegen und leitet sie gegebenenfalls an den PKA weiter. Aullerdem
nimmt die OTS Funktionen des Erreichbarkeitsmanagers wahr, die (noch) nicht in eéinem mobilen Gerét realisiert
werden  koénnen, etwa die Aufzeichnung von Sprachnachrichten. Neben den Aufgaben des
Erreichbarkeitsmanagements kann die OTS noch weitere Sicherheitsfunktionen erfiillen, wie die Verwaltung des
Aufenthaltsortes des Teilnehmersim Mobilfunknetz (vgl. hierzu [Pfitz_93, FIKP_95, Hets 93]).

Im Rahmen des Kollegs wird der PKA as Demonstrator auf der Basis eines Newton MessagePad™
implementiert. Die OTS wird auf der Basis eines PC, der Uber ISDN mit dem Festnetz verbunden ist, realisiert.
Die Kommunikation zwischen PKA und OTS erfolgt Uber das zellulare Mobilfunknetz GSM (Glaobal System for
M obile Communication).

3.2 Funktionaler Aufbau

Abbildung 4 zeigt den funktionalen Aufbau des Erreichbarkeitsmanagers. Der EM besteht aus den dre
Funktionsbl 6cken Benutzungsschnittstelle, ,, Kernmaschine” und Kommunikationsdienste.
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Abbildung 4: Funktionale Gliederung des Erreichbarkeitsmanagementsystems

3.3 Kernmaschine

Die Kernmaschine des EM wertet den aktuellen Kommunikationskontext aus. Er wird aus den Angaben des
Benutzers und den vom Kommunikationspartner tibermittelten Daten gebildet. Die Regeln fur die Auswertung,
die Erreichbarkeitskonfiguration, stammen aus drei verschiedenen Bereichen:

» Der Satus gibt die aktuelle Situation wieder, in der sich der Benutzer gerade befindet (,privat“, ,am
Arbeitsplatz®, , Besprechung” etc.). Dieses Datum andert sich héaufig und bestimmt, welche Teilmenge der
Ubrigen Regeln anzuwenden ist.

» Die nutzerspezifische Konfiguration bestimmt der Benutzer Uber den Konfigurationsdialog des EM. Hier legt
er Uber individuelle Auswertungsregeln fest, wie sein EM in den verschiedenen Situationen auf
Kommunikationswiinsche reagieren soll.

 FErgénzt werden die Auswertungsregeln durch allgemeine Erreichbarkeitsregeln, die durch die
Kommunikationsteilnehmer nicht verdndert werden kdnnen (etwa die Festlegung, da® Notrufe immer
durchgestel It werden).

Als Ergebnis der Auswertung aktualisiert der Interpreter den Kommunikationskontext und entscheidet, ob der
Kommunikationswunsch akzeptiert oder abgelehnt wird oder ob weitere Informationen fir eine endgltige
Entscheidung (vom eigenen Benutzer oder vom Kommunikationspartner) einzuholen sind. Daraufhin werden
entsprechende Nachrichten an den Benutzer des jeweiligen EM (genauer an die Benutzungsschnittstelle), andere
Komponenten des eigenen EM oder den EM des Kommunikationspartners versandt.



4 Erreichbarkeitsmanagement in zukunftigen Netzinfra-
strukturen

Wenn mehrseitig sicheres Erreichbarkeitsmanagement in kiinftige Netzinfrastrukturen integriert werden soll,
missen durch die Netze Bedingungen geschaffen werden, die den Mehrseitigkeitsaspekt von Sicherheit
untersttitzen.

Fir anonyme und pseudonyme, oder besser unbeobachtbare Kommunikationsformen ist die Unterstiitzung des
Netzes erforderlich. Dazu gehéren die Signalisierung tiber Verteilung (Broadcast) und implizite Adressierung. Was
heute wegen zu knapper Bandbreite in den Netzen unrealistisch erscheint, ist in Zukunft bel Verflgbarkeit
breitbandiger Netze durchaus realisierbar. Dann kénnte der Erreichbarkeitsmanager tber temporér gultigeimplizite
Adressen angesprochen werden, die an einen vom Tellnehmer ausgesuchten Personenkreis ausgegeben werden.

Ein weiteres Problem stellen die begrenzten Mdéglichkeiten der heutigen Signalisiernetze dar, die nur die
Ubermittlung der , nétigsten* Signalisierinformationen erlauben. Eventuell mu deshalb in Zukunft von der
strikten Teilung in (gebihrenfreie) Signalisierung und (geblhrenpflichtige) Datenkommunikation abgewichen
werden. Ein breitbandigerer Ausbau der Signalisiernetze wird ohnehin erforderlich werden, wenn weltweit
verfligbare Dienste wie Universal Personal Communication (UPT) aufgebaut werden.

Teilldsungen wie , Aussetzen einer Kaution* erfordern zwangdaufig die Integration von Wertetransfer- oder
Zahlungssystemen, bei denen die Anonymitét und Unbeobachtbarkeit des Teilnehmer zu gewéhrleisten ist.
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