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Alltaglicher Rechtsbruch?

Peter Schaar, Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit, Bonn

Immer hiufiger berichten die Me-
dien iber beunruhigende Daten-
schutzverstofe. Offenbar interes-
siert sich nun auch eine breitere
Offentlichkeit dafir, dass Uber-
wachung, Registrierung personli-
chen Verhaltens und Bildung von
Kunden- und Personlichkeitsprofi-
len lingst Einzug in unseren Alltag
gehalten haben. Inzwischen stellen
nicht nur noérgelnde Datenschiitzer
die Frage nach den Ursachen fiir
iiberbordenden Datenhandel, Iden-
titdtsmissbrauch und andere Daten-
schutzverst6f8e und fordern Konse-
quenzen.

Nachdem der Datenschutz jah-
relang ein Dornroschendasein ge-
fihrt hatte und allenfalls in Spezia-
listenkreisen noch ein Thema war,
ist er heute wieder ganz oben auf der
offentlichen Agenda angekommen.
Dies zeigen nicht zuletzt Forderun-
gen nach verbesserten Datenschutz-
regeln und konsequenter Ahndung
von Datenschutzverstofien, die von
Politikern unterschiedlicher Cou-
leur zu horen sind. Die Daten-
schutzskandale haben somit dazu
beigetragen, die Chancen fir die
Starkung des Rechts auf informatio-
nelle Selbstbestimmung signifikant
zu verbessern.

Bei aller berechtigten Beunruhi-
gung halte ich es fiir erforderlich,
genau hinzuschauen und die richti-
gen Schliisse zu ziehen. Unsinniger
Aktionismus ist genauso wenig an-
gebracht wie das Hinausschieben
auf die lange Bank. Letztlich geht
es darum, Vertraulichkeit und Ver-
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trauen in der Informationsgesell-
schaft zu stirken.

Im folgenden will ich mich auf
die drei grofiten ,,Datenschutzskan-
dale“ beschrinken, welche die deut-
sche Offentlichkeit in jiingster Zeit
besonders beunruhigt haben: Die
Einzelhandelskette Lidl beobachtete
Mitarbeiterinnen und Mitarbeiter
mittels heimlich installierter Kame-
ras, die Deutsche Telekom verwen-
dete zu Abrechnungszwecken ge-
fiihrte Datenbanken fiir die Uber-
wachung von Betriebs- und Auf-
sichtsriaten und kiirzlich wurde der
millionenfache Handel mit perso-
nenbezogenen Daten 6ffentlich.

Bei Lidl ging es in erster Li-
nie um die heimliche Erhebung und
Verwertung von Arbeitnehmerda-
ten. Auch wenn sich dieser Fall
zundchst als besonders spektakular
darstellte, handelte es sich beileibe
um keinen Einzelfall. Nicht nur
deshalb, weil auch andere Einzel-
handelsunternehmen ihre Mitarbei-
terinnen und Mitarbeiter in ver-
gleichbarer Weise tiberwachen, wie
diverse Medienberichte belegen. In
allen moglichen Bereichen des Ar-
beitslebens werden immer mehr Da-
ten iber das Verhalten und die
Leistung der Mitarbeiter erfasst, und
zwar in den wenigsten Fillen mittels
Videotechnik, viel hdufiger und all-
taglicher, indem Telekommunika-
tionsdaten registriert, die Nutzung
des Internets und anderer elektro-
nischer Dienste protokolliert wer-
den. Zugangskontrollsysteme und
andere nicht allzu spektakulire aber

umso wirksamere Uberwachungs-
mechanismen haben lingst Einzug
in das Arbeitsleben gehalten. Wenn
man zudem bedenkt, dass sich heute
an nahezu jedem Biiroarbeitsplatz
ein Computer befindet, dienstliche
Mobiltelefone zur Ausstattung nicht
nur von Auflendienstmitarbeitern
zihlen und Taxen, Busse und Last-
kraftwagen zunehmend mit elektro-
nischer Ortungstechnik ausgestattet
werden, wird deutlich, dass sich in
den letzten 10 Jahren ein engma-
schiges Uberwachungsnetz iiber das
Arbeitsleben gespannt hat. Mindes-
tens genauso lange gibt es die For-
derung nach einem Arbeitnehmer-
datenschutzgesetz, das diesen be-
sonderen Risiken Rechnung trigt.
Obwohl auch der Deutsche Bundes-
tag — in einstimmigen (!) Entschlie-
fungen — wiederholt die Verbesse-
rung des Arbeitnehmerdatenschut-
zes eingefordert hat, haben sich
weder christlich-liberale noch rot-
griine Bundesregierungen hiervon
beeindrucken lassen und auch von
der derzeitigen Groflen Koalition
sind bisher keinerlei einschligige
Aktivitidten bekannt geworden.

Bei der rechtswidrigen Nut-
zung von Telekommunikationsda-
ten sind die Verantwortlichen der
Deutschen Telekom offenbar wie
selbstverstindlich davon ausgegan-
gen, dass sie siamtliche in ihrer
Verfiigungsgewalt befindlichen In-
formationen zur Aufklirung eines
vermuteten Verrats von Geschifts-
geheimnissen verwenden konnten.
Vermutlich war hier durchaus ein
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gewisses Unrechtsbewusstsein vor-
handen, denn die Auswertung der
Verkehrsdaten (Wer hat wann mit
wem telefoniert?), geschah unter
bewusster Umgehung der reguli-
ren Strukturen. Die betriebliche
Datenschutzorganisation des Unter-
nehmens wurde offensichtlich nicht
eingeschaltet, Zugriffe wurden nicht
protokolliert usw. Auflerdem diirfte
es auch dem Management nicht ver-
borgen geblieben sein, dass diese
Daten dem Fernmeldegeheimnis
unterliegen und nur fiir gesetzlich
ausdriicklich zugelassene Zwecke
hitten genutzt werden diirfen. Ver-
mutlich hielten die fur diese Aktion
Verantwortlichen aber das Entde-
ckungsrisiko fiir minimal. Wohl zu
Recht, denn nur durch einen Zufall
kam die Sache heraus — der wei-
tere Verlauf ist bekannt. Die Frage
drangt sich geradezu auf, wie es
um das Rechtsbewusstsein von Tei-
len des Managements bestellt ist,
wenn selbst das bei weitem bedeut-
samste Telekommunikationsunter-
nehmen, noch dazu ein ehemaliger
Staatskonzern, in derart eklatanter
Weise rechtliche Vorgaben igno-
rierte. Zu fragen ist auch, welche
Konsequenzen derjenige befiirch-
ten muss, der Datenschutzregeln
nicht einhidlt. So zeigt sich, dass
die maximalen Buflgelder fiir Da-
tenschutzverstofle mit 250000 €
nach dem BDSG beziehungsweise
300000 € nach dem Telekommu-
nikationsgesetz auf international
agierende Grof3konzerne nicht ge-
rade abschreckend wirken. Deshalb
muss der Bufigeldrahmen ausgewei-
tet und dabei die wirtschaftliche
Leistungsfahigkeit des jeweiligen
Unternehmens starker als bisher
berticksichtigt werden. Doch auch
die hochsten Bufigeldandrohungen
werden ihre abschreckende Wir-
kung nicht erzielen, wenn das Ent-
deckungsrisiko minimal ist. Deshalb
muss die Priifdichte der Daten-
schutzaufsichtsbehorden verbessert
werden — dies gilt sowohl fiir den
Bund als auch fiir die Daten-
schutzaufsichtsbehorden der Lin-
der. Voraussetzung hierfiir ist eine
angemessene und das heiflt wesent-

lich bessere personelle und sachliche
Ausstattung der Datenschutzbehor-
den.

Anders als in den erwihnten
Fillen ist es bei dem jiingst dis-
kutierten massenweisen Handel mit
personenbezogenen Daten — ent-
gegen dem offentlichen Eindruck —
nicht einmal klar, inwieweit es sich
dabei um illegale Aktivititen han-
delt. Viele Datenhindler und Kiufer
der Daten kénnen sich nimlich auf
Regelungen bzw. Liicken im Daten-
schutzrecht berufen, welche ihnen
einen sehr weitgehenden und un-
gehinderten Zugang zu diesen Da-
ten verschaffen. Zu nennen ist hier
zundchst einmal das sogenannte
»Listenprivileg®, eine Regelung im
Bundesdatenschutzgesetz, die es den
verantwortlichen Stellen gestattet,
bestimmte Grunddaten, insbeson-
dere Namen, Anschriften, Geburts-
jahr, Berufsangaben und ,ein wei-
teres Merkmal“ fiir Werbezwecke
zu nutzen und zu tibermitteln, so-
fern der Betroffene dem nicht aus-
driicklich widerspricht. Ein Zeit-
schriftenverlag darf also die Da-
ten seiner Abonnenten an einen
Adresshindler weitergeben, wenn
der Kunde dem nicht widerspro-
chen hat. Als ,weiteres Merkmal“
gilt hier die Tatsache, dass die
Person eine bestimmte Zeitschrift
abonniert hat. Nicht weitergeben
diirfte der Verlag auf dieser Basis al-
lerdings die Kontonummer, die er
beim Einzug der Abonnementsge-
bithren verwendet. Wenn er aller-
dings in seinen AGB eine entspre-
chende ,Einwilligungsklausel“ auf-
nimmt, mit der der Abonnent in
die Verwendung seiner Daten zu
Werbezwecken einwilligt, durfte er
auch dieses Merkmal an den Adress-
hindler verkaufen. Der Bundesge-
richtshof hat erst kiirzlich (in sei-
nem Payback-Urteil) bestitigt, dass
in einem solchen Fall keine geson-
derte Unterschrift unter eine Daten-
schutzeinwilligung erforderlich ist,
sondern dass es ausreicht, wenn
der Betroffene die AGB insge-
samt akzeptiert. Adresshindler sam-
meln die personenbezogenen Daten
aus den unterschiedlichsten Quellen

und fithren sie zusammen — heraus
kommt ein umfassendes Profil des
Betroffenen, das sich gewinnbrin-
gend vermarkten ldsst. Bemerkens-
wert ist, dass auch staatliche Stellen
die Datenflut mit weiteren Informa-
tionen noch vergrofiern.

Ohne Zweifel ist es rechtswidrig,
wenn eine Lottogesellschaft diese
oder andere Daten dazu verwen-
det, ohne Vorliegen einer Last-
schrift oder Einzugsermichtigung
Geld von fremden Konten abzubu-
chen. Nach neuerem Recht sollen
auch die unangekiindigten Werbe-
anrufe generell mit Buf3geld geahn-
det werden. Das ist zwar gut, reicht
aber bei weitem nicht aus. Wir
Datenschiitzer fordern deshalb —
gemeinsam mit Verbraucherschutz-
verbinden — schon seit langem, dass
personenbezogene Daten nur nach
ausdriicklicher Einwilligung des Be-
troffenen weitergegeben und fiir
Werbung genutzt werden diirfen.
Auflerdem muss die Einwilligung
so ausgestaltet werden, dass sie nur
dann wirksam wird, wenn der Be-
troffene aktiv genau dieser Ver-
wendung seiner Daten zustimmt —
der Verzicht auf die Streichung ei-
ner entsprechenden Klausel in den
AGB reicht uns nicht aus. Schlie3-
lich missen die Daten bei ihrer
Verwendung stets gekennzeichnet
werden, damit der Betroffene er-
fahrt, woher sie urspriinglich stam-
men. Nur so kann er seine Rechte
wirksam durchsetzen und ggf. er-
folgten Missbrauch eindeutig erken-
nen. Auflerdem wiirde es eine sol-
che Kennzeichnung den Aufsichts-
behorden wesentlich einfacher ma-
chen, Datenschutzverstof3en auf den
Grund zu gehen.

Aber auch Marktmechanismen
koénnen den Datenschutz unterstiit-
zen, denn wir wollen ja auch keinen
Datenschutziiberwachungsstaat, bei
dem hinter jedem Datenverarbei-
ter ein Datenschiitzer steht. Daten-
schutzaudit, also die unabhingige
Zertifizierung einer guten Daten-
schutzpraxis, wire hier von zentra-
ler Bedeutung. Leider steht ein ent-
sprechendes Gesetz, obwohl wieder-
holt angekiindigt, immer noch aus.



Ferner zeigen Erfahrungen aus
den USA, dass eine Verpflichtung,
die Betroffenen davon in Kennt-
nis zu setzen, falls Daten gestohlen
oder sonst wie missbraucht wurden,
wahre Wunder wirken kann. Seit die
allermeisten US-Bundesstaaten der-
artige Regelungen haben (,,Security
Breach Information Acts“), nehmen
Unternehmen Datenschutz und Da-
tensicherheit erkennbar ernster, vor
allem um Imageschiden zu ver-
meiden. Auflerdem bekommen die
Betroffenen so die Chance, MafR3-
nahmen zu Risikobegrenzung zu
ergreifen, etwa indem sie Karten
sperren oder eine neue Geheimzahl
verlangen oder schlicht ihre Konto-
ausziige aufmerksamer priifen.

Letztlich geht es aber um eine
grundlegende Verhaltensinderung:
Beim Staat, bei den Unternehmen
und bei den Verbraucherinnen und
Verbrauchern selbst. Immer mehr
Daten bringen auch immer mehr
Datenschutzrisiken mit sich, eine
Erkenntnis, die offenbar selbst dem
Gesetzgeber nicht immer als Leitli-
nie gilt — Beispiel: Vorratsdatenspei-
cherung.

Es ist an der Zeit, die seit langem
proklamierte ,Datensparsamkeit®

mit Leben zu fiillen. Auch wenn
ein Leben in Robinsonscher Ab-
geschiedenheit den wenigsten er-
strebenswert erscheint, sind die
umfassende Uberwachung und der
Verlust der Privatsphire doch kein
blindes Schicksal, das wir akzep-
tieren miissten, wenn wir die Seg-
nungen der Informationstechnik
geniefen wollen. Der Staat sollte
in punkto Datenverzicht mit gutem
Beispiel voran gehen und zugleich
die Datenschutzregelungen fiir die
Privatwirtschaft neu justieren, um
den Biirger besser vor Missbrauch
zu schiitzen und sein Selbstbestim-
mungsrecht zu starken.

Dr. Peter Schaar wurde 1954 in Berlin ge-
boren. Er ist verheiratet und hat zwei Kinder.
Seit 17. Dezember 2003 ist er Bundesbe-
auftragter fiir den Datenschutz, seit dem

1. Januar 2006 ist ihm auch die Aufgabe des

Bundesbeauftragten fiir die Informations-

freiheit {ibertragen worden. Von 2004 bis
2008 leitete er die Gruppe der Europdischen
Datenschutzbeauftragten nach Art. 29 der
EUDatenschutzrichtlinie. Von 1980-1983
war der diplomierte Volkswirt Referent im
Senatsamt fiir den Verwaltungsdienst der
Freien und Hansestadt Hamburg. Nach
seiner Titigkeit als Referatsleiter Datenver-
arbeitung und Statistik in der Behorde fiir
Schule und Berufsausbildung der Freien
und Hansestadt Hamburg arbeitete er von
1986-1994 als Referatsleiter beim Hamburgi-
schen Datenschutzbeauftragten, von 1994 bis
2002 bekleidete er dort das Amt des stellver-
tretenden Dienststellenleiters. In den Jahren
2001/2002 engagierte er sich als Mitglied in
der Begleitkommission zur Modernisierung
des Datenschutzrechts. Am 1. November
2002 wechselte er in die Privatwirtschaft
und griindete ein Datenschutzberatungs-
unternehmen, das er bis Oktober 2003 als
Geschiftsfiihrer leitete. Sein weiteres Engage-
ment gilt der Gesellschaft fiir Informatik, der
International Working Group on Data Pro-
tection in Telecommunications (IWGDPT),
der Hamburger Datenschutzgesellschaft
(HDG) sowie der Humanistischen Union.
Adresse: Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfrei-

heit, Husarenstrafle 30, 53117 Bonn,
www.bfdi.bund.de,

E-Mail: elke.burbach@bfdi.bund.de

399


http://www.bfdi.bund.de
mailto:burbach@bfdi.bund.de

