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Zusammenfassung OPC Unified Architecture bietet er-
weiterte Mdglichkeiten der Interoperabilitdt. Auf Basis eines
objekt-orientierten Konzeptes stehen moderne Mittel zur Infor-
mationsmodellierung zur Verfligung, um den dber Schnittstel-
len zur Verfiigung zu stellenden Datenhaushalt eines Systems
reprasentieren zu koénnen. Mit Hilfe einer Kommunikations-
infrastruktur werden darlber hinaus eine Systemarchitektur
und generische Dienstevorgaben gemacht. »»»  Sum-

mary OPC Unified Architecture offers extended functionali-
ties to realize interoperability between different systems. Based
on object-oriented concepts, modern means for information
modelling are available to represent the data base of a sys-
tem, which should be shareable via an OPC UA interface. In
addition to the information modelling aspects, OPC UA speci-
fies a communication infrastructure by defining generic services
and a system architecture.
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1 Einleitung
OPC UA wurde von der OPC Foundation entwickelt.
Erste Teile der OPC UA Spezifikation wurden bereits
2006 veroffentlicht und 2009 erfolgte die erste Verof-
fentlichung der OPC Foundation, die auch die fur eine
interoperable Implementierung notwendige Technologie-
abbildung enthielt [1]. Inzwischen ist OPC UA in Teilen
als internationale Norm IEC 62541 standardisiert.
Klassisches OPC — der Vorganger von OPC UA —
ist ein akzeptierter und stark verbreiteter Standard im
Umfeld der industriellen Automatisierung. Mit den Spe-
zifikationen OPC DA (Data Access — Zugrift auf aktuelle
Daten), OPC A&E (Alarms and Events — Alarme und
Ereignisse), sowie OPC HDA (Historical Data Access —
Zugriff auf historische Daten) bietet klassisches OPC
einen einheitlichen Datenaustausch zwischen produk-
tionsnahen IT-Systemen. Technologisch ist klassisches
OPC eine Schnittstellendefinition basierend auf der
Microsofttechnologie COM/DCOM und ist damit auf
Windows-Umgebungen beschrinkt.

OPC UA vereinigt die Funktionalitdt der bisher ge-
trennten Spezifikationen des klassischen OPC, erméglicht
eine plattformunabhingige Nutzung und bietet erweiterte
Formen der Interoperabilitit. Als Basistechnologie wird
eine Service-orientierte Architektur verwendet.

Dem Aspekt der Informationssicherheit kommt eine
immer stirkere Bedeutung zu, da Automatisierungs-
losungen zunehmend nicht mehr in separierten und
isolierten Netzen laufen, sondern mit Biironetzen oder
dem Internet verbunden sind. Angreifer fokussieren sich
inzwischen vermehrt auf Automatisierungssysteme [2].
Informationssicherheit ist ein integraler Bestandteil von
OPC UA. Neben der Authentifizierung von Benutzern
ermoglicht es die Authentifizierung von Anwendun-
gen (Software) und Installationen dieser Anwendungen.
Nachrichten konnen signiert und verschliisselt werden,
um ein Andern und Lesen der Nachrichten durch Dritte
zu verhindern.

OPC UA stellt Mechanismen zur Realisierung einer
verldsslichen und robusten Kommunikationsinfrastruk-
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tur bereit. Darunter zdhlt z.B. die Handhabung ver-
lorener Nachrichten, Unterstiitzung der Umschaltung in
Redundanzstrukturen (Failover) und die Erkennung von
Kommunikationsunterbrechungen (Heartbeat).

Die Nutzung des Funktionsumfangs von OPC UA ist
skalierbar. OPC UA kann sowohl auf kleinen eingebet-
teten Gerdten mit stark limitierten Ressourcen als auch
auf sehr leistungsstarken Umgebungen wie Mainframes
angewendet werden. Aber auch die Nutzung der Informa-
tionsmodellierungsmoglichkeiten kann skaliert werden.
Je nach Anforderungen kann ein OPC UA Server ein sehr
komplexes Modell oder auch ein sehr einfaches Modell
anbieten. Ein OPC UA Client kann ein solches Informa-
tionsmodell fiir Datenerkundungen nutzen oder lediglich
auf vorkonfigurierte Daten zugreifen.

Die Informationsmodellierungsmoglichkeiten von
OPC UA bieten das Potential, dass OPC UA die
Kommunikationsinfrastruktur fiir viele unterschiedliche
Informationsmodelle unterschiedlicher Anwendungsdo-
minen werden kann. Inzwischen gibt es bereits eine Reihe
standardisierter Informationsmodelle basierend auf OPC
UA, die das generische und méchtige Metamodell von
OPC UA verwenden.

2 Uberblick

OPC UA definiert die Kommunikationsinfrastruktur und
das Metamodell zur Beschreibung von OPC UA ba-
sierten Informationsmodellen. Das Metamodell enthilt
Konstrukte wie Objekte und Variablen. Die Kommunika-
tionsinfrastruktur beschreibt Implementationsvorgaben
basierend auf Technologien wie TCP oder Web Services.
Damit bilden das Metamodell und die Kommunikations-
infrastruktur die Sdulen der OPC UA Spezifikation (siehe
Bild 1).

Die OPC UA Services definieren Operationen auf den
Konstrukten des Metamodells wie Lesen, Schreiben, und
Navigieren, die tiber die Kommunikationsinfrastruktur
iibertragen werden. Das Basis-Informationsmodell spezi-
fiziert Basis-Typen, Einstiegspunkte in den Adressraum
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Ubersicht (Part 1 und 2 der OPC UA Sperifikation)

Bild 1 Uberblick OPC UA Spezifikation.

sowie Diagnose-Informationen und wird von Informati-
onsmodellen fiir Datenzugriff (Data Access), Programme
(Programs), Alarme und Bedingungen (Alarms and Con-
ditions) sowie Historischen Zugriff von Daten und Events
(Historical Access) verfeinert. Zusitzlich konnen herstel-
lerspezifische oder standardisierte Informationsmodelle
basierend auf den genannten Informationsmodellen de-
finiert werden (s. Abschnitt 4).

Die Kommunikationsarchitektur von OPC UA bie-
tet Technologieabbildungen auf HTTP/SOAP-basierte
Web Services sowie ein eigenes Protokoll basierend auf
TCP/IP. Im ersten Fall konnen die Daten als XML
Dokumente kodiert werden, um Interoperabilitit zu
Web Service-basierten Anwendungen sicherzustellen. Das
Bindrformat kann verwendet werden, um einen schnel-
len Datenaustausch sicherstellen zu konnen. Mit dem
Konzept abstrakter Service-Definitionen ist es einfach
moglich, eine neue Technologieabbildung zu definieren,
falls sich in der Zukunft eine neue Kommunikationstech-
nologie durchsetzen sollte.

3 Informationsmodellierung

OPC UA bietet michtige Moglichkeiten der Informati-

onsmodellierung. Die verwendeten Prinzipien sind dabei

(aus [1]):

e Verwendung Objekt-orientierter Techniken inklusive
Typhierarchien und Vererbung. Typisierte Instanzen
erlauben Clients alle Instanzen desselben Typs auf
dieselbe Weise handzuhaben. Typhierarchien ermogli-
chen dabei lediglich Basistypen zu berticksichtigen und
spezialisierte Informationen zu ignorieren.

e [nformationen iiber Datenobjekttypen werden bereitge-
stellt. Auf diese Informationen kann auf die gleiche
Weise wie auf Informationen iiber Instanzen (z. B. Va-
riablenwerte) zugegriffen werden. Damit konnen Clients
Typinformationen auch zur Laufzeit aus dem Server
auslesen.

e Ein vermaschtes Netz von Knoten erlaubt es, Infor-
mationen auf verschiedene Weise zu verbinden. OPC
UA unterstiitzt damit unterschiedliche Informations-
sichten, in denen verschiedene Semantiken durch
die Verwendung unterschiedlicher Referenztypen dif-
ferenziert dargestellt werden konnen. Die gleiche
Information wird so in verschiedenen Kontexten,
abhingig vom Verwendungszweck, zur Verfiigung ge-
stellt.

e Erweiterbarkeit der Typhierarchien inklusive der Hierar-
chie von Referenztypen. Informationsmodelle konnen
verschiedene Erweiterungsmoglichkeiten verwenden.
Neben der Definition von Subtypen fiir Objekte und
Variablen konnen eigene Typen von Referenzen oder
Methoden definiert werden.

e Keine Limitierung wie Informationen modelliert werden
sollen, um passende Modelle fiir die angebotenen Daten
bereitstellen zu kénnen. Damit kann ein OPC UA Ser-
ver, der auf ein System mit einem eigenen reichhaltigen
Informationsmodell zugreift, moglichst nattirlich die-
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Bild2 Konzepte des OPC UA Metamodells.

ses Modell anbieten, anstatt es auf ein anderes Modell

abbilden zu missen.

o Informationsmodellierung findet auf der Serverseite statt.
Ein Informationsmodell existiert auf dem OPC UA
Server und wird von Clients genutzt. Ein Client muss
intern kein OPC UA Informationsmodell verwalten
und auch dem Server kein solches Modell anbieten.

Auf Basis dieser Prinzipien kénnen sowohl sehr einfache

als auch sehr komplexe und michtige Informationsmo-

delle von OPC UA Servern bereitgestellt und von OPC

Clients genutzt werden. Die Konzepte des Metamodells

sind in Bild 2 zusammengefasst. Ein Knoten kann tber

Referenzen mit anderen Knoten verbunden werden. Jeder

Knoten hat Attribute wie Namen und Identifikation. Es

gibt verschiedene Knotenklassen fiir verschiedene Zwe-

cke, wie die Reprisentation einer Methode, eines Objekts,
um den Adressraum zu strukturieren oder einer Variable,
die Daten wie z.B. einen Messwert enthilt. Jede Kno-
tenklasse hat spezielle Attribute fiir ihre Zwecke. Eine

Variable enthilt beispielsweise das Value Attribut, das

den Wert reprisentiert.

OPC UA unterstiitzt einfache Datentypen wie Integer
und Boolean, aber auch Aufzihlungen und strukturierte
Datentypen, die aus anderen Datentypen zusammenge-
setzt sind. Jeder Wert kann ein (multidimensionales) Feld
sein, wobei es moglich ist, lediglich auf Teile des Feldes
zuzugreifen. Datentypen sind erweiterbar. Clients konnen
die Information iiber neu definierte Datentypen aus dem
Server auslesen, um so zur Laufzeit die Daten interpre-
tieren zu konnen.

Mit Ereignissen kann ein OPC UA Server einem Cli-
ent Informationen bereitstellen, die nicht als Objekte

und Variablen im Adressraum modelliert wurden wie
beispielsweise der Ausfall eines Gerites. Ereignisse ent-
halten mehrere Felder wie Identifikation, Zeitstempel
und Nachrichtentext. Es gibt eine erweiterbare Ereig-
nistyphierarchie, basierend auf Objekttypen in denen
die Felder definiert sind. Durch die Erweiterung der
Hierarchie konnen sowohl Ereigniskategorien als auch
neue FEreignisfelder definiert werden. Clients konnen
Filter definieren, um beispielsweise lediglich bestimmte
Ereigniskategorien oder bestimmte Ereignisfelder zu
empfangen.

4 Standardisierte Informationsmodelle
OPC UA erlaubt die Definition standardisierter Informa-
tionsmodelle basierend auf dem Metamodell von OPC
UA. Zum einen erfolgt der Datenaustausch damit stan-
dardisiert. Jeder OPC UA Client kann auf Daten eines
OPC UA Servers zugreifen, auch ohne vorheriges Wissen
iiber das spezifische Informationsmodell, das der OPC
UA Server zur Abbildung der Informationen verwendet.
Zum anderen wird die Semantik der Datenobjekte tiber
das Informationsmodell standardisiert, so dass sich OPC
Clients darauf verlassen konnen, dass OPC UA Server,
die das gleiche, standardisierte Informationsmodell ver-
wenden, Informationen auf die gleiche Weise anbieten
und Clients somit die Semantik interpretieren kénnen.
Insbesondere dieser zweite Aspekt bietet einen wesent-
lichen Mehrwert zur Umsetzung herstellerunabhidngiger
Interoperabilitit (s. dazu auch Abschnitt 6 und 7).
Standardisierte Informationsmodelle definieren im
Kern eine Reihe an Typen (Variablen-, Objekt-, Daten-,
oder Referenztypen). Es konnen Objekte und Varia-
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Bild 3 Beispiel standardisierter Informationsmodelle.

blen definiert werden, die spezifische Informationen
eines Systems nach auflen repridsentieren. Durch die
Definition von Referenztypen koénnen charakteristische
Beziehungsstrukturen, die transparent gemacht werden
sollen, festgelegt werden.

In Bild 3 ist ein Beispiel gezeigt, in dem mehrere stan-
dardisierte Informationsmodelle verwendet werden. Das
Basis Informationsmodell liefert dabei die Basistypen wie
BaseObjectType oder FolderType, mit dem ein einfacher
Typ zur hierarchischen Organisation eines Adressraums
gegeben ist. Das Data Access Informationsmodell (s. rech-
ter Teil in Bild 3) verfeinert den BaseDataVariableType
und bietet die Moglichkeit, Informationen iiber die Maf3-
einheit oder Genauigkeit einer Variablen anzugeben.
Das Geriteinformationsmodell (s. linker Teil oben in
Bild 3) definiert, wie Gerite reprisentiert werden sollen,
zum Beispiel, wie Parameter eines Gerites strukturiert
werden. Wihrend das Geriteinformationsmodell noch
sehr generisch die Struktur von Geriten jeglicher Art
definiert und damit sowohl fiir Feldgerite wie Durch-
flussmesser und Temperatursensor aber auch z.B. fiir
Controller verwendet werden kann, definiert das Ana-
lysegeritemodell (s. linker Teil Mitte in Bild 3) ein
Informationsmodell fir konkrete Klassen von Analysege-
riten. Dabei werden spezifische Parameter und Methoden
definiert, die ein Gerit einer bestimmten Klasse anbieten
muss. Davon abgeleitet, reprisentiert das server- oder
herstellerspezifische Informationsmodell (s. linker Teil

unten in Bild 3) spezielle Analysegeritetypen fur die zu-
sitzliche, systemspezifische Informationen bereitgestellt
werden.

Die Notation, die in Bild 3 verwendet wird, ist eine
an UML angelegte und in OPC UA standardisierte Nota-
tion eines OPC UA Adressraums, indem z. B. Rechtecke
Objekte und Rechtecke mit Schatten Objekttypen darstel-
len. Die Referenzen zwischen den Knoten haben ebenfalls
eine spezifische Semantik und reprisentieren verschie-
dene Referenztypen wie beispielweise eine Vererbung. Die
Semantik der Referenztypen wird von den standardisier-
ten Informationsmodellen festgelegt, im Beispiel bereits
vom Basis Informationsmodell.

Das Geriteinformationsmodell [3] wurde initial fiir
FDI (field device integration) [4] entwickelt. Es wurde
spater sowohl vom Analysegerdtemodell verfeinert [5], als
auch von einer kombinierten Arbeitsgruppe der PLCopen
und der OPC Foundation verwendet, um Basistypen zur
Definitionen eines Informationsmodells fir IEC 61131-3
Sprachen zu definieren [6]. Alle drei Spezifikationen sind
bereits veroffentlicht.

5 Kommunikationsinfrastruktur

Die Kommunikation von OPC UA basiert auf dem
Client-Server Modell. Das bedeutet, dass ein Client eine
Verbindung initialisiert und danach Information anfor-
dert, die der Server dann als Antwort liefert. Innerhalb
dieses Request-Response Modells bietet OPC UA dariiber



hinaus die Moglichkeit, iiber das sogenannte Publishing
Modell, Anderungen von Datenwerten oder abnormale
Bedingungen wie Alarme an den Client zu verschi-
cken [1].

OPC UA ermdglicht den Austausch von aktuellen Da-
ten, Alarmen und Ereignissen, die Historie von beiden,
den Aufruf von Methoden sowie den Zugrift auf Meta-
daten.

Die Kommunikation mit OPC UA bietet keine deter-
ministische Echtzeit, d. h. es wird nicht garantiert, dass
innerhalb einer bestimmten Zeitperiode Daten ausge-
tauscht werden. Mit verschiedenen Mechanismen wird
allerdings sichergestellt, dass innerhalb einer konfigu-
rierbaren Zeitperiode, die Daten entweder ausgetauscht
wurden oder ein Kommunikationsfehler erkannt wurde.
Daneben werden die ausgetauschten Daten mit echtzeit-
verwandten Informationen ausgestattet, indem ein Status
(Qualitit) und ein Zeitstempel angeboten werden.

Um auf Metadaten zuzugreifen, kann im Adress-
raum navigiert, Anfragen gestellt, sowie Attribute gelesen
werden. Optional kann ein Client die Attribute auch
schreiben oder die Struktur der Adressraums idndern
(Hinzuftigen und Loschen von Knoten und Referenzen).
Dieses passiert auf Basis standardisierter Diensteaufrufe.
Insbesondere die Moglichkeit der Anderung der Struktur
ist im Hinblick auf die Interoperabilitit wichtig, da dies
Aktivitdten des Engineerings itber OPC UA ermoglicht. Es
wird jedoch erwartet, dass viele Server diese Moglichkeit
nicht oder lediglich eingeschrinkt zur Verfiigung stellen
werden.

Aktuelle Daten konnen gelesen und geschrieben wer-
den (wie beispielsweise ein Sollwert). Um immer den
aktuellen Wert eines Datums zu haben, konnte die
Lese-Operation hiufig wiederholt werden (Polling). Eine
Alternative stellt der Publish-Mechanismus dar, bei dem
der Server Anderungen eines Wertes einem Client mit-
teilt. Dazu kann der Client fiir jeden ihn interessierten
Wert ein Toleranzband und ein Intervall spezifizieren,
in dem er Anderungen mitgeteilt bekommen méchte.
So kann durch das Toleranzband spezifiziert werden,
dass beispielsweise lediglich Anderungen von mehr als
3 Prozent mitgeteilt werden sollen (zum Beispiel bei Tem-
peraturmessungen) und das hochstens alle 500 ms. OPC
UA arbeitet ausnahmebasiert, d. h. lediglich Anderungen
werden dem Client mitgeteilt. Das reduziert die Anzahl
der ausgetauschten Daten. OPC UA unterstiitzt Uberab-
tastung. Das bedeutet, dass ein Client nicht zwingend jede
Anderung sofort mitgeteilt bekommt, sondern mehrere
Anderungen auf einmal. Beispielsweise kann ein Server
Anderungen jede Millisekunde erfassen aber lediglich alle
500 ms dem Client iibertragen.

Alarme und Ereignisse werden ebenfalls iiber den
Publish-Mechanismus iibertragen. Mit Filtermechanis-
men auf Ereigniskategorien und Werten der Ereignis-
felder sowie der geforderten Felder kann der Client
spezifizieren, welche Daten iibertragen werden sollen. Der
Alarm-Status kann optional im Adressraum bereitgestellt

werden, so dass er auch direkt aus dem Adressraum ge-
lesen werden kann. Das Quittieren von Alarmen erfolgt
tiber Methodenaufrufe.

OPC UA bietet vielfiltige Operationen fiir den Zu-
griff auf historische Daten. Neben dem Zugriff auf die
rohen Daten, erlaubt es die Verwendung von Aggregats-
funktionen (min, max, usw.) und die Verinderung der
gespeicherten Historie. Zugriffe auf historische Ereignisse
erfolgen mit denselben Filtermechanismen wie aktuelle
Ereignisse, wobei zusitzlich eine Zeitspanne angegeben
werden muss.

6 Interoperabilitdat durch OPC UA

OPC UA bietet, wie oben dargestellt, erweiterte Moglich-
keiten der Modellierung austauschbarer Systeminforma-
tionen auf Basis elementarer Datenobjekttypen, fir die
im Standard Kommunikationsdienste festgelegt wurden.
Das ist ein wichtiger Schliissel fiir die Leistungsfihig-
keit von OPC UA zur Realisierung von Interoperabilitit.
Immer dann, wenn man es schafft, vereinheitlichte In-
formationsmodelle ausschliellich mit den Sprachmitteln
von OPC UA zu definieren, beinhaltet das zugleich
die Spezifikation des nutzbaren Nachrichtenaustauschs
und die Festlegung der Kommunikationsinfrastruktur.
In diesem Fall ist ndmlich jeder Objekttyp, der im
Informationsmodell benutzt wird von einem Kommuni-
kationsobjekttyp wie z. B. ,Nodetype®, ,Eventtype® oder
auch ,Variabletype“ abgeleitet, fiir die OPC UA bereits
Vorgaben fiir den nutzbaren Nachrichtenaustausch vor-
sieht.

OPC UA zeigt im Gegensatz zu vielen anderen Kom-
munikationsstandards (u.a. das heutige, klassische OPC)
kaum Restriktionen zur Informationsmodellierung.

Fir jedes System, das als Informationsanbieter
fungiert, muss festgelegt werden, welche Arten der In-
formationen und welche Informationssichten fiir den
Zugriff von Client-Applikationen angeboten werden sol-
len. Dazu muss der Informationshaushalt auf einen
eindeutigen Adressraum abgebildet werden. Die Fest-
legung systemiibergreifender, gleichartiger Bedeutungen
von Daten, erzielt man durch Typisierungen von
Datenobjekten und durch die Festlegung eindeutiger
Attributbezeichnungen pro Datenobjekttyp. Eine Trans-
parenz von Datenzusammenhingen erhilt man durch
das Konzept der Objektbeziehungen (References). Bei
dieser Art der Systemintegration spricht man auch von
»Whitebox“-Kommunikation (s. [7] und [8]).

6.1 Funktionaler Nutzen

Dadurch, dass mit Hilfe von OPC UA insbesondere auch
Querbeziehungen zwischen Informationen transparent
gemacht werden konnen und einzelne Informations-
elemente eindeutig typisiert werden koénnen, erdffnen
sich neue Moglichkeiten der Interoperabilitit. Zudem
bieten die Objektmanagementdienste (Objekte anlegen,
loschen, ...) erweiterte Formen der Interoperabilitit, die
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iiber das klassische Lesen und Schreiben von Informatio-

nen hinausgehen. Die wesentlichen funktionalen Vorteile

sind:

e Externe Anwendungen konnen Datenhaushalte
von Fremdsystemen erkunden und somit gezielte
Informationsrecherchen/-analysen durchfithren, ohne
dass Vorabinformationen explizit konfiguriert wer-
den miissen. Das stellt die Voraussetzung zur
Entwicklung systemunabhingiger Erkundungs- und
Analyse-Werkzeuge dar. So ist es denkbar, eine sys-
temunabhingige Anwendung zu nutzen, die ohne
Konfigurationsaufwand auflisten kann, welchen Ven-
tile zurzeit offen oder welche Regler aktuell auf
Handbetrieb sind.

e Datenhaushalte externer Systeme konnen mit dem
Wissen tiber die Bedeutung einzelner Datenobjekte
verandert werden. Das ist die Voraussetzung zur
Entwicklung offener, systemunabhingiger Enginee-
ringwerkzeuge und auch moderner Konzepte wie z. B.
Agentensysteme. Dabei ist jedoch zu beachten, dass die
Bedeutungsinhalte einzelner Datenobjekte auflerhalb
von OPC UA in eindeutig beschriebenen Profildefini-
tionen hinterlegt und veréffentlicht sein miissen.

e Informationen externer Systeme konnen auf Grund
des Zugangs zu deren Semantik auf eigene Daten
abgebildet werden. Das ist die Voraussetzung zur Rea-
lisierung selbstkonfigurierender Systeme sowie autark
interagierender Systemverbiinde.

Um diese Funktionalititen zu erreichen, gentigen die

Festlegungen von OPC UA jedoch nicht aus. Vielmehr

missen darauf aufbauend spezifische Informations-

modelle, so genannte ,Profile®, fiir einzelne Anwen-
dungsdominen entwickelt werden.

6.2 Profilbildung

Eine wichtige Herausforderung besteht darin, Anwen-

dungsdoménen zu identifizieren und fur jede dieser

Dominen ein ,,OPC UA Profil“ zu definieren. Diese

Profildefinitionen sollte jeweils von einer reprisentativen

Menge an Vertretern einer Community bzw. von deren

Interessensgemeinschaften unterstiitzt werden.

Der Prozess einer Profildefinition kann auf zwei An-
sitzen beruhen:

1. Bestehende, bereits standardisierte Informationsmo-
delle auf die grundlegenden Objekte und Datenstruk-
turen von OPC UA abbilden.

2. Mit dem Wissen um die Moglichkeiten von OPC UA
neue Profile definieren.

Fir den ersten Weg wurden in Abschnitt 4 Beispiele

fiir bereits erarbeitete Profilbildungen aufgezeigt. Im Be-

reich der Prozessleittechnik und MES existiert dariiber
hinaus eine Vielzahl an akzeptierten Standards, deren

Informationsmodelle in OPC UA Profile abgebildet wer-

den koénnen. Dazu zihlen u.a. die IEC 62264 (bekannt

als S95) [9], die IEC 61512 (bekannt als S88) [10],

IEC 624242 (bekannt als CAEX) [11] oder auch das Pum-

penprofil des VDMA [12].

Eine 1:1 Umsetzung der dort beschriebenen Infor-
mationsmodelle in OPC UA Strukturen ist jedoch nicht
immer moglich oder sinnvoll, da entweder die Modelle
noch nicht formalisiert sind oder die Modelle zu eng bzw.
zu weit gefasst wurden. Hier miissen zundchst mogli-
che Anwendungsszenarien untersucht werden, um darauf
aufbauend geeignete Abbildungen zu finden.

7 Anwendungsbeispiele gehobener
Interoperabilitat

7.1 Von offener Scada-Visualisierung
bis zu neutralen SPS Engineeringwerkzeugen

Das Profil der Nutzerorganisation PLCopen verfolgt das
Ziel offener, herstellerunabhingiger SPS-Anbindungen.
Gemifs einer Visionsbetrachtung der PLCopen, stellt
sich ein SPS-Projekt auf unterschiedlichen Steuerungs-
plattformen verschiedener Hersteller nach auflen zur
Visualisierung und den MES/ERP Ebenen vom Zugriff
exakt identisch dar [13]. Damit entfallen nicht nur
protokollspezifische Unterschiede bei der Kommunika-
tion mit SPSen unterschiedlicher Hersteller, sondern es
ergeben sich auch erweiterte Moglichkeiten der Wie-
derverwendung von Software und der Reduzierung von
Konfigurationsaktivititen. Durch eine Erkundung von
CtrlFunctionBlockTypes konnen Visualisierungssysteme
z.B. automatisch passende Faceplates instantiieren und
an die zugehorigen CtrlFunctionBlock Instanzen anbin-
den. Fiir andere typische Methoden, wie z.B. Zihler,
konnen automatisch Subscriptions eingerichtet werden,
um aktuelle Zdhlerwerte selbstkonfigurierend visualisie-
ren zu kénnen [14].

In einem zweiten Schritt sollen auf Basis des PLCopen
Profils Funktionsbausteine mit den Mitteln von OPC UA
herstellerunabhingig erstellt und in verschiedene SPSen
geladen werden konnen. Auch Updates von Programmen
sollen herstellerunabhingig erfolgen konnen. Ein erster
Schritt in Richtung systemunabhingiger Engineering-
werkzeuge fiir speicherprogrammierbare Steuerungen.

7.2 Asset Management

Zur Konfiguration von Feldgeriten werden heute zwei
Standards eingesetzt: Electronic Device Description Lan-
guage (EDDL) und Field Device Tool (FDT). In einer
gemeinsamen Arbeitsgruppe zwischen OPC Foundation,
Profibus Nutzerorganisation (PNO), HART Foundation,
Fieldbus Foundation (FF) und FDT Group wird derzei-
tig ein allgemeingiiltiges Modell fiir die Konfiguration
von Hardware- und Softwarekomponenten entwickelt.
EDDL und FDT sollen zukiinftig iiber den gemeinsa-
men Standard FDI unter der Verwendung von OPC UA
zusammengefithrt werden. In FDI soll ein Feldgerit tiber
ein sogenanntes Geritepaket beschrieben werden. Dieses
setzt sich aus einer Parameterbeschreibung und Oberfli-
chenelementen zusammen. Der FDI Standard sieht vor,
dass der Konfigurationsserver ein OPC UA Server sein
soll, der seinen Adressraum auf Basis der Geritepakete



fullt. Die Konfigurationsoberflichen sind OPC UA Cli-
ents, die auf die Geriteparameter tiber OPC UA zugreifen
und zur Anzeige die spezifischen Oberflichenelemente
aus den Geritepaketen verwenden.

Innerhalb der FDI Arbeitsgruppe wurden im Rah-
men der Spezifikation Anwendungsfille identifiziert,
die verschiedenartige Aspekte des Asset Managements
beim Betreiben von Anlagen umfassen: von der In-
betriebnahme und Ubergabe bis hin zur laufenden
Instandhaltung und Anlagenbedienung. Auf Basis eines
im FDI Standard verankerten Geritemodells konnen fiir
diese Aufgaben Automatismen zur Konfiguration, Ka-
librierung und auch fiir Zustandsdatenauslesungen und
-verarbeitungen entwickelt und mit Hilfe von OPC UA
umgesetzt werden.

7.3 Selbstkonfigurierende Systeme

Der Trend zur Gestaltung von IT-Systemverbiinden pro-

duktionsnaher Anwendungen bringt es mit sich, dass er-

hohte Pflegeaufwinde auf Anlagenbetreiber zukommen.

Insbesondere die Problematik der Konsistenzsicherung

von Datenbestinden und Konfigurationsparametern ist

dabei eine alltigliche Herausforderung.

In vielen Produktionsbetrieben werden aus diesem
Grund eine enge Integration von Systemen und auch
die Einfithrung erweiterter Anwendungen gemieden.
Der Pflegeaufwand wird oftmals hoher eingeschitzt als
der Nutzen. Selbst bei Annahme eines langfristig po-
sitiven Aufwand/Nutzenverhiltnisses wird der laufende
Pflegeaufwand als momentan nicht leistbar betrachtet.
Potentiale der Wertschopfungserh6hung von Produkti-
onsanlagen liegen damit brach.

Ein Ansatz zur Losung dieser Aufgabe ist die Ent-
wicklung selbstkonfigurierender Systeme. In [15] wurden
bereits industriell eingesetzte Anwendungen aufgezeigt.
Voraussetzung zur Umsetzung derartiger Anwendungen
ist die Verwendung offener Systemschnittstellen, die ne-
ben dem Auslesen von Datenwerten auch das Erkunden
von Engineeringdaten ohne a priori Wissen in systemun-
abhingiger Form bieten. Diese Voraussetzung ist mit den
Maoglichkeiten von OPC UA gegeben.

Beispiele fiir selbstkonfigurierende Systeme und Ap-
plikationen sind:

e Controller Performance Monitoring (CPM): Diese
Anwendungen dienen der kontinuierlichen Perfor-
manzbewertung von Regelkreisen. Dazu lesen sie
iber Leitsystemschnittstellen in zyklischen Abstinden
aus dem PLS Signalsequenzen von Reglern ein und
bewerten damit die Regelkreise anhand regelungs-
technischer Leistungskennzahlen (z.B. Regelgiiten,
Oszillationsverhalten, etc). Zur Konfiguration von
CPM Anwendungen miissen eine Vielzahl an Parame-
tern fiir jeden zu betrachtenden Regelkreis konfiguriert
werden. Fast alle dieser Konfigurationsdaten stehen
aber zur Laufzeit in den angekoppelten Leitsystemen
zur Verfiigung. Bei Verwendung einer geeigneten OPC
UA Serverschnittstelle im Prozessleitsystem konnen

vom externen CPM-Werkzeugen alle Regelkreise au-
tomatisch gefunden und die zur CPM-Konfiguration
benotigten Daten ausgelesen werden.

e Zentralisierte Langzeitarchive und Analyse-Werkzeuge
fiir Produktionsdaten: OPC UA sieht ein gemeinsames
Datenmodell sowohl fiir online als auch histori-
sche Daten vor. Das ermoglicht die Entwicklung von
Schnittstellen, iiber die eine konfigurationslose Archiv-
Archivkopplung realisiert werden kann. Archive und
Archivstrukturen inklusive aller zugehorigen Meta-
informationen verteilter Systeme konnen erkundet
werden und in ein einheitliches Format eines zentralen
Archivsystems ausfallsicher iiberfithrt werden. Damit
konnen heutige Kopplungen zwischen Prozessleitsys-
temen und PIMS (Process Information Management
Systems) selbstkonfigurierend umgesetzt werden.

8 Fazit

OPC UA bietet einen deutlichen Mehrwert im Hin-
blick auf eine Interoperabilitit zwischen Systemen
unterschiedlicher Hersteller und verschiedenartiger An-
wendungsdominen. Interoperabilitit bedeutet mehr, als
Daten von A nach B zu transportieren. Mdoglichkei-
ten der transparenten Informationsabbildung inklusive
der Reprasentation von netzartigen Datenbeziehungen
sowie von Metadaten einzelner Datenobjekte stellen
die Grundvoraussetzungen dar, um semantische, syste-
munabhingige Interpretationen von Daten und damit
einen hoheren Grad der Informationsverarbeitung leisten
zu konnen. Fiir verschiedenartige Anwendungsdoménen
wurden dazu bereits spezifische Informationsmodelle, so-
genannte Profile, entwickelt.

Moderne Konzepte der objekt-orientierten Informa-
tionsmodellierung, wie die Bildung komplexer Daten-
strukturen oder hierarchisierbare Klassenkonzepte zur
Typisierung von Datenobjekten sind in den OPC UA
Standard eingeflossen. Erginzt werden diese Mittel
durch erweiterte Konzepte zur Spezifikation von Ab-
laufstrukturen und Rahmenvorgaben zur Definition von
Programmen, die von externen Clients gesteuert werden
konnen.

Durch die Moglichkeit der Spezifikation integraler
Schnittstellen, iiber die sowohl Online-, Archiv- als
auch Ereignisdaten innerhalb eines vereinigten Adress-
raumes verfiigbar gemacht werden kénnen, wird eine
grundlegende Restriktion der bisherigen, klassischen OPC
Spezifikationen aufgelost.

Neben den Vorgaben zur Informationsmodellierung
spezifiziert OPC UA Dienste zur Kommunikation zwi-
schen OPC UA Clients und OPC UA Servern. Dazu
zdhlen Dienste, die der IT-Security dienen, als auch
Dienste der Anwendungsebene. Auf der Ebene der
Anwendung bieten insbesondere die Objektmanagement-
dienste, iiber die mit Hilfe neutral formulierter Dienste,
Datenobjekte in Fremdsystemen angelegt oder geldscht
werden konnen, erweiterte Moglichkeiten der Interope-
rabilitét.
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Ubersicht

Der Standard OPC UA bietet weitaus mehr als das
klassische OPC und stellt damit eine neue Stufe der In-
teroperabilitit dar. Es liegt nun in der Verantwortung
von Systemherstellern und Nutzergruppen, diese Mog-
lichkeiten zu nutzen. Eine Gefahr besteht lediglich darin,
dass durch die Vielfiltigkeit der Konzepte innerhalb von
OPC UA, immer die richtige Balance zwischen einfacher
Handhabung und Eroffnung von Anwendungsmoglich-
keiten bei der Entwicklung von Profilen gefunden werden
muss.
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