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Resumen. Las redes de sensores inalámbricas (WSN) e Internet de las Cosas (IoT) son dos áreas de 

estudio que comparten entre sí ser una infraestructura de red autónoma, en la cual se interconectan 

objetos para medir variables físicas y dar solución a problemas en una variedad de escenarios de 

aplicación, como logística, industria, construcciones inteligentes, seguridad, agricultura, entre otros. 

Esta semejanza suscita una ambigüedad en el uso que la comunidad académica hace de los términos, 

WSN e IoT, y hace borrosa la línea de dónde pertenecen las contribuciones que se realizan en cada 

una de estas áreas. En consecuencia, el objetivo de este artículo es analizar la relación, similitud y 

diferencias entre WSN e IoT en torno a cinco temas: conceptos, requisitos generales, arquitecturas, 

aplicaciones y tratamiento de datos. A pesar de que WSN e IoT tienen un origen en común, sus 

enfoques son diferentes en varios aspectos que permiten aclarar la ambigüedad suscita entre la 

comunidad académica. 

Palabras Clave: Aplicaciones distribuidas, Internet de las cosas; redes de sensores inalámbricas. 

Abstract. Wireless Sensor Network (WSN) and Internet of Things (IoT) are two fields of study, 

which share, being an autonomous network infrastructure, where objects are interconnected to 

measure physical variables in scenarios such as logistics, industry, intelligent constructions, security, 

agriculture, among others. This similarity raises an ambiguity in the academic community's use of the 

terms WSN and IoT doing blurred the line of where belong the contributions that are made in each of 

these areas of study. Therefore, the purpose of this article is to analyze the relationship, similarity, and 

differences between WSN and IoT around five topics, namely: conceptual level, its general 

requirements and architectures, application construction and data processing. Although WSN and IoT 

have a common origin, their approaches are different in several ways that clarify the ambiguity 

arouses among the academic community. 

Keywords: Distributed applications, Internet of Things; IoT; Wireless Sensor Network; WSN. 

1. Introducción 

El concepto de redes de sensores surgió en las últimas décadas del siglo XX y se conocían como redes de 

sensores distribuidos (DSN, por sus siglas en inglés, Distributed Sensor Network). En la década de 1980, 
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se conocieron los primeros trabajos en la literatura científica sobre esta tecnología. En 1981, 

investigadores realizaban experimentos en laboratorio para determinar algunos principios generales de 

diseño de estas redes [1], así mismo, otros trabajos científicos hablaban de la agregación de datos 

realizada por los sensores [2, 3], y planteaban soluciones a problemas importantes de las redes de 

sensores distribuidas [4]. 

El sector de estandarización en telecomunicaciones de la International Telecommunication Union 

(ITU-T), define una red de sensores como una red compuesta por nodos sensores interconectados, que 

intercambian datos detectados, usando comunicación inalámbrica o cableada [5, 6]. Estas redes de 

sensores están densamente desplegadas, ya sea dentro del ambiente donde ocurre un fenómeno o muy 

cerca de él, y se basan en el esfuerzo colaborativo de todos sus nodos para la obtención de los datos [7]. 

Las redes de sensores inalámbricas (WSN, por sus siglas en inglés, Wireless Sensor Network) consisten 

en un conjunto de cientos a miles de dispositivos autónomos, llamados nodos sensores, que están 

distribuidos físicamente en un área geográfica para monitorizar condiciones físicas o ambientales, con 

capacidad de almacenar y comunicar datos en una red de forma inalámbrica. Un nodo sensor está 

compuesto por un procesador, una memoria, un transceptor, uno o más sensores, un conversor de señal 

análoga a digital (ADC) y una fuente de alimentación. No obstante, los nodos sensores poseen 

limitaciones en cuanto a: (i) alcance de transmisión; (ii) capacidad de procesamiento; (iii) capacidad de 

almacenamiento, y (iv) suministro de energía. Esto último, es un factor determinante al momento de 

estimar el tiempo de vida de la red y por ello es un factor de diseño en aplicaciones WSN.  

Dadas estas limitaciones, las investigaciones sobre WSN centran sus esfuerzos en estudiar y generar 

soluciones para que los nodos sensores hagan uso óptimo de sus recursos, como, por ejemplo, uso de la 

energía [8, 9], comunicación de corto alcance [10, 11] y conectividad entre nodos sensores [12]. De este 

tipo de investigaciones nacieron protocolos y tecnologías de comunicación que optimizan el uso de 

energía como LoRaWAN [13] y ZigBee [14], este último basado en el estándar IEEE 802.15.4 [15]. 

Otra estrategia/solución para la optimización de recursos, es la implementación de protocolos 
eficientes de enrutamiento en las WSN. Estos protocolos son los responsables de mantener las rutas en la 

red y tienen que garantizar la fiabilidad de la comunicación en múltiples saltos, considerando las 

condiciones de hardware de los nodos sensores. Entre los retos y los problemas de enrutamiento que 

deben considerar estos protocolos son las limitaciones de recursos en términos de energía y eficiencia del 

hardware, el despliegue masivo de los nodos sensores, las características de la red y del medio ambiente, 

y la agregación de datos [16]. 

En lo relativo al despliegue de las redes de sensores inalámbricas, se pueden considerar tres tipos de 

implantación: (i) determinística, (ii) no determinística y (iii) móvil. En el despliegue determinístico, la 

ubicación de los nodos sensores está determinada desde el diseño de la aplicación, donde los nodos se 

instalan manualmente y se les asignan rutas estáticas, como, por ejemplo, en aplicaciones industriales, de 

monitorización de infraestructuras, entre otras aplicaciones de tipo indoor o áreas de extensión reducida. 

En una implantación no determinística, las redes de sensores inalámbricas tienen la característica de ser 

desplegadas en ambientes dinámicos (con muchos eventos), remotos, a veces hostiles y de difícil acceso, 

donde la presencia de un humano para realizar mantenimiento no es una buena práctica. Por esa razón, se 

necesita que las aplicaciones sean autónomas, evitando al máximo la dependencia de un humano. Para 

que una red de sensores inalámbrica sea autónoma debe ser autoconfigurable, autocurable, autoptimizable 

y autoprotegible [17]. Por último, en los despliegues móviles, los nodos sensores pueden moverse 

activamente para cubrir áreas de interés, o moverse de forma pasiva por la acción de fuerzas externas 

como animales, deslizamiento de tierra o inundaciones. 

Los escenarios de aplicación de las redes de sensores inalámbricas son muy variados [18], se pueden 

implementar en agricultura [19, 20], soluciones biométricas [21], ciudades inteligentes [22] [23], control 

de infraestructuras [24-26], domótica [27], entornos inteligentes, industria [28], logística [29], 

medioambiente [30], en temas militares [31], salud [32, 33], e inclusive seguridad [34, 35]. 

En lo últimos años, junto al crecimiento de los escenarios citados anteriormente, un nuevo paradigma 

denominado Internet de las Cosas (IoT, por sus siglas en inglés, Internet of Things), viene tomando 

relevancia en la industria, la academia y en áreas del saber relacionadas con la tecnología. El ITU-T 

define al IoT como una infraestructura global que permite ofrecer servicios avanzados mediante la 

interconexión de objetos físicos y virtuales, gracias a la interoperabilidad de tecnologías de la información 
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y la comunicación (TIC) presentes y futuras, que aprovecha las capacidades de identificación, adquisición 

de datos, procesamiento y comunicación para ofrecer servicios a todos los tipos de aplicaciones 

garantizando a su vez los requisitos de seguridad y privacidad [36].  

Así como ocurre en las aplicaciones para redes de sensores inalámbricas, las aplicaciones de IoT 

también son muy variadas, entre ellas se encuentran la agricultura [37], ciudades inteligentes [38], control 

de infraestructuras [39], casas inteligentes [40], entornos inteligentes, industria [41], logística [42], 

medioambiente [43], soluciones militares [44], en el campo de la salud [45], y seguridad [46].  

Como se puede observar, las redes de sensores inalámbricas e Internet de las Cosas comparten los 

mismos escenarios de aplicación citados y buscan proponer soluciones a problemas con las mismas 

características y, si se hace una revisión de las soluciones propuestas bajo el paradigma de Internet de las 

Cosas por la industria, la academia o la vinculación de estas dos, se puede observar que muchas de estas 

soluciones integran redes de sensores inalámbricas. 

Lo anterior da pie a que se suscite una ambigüedad entre los conceptos, y precisamente el tema de 

discusión de este artículo es buscar responder estas preguntas: ¿Internet de las Cosas y las redes de 

sensores inalámbricas son términos equivalentes?, ¿Internet de las Cosas engloba a las redes de sensores 

inalámbricas?, o si estas son complementarias o rivalizan entre sí. Este trabajo tiene como objetivo 

presentar, analizar y comparar las características propias de WSN e IoT para ofrecer un panorama general 

de sus similitudes y diferencias en torno a cinco temas, a saber: (i) nivel conceptual, (ii) requisitos 

generales, (iii) arquitecturas, (iv) construcción de aplicaciones y (v) tratamiento de los datos. 

El resto del artículo está organizado en siete secciones directamente relacionadas con los temas 

analizados, a saber: definiciones y tendencias, arquitecturas, requisitos generales de aplicación, enfoques 

de construcción y enfoques hacia los datos tanto en WSN como en IoT. Finalmente, se da lugar una 

discusión y a las conclusiones derivadas de la reflexión. 

2. Definiciones y tendencias 

Según una recomendación de la ITU-T [6] una red de sensores inalámbrica es una red compuesta de 

nodos sensores interconectados que intercambian datos detectados por vía inalámbrica. Para Yick et al. 

[47] la WSN consiste en un número de nodos sensores que puede variar de unas pocas decenas hasta 

miles, que trabajan juntos para supervisar una región con el fin de obtener datos sobre el medioambiente. 

Además, los autores definen dos tipos de redes inalámbricas de sensores: estructuradas y no estructuradas. 

Una WSN no estructurada contiene una densa colección de nodos de sensores que pueden ser desplegados 

de manera ad-hoc en el campo, y la cual se deja desatendida para realizar funciones de supervisión y 

generación de informes, lo cual dificulta el mantenimiento de la red. En una WSN estructurado, todos o 

algunos de los nodos del sensor se despliegan de una manera preplanificada, lo que significa la 

implementación de un menor número de nodos, un menor coste de mantenimiento y gestión de la red y se 

puede proporcionar una mejor cobertura.  

En cuanto a IoT, no existe una definición estandarizada, por lo que varias instituciones han definido un 

acercamiento conceptual de su visión de este paradigma. Para Gartner Inc. [48] y GSMA [49], Internet de 

las Cosas es una red de dispositivos físicos conectados de forma inteligente con la capacidad de recolectar 

datos del ambiente; Además, para Gartner, IoT es un ambiente en el cual interactúan las cosas, las 

comunicaciones, y las aplicaciones, y se realiza un análisis de datos recolectados. Otras instituciones 

como CERP-IoT [50] y Casagras [51], tienen un concepto mucho más amplio, y definen a IoT como una 

infraestructura de red global, dinámica y autonómica, en el cual, interactúan cosas físicas y virtuales que 

tienen una identidad propia, con un alto grado de autonomía de captura de datos, transferencia de eventos, 

conectividad de red e interoperabilidad.  

Analizando estos conceptos dados sobre WSN e IoT, los nodos sensores dentro de una red WSN 

pueden monitorizar e interactuar entre ellos al igual como lo hacen los objetos físicos y virtuales en IoT, 

pero, para que estos objetos puedan interactuar entre sí, se hace necesario que los objetos integren un 

nodo sensor que les dé la capacidad de monitorizar, procesar y comunicar los datos obtenidos. Una vez se 

cumpla con este requisito, una aplicación IoT podrá monitorizar (o sentir) las condiciones físicas o 
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ambientales de la zona geográfica en que se encuentra al igual que una aplicación WSN. La síntesis de 

estos dos conceptos se muestra en la Tabla 1. 

Tabla 1. Análisis de características de WSN e IoT. Fuente: Autores. 

Característica WSN IoT 

Definición estandarizada  Sí No 

Infraestructura de red Local Global 

Red autónoma  Sí Sí 

Objetos Físicos Físicos y virtuales 

Análisis de los datos No Sí 

Identidad de los objetos 
Sin 

identidad 

Identidad propia dentro de 

Internet, cada objeto es 

identificado 

 

Para analizar las tendencias de estas dos áreas de estudio se revisó el número de publicaciones científicas 

realizadas entre los años 1980 y 2017, y se tuvieron en cuenta todos los tipos de documentos generados en 

el periodo consultado. Para ello, se usó la base de datos especializada Scopus, la cual permite analizar los 

resultados obtenidos para cada una de estas áreas y generar la gráfica que se muestra en la Figura 1. 

 

 

Figura 1. Desarrollo y tendencia de WSN e IoT. Fuente: Scopus. 

En color azul traza la tendencia que ha tenido WSN hasta la actualidad, y se puede observar que hasta el 

año 2001 las WSN no representaban un tema relevante en el entorno académico, con solo 74 

publicaciones. Pero a partir del año 2002 su popularidad fue aumentando hasta llegar a su pico máximo 

en el año 2010 con 8.514 publicaciones y, a partir de allí, ha venido descendiendo paulatinamente, y se 
han registrado 7.758 publicaciones en el año 2016, y en el primer trimestre del 2017 alrededor de 1.300 

publicaciones. 

La tendencia de IoT, en color naranja, comienza en 2003. En este año se registraron 3 publicaciones y, 

aunque en 2005 se conoció la primera definición formal sobre IoT por parte de la ITU-T, su popularidad 

comenzó a crecer hacia el año 2010, en el cual se registraron 390 publicaciones y ha venido creciendo 

exponencialmente hasta alcanzar 6.786 en el año 2016. En el primer trimestre del 2017 se registran 

alrededor de 1.170 publicaciones.  
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Analizando estas tendencias, se puede afirmar que el aumento de la popularidad de IoT no ha afectado 

el desarrollo de la investigación de WSN y, aunque las aplicaciones IoT hacen uso de nodos sensores y 

sus redes para que los objetos puedan interactuar con el medio y comunicarse con otros objetos, las WSN 

como área de estudio no ha perdido su relevancia en la industria y la academia. El pequeño descenso que 

han tenido publicaciones en WSN puede ser explicado por esa integración que se menciona 

anteriormente; las aplicaciones de WSN han comenzado a verse como una parte del paradigma de IoT y 

las nuevas soluciones se van orientando hacia ese paradigma, en el cual se toman las ventajas ofrecidas 

por WSN y se integran con otras ventajas que ofrecen otro tipo de tecnologías y que se integran como un 

todo en IoT. 

 

3. Requisitos generales de aplicación 

Los requisitos generales hacen referencia a los requisitos que toda aplicación debe cumplir, sin importar 

el escenario en que se implemente. Para Hadim y Nohamed [52, 53], entre los requisitos que debe cumplir 

una aplicación de redes de sensores inalámbricas están: (i) uso eficiente de energía y recursos limitados, 

fundamental para garantizar la vida útil de la solución, ya que en muchos casos estas se implementan en 

áreas remotas, sin intervención del ser humano salvo para su implantación; (ii) escalabilidad, donde la red 

debe ser lo suficientemente flexible como para permitir el crecimiento en cualquier lugar y momento sin 

afectar su rendimiento; (iii) movilidad, (iv) topologías dinámicas para la red, (v) heterogeneidad, (vi) 

organización en red, (vii) la agregación de datos, (viii) la calidad del servicio, (ix) la seguridad, (x) la 

integración con el mundo real. 

Para Borgia [54], una aplicación basada en el paradigma de IoT debe cumplir unos requisitos 

generales, tales como: (i) heterogeneidad, para la gestión de la variedad de dispositivos, tecnologías, 

servicios y ambientes; (ii) escalabilidad; (iii) minimización de costos de desarrollo, mantenimiento y 
consumo de energía; (iv) autonomía, es decir, la aplicación debe ser autoconfigurable, autorganizable, 

autoadaptable, con capacidad de autoreacción a los acontecimientos y estímulos, con capacidad de 

autodescubirmiento de entidades y servicios, y (v) tener la capacidad para el procesamiento de grandes 

volúmenes de datos. 

Como se puede observar, los requisitos de aplicación entre las WSN e IoT son muy similares, la 

diferencia radica en el grado de relevancia que tiene en cada una de ellas. En la Tabla 2 se presentan los 

requisitos de aplicación comunes a las WSN e IoT con el respectivo nivel de relevancia que el requisito 

tiene en cada una de ellas. La relevancia de cada requisito se representa en cuatro niveles: alta, media, 

baja y nula. 

Tabla 2. Requisitos de aplicación en WSN e IoT. Fuente: Autores. 

Requisitos WSN IoT 

Gestión de recursos Media Alta 

Gestión de costos Media Alta 

Autonomía Alta Alta 

Escalabilidad Alta Alta 

Movilidad Media Media 

Topologías de red dinámica Alta Baja 

Heterogeneidad Media Alta 

Organización de red Alta Media 

Agregación de datos Alta Media 

Calidad del servicio Alta Alta 

Seguridad Media Alta 

Autoprocesamiento de grandes volúmenes de 

datos 
Nula Alta 

 

Los requisitos de gestión de recursos, gestión de costos y heterogeneidad son altos en IoT porque su 

infraestructura es mucho más extensa, su ecosistema es más variado en dispositivos, tecnologías y 
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servicios. En ambas áreas de estudio, la autonomía, la escalabilidad y la calidad del servicio tienen una 

alta relevancia en sus aplicaciones. 

4. Arquitecturas 

Las aplicaciones de WSN e IoT, como todo sistema, tienen una arquitectura que define cómo es la 

estructura lógica y física de los componentes que la integran y cómo estas interactúan entre sí para lograr 

el objetivo de dicho sistema.  

La International Telecommunication Union (ITU-T) define que la arquitectura de una aplicación IoT 

generalmente está compuesta de cuatro capas: Capa de aplicación, capa de apoyo a servicios y 

aplicaciones, capa de red y capa de dispositivo; y dos módulos trasversales: el de gestión y el de 

seguridad [36], como se muestra en la Figura 2. Pero esta no es la única arquitectura propuesta para IoT. 

Otros investigadores y organizaciones han propuesto sus arquitecturas entre la que encontramos las 

propuestas por la European FP7 Research [50], la de la IoT World Forum [55], la de la Industrial 

Internet Consortium [56], por solo nombrar algunas de ellas. 

 

Figura. 2. Modelo de referencia de IoT. Fuente: ITU-T [36]. 

En cuando a las WSN, estas no tienen una arquitectura compleja, y según Yick et al. [47], estas redes 

normalmente tienen poca o ninguna infraestructura. Su arquitectura hace énfasis en la capa de 

dispositivos o física y es allí donde se concentra la mayor parte de una aplicación de redes de sensores 

inalámbricas, como se muestra en la Figura 3.  
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Figura 3. (a) Arquitectura básica de WSN. (b) Fuente Arquitectura WSN usando Internet Adaptado de [18]. 

Existen varios tipos de estructuras para organizar una WSN [18], la más común es la que se muestra en la 

Figura 3(a). Las aplicaciones WSN cuentan con una de nodos sensores y nodo sink. El nodo sink, es un 

nodo con mayores capacidades, el cual es el encargado de recibir los datos enviados por los nodos y 

enviarlos al servidor en el cual se podrán consultar y visualizar los datos. También existen otras dos 

posibilidades para una arquitectura WSN: la primera es que se use un gateway de campo que comunique 

la red de nodos sensores con el servidor, de este modo, los nodos sink envían sus datos al gateway y este 

envíe los datos al servidor; la segunda es usar la red Internet para enviar estos datos al servidor, como se 

muestra en la Figura 3(b). La nube tiene gran relevancia en aplicaciones de IoT, pues este componente 

soporta una gran infraestructura, con componentes de almacenamiento y analítica, entre otros. Mientras 

que, comúnmente, la nube en una aplicación de redes de sensores inalámbricos apenas es el canal de 

comunicación entre la red de sensores y el usuario y su función es permitir la visualización de los datos.  

Respecto de las arquitecturas, ya sean para WSN e IoT, se habla de dos tipos de requisitos: los 

generales y específicos. Los requisitos generales hacen referencia a los requisitos que toda aplicación de 

WSN e IoT debe cumplir, sin importar el escenario en que se implemente. Los requerimientos específicos 

son aquellos requisitos que tienen una aplicación en un escenario particular, por ejemplo, una aplicación 

para la seguridad física o perimetral no tiene los mismos requerimientos específicos que una aplicación 

para el área de salud, vestibles o agricultura.    

Para el análisis y comparación de las arquitecturas de WSN e IoT se tomó como referencia las cuatro 

capas de la arquitectura presentada por la ITU-T [36]: capa de aplicación, capa de apoyo a servicios y 

aplicaciones, capa de red y la capa de dispositivos. A continuación, se presenta una breve descripción de 

cada una de estas capas: 

 

• Capa de Aplicación. En esta capa se encuentran los componentes propios de cada 

implementación que permiten interactuar con el resto de la aplicación, tales como los 

componentes de gestión, configuración y seguridad, más los componentes de visualización de 

datos. Los escenarios de aplicación son muy variados: agricultura y medioambiente, ciudades 

inteligentes, logística, salud, seguridad y vestibles. Pero dependiendo del escenario, puede 

predominar las WSN o IoT, el cual, además de estas redes integra otro tipo de tecnologías como 

la RFID, sistemas de middleware, la computación en la nube y las aplicaciones [58].  

• Capa de apoyo a servicios y aplicaciones. En esta capa se tienen en cuenta la infraestructura, la 

localización de dicha infraestructura dentro de la arquitectura y la relevancia que tiene el 

middleware.  

• Capa de red. En esta capa se realiza la agregación de datos y se encuentran las tecnologías de 

comunicación, los algoritmos de agregación, enrutamiento y diseminación, de control de 

topologías y los protocolos y formatos para el intercambio de mensajes. 

• Capa de dispositivos.  En esta capa se encuentran los dispositivos físicos que soportan la 

aplicación, como son los nodos sensores, y se gestiona la identificación de los mismos, las 

capacidades de hardware que estos tienen y el recurso de energía.  
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En cada una de estas capas se presentan características comunes o diferenciadoras para estas dos áreas 

de estudio.  En la tabla 3 se realiza un análisis donde se determinan sus diferencias, enfoques y 

tecnologías usadas en cada uno de ellos, facilitando la identificación de las diferencias entre la 

arquitectura de una aplicación de red de sensores inalámbrica y la arquitectura de una aplicación en 

Internet. 

5. Enfoque de construcción  

Para la construcción de una solución se encuentran dos enfoques: uno de abajo hacia arriba o Buttom-Up 

y dos, el de arriba hacia abajo o Top-Down. El enfoque Buttom-Up se aplica a las WSN, esto se debe a las 

limitaciones de recursos que tienen los nodos sensores. Sus requerimientos principales se centran en 

resolver los problemas de la capa de dispositivos. De esta forma, para diseñar una aplicación primero se 

deben resolver estos problemas en la capa más baja e ir subiendo a las diferentes capas hasta llegar a la de 

aplicación, hasta lograr que esta soporte todos los requisitos de hardware de los nodos sensores. 

Tabla 3. Comparación de las arquitecturas de WSN e IoT, a nivel de enfoque y tecnologías usadas. Fuente: Autores. 

Capa Dominio WSN IoT 

Aplicación  

Agricultura & Medioambiente Es más popular en 

escenarios donde el área a 

monitorizar es extensa, 

como en agricultura, 

medioambiente, y ciudades 

inteligentes. 

Es más popular en escenarios 

como Salud, vestibles, 

seguridad, y ciudades 

inteligentes. 

Ciudades inteligentes  

Logística 

Salud 

Seguridad 

Vestibles 

Apoyo a 

servicios y 

aplicaciones 

Localización de infraestructura 

Mayor parte de su 

infraestructura se encuentra 

en la capa de dispositivos 

Mayor parte de su 

infraestructura se encuentra 

en las capas superiores, uso 

de Middleware y la nube es 

fundamental 

Middleware 

Orientada a la configuración 

de la capa de red y 

dispositivos. 

Orientada en soportar toda la 

infraestructura y ofrecer 

servicios a la capa de 

aplicación 

Red 

Agregación de datos 
LEACH, TAG, Directed 

diffusion entre otros 
 

Tecnologías de comunicación 

inalámbrica 

ZigBee, Bluetooth [59], 

GPRS [60] 

ZigBee, LoraWAN, WiFi, 

3G/4G 

Topología de red Mesh, Jerárquica, Estrella Estrella, punto a punto 

Algoritmos 

Agregación 
TAG, EADAT, AGIT, 

SRTSD-DA, PEDAP 

RPL [61], 6LowPAN [62], 

IPv6 

Enrutamiento y 

diseminación 

CTP, RIME, LEACH, 

SMENC entre otros 

Control de 

topología 

OGDC, VD, uScan, CEC, 

Co-Fi, DSS entre otros 

Protocolos y formatos para el 

intercambio de mensajes 

MQTT-S, SensorML, 

AMON 

Rest [63], CoAP [64], MQTT 

[65], XMPP [66], XML [67], 

JSON [68] 

Dispositivo Objetos Nodos sensores físicos 

Objetos físicos y virtuales y 

variedad de tecnologías 

WSN, RFID 
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Identificación 

Los nodos sensores no son 

identificados, no es 

relevante identificar de 

dónde proviene el dato, sino 

la medida promedio de toda 

la red 

Cada nodo es identificado, 

por ello la importancia del 

IPv6 en IoT 

Capacidades 

Capacidad de 

procesamiento y 

almacenamiento limitado, 

alcance de transmisión 

limitado. Ejemplos de 

plataformas: Micaz, Sky, 

TelosB, Iris, Arduino, Intel 

Galilleo 

Plataformas con mayor 

capacidad (hardware), son 

microcomputadores y de bajo 

costo (Raspberry Pi 3, Intel 

Edinson). 

Energía 

La energía es un tema 

relevante, los protocolos y 

tecnologías de 

comunicación se basan en 

gestionar eficientemente 

este recurso. 

La energía no es muy 

relevante ya que la mayoría 

de sus escenarios cuentan 

con suministro de energía 

constante o renovable. 

Sistemas operativos 

Contiki, TinyOS, 

FreeRTOS, Bertha, Nut/OS, 

CORMOS, eCos, EYESOS, 

MagnetOS, MANTIS, T-

Kernerl 

Windows 10 IoT Core, 

LiteOS y basados en Linux: 

Zephyr, Raspbian, Ubuntu 

Mate, Google Brillo entre 

otros. 

 

Por otro lado, el enfoque Top-Down se aplica a la construcción de aplicaciones IoT, en el cual no 
existe la misma preocupación sobre la limitación de los recursos de hardware y las aplicaciones son 

construidas teniendo en cuenta los requerimientos de la solución. Posteriormente, se construye la 

arquitectura y con base en los factores anteriores se definen las características de los dispositivos que 

estarán en la capa de dispositivos y la tecnología que estará en cada uno de los niveles de la arquitectura.  

Los dos enfoques anteriores definen la forma en que son construidas las aplicaciones, teniendo en 

cuenta los requerimientos de cada uno de estas áreas de estudio. Pero existen otros dos enfoques que 

tratan de la forma como se dispone la infraestructura de las tecnologías de información y la comunicación 

(TIC). Borgia [54] refiere estos dos enfoques como enfoque vertical y enfoque horizontal. En el enfoque 

vertical, cada aplicación es construida con su propia infraestructura TIC y dispositivos dedicados, como 

se muestra en la Figura 4, y las aplicaciones similares no comparten ninguna característica para la gestión 

de servicios y la red, lo que resulta en la redundancia innecesaria y aumento de los costos. En el enfoque 

horizontal, una plataforma operativa común gestiona la red y los servicios y abstrae los datos de una 

amplia gama de fuentes para permitir el correcto funcionamiento de las aplicaciones, ver Figura 5. 
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Figura 4. Enfoque vertical. Fuente: Adaptado de Biorgia [54]. 

 

 

Figura 5. Enfoque horizontal. Fuente: Adaptado de Biorgia [54]. 

En el enfoque vertical para WSN, cada aplicación gestiona de forma independiente toda la complejidad 

de comunicación y gestión de recursos limitado, es decir, en cada solución se desarrolla la plataforma 

para la gestión de la red. Para facilitar la gestión de las comunicaciones y los recursos de la red, en WSN 

también se ha desarrollado el enfoque horizontal a través de las aplicaciones middleware. Un middleware 

es un software que proporciona una plataforma común para la heterogeneidad, permitiendo que múltiples 

aplicaciones funcionen en paralelo en una red distribuida, e intenta resolver los problemas de diseño e 

implementación de las aplicaciones WSN [69]. Se ha propuesto una variedad de middlewares para WSN 

[70], cuyo propósito en facilitar la construcción de una solución WSN al brindar a los desarrolladores la 

posibilidad de crear aplicaciones sin tener que preocuparse por las capas inferiores. Estos middlewares ya 

tienen en cuenta los requerimientos de gestión de la red, en cuanto a la comunicación entre los nodos, la 

solicitud de datos de los nodos y el uso eficiente de los recursos. 

 

En IoT, el enfoque horizontal y el vertical tienen algo en común, ambos hacen uso de la computación 

en la nube, el cual es un requisito en este paradigma. La diferencia se encuentra en la implementación de 

la infraestructura tecnológica que, en el enfoque vertical, cada aplicación tiene su propia infraestructura, 

mientras que, en el horizontal, se comparte la infraestructura para la gestión de la red y otros servicios que 

soportan una variedad de aplicaciones y están orientados a ofrecer servicios complejos desde el lado de 

nube. En la Tabla 4 se sintetizan las diferencias entre los enfoques vertical y horizontal en WSN e IoT.  

Tabla 4. Comparación de los enfoques vertical y horizontal en WSN e IoT. Fuente: Autores. 

Característica 

WSN IoT 

Enfoque vertical Enfoque horizontal Enfoque vertical 
Enfoque 

horizontal 

Alcance Local Local Global Global 

Plataforma 
Específica para la 

gestión de la red 

Uso de middleware, 

pero con alcance 

local 

Propia basada en la 

cloud 

Común a varias 

aplicaciones, 

basada en la cloud 

Servicios 
Gestión de la comunicación y recursos 

limitados 

Servicios más complejos como la 

administración y analítica de grandes 

volúmenes de datos 

Ventajas y 

limitaciones 

Complejidad para 

gestionar las 

comunicaciones y los 

Facilidad para 

gestionar las 

comunicaciones y 

Redundancia de 

infraestructura y 

servicios y 

Reducción de los 

costos al compartir 

infraestructura y 
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recursos los recursos, 

reduciendo tiempo y 

costos 

aumento de los 

costos 

servicios y su 

respectiva 

administración 

6. Enfoque hacia los datos 

Sobre la importancia que estos dos campos de estudio han dado a los datos, se identifica que WSN está 

centrada en los datos. Es decir, a sus aplicaciones solo les interesa la recolección coordinada de los datos 

dentro del área geográfica y no de qué nodo sensor provienen esos datos. Para realizar la recolección 

coordinada de datos la WSN aplica diferentes técnicas de fusión y agregación de datos [71] [72] [73] con 

el propósito de dar un único valor representativo del área en cuestión. Por otro lado, para una aplicación 

IoT, los datos tienen un enfoque más relevante que una simple medida de una variable, también le es 

relevante conocer de qué nodo sensor proviene (esta es la razón de que cada objeto tiene una 

identificación), y de esta forma, un nodo sensor al detectar un evento crea un mensaje con el valor 

obtenido de la condición física que está monitorizando y la dirección física del propio sensor.  

Por ello, para IoT es de suma importancia el protocolo de Internet versión 6 (IPv6) [74], porque 

soporta un número mayor de nodos direccionales al incrementar el tamaño de la dirección IP actual 

(IPv4) de 32 bits a 128 bits y simplifica la autoconfiguración de direcciones. De esta forma se garantiza 

que cada objeto tenga una dirección que sea identificable con Internet. 

Otro punto diferenciador entre las WSN e IoT es el tratamiento que le hacen a los datos obtenidos por 

las capas de dispositivos de sus respectivas aplicaciones. Mientras que en una aplicación WSN se 

monitorizan las condiciones físicas, se recolectan los datos y se comunican con la aplicación, en el 

paradigma de IoT los datos por sí solos no son tan valiosos como para una WSN. Para una aplicación IoT, 

aparte de tener una medida, el verdadero valor de los datos radica en el procesamiento y análisis que se 

pueda realizar a estos, usando técnicas de big data, pasando el dato a la información, luego al 

conocimiento y llevarlo a un nivel más superior, a la sabiduría [75]. Las figuras 6 y 7 muestran de forma 

gráfica el enfoque que tienen los datos en las WSN e IoT. 

 

 

Figura 6. Adquisición de datos en WSN. Fuente: Autores. 
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Figura 7. Adquisición de datos en IoT. Fuente: Autores. 

En la Figura 6 se puede observar la adquisición de datos en las WSN. La red de nodos sensores recolecta 

los datos de forma coordinada y son enviados a través de la nube para su organización y visualización 

desde la capa de aplicación. La nube funciona como un canal de comunicación para permitir a los 

administradores acceder a los datos de forma remota.  

En la Figura 7 se muestra cómo es la adquisición de datos en IoT. En este paradigma, los datos son 

adquiridos por el dispositivo y es identificado cada uno de ellos. Estos dispositivos envían un paquete con 

el valor del dato obtenido más su identificación única. Todos esos datos son enviados hacia la nube, ya 

sea directamente desde el dispositivo o a través de un gateway que recibe los datos de los dispositivos, los 

agrupa y los envía a la nube. La nube en IoT, a diferencia de WSN, es mucha más que un canal de 

comunicación y soporta toda una infraestructura tal como es la red, el procesamiento y el almacenamiento 

de los datos y su posterior análisis usando técnicas de big data. A través del big data los datos 

recolectados se analizan generando nuevos datos y es allí donde radica la relevancia de este paradigma. 

La capa de aplicación organiza toda esa información para facilitar su comprensión por parte de los 

usuarios y ayudar en la toma de decisiones.  

7. Discusión 

De acuerdo a [76], las WSN e IoT tienen un origen en común: las redes de computadoras y la 

comunicación máquina-a-máquina o M2M (por sus siglas en inglés Machine-to-Machine). Esto se refleja 

en que estos dos campos de estudio compartan características, requerimientos y dominios de aplicación, 

pero diferenciándose en los enfoques que cada uno de ellos tiene.  

En este orden de ideas, se puede afirmar que las WSN fueron integradas por el paradigma del IoT, 

pasando a ser parte de las comunicaciones en el ecosistema de tecnologías que este paradigma integra. En 

los trabajos realizados por I. Lee y K. Lee [58], y Pandya y Champaneria [77], presentan a las redes de 

sensores inalámbricas como una tecnología fundamental del IoT, junto a otras tecnologías como RFID, 
sistemas de middleware, computación en la nube y las aplicaciones. 

Para la IEEE existe una clara diferencia entre las WSN e IoT: el alcance de las WSN es la recolección 

coordinada de los datos, mientras que, en IoT, la identificación única de las cosas y su conexión a Internet 

es una característica necesaria para que Internet de las Cosas no esté relacionada con las WSN [78]. Otro 

factor diferenciador entre WSN e IoT es la forma como son diseñadas y construidas las aplicaciones, cada 

uno le da un enfoque diferente.  
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8. Conclusiones  

Las WSN e IoT tienen su origen en las redes de computadoras y la comunicación máquina-a-máquina, y, 

aunque comparten características, requerimientos y dominios de aplicación, estos campos de estudio no 

con equivalentes en todos los aspectos, sino que cada uno de ellos ha evolucionado tomando enfoques 

diferentes. Teniendo en cuenta estos enfoques se puede concluir lo siguiente: 

Primero, IoT no es una nueva tecnología en sí misma, sino que es un nuevo paradigma que integra 

tecnologías ya existentes y que posiblemente integre otras tecnologías que actualmente están en desarrollo 

o serán desarrolladas en los próximos años. Por esta razón, WSN e IoT no rivalizan entre sí, sino que 

WSN enriquece el ecosistema IoT, aportando sus funcionalidades, sus ventajas y la capacidad de 

integrarse dentro de una misma aplicación con otro tipo de tecnologías.  

Segundo, WSN e IoT comparten los requerimientos de aplicación, pero dentro de cada campo la 

relevancia de estos requerimientos puede variar, dependiendo de sus necesidades y limitaciones. Estos 

requerimientos determinan la forma en que se construye una aplicación WSN o una aplicación IoT y se 

deben tener en cuenta desde la fase de diseño de la aplicación.  

Tercero, que WSN e IoT no son términos equivalentes por más similitud que se pueda percibir a 

primera vista. Estas dos áreas de estudio tampoco están contendiendo entre sí, sino que, dependiendo del 

dominio de aplicación, uno de estos campos puede ser más implementado que el otro, pero con la 

tendencia creciente que ha tenido IoT en los últimos años las aplicaciones en las cuales convergen estos 

campos de estudio son cada vez más comunes y en una gran variedad de dominios de aplicación.  

Cuarto, que a pesar de que el paradigma de IoT cobijó a las WSN, no se puede pensar que las WSN 

dejarán de ser investigadas como un área de estudio por sí misma y pasarán a ser una tecnología obsoleta, 

sino que, como un campo de estudio independiente, sigue siendo un tema de constante investigación y 

desarrollo, trabajando en diferentes áreas como son el desarrollo de nodos sensores más potentes y 

eficientes y redes más autónomas. Esto sin duda también beneficiará el desarrollo del paradigma de IoT.  

En resumen, el Internet de las cosas integra a las redes de sensores inalámbricos de la misma forma 

que integra otras tecnologías como es el caso de los sistemas RFID, los sistemas de middleware y la 

Computación en la Nube y futuras tecnologías y conceptos tecnológicos que puedan surgir y el desarrollo 

de cada una de estas tecnologías ayudará a la evolución del Internet de las Cosas, complementando 

paralelamente el crecimiento de las demás tecnologías que integren el paradigma que actualmente reina 

en el ámbito académico e industrial.   
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