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Abstract. The complexity and heterogeneity of IoT systems have given rise to
new challenges in the Requirements Engineering (RE) process, such as the joint
treatment of security and protection requirements, essential in most of these
systems, especially those considered critical. Given the lack of studies that meet
this objective, this work presents a proposal for an approach to align security
and protection requirements of critical IoT systems, which aims to reduce the
complexity of carrying out the RE process for engineers and developers of these
systems.

Resumo. A complexidade e heterogeneidade dos sistemas IoT tem dado origem
a novos desafios no processo de Engenharia de Requisitos (ER), como o tra-
tamento conjunto de requisitos de segurança e proteção, essenciais em grande
parte destes sistemas, principalmente aqueles considerados crı́ticos. Diante
da carência de estudos que atendam esse objetivo, este trabalho apresenta uma
proposta de abordagem para alinhamento de requisitos de segurança e proteção
de sistemas IoT crı́ticos, que visa reduzir a complexidade na realização do pro-
cesso de ER para engenheiros e desenvolvedores destes sistemas.

1. Introdução
A crescente integração entre infraestruturas de software, hardware e comunicação atribui
novas preocupações e caracterı́sticas especı́ficas aos sistemas de Internet das Coisas (IoT)
e Ciberfı́sicos (CPS)1. Estes sistemas são considerados complexos em várias dimensões,
pois operam em ambientes dinâmicos, com alta heterogeneidade de dispositivos e de
comunicação [Nguyen-Duc et al. 2019]. Enquanto essa complexidade dos sistemas IoT
está aumentando constantemente, o processo de Engenharia de Requisitos (ER) que com-
preende a descoberta, análise, documentação e validação dos seus serviços e restrições,
torna-se também cada vez mais difı́cil e desempenha um papel fundamental no projeto e
desenvolvimento desses sistemas [Binder et al. 2021, Fritz et al. 2019].

Com o objetivo de exemplificar essas caracterı́sticas em um domı́nio de aplicação,
e melhorar o entendimento da problemática que será tratada neste trabalho, adotemos o
seguinte cenário ilustrativo no domı́nio de veı́culos autônomos (VAs):

1Os termos “Internet das Coisas” (IoT) e “Sistemas Ciberfı́sicos” (CPS) têm origens distintas, mas
definições sobrepostas, ambas se referindo a tendências na integração de capacidades digitais, incluindo
conectividade de rede e capacidade computacional, com dispositivos e sistemas fı́sicos [Greer et al. 2019].
Neste trabalho consideramos o entendimento de equivalência entre IoT e CPS. Por este motivo, para sim-
plificar o texto, padronizamos a sigla IoT como referência aos dois termos.



VAs possuem grande quantidade de sensores, de diferentes tipos, responsáveis pelas entradas de
dados no sistema, tais como radares, sonares, sensores de detecção de luz e alcance, GPS, ace-
lerômetro, câmeras, dentre outros. Esses dados são essenciais, pois é a partir do seu processamento
em tempo-real que o VA pode entender o contexto e o ambiente em que se encontra para tomar
decisões. Além disso, ele controla uma série de atuadores responsáveis por mecanismos como
aceleração, frenagem e direção, usados para realizar ações orquestradas de acordo com os dados
lidos e processados (ex.: acelerar, manter-se na faixa correta e parar). Em muitos casos, um VA
pode também interagir com outros veı́culos, sistemas e mesmo com pessoas e o próprio ambiente.
Esse sistema atua de maneira intensa durante todo o perı́odo que o VA estiver em operação, para
simplesmente se deslocar com segurança no trânsito, o que mostra sua complexidade. Qualquer
decisão equivocada pode colocar em risco as pessoas e o ambiente, neste caso o trânsito, que é
altamente dinâmico. Dessa forma, esses sistemas precisam lidar com a alta heterogeneidade de
componentes e ambientes dinâmicos desde a sua concepção, o que reflete diretamente na complexi-
dade do processo de ER.

Neste contexto, como primeiro passo desta pesquisa na investigação do processo
de ER para sistemas IoT, foi conduzido um mapeamento sistemático da literatura (MSL),
cujos resultados preliminares podem ser analisados em [Veiga and Bulcão-Neto 2022]2.
O estudo realizado seguiu um protocolo desenvolvido juntamente com especialistas em
ER com objetivo de permitir a identificação das principais tendências, práticas (métodos
e técnicas), nı́vel de maturidade e contribuições dos estudos, além de questões em aberto
no estado da arte de ER para sistemas IoT.

Buscando identificar lacunas de pesquisa quanto à ER desses sistemas, uma das
informações extraı́das foi o tipo de requisito abordado em cada estudo revisado. A análise
desses dados revelou uma forte preocupação desses sistemas com requisitos de proteção
(security3) e também a necessidade de que estes sejam projetados e operados sob uma
visão de alinhamento com segurança (safety) [Wolf and Serpanos 2018]. Neste contexto,
segurança é “a capacidade do sistema de operar sem falhas que possam causar danos a
pessoas ou ao seu ambiente” enquanto proteção é definida como “a capacidade do sistema
em se proteger contra intrusão acidental ou deliberada”, destacando a sua relação com as
questões de segurança da informação e privacidade [Avizienis et al. 2004].

Complementando o cenário apresentado, podemos citar alguns exemplos de
requisitos de segurança e proteção (em alto nı́vel) para os sistemas de VAs:
Requisitos de segurança: a redundância de sistemas de hardware e software (garantir que, em caso
de falha de um componente, o VA continue operando com segurança); e a detecção e prevenção de
colisões (sensores devem detectar e prever colisões com outros veı́culos, objetos ou pedestres).

Requisitos de proteção: o controle de acesso (sistemas de VAs devem ter protocolos robustos de
autenticação para garantir que apenas pessoas autorizadas possam acessar e controlar o veı́culo);
e proteção contra ataques (tanto de hackers quanto de sistemas maliciosos que possam comprometer
a segurança do veı́culo, passageiros e pedestres).

Requisito que implica diretamente na segurança e na proteção: a verificação de integridade (VAs
devem monitorar constantemente a integridade do software e dos dados processados de modo a
detectar eventuais falhas ou ataques).

2Disponı́vel em: https://bityli.com/hI2mel
3Na literatura também é encontrada a expressão “segurança da informação” como tradução para security.

Adotaremos o termo “proteção” no intuito de facilitar a separação entre as traduções de security e safety.



Historicamente, os esforços em segurança e proteção surgiram de comunidades
distintas e eram considerados de maneira independente. Entretanto, a integração de soft-
ware e hardware para criar esses tipos de sistemas abriu uma vasta gama de problemas
que exigem o tratamento conjunto desses requisitos [Wolf and Serpanos 2018]. Por exem-
plo, o ataque que viole a proteção de um sistema IoT pode gerar também ameaças à sua
segurança, produzindo ações inesperadas ou fora de controle, que causem danos a pessoas
ou ao ambiente com o qual o sistema interage.

Dessa forma, tratar as relações existentes entre segurança e proteção tem se tor-
nando essencial em sistemas IoT complexos, que não podem ser considerados seguros
se não forem também protegidos, como é o caso dos automóveis autônomos, veı́culos
aéreos não tripulados, dentre outros [Mailloux et al. 2019]. Além disso, o tratamento
desses requisitos é imprescindı́vel em sistemas considerados crı́ticos, que são aqueles cu-
jas falhas podem levar a ferimentos ou morte de pessoas, danos ao ambiente, divulgação
de informações não autorizadas e perdas financeiras graves [Sommerville 2015].

1.1. Problema

O estudo de [Kavallieratos et al. 2020] destaca que uma combinação fraca dos re-
quisitos de segurança e proteção pode resultar no projeto e desenvolvimento insatis-
fatórios de um sistema e, possivelmente, em danos ao ecossistema IoT. Neste sentido,
[Sadvandi et al. 2012] citam ainda que diversos problemas metodológicos podem surgir
de processos de segurança e proteção desconectados, tais como: i) multiplicidade e incon-
sistências de concepção e projeto, devido ao tratamento independente dessas disciplinas,
muitas vezes realizado por diferentes equipes, para o mesmo sistema; e ii) atividades de
análise redundantes, devido ao uso de vocabulários distintos para as mesmas tarefas.

A revisão conduzida por [Lisova et al. 2019] reforça essa visão, identificando que
segurança e proteção podem influenciar negativamente uma à outra. Portanto, analisar sua
interação de maneira eficiente significa reduzir o esforço que precisa ser investido para
alcançar um sistema seguro e protegido. Os resultados da pesquisa também ressaltam a
necessidade de mais esforços em abordagens de co-análise desses requisitos em todas as
áreas de aplicação e também na sua avaliação.

A análise conjunta de segurança e proteção envolve ainda importantes relações que
podem surgir entre estes requisitos e devem ser consideradas. [Piètre-Cambacédès 2010]
resume as interações entre segurança e proteção em quatro tipos: i) dependência condicio-
nal, quando o cumprimento dos requisitos de segurança condiciona o nı́vel de proteção ou
vice-versa (proteção condiciona a segurança); ii) reforço mútuo, quando medidas tomadas
para fins de segurança também contribuem para a proteção ou vice-versa (proteção con-
tribui para a segurança); iii) antagonismo, quando os requisitos de segurança e proteção,
considerados em conjunto, levam a situações conflitantes; e iv) independência, quando
não há interação entre os requisitos de segurança e proteção. Por exemplo:

Dependência condicional: [ameaça à proteção] após explorar com sucesso uma vulnerabilidade
do sistema de entretenimento do VA, um usuário não autorizado acessa indevidamente o sistema;
[risco à segurança] o atacante pode causar ameaças de interrupção, tornando parte do sistema
indisponı́vel, ou de alteração, modificando algum ativo do sistema; [consequência da relação] o
ataque a uma vulnerabilidade do VA pode causar o seu mau funcionamento e possı́veis riscos aos
seus ocupantes e ao trânsito.



Reforço mútuo: [requisito de proteção] o sistema de um VA precisa ser capaz de detectar e re-
gistrar ataques realizados por sistemas externos; [requisito de segurança] o VA precisa detectar e
registrar possı́veis situações de falha para evitar acidentes e se antecipar a situações de perigo;
[consequência da relação] o registro e tratamento de eventos e atividades em um VA é um requisito
necessário tanto aos componentes de segurança quanto de proteção, reforçando-se entre eles.

Antagonismo: [ameaça à proteção e risco à segurança acontecendo simultaneamente] em caso de
um ataque externo, o sistema de proteção do VA mantém todas as portas trancadas para evitar um
possı́vel furto do veı́culo ou dos pertences dentro dele; porém, se durante esse ataque o VA estiver
se deslocando e for detectada uma colisão, ou outro tipo de acidente com risco aos passageiros, o
veı́culo deve manter as portas destrancadas para facilitar a saı́da ou resgate dos seus ocupantes;
[consequência da relação] há um conflito entre os requisitos de segurança e proteção, ameaçando
o funcionamento correto do sistema.

Com base nos desafios identificados por [Piètre-Cambacédès 2010,
Lisova et al. 2019], o problema de pesquisa a ser investigado nesta proposta é a
carência de abordagens de ER que auxiliem as atividades de análise e especificação dos
requisitos de segurança e proteção para sistemas IoT crı́ticos, e permitam o tratamento
das interações existentes entre estes requisitos desde a sua concepção.

1.2. Questão de Pesquisa e Objetivos
Dado o problema apresentado, este trabalho visa responder a seguinte questão de pes-
quisa: “é possı́vel definir uma abordagem de ER voltada à análise e especificação das
interações de requisitos de segurança e proteção para sistemas IoT crı́ticos?”.

Assim, o objetivo geral desta pesquisa de doutorado é produzir uma abordagem de
ER que contemple as atividades de análise e especificação das interações entre requisitos
de segurança e proteção para sistemas IoT crı́ticos. Para tal, definem-se como objetivos
especı́ficos deste trabalho: i) definir técnica e artefato de análise conjunta de requisitos
de segurança e proteção, conforme os tipos de interações entre esses requisitos; ii) defi-
nir técnica e artefato de especificação de requisitos que documente o alinhamento entre
requisitos de segurança e proteção; e iii) experimentar e avaliar a abordagem de análise e
especificação elaboradas em i e ii com exemplos de sistemas IoT crı́ticos.

2. Procedimentos Metodológicos
Essa pesquisa de doutorado está dividida em 4 fases subsequentes, que são apresentadas
na Figura 1, a saber: 1) informativa, 2) analı́tica, 3) proposicional e 4) avaliativa.

No intuito de aprofundar a análise dos resultados do MSL conduzido na fase in-
formativa desta pesquisa por [Veiga and Bulcão-Neto 2022], foi aplicado o método de
Sı́ntese Temática, com base em [Dixon-Woods et al. 2005], que contribuiu para conso-
lidar as evidências encontradas, por meio de análise qualitativa dos dados extraı́dos dos
estudos mapeados. Foi identificada grande preocupação com requisitos não funcionais
(RNFs), onde segurança e proteção predominam como os mais importantes no processo
ER de sistemas IoT, mas ainda com poucos trabalhos que os tratam de forma integrada.

No momento desta publicação o trabalho se encontra no estágio final da fase
analı́tica, com o estudo das abordagens existentes para co-análise de requisitos de
segurança e proteção. Para compreender o estado da arte sobre ER de segurança e
proteção de sistemas IoT e identificar lacunas existentes, encontra-se em andamento uma
revisão sistemática da literatura (RSL). Esse trabalho de revisão tem como ponto de par-
tida uma busca empregando a técnica de snowballing forward [Wohlin 2014] a partir dos



Figura 1. Fases da pesquisa de doutoramento.

14 estudos iniciais (analisados no MSL, que tem como foco principal os requisitos de
segurança e/ou proteção). Essa busca identificou 142 novos trabalhos, dos quais 36 foram
selecionados como relevantes para a extração de dados, que se encontra em andamento.

A partir dessa RSL serão melhor definidas as atividades de ER a serem tratadas por
esta pesquisa, bem como o tipo de abordagem a ser realizada. Até o momento foram iden-
tificados gargalos quanto as etapas de análise4 e especificação destes requisitos. Muitas
das abordagens propostas, analisadas até o momento, não realizam um processo de análise
abrangente [Japs 2020] ou são dependentes de domı́nio [Kavallieratos et al. 2020], e
ainda trazem poucos resultados práticos em relação à especificação conjunta dos requisi-
tos de segurança e proteção [Japs 2020, Kavallieratos et al. 2020], que servirá como base
para o projeto e desenvolvimento de sistemas IoT crı́ticos.

A proposta desse trabalho, a ser detalhada na fase proposicional, deverá cobrir
as lacunas identificadas na RSL, de modo a contribuir tanto para a evolução acadêmica
da área, como também para os seus praticantes, visando reduzir a complexidade do
trabalhos de engenheiros de software e desenvolvedores que precisam lidar com requi-
sitos de segurança e proteção em sistemas IoT crı́ticos. Por fim, as metodologias de
experimentação que serão aplicadas na fase avaliativa da pesquisa serão analisadas e de-
finidas posteriormente, de acordo com a abordagem proposta para o processo de ER.

3. Proposta de Solução
De modo geral, os requisitos de segurança enfatizam o desencadeamento acidental de
perigos que podem infingir danos às pessoas, enquanto os requisitos de proteção se pre-
ocupam com a natureza maliciosa de ataques e ameaças que levam a impactos nega-
tivos sobre os ativos de um sistema [Asplund et al. 2019]. A relação entre segurança
e proteção vem da sobreposição entre essas perspectivas, por exemplo, quando danos
são infligidos a pessoas como parte de um ataque ou como efeito colateral acidental
do mesmo. Compreender essas relações é muito importante para sistemas IoT crı́ticos,
uma vez que eles permitem a interação com processos fı́sicos por meio de sistemas e
software [Wolf and Serpanos 2018, Mailloux et al. 2019]. Entretanto, conforme discu-
tido por meio do cenário da Seção 1, a complexidade destes sistemas torna desafiador o
seu processo de ER, exigindo o desenvolvimento e avaliação de novas abordagens.

4Alguns dos estudos sobre segurança e proteção incluem elicitação como parte das atividades de análise.



Os resultados do MSL mostraram apenas dois estudos consideraram a
integração de requisitos de segurança e proteção para sistemas IoT [Japs 2020,
Kavallieratos et al. 2020]. A análise preliminar da RSL mostra um crescimento signi-
ficativo dessa preocupação, com 9 estudos publicados entre 2021 e 2022, que consideram
algum tipo de relação entre estes requisitos. Entretanto, como uma área de pesquisa re-
cente e em desenvolvimento, ainda não existem métodos e técnicas consolidadas para
a realização das tarefas necessárias, o que leva muitos destes estudos a adaptarem ou
reutilizarem conhecimentos da engenharia de segurança/proteção e novos processos ex-
perimentais para as atividades de ER.

A partir da análise de estudos recentes (MSL e RSL em andamento) pude-
mos identificar lacunas e limitações quanto as atividades de análise e principalmente
especificação conjunta de requisitos de segurança e proteção. Grande parte dos es-
tudos ainda não realiza um processo de análise abrangente levando em consideração
os diferentes tipos de relações e impacto mútuo entre segurança e proteção destaca-
dos por [Piètre-Cambacédès 2010, Lisova et al. 2019]. Esse cenário se agrava quanto à
especificação, que é ainda menos explorada por esses estudos.

Buscando avançar o estado da arte e da prática nessa área de pesquisa, a proposta
de solução deste trabalho de doutorado consiste na definição e avaliação de uma aborda-
gem sistemática, bem como dos artefatos necessários, para a realização de uma análise
abrangente e a produção da especificação de requisitos de segurança e proteção de sis-
temas IoT crı́ticos, que possa ser aplicada a diferentes subdomı́nios. No momento atual
da pesquisa estão sendo investigados métodos e técnicas que possam contribuir para o
desenvolvimento da abordagem proposta. Nesse ponto existe o desafio de alinhamento
das diferentes perspectivas relacionadas a este objetivo, uma vez que precisam ser leva-
das em consideração tanto as preocupações das atividades de ER quanto as necessidades
especı́ficas de engenharia de proteção e segurança, no contexto de sistemas IoT crı́ticos.

Diferentes caminhos para condução dessa abordagem tem sido considerados, bus-
cando avaliar os seus benefı́cios e limitações. Os estudos analisados apontam diferentes
tipos de abordagens de especificação para requisitos de proteção, por exemplo, que podem
ser adotados de acordo com as necessidades especı́ficas do projeto ou da complexidade
sistema, como os modelos formais, amplamente adotados para sistemas crı́ticos.

4. Trabalhos Relacionados
Com foco nos requisitos de proteção, [Hofbauer et al. 2019] apresentam uma abordagem
para criação de aplicações seguras onde definem-se os requisitos e controles, que formam
um catálogo referente a um caso de uso de acesso remoto da Indústria 4.0. A abordagem,
entretanto, não explora a interseção com requisitos de segurança que podem ser afetados
neste domı́nio. Ainda neste contexto, o trabalho de [Hansch et al. 2019] evidencia que
a arquitetura de comunicação de sistemas de Internet das Coisas Industrial (IIoT) apre-
senta sérios desafios de proteção, especialmente na comunicação entre máquinas, locais
de produção e produtos inteligentes. Ataques e falhas nestes sistemas mostram que é ne-
cessária uma ER de proteção rigorosa para atender ao cenário de ameaças cada vez maior
e em rápida evolução, porém, o estudo não aborda a relação com requisitos de segurança.

O trabalho de [Japs 2020], cujo grupo de pesquisa possui estudos correlatos na
RSL, cobrem as atividades de elicitação e análise de requisitos de segurança e proteção,



com ênfase para a necessidade de uma cooperação eficiente entre stakeholders e pro-
pondo uma abordagem baseada em modelos para a identificação dos requisitos. Entre-
tanto as contribuições ainda são limitadas quanto a análise das relações entre esses requi-
sitos e não cobrem a sua especificação. A segunda abordagem que trata a segurança e
proteção no contexto do MSL realizado, é o método SafeSec Tropos, proposto no estudo
de [Kavallieratos et al. 2020], e adotado nos estudos correlatos do grupo, que tem como
objetivo facilitar a análise conjunta de requisitos de segurança e proteção, modelando o
sistema para ambos os propósitos e identificando potenciais conflitos entre os requisi-
tos. Apesar de propor um método de análise mais robusto, a abordagem é dependente de
domı́nio e não contempla como a especificação destes requisitos pode ser realizada.

A proposta apresentada neste artigo visa explorar as lacunas de pesquisa existentes
quanto à análise das diferentes relações entre requisitos de proteção e segurança para
diferentes domı́nios de sistemas IoT crı́ticos e também a sua especificação.

5. Contribuições Esperadas

Ao final dessa pesquisa espera-se alcançar como contribuições: i) uma abordagem de
ER para sistemas IoT crı́ticos que permita o alinhamento de requisitos de proteção e
segurança; e ii) modelos de artefatos para análise e especificação de segurança e proteção
para sistemas IoT crı́ticos, que permitam o tratamento das diferentes relações entre es-
tes requisitos, incluindo a identificação e resolução de conflitos, desde a etapa inicial
de projeto destes sistemas. Como contribuição parcial desta pesquisa foi publicado
um mapeamento sistemático da literatura que investiga o processo de ER de sistemas
IoT/CPS [Veiga and Bulcão-Neto 2022] e apresenta um panorama geral sobre o estado da
arte e da prática, identificando tendências, problemas e lacunas de pesquisa. Esse estudo
está sendo complementado através de uma RSL (descrita na Seção 2), cujos resultados
deverão ser submetidos para publicação em congresso da área ou revista especializada.

6. Conclusões e Trabalhos Futuros

Foi apresentada neste trabalho uma proposta de abordagem para alinhamento de requi-
sitos de segurança e proteção de sistemas IoT crı́ticos com apoio aos diferentes tipos de
relações entre estes requisitos. Essa proposta é embasada nos resultados de um MSL
conduzido no inı́cio do doutoramento e em uma RSL em andamento, cujas lacunas de
pesquisa identificadas apontam a necessidade de tratamento conjunto dos requisitos de
segurança e proteção, ainda pouco explorada no contexto de sistemas IoT crı́ticos.

O trabalho encontra-se andamento, em fase de investigação de abordagens que
contribuam para a co-análise análise e especificação conjunta de requisitos e segurança
e proteção para sistemas IoT crı́ticos. Após a definição da abordagem, pretende-se veri-
ficar a possibilidade de aplicação desta pesquisa para validação e avaliação em projetos
do Centro de Excelência em Inteligência Artificial5 (CEIA), que atualmente desenvolve
projetos voltados para sistemas IoT crı́ticos em diferentes subdomı́nios de aplicação.

Esta pesquisa está sendo realizada no contexto de um trabalho de doutorado que
teve inı́cio em março de 2021 e possui data prevista de conclusão para março de 2025.

5https://ceia.ufg.br/
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