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Abstract. A considerable volume of data remains outside the knowledge of the
governmental organizations, without curation, turning into dark data. In the
public control area, where there are silos from several sources, with a
growing volume, including citizens, dark data has been a topic not explored in
the literature. This article brings the main concepts in dark data topic, listing
its characteristics and risks, thus elaborating a conceptual map for the public
control area. There is also the proposal of an approach that offers high
abstraction for identification, classification, and monitoring of dark data,
especially for the public control.

Resumo. Um volume consideravel de dados permanece a margem do
conhecimento de organizagoes governamentais, sem recurso de curadoria,
transformando-se em dados escuros (dark data). Na drea de controle publico,
onde ha silos de diversas fontes, com um volume crescente, inclusive de
cidaddos, dados escuros tém sido um tema ndo explorado pela literatura. Este
artigo traz os principais conceitos na drea de dados escuros, listando suas
caracteristicas e riscos, elaborando um mapa conceitual para a drea de
controle publico. No decorrer do artigo, é apresentada uma abordagem de um
pipeline para manipula¢do de dados escuros, que oferece alta abstragdo para
identificagdo, classificagdo e monitoramento de dados escuros, especialmente
para drea de controle publico.

1. Introducao

O crescimento exponencial de informacgdes eletronicas nos tltimos anos por meio de
uma sociedade cada vez mais digital, s6 tende a aumentar, com o uso massivo de redes
sociais, internet das coisas, entre outros aplicativos. Esse cenario se repete também para
o Governo, especialmente, decorrente de politicas e tecnologias de Governo Eletronico.
No Brasil, o governo vem adotando o uso de tecnologias de informagao para realizagao
dos seus atos. A medida que sistemas entram em operagio, cada vez mais dados sdo
gerados, ¢ a necessidade de adocao de plataformas de Big Data e recurso humano
especializado para poder realizar a curadoria de tais dados se torna mais critica
[Henriques 2021].

Contudo, dada a rigidez do governo no processo de contratacao, tanto de recurso
tecnologico, como de pessoal por meio de concurso publico, a realizacdo de um
processo de curadoria de dados se torna mais dificil. Aliado a esse cendrio, a falta de
padrao de desenvolvimento de software e a rotatividade de terceirizados e servidores
tem contribuido para a perda de conhecimento dos dados. Tal fator ¢ apenas um dos
tantos exemplos que resultam no desconhecimento por parte do governo de dados que
estdo sob sua posse, dada a auséncia de um processo de curadoria. As razdes para a ndo
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curadoria sdo varias, podendo estar relacionadas a falta de recursos financeiro/pessoal
ou auséncia, indisponibilidade de documentacdao [Heidorn 2008], ou um processo de
falha ou abandono de determinado projeto [Goetz 2007].

Acredita-se que estes dados desconhecidos estejam concentrados na chamada
“Longa cauda” do governo [Stahlman, Heidorn e Steffen 2018], se caracterizando
assim como dados escuros. A “Longa cauda” consiste em um numero relativamente
pequeno de dados que tém como uma distribui¢do assimétrica a direita, conforme
demonstra a Figura 1 [Heidorn 2008]. O inicio da “Longa cauda” ¢ caracterizado pela
separagdo do “limite conhecido”, 4rea que possui como caracteristica a separagao entre
os dados conhecidos daqueles desconhecidos pela organizacao [Heidorn 2008].

Dados acessiveis
conhecidos

Longa cauda

Limite conhecido

Dados escuros

Tamanho dos dados

Numero de conjuntos de dados
B —— i

Figura 1 - "Longa cauda" de dados escuros. [HAWKINS et al 2020].

Tal area representa em sua grande parte um alto nimero de conjuntos de dados,
mas de tamanhos ndo tdo significativos quanto da area conhecida. Em grande parte da
“Longa cauda” predominam os dados escuros, o que difere uma cauda da outra ¢
relativo ao dominio de informagdo. Estima-se que, por exemplo, para dados da area
biomédica, cerca de 85% sao dados escuros [Macleod et al. 2014].; ja no ambito de
dados oriundos de dispositivos de Internet das Coisas, cerca de 99% s3o escuros
[Manyika et al. 2015].

Dados escuros representam um problema significativo, pois ndo sao facilmente
localizaveis, acessiveis e interoperaveis [Schembera 2021]. Os dados escuros podem ser
tanto estruturados como nao estruturados, mas sua parcela de maior significancia tende
a forma ndo estruturada. De acordo com Stewart' (2013), dados escuros geralmente sio
gerados por humanos e orientados para pessoas e ndo se encaixam perfeitamente em
modelos relacionais, ou outro modelo mais estruturado. Como exemplo de tais dados,
estdo as conversas de bate-papo em linguagem natural, e-mail, imagens e videos. Para o
governo, documentos digitalizados oriundos de processos administrativos, por exemplo.
Tais informagdes ndo foram especificamente desenvolvidas para serem processaveis por
maquinas, mas sim por humanos.

O governo precisa saber o que sdo os dados escuros e onde estdo localizados.
Entendé-los ¢ o primeiro passo para assumir seu controle e posteriormente extrair seu
valor para o exercicio de politica publica e especialmente de seu controle publico. A
funcdo de controle de dados, exercida pelo governo, pode ser classificada como interno
e externo. O interno ¢ aquele exercido pela propria organizacdo sobre seus atos,
enquanto o externo ¢ exercido por outra organizacdo que goza de autonomia e
independéncia. Como exemplo de controle interno e externo, estdo respectivamente a

! Disponivel em: https://blogs.gartner.com/darin-stewart/2013/05/01/big-content-the-unstructured-side-of-
bigdata/ . Acessado em: 20/05/2022
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Controladoria Geral da Unido (CGU) e o Tribunal de Contas da Unido (TCU). Segundo
O’Donnell (1998), o mau funcionamento desses controles tem véarias consequéncias
(corrupgdo, ineficiéncia etc.).

Considerando que a avaliagdo da adesao/conformidade de atos do governo com
as leis e normas ¢ uma das principais fun¢des do controle piblico. Em um cenério de
dados escuros, essa avaliagdo ¢ prejudicada pela dificuldade (ou impossibilidade) de
obtencdo da informagdo. Existem alguns trabalhos na literatura acerca de dados escuros
[Heidorn 2008, Munot et al. 2019, Schembera 2021], contudo, nenhum possui como
foco a sua intersec¢@o com a area de controle publico.

Este artigo discute essa lacuna, propondo a criagdo de uma abordagem
adaptativa, de um pipeline para manipulagdo destes dados, que pode ser aplicada a area
de controle publico para identificar a presenca de dados escuros e explora-los. O artigo
explora os principais conceitos de dados escuros, a fim de demonstrar evidéncias da
literatura que possam caracterizar dados escuros no governo, detalhando suas
caracteristicas e tipos de dados com os respectivos exemplos e formatos.

Este artigo esta organizado como segue. A Se¢do 2 traz uma visdo geral acerca
de dados escuros, mostrando caracteristicas discutidas na literatura. A Se¢do 3 traz um
primeiro resultado do levantamento bibliografico através de um mapa conceitual de
dados escuros para o controle publico. A Se¢do 4 lanca luz sobre a abordagem proposta.
Por fim, a Se¢do 5 apresenta a conclusao e os trabalhos futuros.

2. Visao Geral

A seguir, sdo apresentadas algumas caracteristicas importantes sobre o topico de dados
escuros, bem como uma breve discussdo sobre os riscos e valores de tais dados para as
organizacoes.

2.1. Caracteristicas

Uma das primeiras caracterizagdes de dados escuros foi discutida em 2008, a partir de
um trabalho de Bryan Heidorn [Heidorn 2008]. Nesse trabalho, dados escuros sdo
definidos como dados que nao sdo previamente indexados e armazenados de modo que
sdo de dificil acesso para cientistas e outros usudrios em potencial, e, portanto, ¢ mais
provavel que permaneca subutilizado e eventualmente perdido. Outra definicdo vem do
trabalho de Thomas Goetz [Goetz 2007], que associa dados escuros a dados que foram
“cortados”. Tais dados sdo escuros por conta de que seu conhecimento ndo alcanga o
ambito cientifico e a comunidade. Em uma de suas colocacdes, o autor destaca: “o dado
escuro pode ser um elo perdido de um pesquisador/engenheiro, o pedago indescritivel
de dado que ele precisava”.

Para a industria, dados escuros podem ser definidos como dados que sdo
coletados e armazenados a fim de utilizad-los no futuro para diversos fins, mas que
acabam nao sendo utilizados devido a falta de tempo e de recurso de maquina. Tais
dados precisam ser processados, pesquisados e interpretados [Munot et al. 2019]. De
acordo com Leonelli (2013), as organizagdes tém aplicado seus recursos para o
gerenciamento a curto prazo dos dados. Para o armazenamento e gestdo a longo prazo,
muito menos recursos sdo empreendidos. Tal processo facilita o esquecimento, ou
perda, desses dados, apesar dos custos envolvidos na producdo, coleta, curadoria e no
proprio armazenamento [Leonelli 2013].
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Na literatura, percebe-se uma ampla gama de conceitualizagdo de dados escuros,
que sdao demonstradas na Tabela 1. Apesar das caracteristicas serem distintas e até
mesmo, em alguns cendrios, equivalentes, nada impede que um determinado dado
escuro tenha ao mesmo tempo varias delas.

Tabela 1 - Caracteristicas mapeadas na literatura de dados escuros

Autor

Conceitos/caracteristicas

[Hernandez et al. 2018,
Heidorn et al. 2018,
Liu et al. 2021,

Shukla et al. 2015,
Trajanov et al. 2018,
Macleod et al. 2014]

Dados nunca analisados ou inexplorados

[Liu et al 2021,
De Sa et al. 2016]

Dados tipicamente ndo estruturados

[Zhang et al. 2016]

Dados que ndo sao processaveis por meio de
bancos de dados tradicionais

[Heidorn et al. 2018,

Dados de dificil acesso

Cafarella 2016]

[Schembera 2021] Dados abandonados ou oriundos de projetos
fracassados

[Schembera 2021] Dados nao documentados

[Hawkins et al. 2020]

Dados nunca publicados

[Gimpel e Alter 2021]

Dados perdidos

Gartner, 20222

Dados coletados e utilizados para uma
finalidade, mas ndo para outras.

[Munot et al. 2019]

Dados que serdo utilizados no futuro, sem

curadoria atualmente

Diante das vérias caracteristicas apresentadas, os artigos buscam evidenciar uma
pergunta em comum: como diminuir a “Longa cauda” de modo que dados escuros
passem a ser conhecidos, e bem utilizados? As possiveis solu¢des que visam langar luz
sobre tais dados comecgaram com a proposta de criagdo de centros de ciéncia segregados
por disciplinas, bibliotecas e museus [Heidorn 2008]. Em seguida, as primeiras
propostas de ferramentas, tais como as demonstradas por Shukla (2015), De Sa (2016) e
Schembera (2021). H4 também proposi¢ao da criagdo de um novo papel de trabalho nas
organizacdes [Schembera 2020]. Outras iniciativas envolvem uso de algoritmos de
aprendizado de maquina e processamento de linguagem natural [Munot et al. 2019].
Todas essas solugdes abordam tratamentos que visam dar suporte a descoberta de dados
escuros. Para que haja a diminui¢do da “Longa cauda”, é necessario ndo somente tratar

2 Definicio de Dark Data pela Gartner. Disponivel em: https://www.gartner.com/en/information-
technology/glossary/dark-data. Acesso em: 02/05/2022
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a descoberta do dado escuro, mas abordar o problema holisticamente, desde o fato
gerador da sua criacao, bem como, o de sua “escuridao”.

2.2. Riscos e valor

Alguns trabalhos exploram o valor singular que dados escuros podem possuir para
contribui¢cdes cientificas [Goetz 2007, Hawkins et al. 2020]. No cenario de
organizacdes, Moumeni et al. (2021) cita a importancia de extrair novos conhecimentos
de dados escuros que podem agregar valor aos negdcios das organizagdes, e contribuir
para uma melhor tomada de decisao.

A tomada de decisdo ¢ um fator em que dados escuros podem desempenhar um
papel crucial. H4 de fato um potencial ganho de valor em explora-los, bem como, hd um
potencial risco em ndo explorar. Munot (2019) associa dados escuros com risco de
falhas no suporte a decisdo, considerando que tais dados podem possuir informagdes
relevantes para a tomada de decisdo, e que uma vez no estado de dado escuro,
permanece oculto para a organizacgao.

Hé também o risco associado por conta da sensibilidade que a informagdo pode
ter, podendo assim comprometer a seguranca da informacdao, bem como impedir a
conformidade com normas ou leis [Moumeni et al. 2021]. Correlato a conformidade,
também existe o risco de vazamento, considerando que o desconhecimento de tais dados
implica também na auséncia de monitoramento dos mesmos, podendo assim impactar
na imagem da organizagdo, bem como, em sangdes legais considerando a vigéncia das
normas da General Data Protection Regulation (GDPR) e Lei Geral de Prote¢do de
Dados (LGPD) [Moumeni et al. 2021].

3. Dados escuros no controle publico

A partir das caracteristicas levantadas na literatura, foi possivel estabelecer a criacao de
um mapa conceitual de dados escuros aplicados ao controle publico. Vale destacar que
nesse cenario, o que normalmente é escuro para o governo, também o € para o controle.
Nesse mapa, ¢ possivel destacar as principais caracteristicas associadas a dados escuros,
conforme demonstrado na Figura 2.
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Figura 2 - Mapa conceitual de dados escuros para o controle publico
governamental

A Figura 2 demonstra a variedade de conceitos que pode ser aplicado para dados
escuros no governo, em sua area de controladoria. No que tange a situagao dos dados
inexplorados ou ndo analisados, o governo tem uma enorme capacidade de criar
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sistemas, coletar informagdes, contudo, boa parte desses dados permanece inexplorados.
Esse cenario decorre tanto pela falta de curadoria apropriada, quanto pela auséncia de
mao de obra especializada, bem como, decorrente da auséncia de tecnologias analiticas
ou plataformas de big data.

Outra caracteristica fundamental que explora o possivel valor para dados escuros
para o controle, esta no fato do governo ter sob custodia varios dados coletados para
uma finalidade, mas ndo usada para outras. Um exemplo disso, estd nos dados de folha
de pagamento dos servidores onde o CPF pode ser usado para cruzar com dados dos
registros de oObitos, gerando assim uma nova informacgdo “Falecidos na folha de
pagamento”, o que indicaria uma possivel irregularidade cuja materialidade pode chegar
a milhdes de reais. Esse tipo de dado escuro ¢ de grande representatividade para o
exercicio do controle publico.

Apesar da literatura fazer algumas mengdes a dados nao estruturados [Liu et al.
2021, De Sa et al. 2016], tal conceito nao pode ser aplicado de forma restritiva ao
governo. No ambito governamental, ¢ possivel a existéncia de dados escuros de forma
estruturada, em tabelas de bancos de dados, considerando as outras caracteristicas
apontadas no mapa conceitual, em especial, na amplitude de sistemas legados.

Os dados legados oriundos desses sistemas representam um grande desafio no
setor publico, demonstrando a dificuldade com o que o governo tem de compartilhar e
organizar tais dados [Kim et al. 2014]. Os fatores como auséncia de documentagao,
tecnologias legadas e rotatividade de pessoal contribuem para que a curadoria desses
dados se perca, transformando-os assim em dados escuros. O valor e risco de tais dados
ficam a margem do conhecimento da organizacgdo. Esse cendrio se agrava com a rigidez
de contratacdo de mao de obra e tecnologia.

O fato de uma parcela significativa dos dados escuros serem nao estruturados
reflete basicamente a grande capacidade do governo realizar seus atos a partir da
geracdo de documentos eletronicos (contratos, atos de admissdo, empenhamento,
emissao de nota fiscal, memorandos, oficios etc.), os inimeros dados decorrentes de
interagdes sociais por meio de aplicativos de mensagens corporativos. Especialmente no
contexto na continuidade do trabalho remoto, iniciado em decorréncia da pandemia de
COVID-19 em meados de margo de 2020. Tais documentos nao estruturados tem um
potencial enorme para o exercicio de controle publico. Sua natureza ndo estruturada,
volume e variabilidade, dificulta o alcance do controle. Nesse cenario, artefatos
probatdrios para fins de investigacdo que poderiam ser o elo para responsabilizacdo ou
expansao de atividades de fiscalizagdo/investigagdo permanecem escuros ao controle.

Demonstra-se na Tabela 2, a partir de tais caracteristicas, a seguinte distribuicdo
de dados escuros no ambito do controle publico. Os dados refletidos na Tabela 2 sao
comuns de grande parte das organizagdes governamentais. No entanto, tal situagdo pode
ser acrescida dada a natureza do 6rgdo em questdo, por exemplo, 6rgdos de governo
ligados a exploragdo espacial [Gallaher et al. 2015, Heidorn 2018] ou de meio ambiente
contam com dados de satélites e/ou de sensores, podendo ser considerados em parte,
dados escuros.
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Tabela 2 - Tipos de dados escuros para o controle publico

Tipo de dado Formato

Documentos de comunicac¢ao oficial PDFs, arquivos texto

Documentos de admissao de pessoal, despesa e PDFs, imagens, arquivos e

comprovacgao, processos licitatorios textos

E-mails e aplicativos de comunicagdo oficial Arquivos texto, imagens e
videos

Sistemas legados Tabelas relacionais

Documentos de arrecadacao Arquivos PDF e texto

Logs de sistemas Arquivos texto

Informagoes obtidas de cruzamentos de dados Arquivos, PDFs, tabelas
relacionais

Tabelas relacionais legadas Tabelas relacionais

4. Abordagem proposta

J4

A seguir, ¢ apresentada uma abordagem de um pipeline de um processo para
manipula¢do de dados escuros. A abordagem proposta tem como aplicagdo o controle
publico governamental, contudo, possui adaptabilidade para outras organizagoes,
considerando as caracteristicas transversais de dados escuros em praticamente todos os
dominios de informacgdes. Possui uma iniciativa distinta das solugdes da literatura, ao
focar tanto na diminui¢do da “Longa cauda”, quanto na sua expansdo. A abordagem
institui um processo de forma integrada para que se tenha maior governanga sobre os
dados, dificultando sua transformacgao para dados escuros e facilitando sua descoberta.
Uma das principais contribuicdes para a literatura ¢ trazer uma nova abordagem
integrativa e holistica para os dados escuros.

A visao holistica dessa abordagem ¢ uma estratégia critica para o negocio. A
partir do mapa conceitual elaborado anteriormente e dos fatores geradores discutidos
como causas do surgimento de dados escuros, deve-se ter uma visao de toda arquitetura
de geragdo e transformagdo desses dados, e ndo mais visualizd-los como componentes
individuais e independentes de dados.

Para se alcangar a cobertura holistica de ponta-a-ponta da organizagao, torna-se
necessario que a abordagem tenha trés eixos: estratégia, pessoal e processo. Em seu eixo
“Estratégia”, ha a instituicdo de dois artefatos: a Politica de Governanga de Dados,
Informagdes e Conhecimento (PGDIC). A PGDIC estabelece em um nivel
tatico/estratégico os principios, diretrizes, atribuicdes e responsabilidades para a gestao
de curto e longo prazo de todo e qualquer ativo que contém dados, informagdo ou
conhecimento. Outro artefato produzido nesse eixo ¢ o Plano Diretor de Dados (PDD),
documento revisto com periodicidade minima anual. O PDD possui um viés operacional
e deve operacionalizar o PGDIC, estando alinhado ao planejamento estratégico da
organizagdo. No PDD, conterdo os projetos e operagdes, além das contratagdes
necessarias para sua manutencdo. A criacdo desses dois artefatos € importante pois
marca um compromisso € patrocinio da alta administragdo com os dados, informagdes
ou conhecimento que estdo na organizacdo. Em uma estrutura rigida ainda para muitas
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organizagdes publicas, a instituicdo dessas duas politicas garante maior seguranca e
celeridade para as contratagdes tanto de pessoal como ferramental e servigo.

O eixo “Pessoal” traz a instituicdo de um escritorio de DataOps, um termo
recentemente cunhado por cientistas e engenheiros de dados, que se refere a um papel
destinado a encurtar o tempo de vida do ciclo analitico de dados ponta-a-ponta,
introduzindo a automagdo no processo de coleta, validagao e verificacdo dos dados
[Munappy et al. 2020]. DataOps promove a implementagdo de fato do PDD, e de forma
colaborativa suporta todo trabalho com dados relacionados ao desenvolvimento de
software e ativos de armazenamento. Para o governo, a criagdo desses papeis permitira
com que tenha recurso pessoal dedicado a atividade analitica, quer seja de forma
terceirizada como de quadro proprio.

Por fim, o eixo “Processo” permite a integracao da atuacdo dos DataOps e de
artefatos tecnoldgicos. Nele € possivel detalhar seis areas de acdes: identificar, coletar,
centralizar, processar, estruturar e avaliar, conforme demonstra a Figura 3.
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Figura 3 — Areas de ac¢des do eixo Processo, na abordagem proposta
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A érea de Identificar envolve a descoberta e catalogacdo de todo recurso
computacional que gere informagdes, tais como: sistemas, e-mails, bate-papos,
documentos videos, imagens e logs, por exemplo. Essa fase pode ser feita aliada ao
mapeamento de catdlogo de dados da Lei Geral de Protecio de Dados (LGPD)
[Menegazzi 2021].

Apos a area de Identificar, entra em operagdo a area de Coletar, que envolve a
realizagdo de mecanismos para a coleta continua ou em lote de tais dados, a considerar a
criticidade da informagao. Nessa area, ferramentas de Extraction Transform Load (ETL)
e demais ferramentas que constam em plataformas de big data podem contribuir para
automatizar a integracdo das fontes identificadas na area de Identificar.

Apos a saida da area de Coletar, existe a atuacdo da area Centralizar. Essa area
visa agrupar a copia dos dados coletados da area anterior em estruturas de lagos de
dados. Possui também uma separacdo em lagos de dados distintos, ativos de informagao
estruturados e nao estruturados. Bem como, separagdo de lagos em que ha um dominio
de seu contetido com processos de curadoria j& estabelecidos e amadurecido dos que
ndo possuem.
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A érea de Processar vem em seguida a area de Centralizar. Tal area permite que
haja de fato a implementagdo da extracdo de valor nessas fontes. Importante destacar
que tal processo ¢ fundamental que seja executado em clusters de big data, para usufruir
do poder de processamento paralelo e distribuido, dado o cendrio de alta volumetria de
variabilidade, especialmente considerando o volume de dados escuros para governo.

Essa area pode se beneficiar de solugdes ja existentes ou adaptadas da literatura
[De SA et al. 2016 Shukla et al. 2015]. Nesse processo também, pode fazer uso de
técnicas de aprendizado de maquina, minera¢ao de texto, inferéncia estatistica, e outras
técnicas computacionais, a depender do tipo de extragdo de valor que a organizagdo
governamental necessite. O processamento de dados escuros contribui para agregar
valor ao exercicio do controle. Em alguns cendrios tipicos de exercicio de atividades
ligadas ao controle publico, a busca de documentos cujo contetido contém determinados
valores como CPF/CNPJ, nomes de pessoas ou empresas pode definir o rumo de uma
acdo de investigacdo/auditoria, especialmente sua relacdo semantica com outras
palavras. Técnicas computacionais ligadas a descoberta de relacdes semanticas similares
entre estruturas de dados distintas também sao fundamentais. Destaca-se também que tal
area ndo visa apenas extrair valor dos dados escuros, mas também possiveis riscos que
estdo em dados escuros, que podem dar suporte a area de seguranga de informagdo e
protecdo de dados.

A area Estruturar tem como objetivo principal transformar a informacao
processada pelo estagio anterior, de uma fonte tipicamente ndo estruturada em uma
informacao estruturada mapeada em um schema, permitindo que o resultado da busca e
o monitoramento das informagdes extraidas seja efetivo.

Por fim, ha a area Avaliar, que possui dois desdobramentos: o primeiro, a partir
da execuc¢do das areas anteriores, institui-se variaveis para estabelecimento de métrica
de avaliacdo do grau de exposicdo daquela organizacao em dados escuros. O segundo
desdobramento consiste em avaliar de forma continua as métricas a partir dos resultados
obtidos das técnicas/ferramentas da area de Processar. Dessa forma, estabelece-se um
monitoramento da expansdo/contragdo da “Longa Cauda” e permite a descoberta de
dados escuros.

5. Conclusao e Trabalhos Futuros

Dados escuros na seara do controle publico governamental ¢ um tdpico inexplorado na
literatura. A partir da investigacdo das principais caracteristicas que envolvem dados
escuros, foi estabelecido quais delas e que tipos de dados escuros estdo associados no
ambito do governo. O resultado foi a geracdo de um mapa conceitual. O mapa
conceitual demonstra os possiveis fatores geradores de dados escuros, para que se possa
adotar a¢des com vias de atender um dos problemas principais dos dados escuros: como
diminuir a “Longa Cauda” de dados escuros?

Essa problematica atinge o governo, em especial, sua funcao de controle, o qual
¢ fundamental para o correto funcionamento do Estado ¢ da conformidade com as
normas/leis. Os dados escuros dificultam o exercicio do controle pois dada sua natureza
de dificil acesso e/ou processamento, estdo a margem do conhecimento das
organizagdes publicas. Nesse cenario, seu conteido pode conter valor significativo
suficiente para responsabilizagdo de irregularidades, elementos probatorios e qualquer
suporte informacional a atividade de controle.
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Diante dessa problematica e das caracteristicas levantadas na elabora¢do do
mapa conceitual, foi necessario trazer uma abordagem distinta das solugdes encontradas
na literatura: tratar o problema de dados escuros de forma holistica. Fundamental
também, dada a natureza sui-generis de dados escuros que essa abordagem seja
adaptavel ndo s6 para o governo, mas também para as demais organizagdes.

A natureza holistica da abordagem visa atender fatores criticos de geracao de
dados escuros. Tais fatores foram mapeados e traduzidos em trés eixos: estratégia,
pessoal e processo. A estratégia ¢ fundamental pois em entes governamentais, todas as
acdes, inclusive aquelas no nivel operacional, devem estar amparadas em normas e leis.
Para isso, a criacdo de politicas e planos chancelados pela alta administragcao promove
respaldo legal e permite melhor planejamento de compras e contratagcdes para a
execucao.

O eixo pessoal permite preencher um “vacuo” na administragdo publica, de
forma geral, no quesito de mao de obra. Diante da dificuldade de contratagao de pessoal
de quadro proprio decorrente do limite de despesa de pessoal oriundo da Lei de
Responsabilidade Fiscal (LRF). A institui¢do de DataOps por esse eixo visa criar uma
cultura analitica no ambito do governo, contribuindo para a gestdo tanto curto quanto
longa dos dados da organizagdo. A atuagdo de DataOps em dados escuros ainda nao foi
relatada, permanecendo uma oportunidade de contribuigdo cientifica inédita.

Por fim, o eixo de processo, contribui para que de fato os dois eixos anteriores
consigam materializar suas a¢des. Esse eixo institui areas que se desdobram em agdes,
métodos/técnicas/ferramentas de forma que conjuntamente consigam ndo somente
controlar a expansdo da “Longa Cauda” de dados escuros, mas também, diminui-la.
Nesse sentido, permite maior conhecimento do 6rgdo governamental sobre seus dados,
maximizando o valor ¢ diminuindo riscos. A instituigdo de uma métrica de dados
escuros por esse eixo abre uma oportunidade inédita de contribuigcdo para a literatura.
Outra possivel contribuicdo de destaque da abordagem reside no aspecto de tratamento
de dados legados, que sdao considerados escuros de acordo com levantamento feito na
Tabela 2. A abordagem permitird criar um “pipeline” de dados contribuindo para seu
acesso ¢ conhecimento, podendo ser avaliada como um modelo de referéncia de
migracao de dados legados.

Torna-se fundamental, como trabalho futuro, a implementacao dessa abordagem
para colher os resultados, avalia-los e discuti-los para possiveis melhorias e obtengao de
feedbacks dos gestores da organizacdao. No aspecto tecnologico, cabe ter como premissa
o uso de software open-source, permitindo assim com que a area de governo se
beneficie em termos de custos. Estruturas que permitam armazenar uma grande
variabilidade de dados como o Hadoop, pode cumprir um papel transversal nas areas
identificadas, especialmente na area Centralizar. Sua estrutura HDFS permite armazenar
dados tanto estruturados com diferentes motores de armazenamento/busca de acordo
com a natureza do dado (Apache Impala, Kudu e ORC), como ndo-estruturados a partir
de motores de indexagdo como o Apache Solr. Considerando a possibilidade de se ter
conjuntos de dados muito grandes, a abordagem deve ter como premissa a execugao sob
uma arquitetura Lambda, com uma camada em lote e outra de streaming. Ferramentas
como Apache Katka e Sqoop podem cumprir o papel que permeia a area de Coletar.
Uma das ferramentas a serem estudadas da area de Identificar ¢ o Apache Atlas. Ele
permite a catalogacdo automatica e classificacdo de qualquer dado dentro do hadoop,
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atuando como uma base de gestdo de conhecimento para dados escuros. Para a camada
de Processar e Estruturar, o Apache Spark e Solr podem contribuir para a busca de
informagdes e novas descobertas. Nessa area, técnicas ligadas a area de Data Science,
citadas na literatura [Munot et al. 2019] podem ser aplicadas e validadas, com foco em
atender os principais tipos de dados escuros elencados na Tabela 2. Para além do
aspecto tecnologico, torna-se necessario aprofundar o eixo de pessoal e de estratégia e
como eles podem juntamente com a eixo de processo criar métricas para o diagnostico
de dados escuros na organizagao.
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