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Abstract. Vehicular mobility traces are datasets of vehicles’ location in a re-
gion with high spatio-temporal precision. Access to this sensitive information
can threaten the safety and privacy of drivers, such as analyzing this data ma-
kes it possible to discover other contextual and latent information, such as users’
daily home routes or workplace’s address. In this way, many obfuscation and
anonymization techniques have been proposed to mitigate the problem of user
location privacy. In this work, we analyze an anonymization technique called
mix-zone, where selected urban regions promote the simultaneous anonymiza-
tion of vehicles by changing their pseudonym. We show how information about
drivers’ behavior in a city, such as their road preferences, can be used to re-
identify their trajectories. We present a simple and efficient re-identification
technique that uses only two geo-referenced points as input data. We validate
our technique with a real dataset of taxicabs, being able to reidentify up to 95%
of anonymised trajectories.

Resumo. Traces de mobilidade veicular sdo conjuntos de dados de localizagdo
dos veiculos em uma regido com alta precisdo espago-temporal. O acesso a
essas informagoes sensiveis podem ameagar a seguranca e privacidade dos
motoristas, dado que a andlise desses dados torna possivel a descoberta
de outras informagodes contextuais e latentes, como suas rotas didrias para
casa ou o endereco do local de trabalho. Desta forma, muitas técnicas de
ofuscacdo e anonimizagdo tém sido propostas para mitigar o problema de
privacidade de localizacdo de usudrios. Neste trabalho, analizamos uma
técnica de anonimizagdo chamada mix-zone, onde regides urbanas promovem a
anonimizagdo simultdnea de veiculos pela mudanga de seu pseudonimo. Mos-
tramos como as informagoes sobre o comportamento dos motoristas em uma ci-
dade, com suas preferéncias de caminho, podem ser usadas para re-identificar
as suas trajetorias. Apresentamos uma técnica de re-identificacdo simples e efi-
ciente que usa apenas dois pontos geo-referenciados como entrada. Validamos
a nossa técnica com um dataset real dos traces de tdxis da cidade de Sdo Fran-
cisco, EUA, na qual re-identificamos até 95% das trajetorias anonimizadas.

*O presente trabalho foi realizado com apoio da Coordenagio de Aperfeicoamento de Pessoal de Nivel
Superior - Brasil (CAPES) - Cédigo de Financiamento 001.



1. Introducao

Na era da computacao ubiqua, a quantidade massiva de dados de mobilidade produzidos
por entidades moéveis, como smartphones, despertam interesse de empresas e pesquisa-
dores. Estes dados podem ser usados para compreender o comportamento humano e
desenvolver diversos servigos na drea de engenharia de trafego como, por exemplo, no
monitoramento de congestionamento de veiculos, controle de fluxo, planejamento de in-
fraestruturas, entre outros (Tan et al., [2017; Chang, L1, Zhu, Lu, & Li, 2018).

No entanto, a compilacio desses dados de trajetdrias trazem sérios riscos a pri-
vacidade dos usudrios. Agentes maliciosos podem explorar informagdes encontradas nas
trajetdrias, mesmo quando submetidas a mecanismos de protecdo a privacidade (Location
Privacy Protection Mechanisms — LPPMs), para gerar ataques a entidades de diversas for-
mas (Matheson, 2018]). Por exemplo, para identificar pontos de interesse, como residéncia
e local de trabalho, prever a auséncia ou presenca de um usudrio em um local (Liu, Zhou,
/hu, Gao, & Xiang, 2018), rastrear e localizar entidades médveis (Tan et al., 2017), e
associar uma identidade para cada trajetéria anonimizada (ataque de re-identificacdo de
trajetdrias) (Krumm, [2009; Wernke, Skvortsov, Diirr, & Rothermel, 2014).

A re-identificacdo € uma das abordagens de ataque a privacidade que parte do
principio de identificar trajetorias anonimizadas e, consequentemente, conhecer as iden-
tidades a partir de um conjunto limitado de informagdes sobre a entidade-alvo (Primault,
Boutet, Mokhtar, & Brunie, 2018). Esse é um ataque que também pode ser a “porta de
entrada” para outros que tém como alvo uma entidade especifica. As informagdes com-
preendem pontos geo-localizados, segmentos de trajetorias obtidos a partir de registros
historicos em servidores de Location-Based Services (LBS) e caracteristicas intrinsecas
das trajetdrias. Essas informacdes podem apresentar assinaturas e serem usadas para in-
ferir o trajeto de veiculos e localizar usudrios.

Na literatura existem diversas abordagens de re-identificacdo baseadas na
caracterizacdo de traces de mobilidade, que utilizam técnicas como aprendizagem de
maquina (Zan, Sun, Gruteser, & Ban, 2013} Sui, Wo, Tianyu, & Li, 2013) e inferéncia
estatistica (Tan et al., 2017). Porém, a maioria delas requer considerado custo computa-
cional e conjuntos de dados de treinamento, que nem sempre podem estar disponiveis.

Neste artigo, propomos uma abordagem de re-identificacdo de trajetdrias simples,
eficiente e de custo computacional na ordem de O(FE + VlogV'), onde F representa a
quantidade de arestas (interse¢des) no grafo das vias da cidade, e V' a quantidade de nos
(ruas). Apresentamos a re-identificacdo de trajetdrias baseada na caracterizacao das pre-
feréncias de caminho que ocorrem em ambientes urbanos, em particular no caso dos taxis.
Assumindo a premissa de que os veiculos, em especial os taxis, tendem as seguir o ca-
minho mais curto entre dois pontos, a ideia € construir o caminho a partir de dois pontos
geo-localizados (inicio e fim da trajetdria) e, em seguida, comparéd-lo com as trajetorias
anonimizadas, como uma forma de re-identificar veiculos. A abordagem elimina a neces-
sidade da coleta de dados histéricos ou a aplicagao de conjuntos de treinos para o cédlculo
da re-identificacdo.

Verificamos a eficiéncia de nosso modelo de ataque contra um esquema de pri-
vacidade chamado mix-zones. As mix-zones sdo regioes urbanas que promovem a
anonimizacdo simultanea de veiculos através da mudanca de seus pseudonimos. Em



nosso experimento, alteramos o nivel de anonimiza¢do das mix-zones de modo a validar
a capacidade de nossa técnica em re-identificar trajetorias de veiculos. Validamos a nossa
técnica de re-identificagdo em um dataset de taxis da cidade de Sao Francisco, EUA, em
cerca de 132.645 viagens na qual re-identificamos até 95% das trajetdrias anonimizadas.

O restante deste trabalho estd organizado conforme segue: A Secdo 2 descreve
os trabalhos relacionados sobre re-identificagdo que utilizam a caracterizacao de traces
de mobilidade. A Secdo 3 formaliza a defini¢cdo do problema. A Secdo 4 apresenta o
algoritmo de re-identificacdo de veiculos baseado em caminho minimo. Apresentamos e
discutimos os resultados na Secdo 5. Por fim, concluimos e indicamos futuras direcoes de
pesquisa na Secao 6.

2. Trabalhos Relacionados

Na literatura existem diversos trabalhos sobre re-identificacao de veiculos e usudrios em
que utilizam caracteristicas extraidas de trajetdrias, como discutido a seguir.

2.1. Trabalhos de Re-identificacao

Sui et al.[(2013) estudaram as ameacgas e preservagado a privacidade durante a publicagao
de traces de taxis. Eles propuseram o ataque de pontos de estacionamento, no qual o
adversario considera os habitos de estacionamento de taxistas, extraidos dos traces de
mobilidade dos téxis para re-identificar vitimas. Como contramedida, apresentaram um
esquema de protecdo que consiste em trocar sub-trajetdrias dos téxis de pontos de esta-
cionamentos mais relevantes. Uma das restricoes desse ataque € que o atacante necessita
do conhecimento prévio dos adversarios e habitos dos taxistas para inferir os pontos de
estacionamento.

Zan et al. (2013) desenvolveram um modelo de ataque a privacidade de veiculos,
a partir da classificacdo de traces de mobilidade, ao esquema de privacidade Mix-Zones.
Nesse ataque, os segmentos de traces anonimizados foram classificados por tipos de
veiculo: carro, moto e caminhdo. Os autores defenderam a hipétese que os veiculos
de diferentes tipos possuem perfis de aceleracdo/desaceleracdo distintos e produzem per-
fis de traces de mobilidade diferentes, tornando-se possivel classifica-los. A partir dessa
classificacdo, tornou-se possivel identificar assinaturas nos grupos de segmentos de traces
e associd-los aos veiculos correspondentes. Para isto, usaram a classificacdo por aprendi-
zado de maquina e simulacdo para produzir o experimento, baseado em rodovias em vez
de um ambiente urbano, que ¢ menos desafiador para realizar a re-identificagao.

Um dos primeiros trabalhos sobre quantificacdo da singularidade em traces de mo-
bilidade humana foi proposto por|De Montjoye, Hidalgo, Verleysen, and Blondel| (2013)).
Com base na alteracdo da granularidade dos dados espaco-temporais do dataset, os auto-
res apresentaram uma férmula para calcular a singularidade da mobilidade humana. Pro-
puseram também um modelo de inferéncia no qual quatro pontos espaco-temporais sao
suficientes para identificar exclusivamente 95% dos individuos de um dataset de telefonia
celular contendo dados de mobilidade de pessoas de 1,5 M com 15 meses de dados.

Rossi, Walker, and Musolesi| (2015) apresentaram uma técnica de re-identificacao
de usudrios que explora a singularidade dos dados de GPS, mesmo ndo presentes no
conjunto de dados de mobilidade. Especificamente, dado um conjunto de pontos geo-
localizados da vitima, a técnica calcula a distincia minima entre esses pontos € 0s pon-
tos dos traces anonimizados a partir de uma versao adaptada da distancia de Hausdorff



(Dubuisson & Jain, [1994). O trace da vitima é aquele que possui a distdncia minima en-
tre os pontos. Esse estudo utilizou trés datasets do mundo real: CabSpotting, CenceMe
e GeoLife. Os autores concluiram que foram necessarios a partir de trés pontos espaciais
para identificar quase 100% dos usudrios. Porém, os autores nao apresentaram detalhes
sobre qual LPPM os datasets foram submetidos.

Tan et al.| (2017) também exploraram a singularidade dos dados de GPS. Além
disso, identificaram diferencas sobre as questdes de privacidade entre LBSs e a sua
derivacdo para veiculos, Vehicular Location-Based Service (VLBS). Os autores afirma-
ram que os veiculos sao restritos a estradas, por este motivo as suas trajetorias sao tnicas
e possiveis de serem re-identificadas. O modelo heuristico proposto foi capaz de re-
identificar trajetdrias de veiculos anonimizadas com até 95% de acerto, a partir de quatro
pontos espaco-temporais desses veiculos e de mapas urbanos. Porém, os autores conside-
raram nesse ataque que o atacante teria total acesso ao servidor de dados de VLBS e que
os ataques ocorreriam pela coleta dos pontos espagos-temporais do veiculo da vitima.

Sekara, Mones, and Jonsson| (2018) mostraram que € possivel capturar o com-
portamento de usudrios a partir de dados de uso de aplicativos coletados de smartphones
levando em considerac¢do o tempo. O comportamento de uso foi usado como uma assina-
tura digital para re-identificar usudrios. Os autores também identificaram sazonalidades
na singularidade de re-identificacdo e que as assinaturas digitais variam com o tempo a
uma taxa constante média. Os dados foram coletados do google play com cerca de 12
meses de dados de 3,5 milhdes de usuarios. A técnica re-identificou 91.2% dos usuarios,
usando a estratégia inspirada em (De Montjoye et al., [2013).

Chang et al.| (2018) assumiram que as trajetorias tém indicadores de perfis dos
usudrios, como preferéncias e comportamentos usuais, que sdo exclusivos e pouco
mutaveis no tempo para re-identificar veiculos. Os indicadores encontrados foram as pa-
radas de interesse (como shopping e postos de combustivel) e preferéncias de segmento da
estrada. Eles re-identificaram trajetdrias de vitimas comparando os indicadores encontra-
dos em segmentos de trajetdrias, coletados pela observagdo da vitima, e os dos histdricos
de mobilidade anonimizados. Nesse estudo, utilizaram os datasets de taxis de Shanghai
e Shenzhen, nos quais foram testados a precisao em re-identificar trajetérias com sub-
trajetdrias de diversos tamanhos. Os resultados mostraram que foi possivel re-identificar
as trajetorias anonimas com 96.64% e 77.03% de acerto para Shanghai e Shenzhen, res-
pectivamente.

2.2. Discussao

Os trabalhos apresentados acima extraem caracteristicas dos traces de mobilidade das
vitimas para entdo realizarem ataques de re-identificacdo. Algumas abordagens utilizam
aprendizagem de médquina, que necessitam de dados de treinamento e de custo computaci-
onal considerado. Outras abordagens necessitam de informagdes adicionais sobre a vitima
e de contexto para que tenham sucesso no ataque. Os trabalhos sobre inferéncia de singu-
laridade, apesar de apresentarem resultados expressivos como, por exemplo, os trabalhos
de (Rosst et al., 2015} [Sekara et al., 2018; Tan et al., [2017), s@o sensiveis a resolugcao
espaco-temporal que comprometem diretamente a taxa de re-identificacdo. Esse fato é
comprovado em (De Montjoye et al., 2013) cuja taxa de re-identificagdo chega a degradar
em até 50% com a mudanca da resolugdo espaco-temporal. Além disso, certas aborda-



gens utilizaram simuladores e datasets de rodovias, que pouco refletem o comportamento
de traces de veiculos em ambientes urbanos.

Diferente das abordagens anteriores, a nossa proposta re-identifica veiculos com
o minimo de informagdo conhecida, sendo necessdrio basicamente dois pontos geo-
localizados e de custo computacional na ordem de O(E+ VlogV). Este trabalho difere do
trabalho de (Rossi et al., 2015), em que o ataque consiste em calcular a distdncia minima
entre um conjunto de pontos (observados da vitima) e os pontos dos fraces de mobili-
dade anonimizados. J& a nossa proposta € construir o caminho minimo entre dois pontos
geo-localizados (préximos ao inicio e fim da trajetdria) e, em seguida, compara-lo com as
trajetorias anonimizadas, como uma forma de re-identificar veiculos.

Uma das limitacOes da proposta de (Rossi et al., [2015)) é que taxa de sucesso do
ataque pode ser degradada em um cendrio onde os veiculos compartilham segmentos de
trajetorias, como por exemplo, tixis que transitam em uma mesma autoestrada ou na via
principal de acesso a um aeroporto. Se os pontos observados da vitima estdo em uma
autoestrada na qual a probabilidade de existir mais de um taxi € alta, o desempenho do
algoritmo pode ser degradado. Principalmente se os segmentos foram submetidos ao es-
quema de ofuscacdo para omitir localizagdes (location hiding). Este fato ndo ocorre em
nossa abordagem, pois a re-identificacdo € feita pela correlacdo entre trajetérias (o cami-
nho minino e as trajetdrias anonimizadas) e ndo apenas entre seus segmentos. Maiores
detalhes sobre a abordagem serdo definidos na Se¢do 5.

3. Background e Definicao do Problema

Esta secdo define as terminologias e notagdes usadas no decorrer deste trabalho. Iremos
descrever a estrutura geral do sistema de rastreamento de taxis da cidade de Sao Francisco,
o esquema de privacidade mix-zones e o ataque de re-identificacdo de trajetdrias.

O projeto Cabspotting tem por funcdo rastrear os taxis da cidade de Sao Fran-
cisco. Os taxis amarelos sao dotados de um sistema de geo-posicionamento que calcula
a localizagdo atual do taxi. O conjunto de pontos de localizagdo representam trajetorias
ou viagens que sao encaminhadas para uma central de recep¢ao (Yellow Cab server) uma
vez a cada minuto e, entdo, despachadas para um servidor central (Cabspotting server) no
qual estes dados sdo anonimizados (Hoque, Hong, & Dixon, 2012). Posteriormente estes
dados sao publicados em outros repositorios para pesquisa € desenvolvimento de novos
servigos (Piorkowski, Sarafijanovic-Djukic, & Grossglauser, 2009). O problema é que
essas trajetorias podem ser usadas por usuarios mal intencionados para revelar identidade
e localizacao de veiculos e pessoas.

3.1. Mix-zones: Um esquema de protecao a privacidade

Com o desenvolvimento dos sistemas de rastreamento, a privacidade de localizagcdo de
entidades moveis passou a ser uma questao critica. Diante deste fato, diversas técnicas
de protecao a privacidade tém sido propostas, como os algoritmos de anonimizagao ba-
seados em pseudonimos. Um pseuddnimo € um mecanismo de protecdo a privacidade
que consiste em substituir dados reais e sensitivos por identificadores que ndao tenham
nenhuma associagdo com estes dados reais (Primault et al., 2018)). Por exemplo, durante
a publicacdo dos dados de localizagao de um veiculo, as informacdes sensiveis como as
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Figura 1. Conceito e funcionamento de uma mix-zone, com K = 3. Os usuarios A,
B e C entram em uma mix-zone e ao sairem, recebem novos identificado-
res (X32, TT4 e Y0Z, respectivamente) sem nenhuma associagcao com os
identificadores anteriores, tornando-se dificil revelar as respectivas iden-
tidades (adaptado de (Beresford & Stajano,|2004).

placas dos veiculos sdo substituidas por identificadores com o intuito de desassociar a
identidade real do veiculd[]

Mix-zone € uma das abordagens para prover a privacidade para um grupo de enti-
dades a partir da mudanga simultanea de pseudonimos em areas especificas (Beresford &
Stajano, 2003). Esse conceito foi inicialmente aplicado na anonimiza¢do da comunicagdo
em uma rede, denominada mix rede (Chaum, |1981). Consequentemente, foi estendido
para os Location-Based Services (LBSs) (Chow & Mokbel, 2011).

Uma mix-zone € uma area geogréfica de k-anonimidade na qual os usudrios, no
caso os veiculos, passam e seus pseudonimos sdo modificados (Chen, Fu, Zhang, Zhang,
& Li, 2018). Os veiculos mudam de pseuddnimo na mix-zone se € somente existem
no minimo K veiculos presentes nela (Beresford & Stajano, 2003) (Beresford & Sta-
jano, 2004). Um veiculo pode transitar por védrias mix-zones em seu trajeto e ter seu
pseuddnimo alterado, resultando em varias sub-trajetdrias delimitadas por pseudonimos
diferentes (vide Figura[I)). A seguir, formalizamos a definicdo de mix-zone e o processo
de mudancga de pseuddnimos:

e Seja um mapa geografico urbano 1 no qual possui um tempo global associado
W.t. Todos os objetos pertencentes a IV observam IV ¢.

e Seja um conjunto de veiculos S = (v, Vg, U3, ..., Uiy oy V), 1 <0 < me|S| =n.
Além disso S € .

e Um veiculo v; possui os seguintes atributos: um pseudoénimo v;.alias, que € dis-
tinto entre os demais n veiculos. Todo v; contém uma trajetéria 7.

e Uma trajetdria (ou viagem) 7' de um veiculo v; € formado por uma sequéncia tem-
poral de pontos espaco-temporais 7" = (p1, P2, P3, ---, Pm), 1 < i < m. Um ponto
p; = (z,y,t) no qual (z,y) representa a localizacéo de um veiculo (latitude e lon-
gitude, respectivamente) em um tempo ¢. Um conjunto de trajetorias de diferentes
veiculos € denotada por T, = (v;.T,v.. 7). .. ,vj.T), 1<j<nondeT, CS.

'Este processo pode ser feito pelas infrastructure of roadside units (RSUs) que executam tais algoritmos
que produzem e atribuem os pseuddnimos aos veiculos em seu dominio (Freudiger, Raya, Félegyhazi,
Papadimitratos, & Hubaux| [2007)



Consideramos que cada veiculo v; possui uma tnica trajetéria 7' correspondente.

e Uma trajetéria anonimizada 7" é uma trajetéria 7' a qual foi submetida a alguma
funcdo de anonimizagdo 7" = anon|T| ao passar por uma mix-zone M; € Mz e
sofreu a mudanga de pseuddnimo em um algum W.t. Um conjunto de trajetdrias
anonimizadas é denotada por 7, = (v;.7",v.. 1", ...,v;.17"), 1 < j < n onde
T, CS.

e Uma mix-zone M; é uma area geografica que possui dimensdes M;.r e requer o
nivel minimo de anonimato K onde K > 1. O tempo de permanéncia de v; em
M, é randdmico. Um conjunto de mix-zones Mz = (M, Ms, ..., M,), onde
p=|Mzle Mz CW.

e A mudanga de pseuddonimo de 7, veiculos em uma mix-zone M; é uma fungdo
M;(T,), que ocorre em um tempo corrente W.t se e somente se Vv;, 3 algum
T.pj S Mz‘.’f’ c |Ta| Z K.

3.2. O modelo de ataque a privacidade

Dentro do contexto de mobilidade urbana, o tempo é considerado um fator valioso que
reflete na dindmica de mobilidade. As pessoas, ao se locomoverem em ambientes urba-
nos, tipicamente procuram levar o menor tempo possivel para trafegar de uma origem a
um destino. Ou seja, as pessoas tendem a evitar trajetos longos e duradouros e procuram
por caminhos mais curtos e consideram as condi¢cdes do transito para evitar rotas con-
gestionadas, vias em obras ou com acidentes. |Domingues, Silva, and Loureiro (2018)
apresentaram uma caracteriza¢do de mobilidade do frace de taxis de Sao Francisco, mos-
trando que cerca de 70% de todas as viagens tendem a seguir o caminho minimo entre
dois pontos. O caminho minimo € definido como aquele que apresenta a menor distancia
entre dois pontos, considerando a infraestrutura vidria como base. Essa definicdo perma-
necerd no restante deste trabalho. Adicionalmente, as viagens que ndo seguem o caminho
minimo tendem a realizar desvios curtos quanto ao mesmo, com cerca de 5% de acréscimo
a distancia minima.

Baseado nesse principio, propomos as seguintes hipdteses para construir o modelo
de adversario:

Hipotese 1: A maioria dos veiculos, com destaque para os tdxis, escolhem caminhos
minimos para concluirem suas rotas.

Se considerarmos a Hipétese 1 verdadeira, entio temos:
Hipotese 2: E possivel re-identificar trajetorias anonimas.

O objetivo do adversdrio € re-identificar o maior nimero possivel de trajetorias
anonimizadas. Assim, consideramos que o adversario tem acesso aos seguintes dados de
entrada para gerar o ataque:

e trajetOrias anonimizadas pela mix-zone, que foram publicadas em um servidor de
acesso publico;

e pontos geo-localizados - a partir da observacgao prévia da vitima ou pela anélise das
trajetérias anonimizadas, o adversdrio obtém dois pontos geo-localizados inicio
e fim € T, que correspondem aos pontos préximos ao inicio e ao fim de uma
trajetdria da vitima v;. Os pontos inicio e fim podem ser identificados como os
pontos com o menor € maior valor de .t na trajetdria, respectivamente.



A ideia geral do algoritmo de re-identifica¢do € construir o caminho minimo de v;
(min|v;.T"]) gerado a partir dos pontos inicio e fim fornecidos de cada trajetéria. O ca-
minho € calculado com a aplicagdo de um algoritmo de caminho minimo em grafos (e.g.,
algoritmo de Dijkstra), em um grafo composto das vias da cidade, representadas pelos
vértices, e suas interse¢des, representadas pelas arestas. Os comprimentos das vias sao
representados pelos pesos das arestas. Apds construir o caminho minimo, o passo seguinte
¢ compard-lo com a trajetéria do individuo na tentativa de encontrar uma correlagdo entre
elas. O adversdario tera €xito se encontrar alguma trajetéria de maior correspondéncia ao
caminho minimo. Maiores detalhes do algoritmo sdo apresentados na Secao 4.

4. A re-identificacao de veiculos a partir do caminho minimo

Esta secdo detalha a abordagem proposta de ataque a privacidade que utiliza o caminho
minimo para re-identificar trajetorias.

4.1. Algoritmo de re-identificacao

O Algoritmo [I] representa os passos para re-identificar trajetorias através do caminho
minimo. Ele recebe como entradas os pontos geo-localizados das trajetdrias reportados
anteriormente a passagem dos veiculos por alguma mix-zone M;(1,), e os pontos geo-
localizados das trajetorias reportados apos a passagem dos veiculos pela mix-zone (1,).
Adicionalmente, recebe também o grafo (G) contendo as vias e as intersegdes da cidade.
Como resultado, o algoritmo retorna um mapeamento bijetor ¢ das trajetorias em 77, sobre
as trajetorias em 7.

Algoritmo 1: Reidentificacdo de trajetdrias
Data: Trajetorias anteriores a mix-zone 7,
Trajetdrias posteriores a mix-zone 7,

Grafo G de vias e intersecoes

Result: Mapeamento ® : 7, — T},
1 custos < Matriz(7, linhas, 7}, colunas);
2 for Trajetoria v € T, do

3 for Trajetoria j € T, do

4 inicio < argmin, f(p) | f(p) = p.t;

: fim « argmaz, f(p) | f(p) = p.t:

6

7

8

9

caminho-minimo <— Dijkstra(G, inicio, fim);
trajetoria-candidata < (i, j);

erro <— DTW(trajetoria-candidata, caminho-minimo);
custos[s, j] <— erro;

10 end

11 end

12 ¢ < minimize(custos);

13 return ®;

O algoritmo funciona como segue: a Linha 1 define uma matriz de custos, res-
ponsdvel por armazenar os resultados de cada correspondéncia possivel das trajetorias de
T, em T,. Para cada trajetoria em 7, (Linha 2), itera-se sobre cada uma das possiveis
trajetorias em 7, (Linha 3), extraindo os pontos inicial e final da trajetoria (Linhas 4 ¢ 5).



Em seguida, calcula-se o caminho minimo a partir de tais pontos (Linha 6). A Linha 7
define a trajetdria candidata como a juncao da trajetdria ¢ anterior a mix-zone € a trajetoria
J posterior a mix-zone. Ou seja, assume-se que a vitima da trajetdria ¢ € também a mesma
da trajetéria j anonimizada.

Por fim, calcula-se a correlacdo entre a trajetdria candidata e o caminho minimo,
através do algoritmo Dynamic Time Warping (DTW), que calcula a correlacdo ndo li-
near 6tima de duas séries temporais. Em nossa implementacdao, o DTW retorna o nivel
de correlacdo representado por um erro. Se o erro for baixo, significa que houve alta
correlagcdo entre as duas trajetorias, caso contrario nao. O erro € armazenando em uma
matriz de custos (Linhas 7 a 9). O mapeamento das trajetorias 1, € T}, € calculado através
da solug@o do problema da minimiza¢do de custos a partir da matriz de custos:

® : min{custos|i, j| : i — j,i € T,,j € T,}. (1)

Ao assumir que os veiculos tendem a seguir o caminho minimo entre dois pontos,
esperamos que, quanto menor a distncia entre a trajetéria candidata e o caminho minimo,
mais provdvel que aquela trajetoria seja um caminho minimo e, consequentemente, 0 mo-
torista a seguiu. Em outras palavras, trajetorias candidatas que possuem um erro grande
ndo representam um caminho minimo entre seus pontos de origem e destino, e portanto
possuem uma pequena probabilidade de serem a trajetdria real escolhida.

4.2. Analise de complexidade do algoritmo de re-identificacao

O Algoritmo |1|possui complexidade

O(C(E + VliogV) + D*) ~ O(E + ViogV) (2)

onde C' = |T,||T,|M N, | - | representa a cardinalidade do conjunto de trajetdrias
que estdo em uma mix-zone, M representa o tamanho da maior trajetoria em 7, N repre-
senta o tamanho da maior trajetria em 7,,, D representa a dimensao da matriz de custos,
|Ta| = |Tp| =D.

Essa complexidade é derivada do algoritmo de caminho minimo de Dijkstra (Li-
nha 6), que € usado pelo algoritmo proposto para construir a rota a ser comparada as
trajetorias anonimizadas. O algoritmo DTW (Linha 8) possui complexidade O(MN),
e a minimizagdo (Linha 12) pode ser resolvida por métodos de atribui¢io linear, com
complexidade O(D?). Porém, como |T,|, |T,|, D, M, N < E =~ V, a complexidade do
algoritmo|I] pode ser representada pela aproximagio na Equagdo [2]

5. Experimentos

Os experimentos produzidos avaliam a eficiéncia do algoritmo de re-identificagdo em
diferentes niveis de privacidade (/).

5.1. Configuracao do experimento

Neste estudo, utilizamos o dataset dos traces de mobilidade de taxis da cidade de Sao
Francisco, EUA, que contém dados de aproximadamente 500 tixis coletados em um
periodo de 30 dias (Piorkowski et al., |2009). Porém, consideramos as trajetorias dos



Na imizadas = imizadas = Total m Taxa de Anonimizagido

Mix-zone | Latitude | Longitude | Raio (m) | o . 1
mixzone0 | 37,614350 | —122,395635 | 500 s

mixzonel | 37,633000 | —122,419134 300
mixzone2 | 37,628569 | —122,432339 300
mixzone3 | 37,768201 | —122,406079 500

22139 .53
20000 I L 133910‘41 05
mixzoned | 37,769199 | —122,453495 500 10000 ) 025
mixzone6 | 37,635672 | —122,403605 500 : I ‘
mixzone7 | 37,735237 | —122,406974 500 0o— 0
2 6 10 14
K

mixzone8 | 37,768914 | —122,406881 500

30000 0.67 0.75

Nuamero de trajetorias

Taxa de anonimizagéo

Tabela 1. Configuragoes das Mix- Figura 2. Trajetorias anonimi-
zones zadas por K e a taxa de
anonimizacao.

taxis nas quais efetivamente passaram por alguma mix-zone previamente definida. Logo
o periodo de duracdo dos experimentos foi cerca de 25 dias (entre 17 de maio e 10 de ju-
nho de 2008). Os pontos geo-localizados das trajetérias possuem espagamento temporal
de 10 segundos entre si.

O experimento esta divido em duas fases. A primeira € a anonimizacao das tra-
jetorias do dataset. A segunda fase € o ataque de re-identificagdo das trajetorias pelo
algoritmo proposto.

Na fase de anonimizacgdo, o dataset de (Piorkowski et al., 2009) foi anonimizado
pelo mecanismo de privacidade mix-zones. Foram inseridas oito mix-zones estrategica-
mente posicionadas nos cruzamentos de maior trafego de tixis. O objetivo era posicionar
as mix-zones de modo que atingissem o maior nimero possivel de taxis durante os 25 dias
de experimento. Para isso, realizamos um estudo prévio sobre o fluxo de téxis da cidade.
As informagdes sobre as mix-zones estdo representadas na Tabela[l] Algumas mix-zones
possuem raios distintos das outras para evitar possiveis sobreposigdes.

Ao todo foram realizados cinco experimentos que totalizam 132.645 trajetdrias
analisadas que atravessaram as mix-zones: 83.298 viagens foram anonimizadas e 49.347
nao anonimizadas (vide Figura [2). Em cada experimento foi alterado o nivel de priva-
cidade (K-anonimity) das mix-zones. Em cada nivel K, as trajetérias que passavam por
uma ou mais mix-zones e atendiam aos seus requisitos eram anonimizados.

Podemos observar que a cobertura de veiculos anonimizados € inversamente pro-
porcional ao valor de K. Isto acontece porque o anonimato de n veiculos ocorre apenas
se existe simultaneamente n > K dentro de uma mix-zone. Logo, se existir um K pe-
queno, mais veiculos mudarao de pseuddnimo. Porém, a chance de re-identifica-lo sera
maior. Consideramos também que ndo foram anonimizadas as trajetérias dos veiculos
que entraram mas ndo sairam da mix-zone e ndo atingiram o valor minimo de K. Na
Figura|2|esta a taxa de anonimizacdo para os diferentes niveis de privacidade K, no qual
para K = 2,6, 10 e 14 foram obtidas, para todas as mix-zones 91.06%, 66.70%, 52.58%
e 40.56% de trajetérias anonimizadas, respectivamente.

Na fase de re-identificacdo das trajetérias comparamos a estratégia proposta (Al-
goritmo |I) com a abordagem de re-identificacdo aleatdria, que serviu de baseline nos
experimentos (Zan et al., [2013)). Neste algoritmo, a trajetoria candidata € formada pela
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Figura 3. A distribuicdo do TMA para os diferentes niveis de anonimizacao para
cada uma das mix-zones definidas

jun¢do de uma sub-trajetéria de 7}, e de T}, que sdo selecionadas aleatoriamente.

5.2. Validacao da eficiéncia

Utilizamos uma métrica, denominada Trajectory Matching Accuracy (TMA) para medir
a eficdcia dos ataques de re-identificagdo (Chang et al.|[2018), que € definida como:

TMA — N, reid (3)
T
onde N4 € [0, |1,|] e |T,| indicam o total de trajetérias re-identificadas e o total de tra-
jetdrias anonimizadas que passaram em alguma das mix-zones, respectivamente. O TMA
estd contido no intervalo de 0 a 1, com valores préximos a 0 indicando uma baixa acurécia,
e valores proximos a 1 indicando uma alta acuricia na re-identificacao das trajetorias.

5.3. Resultados e discussoes

Os resultados de re-identificacdo de trajetorias para cada mix-zone e cada nivel de K estdao
representados nas Figuras Eka)—(d). Em uma visdo panoramica, o maior TMA atingido,
cerca de 95% de acerto, foi para as configuracdoes das mix-zones onde os valores de K
eram expressivos. Ou seja, para valores de K > 2. E evidente a discrepancia com os re-
sultados do algoritmo de re-identificag@o aleatério (representado pelas linhas pontilhadas
nos graficos).

Outro ponto a ser considerado é que as mix-zones de 1 a 4 apresentaram resulta-
dos melhores do que para as outras mix-zones. Isto ocorre porque estas mix-zones estao
posicionadas em um ponto central em relacdo as trajetorias das viagens. Desta forma, os
segmentos da trajetdria antes e depois da passagem pelas mix-zones possuem o compri-
mento maximo possivel, permitindo que mais pontos sejam comparados com o caminho
minimo pelo algoritmo de re-identificacdo, tendo como resultado andlises mais detalha-
das. Esta realidade € diferente para as mix-zones 0, 6, 7 e 8, que estdo situadas proximas
aos pontos de inicio e fim das trajetdrias e produzem a anonimizagao dos dados iniciais e
finais. Apesar de apresentarem um valor baixo de re-identificagdo, essas mix-zones nao
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Figura 4. TMA agregado para cada nivel de privacidade K

sdo boas solucdes para um mecanismo de defesa a privacidade, visto que a anonimizagao
ocorrida muito préxima aos locais de inicio e fim da trajetoria, permite ao adversario in-
ferir que estes sdo os verdadeiros pontos de inicio e fim da trajetéria (Chen et al., [2018;

Arain et al., 2018)).

Na Figura [3(a), somente duas de oito mix-zones obtiveram taxas de re-
identificagdo menores do que o algoritmo aleatério. Para o restante, as mix-zones 2 e
4 obtiveram os valores mais altos, com 67% de re-identificacdo cada uma. Quando com-
parado aos outros niveis K de anonimizagdo, o nivel K = 2 possui as menores taxas,
devido a quantidade minima de veiculos presentes na mix-zone, diminuindo o espaco de
busca do algoritmo. Para K = 6 (Figura Ekb)), observa-se que 0 aumento no nimero
de veiculos na mix-zone proporciona melhores resultados pelo algoritmo. Neste caso,
somente uma de oito mix-zones apresentou resultados abaixo daqueles produzidos pelo
algoritmo aleatério. Para o restante, o algoritmo produziu bons resultados, com destaque
para as mix-zones 2, 3 e 4, com taxas de re-identificacdo acima de 90% das viagens. Este
mesmo comportamento pode ser observado para K = 10 e K = 14 (Figuras [3(c) e [3(d),
respectivamente), em que o algoritmo apresentou taxas acima de 90% para mix-zones
localizadas em pontos centrais das trajetdrias, e, mesmo para aquelas localizadas em pon-
tos no inicio ou fim das trajetdrias, foi capaz de re-identificar com precisao consideravel
quando comparado ao algoritmo aleatdrio.

Na Figura [ estd representado o TMA agregado (considerando a média simples
entre todas as mix-zones (#(a)) e entre as mix-zones 1, 2, 3 e 4 (@b)) para cada um dos
niveis de privacidade K definidos. Adicionalmente, para comparacao, também € ilustrado
o TMA médio obtido para o algoritmo aleatério. E possivel observar como o aumento
no nivel de privacidade diminui drasticamente o nivel de re-identificacdo do algoritmo
aleatdrio, sendo invidvel o seu uso para qualquer valor de K maior que 2. Considerando
todas as mix-zones (Figuraf[a)), o algoritmo apresenta valores semelhantes para os dife-
rentes niveis de anonimizagao, i.e., 56% para K = 2, 63% para K = 6e K = 10, e 64%
para K = 14.

Apesar de ser consideravelmente mais preciso do que o algoritmo aleatdrio, a
baixa precisdo, ao re-identificar trajetérias anonimizadas por mix-zones localizadas em
pontos no inicio ou fim das trajetorias, causa um decréscimo no TMA agregado. Devido
a essa questdo, a Figura [b) apresenta 0 TMA agregado considerando somente as mix-
zones 1, 2, 3 e 4, cuja localizacdo tende a ser no centro das trajetorias das viagens. E



possivel observar que o algoritmo € eficiente na re-identificacdo das trajetérias, com valo-
res acima de 90% de re-identificacdo em um dos niveis de anonimizacdo. Esses resultados
comprovam as Hipéteses I e II levantadas na Secao 3.2.

6. Conclusao e Trabalhos Futuros

Este trabalho propds uma abordagem de re-identificacio de trajetérias baseada na
caracterizacao das preferéncias de caminho de veiculos. Baseado na premissa de que
a maioria dos veiculos, com destaque aos taxis, escolhem o caminho minimo para con-
cluirem suas viagens, propomos duas hipdteses que serviram para a construcao do al-
goritmo de re-identificacdo. Assim, elaboramos um algoritmo capaz de re-identificar
trajetérias anonimizadas utilizando somente dois pontos de cada trajetéria a ser re-
identificada. O algoritmo € de simples implementacao e ndo requer etapas de treinamento,
como a maioria das solu¢des disponiveis na literatura, eliminando a necessidade de dados
histéricos. Finalmente, a solu¢do também apresenta baixo custo computacional.

Os resultados mostram que o algoritmo consegue re-identificar trajetorias anoni-
mizada com até€ 95% de eficiéncia, validando assim as hipoteses levantadas. Adicional-
mente, nota-se que o algoritmo é robusto, apresentando altas taxas de re-identificacdo em
um trace de mobilidade real e em larga-escala, mesmo quando existem muitos veiculos
(i.e., valores altos de K) na mix-zone.

Como trabalhos futuros, pretendemos avaliar a técnica em esquemas de privaci-
dade baseados em anonimizacdo mais refinados e também nos esquemas baseados em
ofuscagdo (como por exemplo, Dummy trajectories) para explorar as suas vulnerabilida-
des. Em seguida, propor derivacdes mais robustas desses esquemas que consideram o
trade-off entre privacidade e qualidade dos dados. Também verificar a eficiéncia da abor-
dagem proposta em datasets de naturezas distintas, uma vez que a mobilidade de veiculos
tem um comportamento distinto das demais entidade méveis, como por exemplo, pessoas
que usam dispositivos moveis.
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