XIII Brazilian Symposium on Information Systems, Lavras, Minas Gerais, June 5-8, 2017

Sistema de Deteccao de Intrusao em Redes de
Computadores Utilizando Redes Neurais Artificiais

Alternative Title: Network Intrusion Detection System using Neural Networks

Heitor Scalco Neto
Departamento de Ciéncia da Computacao
Universidade Federal de Lavras

. Lavras, Brasil
heitorscalco@hotmail.com

Celso de Avila
Departamento de Ciéncia da Computagao
Universidade José do Rosario Vellano
Alfenas, Brasil
celsodeavila@gmail.com

RESUMO

Este artigo tem como objetivo apresentar o desenvolvimento
de um Sistema de Detecgdo de Intrusdo em Redes de Com-
putadores (NIDS), com trafego de ambiente real, utilizando
a técnica de Redes Neurais Artificiais para a classificacao
do trafego como intrus@o ou normal. Para os experimen-
tos, foram utilizadas duas bases de dados: a base de dados
de trafego de rede disponibilizada pela ISCX; e uma base
de dados de testes criada em ambiente real. Os resultados
obtidos com a utilizacdo da técnica de Redes Neurais Ar-
tificiais, treinada com a base de dados ISCX, mostraram
taxas de acertos em torno de 90%, para os dados da prépria
ISCX, e 98% para os dados de teste em ambiente real. Es-
ses resultados afirmam a viabilidade da implementagao da
técnica de Redes Neurais Artificiais para resolver problemas
de classificacao de trifego de redes de computadores.
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ABSTRACT

This article aims to present the development of a Network
Intrusion Detection System (NIDS), with real environment
traffic, using the technique of Artificial Neural Networks to
classify traffic as intrusion or normal. For the experiments,
two databases were used: the network traffic database pro-
vided by ISCX; and a test database created in real-world
environment. The results obtained using the technique of
Artificial Neural Networks, trained with the ISCX database,
showed accuracy rates of around 90 %, for the ISCX data
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itself, and 98 % for the real environment test data. These re-
sults affirm the feasibility of implementing the technique of
Artificial Neural Networks to solve problems of classification
of traffic of computer networks.

CCS Concepts

eSecurity and privacy — Intrusion detection systems;
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1. INTRODUCAO

Em virtude do crescimento exponencial do nimero de
ataques cibernéticos [3] nos dltimos anos, uma tecnologia
tornou-se aliada aos administradores de rede: sdo os Siste-
mas de Detecgdo de Intrusdo em Redes de Computadores
(NIDS - Network Intrusion Detection Systems). Essa ferra-
menta tem importancia fundamental para garantir a confi-
abilidade e disponibilidade em uma rede de computadores.
Dessa forma, este artigo propde uma metodologia para o
desenvolvimento de um NIDS, por anomalias, utilizando a
técnica de Inteligéncia Computacional chamada Redes Neu-
rais Artificiais (RNA).

Diversas propostas de Sistemas de Detecgdo de Intrusao
em Redes de Computadores (NIDS) utilizando técnicas de
Inteligéncia Computacional, tais como RNA, vem sendo pu-
blicadas. Todavia, é notério que grande parte dessas propos-
tas ndo faz a devida validagao com diferentes infraestruturas
e trafegos de rede, que nao estdao contidos na base de dados
de treinamento. Este fator motivou a definigdo da metodo-
logia deste artigo, a qual proporciona a validagdo do método
em ambiente real e, ainda, com dados e infraestrutura dife-
rentes dos encontrados nas bases de dados existentes.

Neste trabalho, a técnica de RNA é aplicada e avaliada,
com intuito de estabelecer a eficiacia do método para a detec-
¢ao de intrusao em redes de computadores. Para que o NIDS
seja capaz de operar em ambiente real, utilizou-se a API -
Application Programming Interface desenvolvida por [8], a
qual tem como objetivo capturar o trafego de rede e reali-
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zar o pré-processamento da informagao, para posterior uso
pela técnica de RNA. Desta forma, é possivel realizar expe-
rimentos com diferentes infraestruturas de rede e, também,
em ambiente real. O treinamento dessa técnica foi realizado
com a base de dados de trafego de rede ISCX - Information
Security Centre of Excellence, a qual é composta por tipos
de trafego variados (Ex.: VOIP, SSH, HT'TP, HTTPS, FTP,
entre outros).

Com a utilizagdo da A PI, criou-se uma base de dados auxi-
liar para testes com uma infraestrutura de rede reduzida em
relagdo a apresentada pela ISCX e, também, com diferentes
sistemas operacionais e aplicagbes. Essa base de dados per-
mite que testes de eficicia e generalizagdo do método sejam
realizados, em diferentes infraestruturas.

Assim, este artigo tem como principais contribuigdes os
seguintes tépicos: (i) avaliagdo da técnica de Redes Neurais
Artificiais no problema de detecgdo de intrusdo em redes
de computadores, tanto em ambiente real quanto simulado;
(ii) utilizagdo de caracteristicas independentes de softwares
e/ou hosts — seguindo o conceito de NIDS.

Este artigo estd organizado da seguinte forma: na Segéo 2,
é apresentado, brevemente, uma revisao da literatura sobre
Sistemas de Deteccdo de Intrusdo e Redes Neurais Artifici-
ais, logo apéds, na Secdo 3, sdo apresentados os materiais e
métodos utilizados para a obtengdo dos resultados. Por fim,
nas Secgoes 4 e 5, sdo apresentados os resultados e conclusées
oriundas deste artigo.

2. REVISAO BIBLIOGRAFICA

Esta secao apresenta uma breve revisao bibliografica sobre
Sistemas de Detecgdo de Intrusdo e Redes Neurais Artificiais
(RNA).

2.1 Sistemas de Deteccao de Intrusao

O termo Detecgao de Intrusao é definido como o processo
de monitorar eventos que estdo ocorrendo em um sistema
computacional ou em uma rede de computadores, buscando
trafego intrusivo. Incidentes de seguranga possuem varias
causas, como a propagacao de um malware, atacantes ten-
tando elevar privilégios para acessar sistemas nao autoriza-
dos, negacao de servigo, entre outros [9] [8].
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Centro de operagdes
de controle de rede
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de intrus3o (SDI)

Dadosde
eventos

Figura 1: Exemplo de posicionamento de um NIDS
na rede [7]

Um Sistema de Detec¢ao de Intrusdo em Redes (NIDS)
trabalha analisando exclusivamente o trafego de rede, sem
utilizar informagoes especificas de hosts (Ex.: utilizagao de
memdria, processamento, interfaces), geralmente utilizando
uma interface em modo promiscuo, funcionando como um
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sniffer (Ferramenta de captura de trafego de rede) [16]. Esse
tipo de sistema geralmente atua com um ou mais sensores na
rede e uma estacdo de monitoramento. Quando um sensor
detecta uma atividade anormal na rede, um alerta é transmi-
tido para a estagao de monitoramento, que informaré ao ad-
ministrador da rede sobre a situagdo. A Figura 1 apresenta
um exemplo de posicionamento de um NIDS na rede [7].

A forma na qual os Sistemas de Detecgdo de Intrusio
(IDS) reconhecem uma agao intrusiva pode ser baseada em
assinaturas ou baseado em anomalias. Sistemas de detec-
¢ao baseados em assinaturas identificam ataques utilizando
a andlise de assinaturas, previamente configuradas, sobre o
comportamento padrao de algum tipo de ataque. No caso do
IDS baseado em anomalias, é analisado um padrao da rede
ou host, classificando o trédfego em andémalo ou normal. A
principal vantagem de um IDS baseado em anomalia é que é
possivel detectar ataques desconhecidos, o que nao acontece
na deteccao por assinatura [17].

Um método para o reconhecimento de intrusdo em redes
de computadores pode ser a utilizacao de técnicas de Inte-
ligéncia Computacional, como Redes Neurais Artificiais. A
técnica de RNA é descrita na préxima segao.

2.2 Redes Neurais Artificiais

O conceito de Redes Neurais Artificiais (RNAs) é definido
por meio da utilizagdo de técnicas computacionais desenvol-
vidas através de modelos matematicos, baseados no neuronio
bioldgico e suas conexdes no cerébro humano. A tentativa
inicial de reproduzir o alto desempenho do cérebro humano
em tarefas cognitivas extremamente complexas, motivou o
desenvolvimento dos modelos de RNA [13]. Essa motivagao
originou-se pelo fato do cérebro possuir extrema capacidade
de processamento, organizagao e principalmente generaliza-
¢ao (A capacidade da técnica de classificar corretamente da-
dos desconhecidos) [5].

Em virtude do alto poder de generalizacao, Redes Neu-
rais Artificiais sdo utilizadas em diversas areas e aplicagoes.
A propriedade primordial das redes neurais é aprender con-
forme o ambiente onde estdo inseridas e assim melhorar seu
desempenho. Para que uma rede neural possa aprender, se
faz necessario apresentar um conjunto de exemplos & mesma
de forma sequencial e iterativa. Este processo é chamado de
treinamento de redes neurais [14].

A eficiéncia e eficicia de uma rede neural se d4 através do
treinamento. Existem vérios algoritmos para treinamento,
entretanto, este artigo utilizard o algoritmo de backpropa-
gation. O backpropagation é uma regra de aprendizagem
baseada na corregao do erro pelo método do gradiente. Este
algoritmo é composto por duas fases (Figura 2): forward
(cdlculo do erro) e backward (corregdo dos erros sindpticos).
O treinamento opera em uma sequéncia de dois passos. Sao
eles [13]:

e Um padrdo é apresentado a camada de entrada da
rede. A atividade resultante flui através da rede, ca-
mada por camada, até que a resposta seja produzida
pela camada de saida.

e A saida obtida é comparada & saida desejada (pré-
definida), caso nao esteja correta, o erro é calculado.
Esse erro é propagado a partir das camadas de saida
até a camada de entrada, e os pesos das conexoes das
unidades das camadas internas vao sendo modificados
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conforme o erro é retropropagado (conceito de back-
propagation).

FASE FORWARD

>

Camadas de Entrada Camadas Ocultas Camadas de Saida

<€

FASE BACKWARD

Figura 2: Exemplo de Rede Neural com Backpropa-
gation.

De acordo com Lima et al. 2005 [5] em Redes Neurais
Artificiais é possivel fazer o treinamento de duas principais
formas:

e Aprendizagem supervisionada: A rede neural é
treinada com o auxilio de um “professor” onde possui
conhecimento sobre o ambiente e o representa através
de um conjunto de treinamento com entradas e suas
respectivas saidas desejadas. O “professor” repassa seu
conhecimento e avalia o erro resultante da rede. A par-
tir deste erro é feito o ajuste dos pesos para a préxima
época de treinamento.

e Aprendizagem nao supervisionada: Este modo de
treinamento é caracterizado pela auséncia de um “pro-
fessor”. O treinamento é realizado de forma a agrupar
as entradas da rede baseando-se em seus préprios cri-
térios estatisticos. Este tipo de aprendizagem envolve
processos de competicao e colaboragao entre os neuro-
nios da rede.

Para a aplicagdo proposta, serd necessério o uso do apren-
dizado supervisionado. Como a resposta da rede é fungédo
dos valores atuais do seu conjunto de pesos, esses sdo ajus-
tados de forma a aproximar a saida da rede da saida dese-
jada [2]. Uma técnica simples para fazer com que o treina-
mento da rede atinja o seu melhor nivel é utilizar a taxa de
momento. Essa taxa acrescenta efetivamente inércia para o
movimento do vetor peso e suaviza sua oscilagdo [1].

A funcao de ativagao utilizada neste artigo foi a Sigmoidal,
na qual abrange valores entre 0 e 1. Deve-se evitar, atra-
vés da normalizagao dos dados de entrada, que os valores
atinjam os extremos, pois chega-se ao ponto de saturagao.
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3. MATERIAIS E METODOS

Realizar a andlise e classificacdo de trafego de rede, em
ambiente real, é sempre um desafio. De acordo com [7], a
dificuldade em construir um NIDS eficiente é fazer com que
o numero de verdadeiros positivos seja grande, porém, em
contra partida, o nimero de falsos positivos seja pequeno,
ou até zero. Além deste desafio, a grande quantidade de in-
formagoes que pode-se extrair de uma conexao de rede pode
dificultar a deteccao, pois, em grande parte das vezes, uma
intrusao pode ser caracterizada por uma ou mais variagoes
das caracteristicas de uma conexao.

Com intuito de buscar a solugdo para este problema, é
possivel utilizar a técnica de RNA e um conjunto de carac-
teristicas extraidas de uma conexdo. A técnica de RNA, em
tese, apresenta um grau avangado de generalizacdo, podendo
beneficiar os resultados da classificagao de trafego intrusivo
em redes de computadores. Para os experimentos, utilizou-
se a biblioteca Pybrain. Ja para o treinamento da RNA,
utilizou-se um computador com as seguintes configuracoes:

e Processador Intel Core i5 2.9 GHz;
e Meméria RAM: 8GB;
e Linux Ubuntu 14.04 LTS x64;

e Particdo de SWAP: 25GB.

3.1 Biblioteca Pybrain

Pybrain é uma biblioteca, em conjunto com a biblioteca
cientifica SciPy, desenvolvida em Python, para facilitar apli-
cagoes envolvendo aprendizado de méquina [10]. O Pybrain
prové um conjunto de fungées para aprendizado supervisio-
nado, nao supervisionado, por reforco e outros. Os desen-
volvedores enfatizaram a simplicidade, composicionalidade
e a capacidade para combinar varios tipos de arquitetura e
algoritmos de aprendizado de maquina. A biblioteca ja foi
citada por varios autores, entre eles: [8] e [11].

3.2 A Base de Dados ISCX 2012

Durante as tltimas décadas, deteccao de intrusao por ano-
malias atraiu a atengdo de muitos pesquisadores. A base de
dados KDDCup’99 [15] é atualmente uma das bases de da-
dos mais utilizadas para avaliagao e treinamento de sistemas
detectores de intruséo [6], porém, de acordo com [8] e [16] ela
néo reflete mais a infraestrutura, servicos e trafego de uma
rede de computadores atual. Desta forma, faz-se necessaria
a utilizacado de uma base de dados que tenha a capacidade
de representar o trafego real de uma rede de computadores
contemporanea. Para isso, a base de dados ISCX 2012 [12]
foi utilizada na metodologia desta proposta.

A proposta da base de dados ISCX 2012 foi suprir algumas
deficiéncias encontradas nas bases anteriormente propostas
(Ex.: CAIDA, DARPA e KDD). Portanto, essa base de da-
dos oferece os registros das conexdes (normais ou intrusivas),
todo o trafego capturado (sem remogao dos payloads), além
da captura ser realizada em ambiente real. Além da capa-
cidade de reprodugao dos pacotes de rede, a base de dados
conta com o trafego capturado durante 1 semana completa,
totalizando 2.450.324 conexdes. Durante a captura do tra-
fego diversos protocolos foram utilizados, tais como: FTP,
HTTP, HTTPS, DNS, Netbios, POP3, SMTP, SNMP, SSH
e outros.
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Para representar os ataques foram criados 4 cendrios os
quais foram reproduzidos separadamente. Sao eles: Ataques
que consistem em explorar vulnerabilidades em aplicacoes
(Ezploits); Ataques de Negagdo de Servigo (DoS), Ataques
de Negacao de Servigo Distribuido (DDoS) e Forca Bruta
[12].

Com intuito de aplicar a base de dados em técnicas de
Inteligéncia Computacional, é importante avaliar a disposi-
¢ao dos dados das classes (normal ou intrusao). Resultados
empiricos mostram um alto grau de desbalanceamento desta
base de dados, sendo assim, utilizou-se o0 método oversam-
pling' para igualar os dados da classe majoritdria & classe
minoritaria.

3.3 API de Captura, Tratamento de Pacotes e
Conexoes

Para que fosse possivel a extragdo de caracteristicas de
pacotes brutos de rede, como sao apresentados na base de
dados ISCX 2012 [12], foi necessdrio o desenvolvimento de
uma aplicagdo de captura dos pacotes, realizagdo de pré-
processamento e classificacio (RNA). Desta forma, com o
objetivo de possibilitar o pré-processamento de bases de da-
dos existentes, a criagcao de novas bases de dados e a detecgao
online de intrusdes, utilizou-se a API desenvolvida por [8].

De acordo com [6], uma metodologia eficaz para o pré-
processamento de uma base de dados de pacotes de rede,
com objetivo de detectar ataques, principalmente de negagao
de servigo, é utilizando vetores de conexado ou “fluxos de
rede”; ao invés de analisar apenas pacotes individualmente.
Sendo assim, é possivel criar uma representagao do trafego
de uma janela de tempo (fluxo de rede) e analisd-la como
um conjunto.

Desta forma, a API tem como principal objetivo capturar
os pacotes da rede (com a definigdo de um filtro) e processé-
los, de forma que sejam formados diversos “fluxos”, oriundos
de diversos pacotes. O conceito de “fluxo” é definido por um
conjunto de pacotes, identificado pela varidvel Unique_id.
Sendo assim, o Unique_id, para os protocolos TCP e UDP,
é composto por protocolo, enderego IP de origem, porta de
origem, endereco IP de destino e porta de destino. J4 no
caso do protocolo ICMP, o qual ndo contém portas em seu
cabegalho, os campos porta de origem e porta de destino
foram substituidos pelo ICMP ID (se presente no cabegalho,
caso contrdrio é preenchido com “-17). Alguns exemplos da
formatacdo do Unique_id sdo mostrados a seguir:

o TCP-177.105.60.1:5800-177.60.20.30:80;

o UDP-177.105.60.1:44000-177.60.25.31:6505;
o ICMP-177.60.23.32-177.105.60.1;1200;

o ICMP-177.60.23.32-177.105.60.1;-1.

A selecdo de caracteristicas utilizadas, extraidas da base
de dados pela API, para o treinamento da técnica de RNA,
foi realizada baseando-se na proposta de [8]. O conjunto de
caracteristicas do fluxo, utilizadas nos vetores de conexao,
pode ser dividido em 3 categorias: Caracteristicas obtidas
de uma conexao (Tabela 1); Caracteristicas obtidas por um
Buffer de tempo de conexdes em um passado de 2 segundos

'Método que consiste na duplicacio dos dados da classe mi-
noritdria, com intuito de equilibrar a quantidade de amos-
tras entre duas classes.
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(Tabela 2); e Caracteristicas obtidas por um Buffer das 100
dltimas conexoes (Tabela 3).

O funcionamento da API é apresentado, de forma simpli-
ficada, nas Figuras 3 e 4.

Pacote Recebido

Y

Extrai Caracteristicas
do Pacote

L2

Adiciona Pacote
na Conexao

Timeout
na
Conexao?

Envia Conexdo
para Motor de
Classificagao

Figura 3: Caracteristicas e Pré-

Extracao de
processamento

Tabela 1: Caracteristicas da Conexao

# Caracteristica Descrigao

1 Duragao Tempo (em segundos) da conexao

2 Protocolo Protocolo (Ex.: TCP, UDP, ICMP)

3 Servigo Servigo utilizado (determinado pela porta)

4 Flag da Conezdo Estado da Conexao (Ex.: Handshake)

5 SourceToDest Bytes enviados da Origem para o Destino

6 DestToSource Bytes enviados do Destino para a Origem

7 Land 1 se a conexao é de/para o mesmo des-
tino/porta, 0 o inverso

8 Wrong Pacotes com erro de checksum

9 Urgent Pacotes TCP com a Flag Urgent

10 STTL TTL do primeiro pacote da Origem

11 DTTL TTL do primeiro pacote do Destino

12 SourceToDestPkts Pacotes enviados da Origem para o Destino

DestToSourcePkts Pacotes enviados do Destino para a Origem

Por fim, o formato dos dados de saida da aplicagdo, que
sdo disponibilizados para a técnica de RNA, via socket, é
apresentado seguindo o modelo dos tépicos abaixo, os quais
representam os fluxos:

e 63.0,TCP,HTTP,50,280,[...],40,6.0,8.2,10;

¢ 0.0,UDP,DNS,S0,]...],30,100.0,50.0,90;
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Figura 4: Motor de Classificagao e Log

Tabela 2: Caracteristicas do Buffer de Tempo (Pa-
drao: 2 segundos)

# Caracteristica Descrigéo
14 CountSameHost Conexoes para o mesmo host
15 CountSameService Conexoes com 0 mesmo servico

16 Serror_rate % de conexdes para o mesmo host, com erros

de SYN Aplicdvel apenas ao TCP

17 Sru_serror_rate % de conexdes para O mesmo servigo, com

erros de SYN Aplicdvel apenas ao TCP

18 Same_sru_rate % de conexdes para 0 mesmo Servigo

19 Diff_sru_rate % de conexdes para servigos diferentes

20 Sru_diff_host_rate % de conexdes para o mesmo servigo com host

diferente

Tabela 3: Caracteristicas do Bujffer de Conexoes
(Padrao: 100 conexdes)

# Caracteristica Descrigéo

21 Count Conexbes para o mesmo host

22 Srv_count Conexdes com 0 mesmo servigo

23 Same_srv_rate % de conexdes para o mesmo host, com o

mesmo servigo

24 Diff_srv_rate % de conexdes para o mesmo host, com ser-
vigos diferentes

25 Same_src_port_rate % de conexdes com a mesma porta de origem

26 Sru_diff-host_rate % de conexdes para 0 mesmo servigo, com
host diferente

27 Serror_rate % de conexdes para o mesmo host, com erro
de SYN — Aplicdvel apenas ao TCP

28 Sru_serror_rate % de conexdes para o mesmo servigo, com

erro de SYN — Aplicavel apenas ao TCP
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3.4 Construcao da Base de Dados de Testes

A base de dados da ISCX 2012 ja disponibiliza dados de
uma rede de computadores em um ambiente real. Porém,
faz-se necessaria a construgdo de uma nova base de dados,
com a disposi¢do de infraestrutura (Computadores, Rotea-
dores, Switches, Smartphones) diferente da apresentada pela
ISCX 2012. Isto permite realizar experimentos para compro-
var que o método é eficaz para diferentes tipos de infraestru-
turas e dados, nao somente pelos disponibilizados nos dados
de treinamento.

A infraestrutura de rede, sem duvida, é um ponto impor-
tante para a criagdo de uma base de dados, é necessario ter
cautela para diversos fatores, tais como: topologia, servigos,
seguranca e disponibilidade dos ativos de rede. A infraestru-
tura utilizada contou com 8 computadores, sendo 1 utilizado
para a execugdo da API de capptura, 1 para virtualizar os
servidores e outros 6 para gerar trafego de rede e, também,
2 Smartphones para realizar a utilizacdo de aplicativos. Foi
necessario a configuragdo do espelhamento das portas do
switch (Mirroring) para que todo o trafego pudesse ser cap-
turado (representado pelo “Mirror” da Figura 5). A Figura
5 representa um esbogo do ambiente de rede utilizado para
a criagao da base de dados.
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Figura 5: Ambiente de Rede

O Switch, Access Point e o Roteador (Figura 5) foram uti-
lizados sem qualquer configuragao de seguranca, o que ga-
rante a livre transmissdo dos pacotes de rede (maliciosos ou
nao). Os enderegos MAC dos computadores e Smartphones
foram cadastrados no servidor DHCP para que os enderegos
IP néo sofressem alteragoes durante o processo de criagao
da base de dados.

Para que seja possivel representar o uso normal e anémalo
de uma rede de computadores, é necessario que varios ser-
vigos do dia a dia sejam executados durante a construgao
da base de dados. Desta forma, diversas aplicagoes foram
testadas durante o processo de captura de pacotes, conforme
é apresentado na Tabela 4. Também, executou-se ataques
de negagao de servigo (DoS - Denial of Service e DDoS -
Distributed Denial of Service) com os protocolos TCP (uti-
lizando diversas flags), UDP e ICMP, e também varredura
de portas. Ao final, obteve-se a captura de 115.030 cone-
x0es, quantidade que consideramos suficiente para realizar
testes de eficdcia e generalizagdo no método proposto.

3.5 Pré-processamento e Normaliza¢ao dos da-
dos

Os processos de normalizagdo e pré-processamento sao,
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Tabela 4: Servigos/Protocolos utilizados durante a
construcao da base de dados

Ferramenta Protocolo

Navegador Web (Google Chrome e Mozilla Firefox) HTTP, HTTPS

Streaming de Audio (Spotify) UDP e TCP
Hangouts, Skype e Facebook Call VOIP (UDP e TCP)
Cliente FTP (Filezilla) FTP

Cliente de Email (Outlook, Thunderbird, Gmail (Android)) ~ POP3, IMAP, SMTP

Ferramenta de Monitoramento de Redes (Cacti) SNMP
Cliente SSH (Shell Linuz, Putty, WinSCP) SSH
Cliente e Servidor DNS (Bind9 - Linuz) DNS
Cliente e Servidor DHCP (ISC DHCP- Linuz) DHCP
Sincronizagao de Hordrio com Servidor NTP
Descoberta de Rede Microsoft NETBIOS

Cliente MEGA e Dropbox TCP, HTTP, HTTPS

sem duvida, fases muito trabalhosas e importantes para ga-
rantir a eficdcia do treinamento da técnica de RNA. Como
o formato dos dados de saida da API possui algumas carac-
teristicas nao numéricas, é necessario realizar um simples
pré-processamento para transforma-las em entradas numé-
ricas.

Devido a isso, algumas entradas de dados sofrem modi-
ficagdes, por exemplo os protocolos (TCP, UDP e ICMP),
as Flags de estado das conexdes (Handshake, Established,
Termination, Closed, [...]) e os nomes dos servigos (HT'TP,
HTTPS, POP3, SMTP, SNMP, [...]). Como a classifica-
¢ao de vdrios protocolos, Flags e/ou servigos nao sao uma
grandeza, onde é possivel definir valores de distancia entre
si, é necessario implementar um algoritmo que adicione uma
entrada diferente para cada protocolo. Por exemplo, a en-
trada do protocolo do dado corrente é preenchido com 1,
enquanto as outras entradas de protocolo sao preenchidas
com o valor 0. De forma que (onde n é o niimero de Proto-
colos/ Flags /Servigos distintos encontrados nos dados):

e HTTP =[1000 ... nj;
e SMTP=1[0100 ... n];
e POP3=[0010... nJ;
e HTTPS = [0001 ... n].

Dessa forma, os dados de saida da API, que tem 28 va-
ridveis de entrada, passam a ter 96 varidveis de entrada, em
virtude da quantidade de servigos contabilizados, e ainda ou-
tras informagdes que precisam ser partilhadas em entradas
(Protocolos e Flags). Por fim, a TAG que apresenta se a co-
nexao é intrusiva ou néo, é pré-processada para 0 (Normal)
e 1 (Intrusao).

4. RESULTADOS E DISCUSSAO

Ap6s realizar o pré-processamento dos dados, construgao
e treinamento da rede neural, pode-se perceber a eficdcia do
método proposto para a solugdo do problema de reconheci-
mento de intrusdo em redes de computadores. Os erros de
validagao foram obtidos, baseando-se nos testes da funcgéo
train UntilConvergence da biblioteca Pybrain [10], com 10%
das amostras de treinamento (valor padrao da biblioteca).
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Os resultados desta técnica sdo apresentados nas Tabelas 5,
6, 7.

Em decorréncia da elevada quantidade de amostras da
base de dados, o treinamento teve uma duragdo média de
17,5 horas (plataforma nao distribuida). Apds a realiza-
cao de treinamentos experimentais, percebeu-se que apés 15
épocas nao se obteve mais convergéncia significativa. Desta
forma, para tornar o experimento mais eficiente, o niimero
méximo de épocas foi limitado em 25. Os parametros utili-
zados foram:

e Taxa de aprendizagem: 0,01;

e Fungao de ativagao: Sigmoidal,;

e Numero maximo de épocas: 25;

e continueFEpochs: 10;

e Taxa de Momentum: 0,9;

e Camadas ocultas/intermedidrias: 2;

e Quantidade de neur6nios em cada camada: 20 e 20;
e Por¢ao para efetuar o treinamento: 80%;

e Porgao para validacao dos dados: 10% dos dados de
treinamento;

e Porcao para testar o treinamento: 20%.

Como a inicializagdo dos pesos das entradas da rede é
definida de forma aleatéria, é possivel contestar a taxa de
acertos apresentada. Portanto, para comprovar a real efica-
cia da rede, cada treinamento, assim como seus respectivos
testes, foram repetidos 10 vezes (Tabela 5), com os mesmos
pardmetros. Foram utilizados 20% dos dados da base para
teste (cerca de 805.164 amostras). O conjunto de dados foi
misturado e separado, em cada treinamento, de forma rando-
mica, visando ao aprendizado uniforme da rede neural. A
Tabela 5 também apresenta os resultados obtidos com tes-
tes em ambiente real, a terceira coluna apresenta a taxa de
acertos utilizando a base de dados criada com a API, como
dados de teste — ressaltamos que a base de dados criada
com a API néo foi utilizada para treinamento, apenas para
dados de teste e validacao.

Conforme apresentado na Figura 4, o Erro Médio Quadré-
tico no final do treinamento foi reduzido (préximo a zero).
Percebe-se também um grau de oscilagao, o qual é decorrente
da taxa de aprendizado e da escala do grafico. Testes com ta-
xas de aprendizado e momentum menores foram realizados,
porém néo notou-se diferencgas significativas nos resultados.
Desta forma, mantiveram-se os parametros selecionados.

A Tabela 5 apresenta os percentuais de acerto para os 10
treinamentos, tanto para a base de dados da ISCX quanto
para a base de dados criada com a API. E possivel perce-
ber o reduzido desvio padrao obtido em ambas as situagoes,
afirmando assim a consisténcia dos resultados.

As Tabelas 6 e 7 apresentam as matrizes de confusdo dos
resultados obtidos com a base de dados da ISCX e a base
de dados criada com a API, respectivamente. Note que as
siglas VP, VN, FP, VN das Tabelas 6 e 7 significam Verda-
deiro Positivo, Verdadeiro Negativo, Falso Positivo e Falso
Negativo, respectivamente. E possivel perceber, em ambas
as Tabelas, o equilibrio na classificagdo das classes positivas
e negativas. Este fator indica a capacidade de generalizacgio
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Figura 6: Gréafico do Erro Médio Quadréatico por
Epoca (Primeiro Treinamento) com RNA

e a auséncia de polarizacdo® do método. Ainda nas Tabelas
6 e 7, é possivel apresentar os valores do coeficiente Kappa,
sao eles: 0,79 e 0,94 para a base de dados da ISCX e para
a base de dados criada com a API, respectivamente. De
acordo com [4], ambos os valores de Kappa sdo considera-
dos excelentes, o que, novamente, afirma a consisténcia dos
resultados obtidos por essa proposta.

4.1 Funcionamento do NIDS em ambiente real

Esta secdo apresenta o funcionamento do NIDS em am-
biente real. Para a execucao do experimento, utilizou-se
um computador com Microsoft Windows 10 e uma maquina
virtual com Linuz Ubuntu 14.04. A Figura 7 apresenta a
inicializagdo do sistema, em que sdo definidas as interfaces,
modos de utilizagao, filtros de rede e tamanho dos tipos de
buffer. As configuracgoes do computador utilizado foram:

e Processador Intel Core 15 3.0 GHz;

e Meméria RAM: 6 GB;

e Tamanho do arquivo de paginagdo: 5 GB;
e Duas placas de rede Gigabit.

A Figura 8 apresenta o funcionamento do sistema apds
alguns minutos de utilizagdo. Ao ocorrer os timeouts pré-
definidos da conex&o, a mesma é despachada via socket para
o motor de classificagio (representado na Figura 9). O motor
de classificacdo recebe a conexdo e faz a predicdo, a qual
pode ser encaminhada para um mddulo de notificagées ou
apenas descartada.

5. CONCLUSAO

Este artigo teve como principal objetivo explorar, ava-
liar, apresentar e validar a utilizagdo da técnica de Redes
Neurais Artificiais, para problemas detec¢do de intrusdo em
redes de computadores. Os resultados obtidos, com base nas
taxas de acerto, matrizes de confusdo e nos valores de coe-
ficiente Kappa, apresentam a real eficidcia da utilizagdo de

2Caso em que a classificacdo da técnica tende mais para uma
classe do que outra.
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Tabela 5: Percentual de acertos utilizando a Base
de Dados ISCX 2012 para o treinamento da RNA

Taxa de Acerto

Taxa de Acerto

# com os com a Duragao
dados de Teste Base da API

1 89,63% 97,42% 17h21min

2 90,14% 99,01% 17h52min

3 90,04% 99,07% 17h17min

4 89,78% 97,69% 17h36min

5 89,97% 98,58% 17h41min

6 90,17% 98,35% 17h59min

7 89,59% 98,75% 18h01min

8 90,01% 98,94% 17h53min

9 90,44% 99,29% 17h42min

10 89,90% 98,72% 18h03min
Média 89,96% 98,58% -
Des. Padrio 0,2576 0,6053 -

Tabela 6: Matriz de Confusao do NIDS com a Base
de Dados ISCX 2012 (Primeiro Treinamento) com
RNA

Positivo Negativo Total
Positivo 342333 (42,51%) — VP 25081 (3,11%) — FN 367414
Negativo 58362 (7,24%) — FP 379388 (47,11%) — VN 437750
Total 400695 404469 805164
Tabela 7: Matriz de Confusao do NIDS com a Base
de Dados da API (Primeiro Treinamento) com RNA
Positivo Negativo Total
Positivo 62799 (54.59%) — VP 2637 (2.29%) — FN 65436
Negativo 326 (0.28%) — FP 49268 (42.83%) — VN 49594
Total 63125 51905 115030

Redes Neurais Artificiais, com as caracteristicas propostas,
na detecgao de intrusao em redes de computadores, tanto no
ambiente real quanto simulado.

Como propostas de continuidade, recomenda-se realizar
experimentos com outras técnicas de Inteligéncia Computa-
cional ou, ainda, outros tipos de aprendizagem de méquina
(Ex.: Aprendizagem Nao-Supervisionada). Por fim, apli-
car o mesmo método em redes de grande escala, tais como:
universidades, empresas de grande porte, provedores de in-
ternet, entre outros.
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CAPTURE PARAMETERS

ONLINE
Realtek PCIe FE Family Controller
ip and (tcp or udp or icmp) or arp and (not host 127.0.0.1

Capture Mode:
Network Interface:
Sniffer Filter:

BUFFER PARAMETERS

Length of TIME BUFFER: 2
Length of CONNECTION BUFFER: 100
FRAMEWORK PARAMETERS

Default Output Classification: normal
Number of threads for Packet Buffer: ¢

Initial Length of Packet Buffer: 10000

Maximum Length of Connections Buffer: 20000

Path to save output dataset: C:\saida_base_de_dados.txt

Network devices found:

#0: \Device\NPF_{81A54686-4922-464E-9252-FF3ASE892392}
#1: \Device\NPF_{67F64CEE-1594-4456-AC2F-3425157CS8ES}
#2: \Device\NPF_{BSCSE7D8-95A7-4904-B471-0859242A36E6}

[Realtek BCIe FE Family Controller
[Microsoft)
[Microsoft)

***Listening on Interface: #0: \Device\NPF_{81A54686-4922-464E-9252-FF3ASE892392) [Realtek
Filter: ip and (tcp or udp or icmp) or arp and (not host 127.0.0.1)

Figura 7: Inicializacao da API em ambiente real

TCP —-

.27:56778

151.101.56.133:443 (HTTPS)-- Status: Established Flag: S1 -- N. Pkts: 2
TCP -~ 52.200.254.144:443 (HTTPS)-- Status: Established Flag: S1 -- N. Pkts: 2
TCP —- 52.84.170.161:443 (HTTPS)-- Status: Established Flag: 51 -- N. Pkts: 20
TCP —- 64.233.190.95:80 (HTTP)-- Status: Established Flag: 51 -- N. Pkts: 2 —-
TCP —- 192.168.1.27:53800 (HTTPS)-- Status: Established Flag: S1 -- N. Pkts: 4
TCP -~ 52.84.179.1 0 (HTTP)-- Status: Established Flag: S1 -- N. Pkts: 2 --
TCP —- 50.31.164.174:80 (HTTP)-- Status: Established Flag: S1 -- N. Pkts: 2 --
TCP —- 50.31.164.1 0 (HTTP)-- Status: Established Flag: S1 -- N. Pkts: 2 —-
TCP —- 54.235.146. (HTTP)-- Status: Established Flag: 51 -- N. Pkts: 2 —-
TCP -~ 151.101.20.193:443 (HTTPS)-- Status: Established Flag: S1 -- N. Pkts: 2
TCP —- 151.101.20.193:443 (HTTPS)-- Status: Established Flag: 51 -- N. Pkts: 2
TCP —- 151.101.20.193:443 (HITPS)-- Status: Established Flag: 51 -- N. Pkts: 2
TCP —- 151.101.56.134:443 (HTTPS)-- Status: Established Flag: S1 -- N. Pkts: 2
TCP -~ 151.101.20.193:443 (HTTPS)-- Status: Established Flag: S1 -- N. Pkts: 2
UDP - 192.168.1.27:45850 (OTHER)-- Status: Closed Flag: Unknown N. Pkts: 2
TCP —- 151.101.56.134:443 (HITPS)-- Status: Established Flag: S1 N. Pkts: 2
TCP 151.101.56.134:443 (HTTPS)-- Status: Established Flag: S1 Pkts: 2
uUDP - 192.168.1.27:45850 (OTHER)-- Status: Closed Flag: Unkn: N. Pkts
UDP - 239.255.255.250:1900 (SSDP)-- Status: Closed Flag: Unknown N. Pkts: ¢
TCP —- 104.24.122.30:443 (HTTPS)-- Status: Established Flag: S1 -- N. Pkts: 2 —

Figura 8: API enviando as conexoes, via socket, com
Microsoft Windows 10
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