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RESUMO
As aplicações desenvolvidas com a linguagem JavaScript,
vêm aumentando a cada dia, não somente aquelas basea-
das em Web (client-side), como também as aplicações para
servidor (server-side) e dispositivos móveis (mobile). Neste
contexto, a necessidade de ferramentas para identificação
de falhas é fundamental, para auxiliar desenvolvedores du-
rante a evolução destas aplicações. Diferentes ferramentas
e abordagens têm sido propostas ao longo dos anos e este
conhecimento encontra-se fragmentado na literatura, o que
dificulta os desenvolvedores a escolherem as melhores ferra-
mentas para identificação de falhas. Desta forma, o obje-
tivo desta pesquisa é analisar sistematicamente os métodos
e ferramentas que estão sendo utilizadas para detecção au-
tomática de falhas em software escrito em JavaScript. Além
de catalogar as falhas mais procuradas pelos estudos em
cada ambiente e identificar as lacunas existentes na área.
Para tal, foi realizada uma revisão sistemática da literatura
(RSL), que resultou em 19 estudos primários relevantes para
o objetivo desta pesquisa. A maioria desses estudos estão
voltados para ambiente Web (client-side), mostrando a falta
de trabalhos para detecção de falhas em ambientes server-
side e multiplataforma.

Palavras-Chave
Detecção de falhas, JavaScript, análise estática

ABSTRACT
Applications developed with the JavaScript language, have
been increasing every day, not only those based on Web
(client-side), but also server-side applications and mobile de-
vices. In this context, the need for tools to identify failures
is fundamental, to help developers during the evolution of
these applications. Di↵erent tools and approaches have been
proposed over the years and this knowledge is fragmented
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in the literature, which makes it di�cult for developers to
choose the best tools for fault identification. In this way,
the objective of this research is to systematically analyze
the methods and tools that are being used for automatic de-
tection of failures in software written in JavaScript. Besides
cataloging the failures most sought in each environment and
identify the gaps in the area. For this, a systematic review
of the literature was carried out, which resulted in 19 pri-
mary studies relevant to the objective of this research. Most
of these studies focus on the web-environment (client-side),
showing the lack of research to detect failures in server-side
and multiplatform environments.

CCS Concepts
•Software and its engineering! Software defect analy-

sis; Software testing and debugging;

Keywords
Fault Detection, JavaScript, Static Analysis.

1. INTRODUÇÃO
Com o crescimento da utilização de software web e aplica-

tivos em dispositivos no geral, a necessidade de desenvolver
sistemas de software com alta qualidade aumenta a cada
dia. Nesse contexto, a detecção precoce de falhas ajuda no
desenvolvimento de software e faz com que a correção seja
menos onerosa e a entrega do software passiva de poucas
manutenções. A detecção de falhas visa encontrar o código
defeituoso depois que aconteceu a falha, levando em consi-
deração a análise do contexto em que ocorreu o erro. Essa
detecção pode ser realizada durante a escrita do código ou
após o desenvolvimento.

Segundo Hanam [8], atualmente JavaScript é considerada
uma das linguagens mais populares usada por desenvolve-
dores. JavaScript além de ser uma linguagem interpretada
por todos os navegadores web (client-side), atualmente é
executada em ambientes de desktop (server-side) e em dis-
positivos móveis, como aplicativos. Assim, aparecem preo-
cupações distintas que os desenvolvedores, arquitetos e en-
genheiros de software têm que levar em consideração sobre
o ambiente em que será desenvolvida a aplicação ou o soft-
ware. Por exemplo, em aplicações client-side, a versão do
navegador interfere na execução do código JavaScript, po-
dendo apresentar falta de compatibilidade para interpretar



XIII Brazilian Symposium on Information Systems, Lavras, Minas Gerais, June 5-8, 2017 

 413 

  algum código [27].
Além disso, JavaScript tem suas particularidades únicas,

como ser uma linguagem dinâmica, fracamente tipada e as-
śıncrona. A linguagem suporta recursos intrincados, como
protótipos, funções de primeira classe e funções que se re-
ferem a variáveis independentes que estão dentro de uma
função superior (closures). O código fonte pode ser desenvol-
vido no paradigma estrutural, funcional e orientado à objeto.
Também é importante destacar que a maioria dos projetos
possui um grande número de dependências com bibliotecas
de terceiros (plug-ins) e APIs externas [22].

Desta forma, torna-se um grande desafio realizar detec-
ção de falhas em códigos JavaScript. Diferentes ferramentas
e abordagens têm sido propostas ao longo dos anos e este
conhecimento encontra-se fragmentado na literatura, o que
dificulta os desenvolvedores escolherem as melhores ferra-
mentas para identificação de falhas. Desta forma, o objetivo
desta revisão sistemática da literatura (RSL) é identificar os
métodos e ferramentas para detecção automática de falhas
em sistemas de software desenvolvidos na linguagem JavaS-
cript. Buscando catalogar as falhas mais procuradas pelos
estudos, identificando os ambientes de desenvolvimento que
estão sendo mais usados e descobrindo as lacunas existentes
na área.

2. FUNDAMENTOS TEÓRICOS

2.1 Terminologia usada
Os termos erro, falha e defeito (bug) estão comumente

relacionados a sistemas de software como aplicativos, sites
e programas de computadores. Neste trabalho, utilizaremos
as definições apresentadas em [23] e que são brevemente des-
critas a seguir.

Erro: é uma ação que produziu um resultado incorreto.
No nosso caso, a ação foi realizada por um humano na es-
crita do código fonte, que resultou em um comportamento
incorreto no software.

Falha: é o impacto com que o erro pode interferir na
execução comum do código escrito, fazendo com que mais
erros sejam propagados no fluxo das execuções. Por exem-
plo, quando ocorre um erro em uma função f1 que deveria
retornar um resultado para ser utilizado por outra função f2,
essa função f2 vai receber um valor incorreto. E o mesmo
pode continuar ocorrendo se outra função estiver esperando
o resultado da função f2.

Defeito: é o resultado, como um todo, das execuções ines-
peradas ou indesejadas, provenientes da falha de um erro.
Por exemplo, quando um usuário clica em um botão, espe-
rando um resultado e não ocorre nada.

Assim, é posśıvel concluir que procurar um defeito signi-
fica entender o fluxo antecessor para encontrar a origem do
erro.

2.2 Prevenção e detecção de falhas
Segundo Ocariza [23], há duas abordagens utilizadas pe-

los pesquisadores para lidar com erros, falhas e defeitos: a
prevenção e a detecção.

2.2.1 Prevenção
A prevenção envolve encontrar maneiras de minimizar o

número de erros cometidos na etapa primária do desenvolvi-
mento de um software, i.e., durante o processo da escrita do
código [23]. Muitos ambientes de desenvolvimento integrado

(IDE - Integrated Development Environment) auxiliam no
desenvolvimento, visando prevenir erros. Contudo, é uma
abordagem limitada, pois existem erros que não são prove-
nientes do código escrito, por exemplo erros na biblioteca
de terceiros, ou recebimento de um parâmetro inesperado.
Desta forma, a prevenção auxilia o desenvolvedor durante a
escrita do código, mas não garante total confiabilidade do
código.

2.2.2 Detecção
A detecção visa encontrar o código defeituoso, levando

em consideração a análise do contexto em que ocorreu o
erro. Essa abordagem pode ser realizada durante a escrita
do código, auxiliando o desenvolvedor na detecção de erros
sintáticos ou semânticos da linguagem [23]. Também pode
ser realizada após o desenvolvimento, com a execução do
software ou trechos de código, para detectar a causa da falha
[23, 24]. A análise da causa do erro é realizada sobre o
fluxo de execução do código como um todo. Por exemplo,
se o erro ocorreu ao receber um parâmetro inesperado, será
posśıvel identificar qual foi o parâmetro recebido. Nesta RSL
estamos interessados na detecção de falhas.

3. MÉTODO

3.1 Planejamento

3.1.1 Questão de pesquisa
Na Tabela 1 são apresentadas as questões de pesquisa usa-

das nesta RSL. Na primeira questão (RQ1) é levantado um
dos aspectos mais importantes nesta RSL, que é identificar
quais os métodos utilizados para detecção automática de fa-
lhas em JavaScript.

A questão RQ2 tem o objetivo determinar algumas das ca-
racteŕısticas dos métodos propostos. Para isso, foram iden-
tificados: (i) os tipos de falhas que podem ser encontradas
pelos métodos de detecção automática (RQ2-1); (ii) se os
métodos propostos na literatura têm alguma base de dados
com as falhas catalogados (RQ2-2); (iii) se as abordagens da
literatura propostas para detecção de falhas são para client-
side, server-side, mobile ou para aplicativos (RQ2-3); e (iv)
se a detecção é realizada em tempo de desenvolvimento ou
pós desenvolvimento (RQ2-4).

A RQ3 tem por objetivo determinar algumas das carac-
teŕısticas dos experimentos realizados. Para isso são iden-
tificados (i) os sistemas de software que são utilizados nos
experimentos (RQ3-1); (ii) o tipo do repositório de código
fonte utilizado para realizar os testes dos métodos de de-
tecção (RQ3-2); (iii) se são feitas comparações com outras
técnicas (RQ3-3); (iv) o número de projetos ou aplicações
utilizadas nos experimentos (RQ3-4); e (v) os principais re-
sultados obtidos em termos de precisão, cobertura e tempo
(RQ3-5).

3.1.2 Seleção de Fontes e String de Busca
Utilizamos duas bases de dados nesta RSL, Scopus e Web

of Science, pois sabe-se que o motor de pesquisa do Scopus
indexa as bases de dados da IEEE Xplore, Science Direct,
ACM Digital Library e Engineering Village. Na string de
busca foram incorporados os termos e sinônimos alternati-
vos. Assim, foram geradas as strings para as duas bases de
dados, com base em alguns artigos de controle, como visto
na Tabela 2.
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Table 1: Questões de Pesquisa

RQ# Questões de Pesquisa
RQ1 Quais os métodos usados para realizar a detecção auto-

mática de falhas?
RQ2 Quais as caracteŕısticas dos métodos propostos?
RQ2-1 Que tipo de falhas são detectados pelos métodos propos-

tos?
RQ2-2 Os métodos propostos têm alguma base de dados pré-

definida de falhas?
RQ2-3 Os métodos propostos são utilizados em JavaScript client-

side server-side, mobile ou aplicativos?
RQ2-4 Os métodos de detecção de falha são executados durante

o desenvolvimento do software ou após?
RQ3 Quais as caracteŕısticas dos experimentos realizados?
RQ3-1 Quais os sistemas de software utilizados nos experimentos?
RQ3-2 Os testes são realizados com repositórios de código fonte

públicos ou privados?
RQ3-3 Com quais outras técnicas foram comparados os métodos

propostos?
RQ3-4 Quantos projetos ou aplicações foram utilizados nos expe-

rimentos?
RQ3-5 Quais foram os principais resultados dos experimentos em

termos de precisão, cobertura e tempo?

Table 2: String de busca

Fonte String
Scopus TITLE-ABS-KEY ( ( detection OR ( code AND

analysis ) OR ( static AND analysis ) ) AND (
bug OR error OR fault ) ) AND TITLE-ABS-
KEY ( java*script )

Web of
Science

(TS= ( ( detection OR ( code AND analysis )
OR ( static AND analysis ) ) AND ( bug OR
error OR fault ) ) AND TS= (javascript )

3.1.3 Critérios de Inclusão e Exclusão
Os critérios de inclusão (CI) e exclusão (CE) foram de-

senvolvidos para selecionar os estudos primários, estabele-
cendo critérios mı́nimos de qualidade e assim, selecionar fon-
tes acesśıveis para consultas posteriores. Os critérios foram:

CI-1 Os artigos devem estar dispońıveis integralmente on-
line ou de forma gratuita via a instituição dos autores
da RSL;

CI-2 Os artigos devem estar inteiramente escritos em ĺıngua
inglesa.

CE-1 Trabalho de detecção de falhas que não são automati-
zados.

CE-2 Artigos que não abordem principalmente detecção de
falhas em sistemas implementados em JavaScript.

CE-3 Artigos publicados em véıculos que não exigem revisão
por pares, por exemplo, caṕıtulos de livro.

CE-4 Estudos secundários ou terciários.

CE-5 Estudos não relacionados às áreas de Ciência da Com-
putação, Matemática e Engenharia.

CE-6 Estudos incompletos ou que não relatam de maneira
adequada os métodos ou experimentos realizados.

CE-7 Artigos focados em testes e criação de testes automá-
ticos.

CE-8 Artigos com ênfase em vulnerabilidade de segurança
em software escrito em JavaScript.

O critério CE-7 foi considerado pois segundo Ocariza [23]
testes não são suficientes para melhorar a confiabilidade do
código, sendo que os desenvolvedores ainda teriam que de-
purar quaisquer problema detectado pelos casos de teste.

3.2 Condução
A pesquisa realizada no motor de busca Scopus em 8 de

fevereiro de 2017 retornou 95 trabalhos e no motor Web of
Science retornou 44 estudos. Do total de 139 artigos, 16
foram exclúıdos pelos critérios de exclusão CE-3, CE-4, CE-
5, CE-7 por meio das ferramentas de filtros dos motores de
busca, restando 123. Destes 123, foram identificados 42 ar-
tigos duplicados. Após isso, os critérios foram aplicados ma-
nualmente em cada um dos 81 estudos restantes analisando
o t́ıtulo, resumo e palavras chaves, e no caso de dúvida o es-
tudo foi analisado por completo. No fim desta etapa foram
selecionados 19 estudos para o desenvolvimento da RSL.

Para auxiliar na condução desta RSL foi utilizado o soft-
ware StArt (State of the Art through Systematic Review)1.

4. RESULTADOS E DISCUSSÃO
Na Tabela 3 são listados os estudos selecionados ordenados

pelo ano de publicação. O identificador ID inclui o véıculo
de publicação (C–Congresso e J–Periódico) e um número de
sequência. Note que, apesar de não termos restringido o
ano de publicação nos motores de busca, todos os estudos
selecionados são recentes (publicados a partir de 2009).

4.1 Catálogo de falhas em JavaScript
Um dos poucos trabalhos que fazem uma categorização

de falhas é Hanam [8]. Porém, nesse trabalho é apresentada
apenas uma lista pequena de falhas mais comuns. Assim, um
dos objetivos desta RSL é fornecer um catálogo de falhas
mais completo criado a partir dos estudos selecionados, o
qual é apresentado na Tabela 4. Cada falha apresenta um
identificador (ID), o nome, a descrição e o ambiente em que
pode ser identificado.

4.2 Métodos usados para detecção: RQ1
Atualmente, existem muitas ferramentas que fazem aná-

lise estática do código, verificando problemas de sintaxe,
como por exemplo JsLint2 ou Closure Compiler3. Contudo,
muitos erros são semânticos ou lógicos. Para lidar com er-
ros desta natureza, analisadores semânticos de código estão
sendo constrúıdos. Por exemplo, a ferramenta TAJS [11],
que verifica tipos, funções/propriedades inexistentes e có-
digos não utilizados. Um outro exemplo é a ferramenta de
análise estática SAFE4. Estas ferramentas geralmente criam
uma Árvore de Sintaxe Abstrata (em inglês Abstract Syn-
tax Tree – AST) e geram um grafo de fluxo de controle.
Além disso, existem ferramentas que fazem análises dinâ-
mica, como DLint [6] e JSNOSE [5], que verificam regras de
consistência baseadas em má práticas de codificação.

1http://lapes.dc.ufscar.br/tools/start tool
2http://www.jslint.com/
3https://developers.google.com/closure/compiler/
4https://github.com/sukyoung/safe
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Table 3: Estudos selecionados nesta RSL

ID Referência T́ıtulo Ano
C1 [11] Type Analysis for JavaScript 2009
C2 [14] Cleanroom: Edit-time error detection with the uniqueness heuristic 2010
C3 [15] FeedLack detects missing feedback in web applications 2011
C4 [30] Statically locating web application bugs caused by asynchronous calls 2011
C5 [10] Modeling the HTML DOM and browser API in static analysis of JavaScript Web Applications 2011
C6 [25] AutoFLox: An automatic fault localizer for client-side JavaScript 2012
C7 [5] JSNOSE: Detecting javascript code smells 2013
C8 [19] Practical static analysis of JavaScript applications in the presence of frameworks and libraries 2013
C9 [28] JavaScript API misuse detection by using typescript 2014
C10 [13] Type Refinement for Static Analysis of JavaScript 2014
C11 [9] Using web corpus statistics for program analysis 2014
C12 [18] PatBugs: A Pattern-Based Bug Detector for Cross-Platform Mobile Applications 2014
C13 [26] Vejovis: Suggesting fixes for JavaScript faults 2014
C14 [3] SAFEWAPI: Web API misuse detector for web applications 2014
C15 [2] Determinacy in static analysis for jQuery 2014
C16 [27] Static analysis of JavaScript web applications in the wild via practical DOM modeling 2015
C17 [29] Improving Precision of JavaScript Program Analysis with an Extended Domain of Intervals 2015
C18 [20] Static analysis of event-driven Node.js JavaScript applications 2015
J19 [24] Automatic fault localization for client-side JavaScript 2016

4.2.1 Estudos relacionados com a ferramenta TAJS
Na pesquisa C1 foi criado o plug-in para o IDE Eclipse

que analisa programas JavaScript chamado TAJS5. É usada
a técnica de interpretação abstrata e é gerado um grafo
do fluxo de dependência das funções JavaScript do arquivo
(”.js”) através do WALA6.

Em C5, foi desenvolvida uma extensão do TAJS [11] que
diferente da versão inicial utiliza uma análise de controle.
Também utilizam um modelo de heap baseado na abstra-
ção do local de alocação, que por exemplo, identifica ano-
malia em funções $ (jQuery) que tem um comportamento
diferente, dependendo se é passada uma função, uma string
HTML, uma string CSS ou um elemento DOM.

O estudo C15 realiza uma análise estática, baseada na
investigação sistemática de imprecisão da ferramenta TAJS
(desenvolvida em C1). Nessa ferramenta, foi inclúıdo o con-
texto seletivo e a sensibilidade do caminho, que são variações
de ideias bem conhecidas mas, que nunca tinham sido utili-
zadas para analisar programas JavaScript com jQuery.

4.2.2 Estudos relacionados com a ferramenta Rhino
Em C3, foi realizada uma análise estática. Primeiro é

feita a identificação do código JavaScript (arquivos ”.js” e
em tags script no HTML), utilizando o analisador Rhino7

que gera um conjunto de ASTs que posteriormente são con-
vertidas em grafos de fluxo de controle. Finalmente são cri-
ados clusters, agrupando as posśıveis sáıdas de cada função.
É realizada uma iteração através de todos os caminhos no
cluster para identificar quais levam a uma sequência cŕıtica.

No estudo C13, o processo para detecção começa a partir
dos métodos e propriedades do DOM API, tendo uma com-
binação de análise estática e dinâmica para identificar as
linhas de código defeituosas. Os métodos utilizados foram o
RHINO, para obter os códigos JavaScript que são executados
no software através de CRAWLJAX [21] e um algoritmo que
procura por substituições viáveis entre os parâmetros váli-
dos encontrados. As abordagens foram implementadas na
ferramenta Vejovis, que também fornece sugestões de corre-

5http://www.brics.dk/TAJS
6http://wala.sourceforge.net/
7http://www.mozilla.org/rhino/

ção para as falhas encontradas.

4.2.3 Estudos relacionados com a ferramenta SAFE
Na pesquisa C9 a ferramenta SAFE foi estendida. Foi uti-

lizado o repositório do GitHub chamado DefinitelyTyped8,
que fornece definições dos tipos (tipagem dos atributos e
funções) para TypeScript9, das mais de 300 bibliotecas de
JavaScript frequentemente utilizadas. Desta forma, foi cri-
ada uma ferramenta de análise escalável utilizando tipos ex-
tráıdos da especificação correspondente das bibliotecas em
TypeScript. Os arquivos HTML e JavaScript são analisados
gerando árvores DOM a partir de arquivos HTML e ASTs
para serem comparados com o catalogo de definições Defi-
nitelyTyped.

Na pesquisa C14, os autores estenderam a ferramenta
SAFE propondo o SAFEWAPI. O foco principal, é analisar
o uso indevido das APIs Web, cometido pelos desenvolve-
dores. Utilizaram as especificações das APIs Web, que são
disponibilizadas pelos fornecedores dos serviços e são fre-
quentemente declaradas em linguagens descritivas de inter-
faces (IDLs). Assim, a detecção é realizada em cima destas
descrições e está focada em aplicações mobile.

No estudoC16 foi estendida a ferramenta SAFE criando o
SAFEWApp. Os autores utilizaram o Jericho10 para extrair
o código JavaScript e seu local de origem do HTML, e em
seguida utilizam o CyberNeko11 para construir uma árvore
DOM. O resultado é passado para os módulos DOMMode-
ler e DOMBuilder. O DOMModeler adiciona a um objeto
protótipo do DOM, simulando um browser. O DOMBuilder
traduz uma árvore DOM concreta para uma DOM abstrata.
Depois de analisar um determinado programa, são anali-
sados todos os manipuladores de eventos registrados pelo
programa, para posteriormente combinar com segurança os
resultados da análise.

4.2.4 Outros
No C2, foi apresentada uma ferramenta simples chamada

8https://github.com/DefinitelyTyped/DefinitelyTyped
9https://www.typescriptlang.org/

10http://jericho.htmlparser.net
11http://nekohtml.sourceforge.net
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Table 4: Catálogo de falhas

ID Nome da falha Descrição Ambiente
Bg1 Função inexistente Chamada realizada para uma função inexistente. Todos
Bg2 Variável inexistente Acessar uma variável null ou undefined. Todos
Bg3 Propriedade inexistente Acessar propriedades inexistentes, retornando null ou undefined). Todos
Bg4 Variável morta Variável não está sendo utilizada mais em nenhum lugar. Todos
Bg5 Número de argumentos inválidos Acionando funções com um número errado de argumentos. Todos
Bg6 Tipo de argumento inesperado Passar para a função, argumentos com tipos distintos do esperado. Todos
Bg7 Argumento morto Argumento que não está sendo utilizado em nenhum lugar da função. Todos
Bg8 Código morto Trecho de código não utilizado. Todos
Bg9 Exceção não tratada Erros que geram exceção e que não são tratadas. Todos
Bg10 Erro na manipulação do DOM Acessar objeto DOM inexistente, página ou tipo do objeto inesperado. client-

side
Bg11 Funções de eventos inexistente ou inválidas Erros gerados na interação do usuário com a página web, ocorridos normalmente

em eventos que não possuem funções JavaScript ou inválidas.
client-
side

Bg12 Conversões em tempo de execução Conversões de tipos primitivos ou não, durante a execução do software. Todos
Bg13 Evento morto Evento que não está sendo utilizado em nenhum lugar do software. Todos
Bg14 Uso errado do instanceof Nenhum objeto usado nos lados do operador do instanceof. Todos
Bg15 Condicional inoperante Expressões condicionais com valores constantes, de forma a sempre retornar valor

verdadeiro ou sempre falso.
Todos

Bg16 Erros em execução asśıncrona Erros que podem ocorrer em execução asśıncrona com AJAX [4], causando pro-
blemas de execução por ordem inesperada.

Todos

Bg17 Ausência de funções callback de erro Caso ocorra erro durante a execução da função em API, sem função callback,
não será posśıvel saber o erro que ocorreu.

Todos

Bg18 Elemento DOM inexistente Propriedade dentro de um elemento DOM inexistente. client-
side

Bg19 Modificação do método ou propriedade em tempo
de execução

Alterar o método ou a propriedade durante o momento de execução do software. Todos

Bg20 Loop infinito ou oneroso Laço sem condição de parada ou oneroso. Todos
Bg21 Código duplicado no projeto Código repetido dentro do mesmo projeto. Todos
Bg22 Código duplicado em projetos de terceiros Código repetido em projetos de terceiros, que são referenciados dentro do projeto. Todos
Bg23 Retorno morto Retorno da função não utilizado em nenhum lugar. Todos
Bg24 Blocos de catch vazio Utilizar try/catch sem capturar a lógica do erro. Todos
Bg25 Objeto grande Objeto com muitas responsabilidades. Todos
Bg26 Objeto preguiçoso Objeto com pouca funcionalidade. Todos
Bg27 Função longas Função com muitas responsabilidades. Todos
Bg28 Lista de parâmetros longa Função com muitos argumentos. Todos
Bg29 Instruções Switch Código duplicado e com alta complexidade. Todos
Bg30 Closure Smells Funções aninhadas com encadeamento de escopo. Todos
Bg31 Acoplamento entre JavaScript, HTML e CSS Código JavaScript acoplado com HTML e CSS. client-

side
Bg32 Excessivas variáveis globais Muitas variáveis globais, podendo ter dados inconsistentes. Todos
Bg33 Cadeia de mensagens longa Trecho de código que é muito longo e aninhado. Por exemplo, o encadeamento

de funções em jQuery.
Todos

Bg34 Retorno de chamada aninhado Funções aninhadas, retornando para outra função, diretamente nos parâmetros
de entrada.

Todos

Bg35 Recusa legado Altera muitas propriedades do pai, a ponto de não fazer sentido existir a herança. Todos
Bg36 Erro de tipo numérico Erros que podem ocorrer com relação ao tipo. Todos
Bg37 Erro de cálculo numérico Erros que podem ocorrer no cálculo matemático em JavaScript. Todos
Bg38 Erro na chamada do método Instrução de chamada de método que envolve Of, chamada (MethodCall). Mobile
Bg39 Erro no retorno Uma instrução de retorno que retorna Of. Mobile
Bg40 Assign Uma declaração de atribuição que envolve Of. Mobile
Bg41 NullEqualityIfCheck Uma instrução if que faz uma verificação de igualdade entre Of e null. Mobile
Bg42 DirectIfNotCheck Uma instrução if cuja condição Of é diretamente prefixada com o operador de

negação, tais como ”if (!Of)”.
Mobile

Bg43 Converter undefined para número Converter undefined para número, retornando tipo NaN (não é um número). Todos
Bg44 Invocar um valor não funcional Tentar invocar um objeto ou valor como função. Todos
Bg45 Variáveis ou propriedades de objeto inacesśıveis Tentar escrever ou acessar variáveis ou propriedades de objeto inacesśıveis. Todos
Bg46 Nomes únicos Nomes de variáveis, funções ou propriedades, que aparecem apenas uma vez no

projeto (pode ser erro).
Todos

Cleanroom que é uma versão modificada do editor Bespin12.
A ferramenta destaca qualquer nome ou par de nomes que
aparece apenas uma vez no programa. São identificados os
tokens (identificadores únicos de trechos de código) e apli-
cadas expressões regulares simples. Por fim, é utilizado o
cálculo da distância de cordas de Levenshtein [16] entre os
tokens e a lista que contem todos os trechos de código en-
contrados no momento da análise.

Em C4 foi proposto um analisador estático de código

12https://wiki.mozilla.org/Labs/Bespin

inter-procedural para verificar posśıveis falhas que podem
ocorrer em requisições asśıncronas Ajax [4]. Utilizaram Da-
talog, que é uma notação Prolog-like [17], para fornecer uma
representação para a análise de programa, especialmente
análise de fluxo. Através da extração de códigos JavaS-
cript, são verificadas as chamadas Ajax, realizando análise
em cima das funções encontradas, exceto os corpos (código
interno) das bibliotecas de terceiros, pois buscaram apenas
abstração para as funções de interface.

No C6 e no J19 foram utilizadas a análise dinâmica e a
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  técnica dynamic backward slicing [1] na ferramenta Auto-
Flox. Esta ferramenta pode rodar através do CRAWLJAX
[21] e como plug-in do Eclipse. A abordagem realiza a se-
paração das funções e executa os passos de cada uma de-
las. São utilizados os marcadores ASYNCCALL, ASYNC e
FAILURE/ERROR. O marcador FAILURE/ERROR é adi-
cionado quando um erro é detectado. O ASYNCCALL é
colocado após uma chamada asśıncrona para uma função e
colocado no ińıcio da execução da função asśıncrona. A fun-
ção asśıncrona contém o nome da função ASYNC bem como
o seu identificador. Diferente de C6, o J19 pode localizar fa-
lhas em funções eval, funções anônimas e código JavaScript
minificado.

Em C7, foram utilizadas também ASTs aplicadas na fer-
ramenta JSNOSE, que realiza uma análise estática e dinâ-
mica do código. A ferramenta intercepta em alto ńıvel o
código JavaScript da aplicação web que vai analisar, com
um proxy configurado entre o servidor e o navegador. De-
pois, é extráıdo o código JavaScript de todos os arquivos .js
e HTML, para logo em seguida, realizar a conversão do có-
digo em AST. Então, é feita uma análise em cada entidade,
objeto, propriedade, função e bloco de código do programa
JavaScript. Nesse processo, são coletados dados estáticos e
dinâmicos para realizar a comparação com uma lista prede-
finida de códigos que podem indicar um problema potencial
(code smells).

No estudo C8 foi feita a combinação da tradicional aná-
lise de ponteiro [7] e uma nova análise chamada de análise de
uso. Um dos principais objetivos deste estudo é conseguir
analisar bibliotecas de terceiros dentro do software escrito
em JavaScript. A análise proposta é declarativa e expressa
como uma coleção de regras de inferência, permitindo fá-
cil manutenção, portabilidade e modificação. Este trabalho
faz análise iterativa parcial ou completa. A análise iterativa
parcial depende da existência dos stubs que são mecanismo
de especificação parcial para resolver o problema da biblio-
teca, a qual foi chamada. A análise iterativa completa in-
depende de quaisquer stubs ou especificações de biblioteca.
Esta abordagem foi implementada na API WinRT, com uso
em aplicativos de Windows 8.

Em C10 foi proposta a técnica chamada refinamento de
tipo que trabalha com um domı́nio abstrato genérico criado
com base em tipos. Essa técnica analisa o código e identifica
o tipo (por exemplo, string, inteiro ou lógico) da variável ou
propriedade. A chave deste trabalho é reconhecer que a se-
mântica de JavaScript inclui muitas verificações condicionais
impĺıcitas nos tipos e que a execução do refinamento de tipo
sobre essas verificações impĺıcitas proporciona um benef́ıcio
significativo para a precisão da análise.

No estudo C11, foram utilizados (i) o modelo N-Gram de
frequência de texto, técnica comumente utilizada nos estu-
dos de processamento de linguagem natural; e (ii) tokeniza-
ção, para extrair as caracteŕısticas dos trechos de código a
partir do código fonte bruto. As declarações que carregam
termos e conjuntos de palavras relevantes da linguagem são
decompostas e depois é criado um grafo. Com a estrutura
convertida em grafo, é feita uma busca em largura para iden-
tificar os códigos duplicados. O método proposto pode ser
usado para detecção de plágio e para encontrar falhas por
ter código repetido.
O estudo C12 concentram-se na detecção automática de

erros temporais através de padrões para aplicações móveis e
multiplataforma durante o desenvolvimento. As verificações

são realizadas para detectar falhas provenientes do ambiente
mobile. Utilizaram uma notação chamada de Flexible Bug
Pattern Specification Notation que trabalha com autômatos
de estados finito para especificar falhas t́ıpicas ou cenários
de uso incorreto de objetos com padrões de falhas já espe-
cificados. Implementaram essa abordagem na ferramenta
chamada PatBugs, que é usada em aplicativos mobile de-
senvolvidos em Apache Cordova13.

No trabalho C17, o objetivo foi melhorar o desempenho
da ferramenta de análise JSAI [12] que não tinha uma análise
de tipos numéricos. Focaram exclusivamente numa aborda-
gem que busca identificar e analisar tipos numéricos cha-
mada de domı́nio estendido de intervalos numéricos, a qual
ajudou a fazer uma inferência mais precisa do tipo.

Em C18, os autores mostraram que os grafos de chama-
das baseadas em eventos (clique, pressionar de teclada, etc.),
podem ser usados como base para detectar vários tipos de
erros e apresentar uma famı́lia de análises. As análises sen-
śıveis ao evento e ao ouvinte (listener) calculam fatos dos
fluxos de dados separados com base nos eventos que foram
emitidos e no que está registrado nos listeners, respectiva-
mente. A implementação desta abordagem foi realizada na
ferramenta de análise estática, chamada RADAR, para am-
bientes de server-side com Node.js14.

4.3 Características do método proposto: RQ2
Os estudos selecionados foram organizados na Tabela 5

para responder as questões RQ2-1, RQ2-2, RQ2-3 e RQ2-4.
Entre os tipos de falhas que são mais buscados pelos estu-

dos estão Bg1, Bg2 e Bg3. Foi posśıvel verificar que 52,6%
dos estudos tentam detectar a falha Bg2. E 31,6% dos estu-
dos buscam detectar as falhas Bg1 e Bg3.

Em relação ao ambiente para o qual o método foi proposto,
78,9% dos estudos selecionados estão focados em detectar
falhas do ambiente client-side. Contudo, observa-se estudos,
entre eles C8, C12, C14 e C18, que tem o objetivo de detectar
falhas em aplicativos, mobile e server-side.

É importante destacar que os estudos C6 e J19 encontram
falhas provenientes de exceções não tratadas e sem possuir
nenhuma base de falhas predefinida. Além disso, realizam
as detecções durante e após o desenvolvimento do software.
Desta forma, essa abordagem pode detectar vários tipos de
falhas que não foram previamente catalogadas, como erros
que ocorrem por causa de dados ou por interação do usuário
com o software.

4.4 Características dos experimentos: RQ3
As respostas para as questões RQ3-1, RQ3-2, RQ3-3, RQ3-

4 e RQ3-5 para cada um dos estudos selecionados são mos-
tradas na Tabela 6. Na tabela, NI significa Não Informado.

Os sistemas de software que mais foram utilizados nos
experimentos são as aplicações web obtidas em repositórios
públicos de código fonte. Note que, a maioria de estudos não
faz comparação com outras abordagens nos experimentos. A
quantidade de projetos ou aplicações usadas nos experimen-
tos variam entre 1 e 100.000. O estudo que obteve maior
precisão e cobertura foi o C7, sendo que o menor tempo
usado para encontrar as falhas foi 5,1s do estudo C12.

5. CONCLUSÕES
13https://cordova.apache.org/
14https://nodejs.org/
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Table 5: Caracteŕısticas do método proposto dos estudos selecionados nesta RSL

ID Tipo de falhas Base predefi-
nida de falhas

Client-side, server-side,
mobile, aplicativos

Durante ou após
desenvolvimento

C1 Bg2, Bg3, Bg5, Bg8, Bg12, Bg43, Bg44, Bg45 Sim client-side Durante
C2 Bg2, Bg46 Sim client-side Durante
C3 Bg11 Sim client-side Durante
C4 Bg16 Não client-side Durante
C5 Bg2, Bg3, Bg8, Bg45 Sim client-side Ambos
C6 Bg9 Não client-side Ambos
C7 Bg8, Bg24, Bg25, Bg26, Bg27, Bg28, Bg29, Bg8, Bg30, Bg31,

Bg32, Bg33, Bg34, Bg35
Sim client-side Durante

C8 Bg2, Bg7, Bg8, Bg23 Não Aplicativos Windows 8 Ambos
C9 Bg1, Bg2, Bg3, Bg5, Bg6, Sim client-side Durante
C10 Bg1, Bg2, Bg12 Sim client-side Após
C11 Bg21, Bg22 Não client-side Durante
C12 Bg38, Bg39, Bg40, Bg41, Bg42 Sim mobile Durante
C13 Bg4, Bg5, Bg10 Sim client-side Ambos
C14 Bg1, Bg2, Bg3, Bg5, Bg6 Sim mobile Após
C15 Bg6, Bg8, Bg20 Não client-side Após
C16 Bg2, Bg3, Bg14, Bg15, Bg43, Bg44 Não client-side Após
C17 Bg1, Bg2, Bg3, Bg36, Bg37 Sim client-side Após
C18 Bg1, Bg2, Bg3, Bg13 Sim server-side Durante
J19 Bg9 Não client-side Ambos

Table 6: Caracteŕısticas dos experimentos realizados nos estudos selecionados nesta RSL.

ID Caracteŕısticas dos softwares Reposi-
tório

Comparação com No de projetos ou aplicações Preci-
são

Cober-
tura

Tempo

C1 Projetos JavaScript Público Nenhum 7 projetos NI NI <6min
C2 Aplicações Web Público Nenhum 1 projeto NI NI NI
C3 Aplicações Web Público Nenhum 330 aplicações 18% NI NI
C4 Ajax nas aplicações WEB Público Nenhum 8 aplicações NI NI <13s
C5 Aplicações WEB sem bibliotecas Público Nenhum 53 aplicações web JavaScript 90% NI NI
C6 Aplicações WEB Ambos Nenhum 9 projetos e 7 aplicações web NI NI NI
C7 Aplicações WEB Público Nenhum 11 aplicações web 93% 98% NI
C8 Aplicativos JavaScript do Win-

dows 8
Privado Ferramentas como Eclipse,

IntelliJ , Visual Studio
25 projetos 81,5% NI <10s

C9 Projeto de TypeScript Público Nenhum NI NI NI NI
C10 Frameworks e software JS Público Nenhum 8 aplicações JavaScript 86% NI NI
C11 Aplicações de JavaScript Público Nenhum 100.000 projetos 23,9% NI NI
C12 Aplicações Mobile Privado Nenhum 3 projetos 84% NI <5,1s
C13 Aplicações Web Público Nenhum 11 projetos 91% 73% <91,1s
C14 Aplicações JavaSript de TV In-

teligente e para Android
Privado Nenhum 43 aplicações NI NI NI

C15 Aplicações Web com jQuery Público Nenhum 154 programas 53% NI <24s
C16 Aplicações Web e bibliotecas Ja-

vaScript
Público TAJS com Gatekeeper 5 bibliotecas de JavaScript e

10 sites
75,5% NI <3h

C17 Sistemas de software JavaScript Público Nenhum 19 programas JavaScript NI NI NI
C18 Aplicações Node.js Público Nenhum 6 programas NI NI NI
J19 Aplicações Web Público Nenhum 3 projetos NI NI <33,2s

Esta revisão sistemática da literatura investigou e ava-
liou 19 estudos primários relacionados a detecção automá-
tica de falhas em JavaScript, visando buscar respostas para
as questões de pesquisa. Podemos observar que o método
mais utilizado entre os estudos para fazer as análises é criar
ASTs. Contudo, alguns pesquisadores optam por estender
ferramentas existentes, como ocorreu com os trabalhos que
estenderam as ferramentas de análise SAFE e TAJS.

A maioria dos estudos estão voltados para ambiente Web
(client-side), contudo poucas pesquisas focaram em detectar
falhas em bibliotecas de terceiros (plug-ins). O que abre es-
paço para que pesquisas se desenvolvam nessa linha, pois
hoje em dia, muitos desenvolvedores buscam os plug-ins,
como o jQuery, para facilitar o desenvolvimento. O mesmo
ocorre nos estudos para software de ambientes multiplata-
forma, principalmente, em server-side, pois na nossa revisão
existem apenas quatro estudos focados na detecção de falhas

para esses ambientes.
A grande maioria dos estudos utilizaram repositório de

código fonte público, como o GitHub, sendo essa uma ótima
fonte de dados para estudos na área. Uma vez que Java-
Script é uma linguagem que está em constante desenvol-
vimento, é importante que as ferramentas de detecção de
falhas não estejam engessadas com o uso de um catálogo
predefinido de falhas. Além disso, é importante que façam
a análise durante e após o desenvolvimento.
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