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Resumen

La estructura y el comportamiento de las redes de conmutacion de paquetes son dificiles de
modelar de manera andloga a muchos otros sistemas naturales y artificiales. No obstante,
Internet es un caso extraordinario que plantea numerosos retos debido a su rdpido desa-
rrollo, elevada heterogeneidad y a la ausencia de mecanismos de medida y monitorizacién
en su concepcion esencial. En esta tesis aplicamos métodos de inteligencia computacional,
especialmente aquellos basados en l6gica difusa, a un conjunto de problemas actuales en
torno a la medida, andlisis y control de trifico en Internet. Se disefian y analizan nuevos
métodos y se aborda la implementacién hardware de algunos de ellos.

En primer lugar, se analizan, mediante técnicas de mineria de datos, series temporales
de tréfico de redes y medidas de flujos de red. Se desarrolla un método de prediccion de se-
ries temporales mediante sistemas de inferencia difusa interpretables con ajuste automatico,
combinados con una técnica no paramétrica de estimacion de la varianza residual. Las ven-
tajas de este método respecto a otras técnicas se ilustran mediante series de referencia asi
como un extenso conjunto de series de trafico de redes. Asimismo, se desarrolla un método
de andlisis y resumen lingiiistico de medidas de flujos de red basado en restimenes lingiiis-
ticos difusos. Se muestra que el método es rapido y proporciona resimenes apropiados y
concisos para un extenso conjunto de trazas de paquetes y colecciones de flujos de red.

A continuacién abordamos el control de trafico en Internet. Se desarrollan métodos tanto
para control de congestion de extremo a extremo como para control de trafico a nivel IP. En
cuanto al control de extremo a extremo, se desarrolla un esquema de control de extremo a
extremo que generaliza el mecanismo de ventana deslizante de TCP mediante 16gica difusa.
El método se evalda en escenarios simulados, emulados y en produccién, ilustrandose sus
ventajas frente a las alternativas tradicionales. En cuanto al control a nivel IP, se disefian
controladores difusos para gestién activa de colas, y se realiza una detallada evaluacién de
estos en escenarios simulados y emulados, compardndose asimismo frente a alternativas
tradicionales.

Por dltimo, se estudia la implementacion hardware de algunos de los métodos desa-
rrollados en esta tesis. Proponemos una plataforma abierta basada en dispositivos FPGA,
incluyendo una metodologia de implementacién para el desarrollo de componentes difu-
sos en sistemas digitales complejos, especialmente en arquitecturas de routers modernas.
Se muestra que los sistemas hardware de inferencia difusa analizados satisfacen los requi-
sitos operacionales de routers de altas prestaciones, tanto actualmente como en un futuro
anticipable, en términos de velocidad de inferencia y consumo de recursos.
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1. Introduccion

La tesis que presentamos bajo el titulo de «mineria de datos y control de trafico de
red mediante inteligencia computacional» aborda mediante técnicas de inteligencia compu-
tacional un conjunto de problemas actuales en los campos de medida, andlisis y control de
trafico en redes de conmutacién de paquetes.

Los problemas tratados en esta tesis incluyen el modelado predictivo de la carga de
trafico en enlaces, la generacion de restimenes de colecciones de flujos de red, la gestion
activa de colas en routers y el control de congestién de extremo a extremo. Para ello, se
utilizan diversas técnicas de inteligencia computacional, con especial énfasis en los sistemas
basados en légica difusa.

La estructura y el comportamiento de las redes de conmutacién de paquetes es dificil
de modelar de un modo similar a muchos sistemas naturales y artificiales. No obstante,
Internet es a la vez un caso excepcional y un desafio debido a su rdpido desarrollo, alta
heterogeneidad y a la inherente ausencia de mecanismos de medida y monitorizacién en su
disefio basico. De manera breve, las redes de conmutacion de paquetes suponen un desafio
para el modelado analitico.

De manera general, se acepta que la investigacion en torno a protocolos y mecanismos
de Internet require mejores modelos que los disponibles actualmente. Durante la dltima
década, el creciente desarrollo de los sistemas e infraestructuras de medida de trafico ha
hecho posibles numerosos avances en la comprension del funcionamiento de e interacciones
entre los mecanismos bésicos de Internet. En particular, varios trabajos en torno al drea de
medida de trafico han dado lugar a los primeros resultados en lo que algunos autores llaman
Ciencia de Internet, esto es, una ciencia experimental que estudia leyes y patrones en la
estructura de Internet.

El estudio la dindmica del trdfico de red constituye un drea de investigacién de com-
plejidad creciente, que plantea numerosos retos. Durante los pasados afos se ha avanzado
significativamente en el desarrollo de infraestructuras y sistemas de medida de trafico. Gran
parte de estas infraestructuras y sistemas estdn basados en medida pasiva mediante flujos de
trafico. Con una creciente diversidad de tecnologias, aplicaciones y patrones de trafico, el
andlisis de flujos de red es un proceso cada vez mds complejo. Actualmente la comprension
de todos los hechos relevantes derivables de una coleccion de datos sobre flujos de red esta
mads alléd de las posibilidades précticas de los operadores, gestores y planificadores.

Un problema de investigacién abierto de esencial importancia para las capas de red
y transporte de los protocolos de Internet es el desarrollo de mecanismos de regulacion
de trafico capaces de satisfacer los requisitos de una creciente diversidad de tecnologias,
aplicaciones y servicios.

Las tendencias tecnoldgicas que durante los ultimos afios han venido afectando al dise-
flo de routers troncales y equipos de comunicaciones de altas prestaciones en general han
generado unas duras restricciones operacionales sobre los mecanismos de control de tréfico.
En particular, las elevadas tasas de procesado de paquetes necesarias restringen el disefio de
diversos mecanismos de andlisis y control. Asi, han surgido dos restricciones fundamenta-
les: las implementaciones han de ser escalables y flexibles.
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En este contexto, diversas técnicas de inteligencia computacional, y, en particular, las
basadas en l6gica difusa estdn ganando aceptacién como herramientas para anélisis y control
de trafico de red. Los sistemas difusos encuentran aplicaciones en un conjunto de areas
tales como regulacién de trafico en routers, soporte de servicios diferenciados dentro de
la arquitectura DiftServ, evaluacién de politicas y calidad de servicio, medida analisis y
monitorizacién de trafico en tiempo real, ahorro de consumo en redes inaldmbricas, asi
como control de trafico de extremo a extremo tanto en redes cableadas como inaldmbricas.

Los sistemas de inferencia difusa (FIS o FRBS, por sus siglas en inglés) ocupan un papel
central en esta tesis. Se utilizan para realizar tareas tales como evaluacién de prestaciones,
modelado predictivo y control. No obstante, ademds de técnicas basadas en l6gica difusa,
se aplican otras técnicas de inteligencia computacional tales como métodos estadisticos no
paramétricos, operadores OWA (Ordered Weighted Averaging), algoritmos de mineria de
reglas de asociacién, least squares support vector machines y ciertos tipos especificos de
redes neuronales.

La l6gica difusa es una légica precisa de la imprecision, basada en el concepto de con-
junto difuso. Los sistemas de inferencia difusa son sistemas de modelado basados en reglas.
Una razén fundamental que ha motivado el uso de mecanismos de inferencia difusa en
multiples aplicaciones es el hecho que que las reglas difusas se pueden expresar de forma
lingiiistica, siendo por tanto altamente interpretables por los seres humanos. Asi, es posible
usar el conocimiento a priori para construir modelos. Ademas, los sistemas basados en infe-
rencia difusa permiten la evaluacién e interpretacion de modelos por parte de expertos. Asf,
se han propuesto numerosos métodos para generar diferentes tipos de modelos de inferencia
difusa manteniendo un cierto equilibrio entre interpretabilidad y precision.

Una caracteristica adicional de los sistemas de inferencia difusa es el hecho de que sean
aproximadores universales bajo restricciones asumibles en la practica. Asimismo, los lla-
mados sistemas neuro-difusos combinan los FIS con las capacidades de aprendizaje de las
redes neuronales artificiales (ANN), utilizando a menudo los mismos algoritmos de apren-
dizaje que fueron desarrollados inicialmente para las ANN.

El enfoque general seguido para la realizacién de esta tesis ha sido abordar problemas
concretos en el area del andlisis y control de trafico mediante técnicas especificas basadas en
l6gica difusa. El conjunto de problemas tratados se ha elegido tomando como base su interés
practico en las redes de computadores actuales, y con objeto de proporcionar un enfoque
unificado al drea de andlisis y control de trafico. Por supuesto, en esta tesis no tratamos
todos los problemas abiertos en el area mencionada. No obstante, el conjunto de métodos
propuestos y aplicados aqui constituye un enfoque considerablemente completo para tratar
los problemas actuales en este contexto. Este conjunto de métodos queda asimismo abierto
a numerosas ampliaciones para afrontar problemas adicionales, tanto actuales como futuros.

En particular, abordamos problemas de mineria de datos y control. En la primera clase
incluimos dos problemas: el modelado predictivo de la carga de trafico, y la generacion de
resimenes y andlisis inductivo de medidas de flujos de red. En la segunda clase incluimos
otros dos problemas: la gestidn activa de colas en routers de Internet asi como el control de
congestion de extremo a extremo.

Todos los experimentos incluidos en esta tesis se han realizado utilizando conjuntos de
datos y software disponible publicamente. A lo largo del texto se proporcionan las corres-



1 Introduccion 13

pondientes referencias y enlaces.

El resto de esta tesis aborda los problemas mencionados. Si bien se describen algu-
nos desarrollos tedricos, hacemos mayor énfasis en la evaluacién de modelos utilizando
datos reales por medio de simulaciones e implementaciones experimentales. En el siguien-
te epigrafe enumeramos de manera breve las contribuciones de esta tesis. A continuacidn,
resumimos el contenido de los capitulos siguientes.

1.1.

Contribuciones de esta tesis

En esta tesis tratamos los siguientes problemas en torno al modelado, anélisis y control
del trafico de redes:

Prediccién de la carga de tréfico.

Generacion de resimenes y andlisis inductivo de medidas de flujos de red.
Control de trafico de extremo a extremo.

Control de trafico en routers.

Obtencion de implementaciones practicas y eficientes de sistemas difusos para los
problemas anteriores, que sean integrables en equipos actuales.

En estas dreas, las contribuciones desarrolladas en el presente trabajo se pueden enume-
rar como sigue:

Analizamos sistemdticamente la predecibilidad del trafico de red en diferentes escalas
temporales. Se sigue un enfoque cuantitativo basado en técnicas no paramétricas para
estimacidn de la varianza residual. Con un extenso conjunto experimental de trazas
de trafico de red, se muestra en qué grado es posible predecir la carga de trafico en
diversos escenarios.

Proponemos una metodologia para analizar series temporales de trdfico mediante FIS.
Combinando técnicas estadisticas asi como técnicas neuro-difusas, se desarrolla un
marco metodoldgico para derivar de modo automédtico modelos predictivos basados
en FIS como aproximadores no lineales. La metodologia propuesta se aplica a un ex-
tenso conjunto experimental de trazas de trafico y se implementa en una herramienta
integrada en el entorno de desarrollo Xfuzzy.

Se desarrolla un método para extraer restimenes lingiifsticos concisos a partir de me-
didas de flujos de red. El método se implementa en una herramienta capaz de operar
en tiempo real. Ademds, se desarrolla un procedimiento para realizar mineria de da-
tos sobre colecciones de medidas de flujos de red. Ambos métodos son robustos ante
técnicas de muestreo de medidas y se aplican igualmente sobre un extenso conjunto
experimental de trazas de trafico.
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= Proponemos un esquema de control de trafico de extremo a extremo mediante FIS.
Se lleva a cabo una evaluacion mediante simulacién e implementacién, comparando
la propuesta frente a controladores tradicionales en un amplio conjunto de escenarios
realistas.

= Se propone un esquema de control de trafico en routers basado en FIS. El esquema se
evalia asimismo en un amplio conjunto de escenarios realistas a fin de obtener una
propuesta robusta en el mayor rango de situaciones. La propuesta se compara frente
a un conjunto de esquemas tradicionales, evaluandose las prestaciones atendiendo a
diversas métricas.

= Se desarrolla una plataforma abierta basada en dispositivos FPGA para la implemen-
tacion de FIS eficientes en el drea de andlisis y control de tréfico. Analizamos la
factibilidad de la integracién de los controladores propuestos en las arquitecturas de
routers actuales y previsibles a medio plazo.

1.2. Estructura de la tesis

Este trabajo consta de tres partes. En primer lugar, se desarrollan métodos de inteli-
gencia computacional para realizar mineria de datos sobre trafico de red. En particular, se
desarrollan métodos automadticos para extraer modelos predictivos e interpretables de carga
de trafico, resumir medidas de flujos de red y extraer reglas lingiiisticas de asociacién acerca
de registros de flujos de red.

A continuacion, definimos dos esquemas de control basados en FIS para control de
trafico. El primer método es de aplicacion en control de la tasa de transferencia y congestion
de extremo a extremo, mientras que el segundo estd orientado a gestién activa de colas en
routers.

Por dltimo, en la tercera parte abordamos el problema de la implementacién practica
de algunos de los problemas propuestos, que plantean ciertos retos de cara a su imple-
mentacion en equipos de comunicaciones. Se consideran los requisitos tanto arquitecturales
como operacionales. Como resultado de este anélisis, proponemos una plataforma hardware
abierta basada en dispositivos FPGA para la implementacion eficiente de FIS en problemas
relacionados con el andlisis y control de trafico de red.

Se han empleado diversas técnicas de modelado no linear, incluyendo sistemas difusos,
ciertos tipos de redes neuronales y maquinas de soporte vectorial. En esta tesis obviamos los
detalles de estas técnicas. Para una vision general de los sistemas difusos, el lector intere-
sado puede consultar, entre otros muchos, el siguiente articulo de Bezdek [8], mientras que
para una discusién clara de las aplicaciones y relaciones entre las tres técnicas mencionadas,
se puede consultar el siguiente libro de Kecman [60].

Asimismo, Jang [54] proporciona en su libro una revisiéon de muchas de las técnicas
de soft computing empleadas en esta tesis, desde una perspectiva practica, incluyendo con-
juntos difusos, sistemas de inferencia difusa, técnicas de regresién y optimizacién comunes
basadas en minimos cuadrados y derivadas, métodos de optimizacién sin derivadas, aprendi-
zaje supervisado y por refuerzo en redes neuronales, aprendizaje no supervisado y modelado
neuro-difuso.
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En el capitulo 2, introducimos los elementos bdsicos de un conjunto de resultados re-
cientes que algunos autores engloban bajo el término Ciencia de Internet. Se dan descrip-
ciones concisas de algunos de estos elementos basicos asi como otros aspectos de las redes
de comunicaciones que serdn clave en los siguientes capitulos. Ademads, se describen bre-
vemente algunas de las técnicas de prediccion de series temporales aplicadas hasta la fecha
al modelado del trafico de redes, asi como otras técnicas cuyo empleo se propone en los
siguientes capitulos.

En el capitulo 3, nos centramos en la mineria de datos sobre trafico de red. Se abordan
dos problemas relacionados: la prediccion de la carga de trafico en enlaces, y el andlisis de
medidas de flujos de red.

El capitulo 4 trata sobre el control de trafico de red desde dos perspectivas. Por una
parte, se aborda el control de trifico en routers mediante esquemas de gestion activa de
colas. Por otra parte, se introduce un nuevo esquema de control de congestion de extremo a
extremo mediante mecanismos de ventana deslizante.

En el capitulo 5, abordamos la implementacién prictica de algunos de los sistemas
de inferencia difusa propuestos en los capitulos anteriores. Se consideran las restricciones
impuestas por las arquitecturas de routers, asi como las restricciones operacionales de estos
sistemas en equipos de altas prestaciones.

Por dltimo, hacemos algunos comentarios finales y delineamos algunas lineas de in-
vestigacion abiertas de cara al futuro en el capitulo 6. En este ultimo capitulo, hacemos
brevemente hincapié en las ventajas aportadas por los métodos desarrollados en esta tesis.
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2. Ciencia de Internet

Del mismo modo que otros sistemas complejos objeto de estudio de las ciencias socia-
les y naturales o la ingenieria, el funcionamiento de Internet es dificil de comprender desde
un punto de vista técnico. La estructura y el comportamiento de las redes de conmutacion
de paquetes es dificil de modelar de un modo similar a muchos sistemas naturales y artifi-
ciales. No obstante, Internet es a la vez un caso excepcional y un desafio debido a su rdpido
desarrollo, alta heterogeneidad y a la inherente ausencia de mecanismos de medida y mo-
nitorizacién en su disefio bdsico. De manera breve, las redes de conmutacién de paquetes
suponen un desafio para el modelado analitico.

El objetivo del capitulo 2 de esta tesis es introducir y proporcionar descripciones con-
cisas de algunos de los bloques elementales de lo que algunos autores llaman Ciencia de
Internet [12, 64], es decir, el estudio de leyes y patrones en la estructura de Internet. Se
discuten asimismo algunos aspectos adicionales que serdn clave en los siguientes capitulos.

Se definen brevemente los conceptos mds relevantes sobre la medida y evaluacién de
prestaciones de redes que se usan a lo largo de los siguientes capitulos. Sin embargo, no en-
tramos en detalles acerca de todos los conceptos relacionados con las redes de ordenadores
relacionados con esta tesis. En el libro de Crovella y Krishnamurthy [27] se puede encon-
trar un claro y completo andlisis en profundidad de los sistemas de medida y andlisis de
prestaciones de redes de ordenadores. Asimismo, varios articulos de investigacién detallan
con claridad algunos aspectos mds especificos. Entre estos, destacamos el articulo en el que
Broido y colaboradores [12] analizan algunos conceptos matematicos clave para el andlisis
del tréfico de Internet.

Del mismo modo, queda fuera del dmbito de esta tesis realizar un andlisis detallado
de los aspectos matematicos de la mayoria de los conceptos tratados, en particular aque-
llos relacionados con el control de trifico. En este 4mbito recomendamos los siguientes
libros [104, 10]. Ademads, se puede consultar algunos de los articulos més relevantes e in-
fluyentes en este drea [93, 92, 91, 113, 46].

En el primer apartado del capitulo 2 se introduce el problema del modelado general
de Internet. La complejidad del modelado de Internet en su funcionamiento actual y en un
futuro previsible se puede comprender si consideramos el continuo crecimiento exponencial
del volumen de trafico y el nimero de nodos observado durante los dltimos anos [43], asi
como la rdpida evolucién de los protocolos y aplicaciones de red. Actualmente, la captura
de cabeceras de paquetes en enlaces de alta velocidad durante unos minutos u horas puede
producir volimenes de datos del orden de cientos de GBs o incluso varios TBs de datos.

El reciente desarrollo de hardware de altas prestaciones para captura de trafico IP a
velocidades de hasta 10 Gb/s [34] ha hecho posible registrar trazas de trafico en enlaces
troncales de las redes de altas prestaciones actuales. Sin embargo, no es posible utilizar tales
volimenes de informacién de manera directa para tareas de investigacién y operacién. En
este contexto, se necesitan métodos de preprocesado y filtrado. A menudo, los volimenes
de datos han de ser reducidos en unos 12 érdenes de magnitud, desde 10'? bytes a un
informe de apenas 10 lineas de texto [35]. Asimismo, es una practica comun reducir grandes
volimenes de medidas de trafico a unas pocas tablas y graficas [101].
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En el primer apartado del capitulo 2 de esta tesis se comentan asimismo los tres aspectos
basicos de modelado de internet: el trifico, las topologias y los efectos de los protocolos
sobre trafico y topologias.

A continuacidn, se analizan los sistemas e infraestructuras de medida de Internet, con-
siderdndose los sistemas activos, pasivos y los repositorios puiblicos de medidas.

Los sistemas activos funcionan mediante la inyeccién de trafico sonda desde nodos
de la red, con objeto de medir pardmetros tales como el tiempo de retorno de paquetes
desde diversos puntos o el porcentaje de pérdida de paquetes en determinados caminos de
extremo a extremo [71, 75, 86, 94, 70]. Estos sistemas introducen paquetes sonda en la
red y analizan la respuesta recibida. Siguiendo un determinado modelo de la red, pueden
llegar a estimar algunas caracteristicas, tales como el retardo de propagacién y algunas
métricas relacionadas con el ancho de banda. Un ejemplo de estos sistemas es la herramienta
thrulay [100], que mide el retardo de retorno de paquetes y la capacidad disponible entre
dos nodos mediante conexiones TCP o flujos UDP.

Por otra parte, los sistemas pasivos se basan en el registro de datos en un nodo de
la red, esto es, no se envian paquetes sonda. Si bien los sistemas pasivos no requieren la
cooperacion entre nodos finales, la relevancia y calidad de los datos obtenidos depende en
gran medida de la localizacién del punto de medida. Por ello, las infraestructuras de medida
basadas en sistemas pasivos requieren una estrecha cooperacién entre diferentes operadores
de red [75, 23].

A continuacion, se analizan diversos modelos de trafico, prestdndose atencién a las limi-
taciones de la teoria de teletrdfico tradicional y a las alternativas propuestas hasta la fecha.
En particular, se analizan algunos modelos de nivel de transporte para conexiones TCP y las
métricas de prestaciones mds comunes. También se tratan brevemente algunos modelos de
trafico desde la perspectiva de las capas de red y transporte asi como su impacto sobre mé-
tricas genéricas de prestaciones percibidas por usuarios finales [75], desde el punto de vista
de aplicaciones especificas, tales como el trafico Web [83], de sistemas peer-to-peer [76] o
multimedia [84]. Asimismo, se estudia y el uso de simuladores de red de diferentes carac-
teristicas.

Ademds, se introduce el problema de la congestién de redes de conmutacién de pa-
quetes y los mecanismos de control de trafico que se pueden utilizar para prevenir y tratar
adecuadamente situaciones de congestion. Estos mecanismos se pueden clasificar de mane-
ra general en dos categorias. Los primeros son aquellos que controlan el trifico de extremo
a extremo, esto es, entre dos nodos finales de la red que establecen conexiones de nivel de
transporte entre si. La segunda categoria incluye aquellos mecanismos implementados en
nodos intermedios de la red o routers, que generalmente se basan en la gestién activa de
colas de paquetes. Se analizan asimismo las arquitecturas de provision de calidad de ser-
vicio mds ampliamente aceptadas, definiéndose brevemente las clases de servicio estandar
definidas dentro de la arquitectura DiffServ.

En el apartado 2.5 de esta tesis se analizan diversos modelos de series temporales para
tréfico de redes. El trafico de redes de conmutacién de paquetes exhibe de manera general
un comportamiento altamente no lineal. Se han descrito muchos tipos de comportamientos
no lineales, incluyendo pseudoaleatoriedad, comportamiento regular predecible, compor-
tamientos impredecibles, caos transitorio e intermitente, caos en banda estrecha y banda
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ancha, asi como diferentes modos de superposicion de varios patrones bdsicos [58]. La gran
mayoria de estos patrones de comportamiento son observables en series temporales de carga
de trafico en enlaces de redes de ordenadores, de lo cual damos abundantes evidencias en el
capitulo 3 de esta tesis.

En muchos casos, el trafico de redes muestra en determinados enlaces patrones que
sugieren que, en cuanto a su comportamiento dindmico, se puede clasificar en la categoria
de los fendmenos regulares y predecibles. En este sentido, el andlisis del trafico de red se
puede abordar desde el punto de vista del andlisis de series temporales. En estos casos, la
teoria de sistemas dindmicos no lineales proporciona un marco adecuado para el andlisis,
identificacidn y prediccion de series de tréfico de red.

La posibilidad de predecir la carga de trdfico en enlaces de redes tiene importantes
implicaciones en numerosos campos de aplicacidn, tales como el control de congestion y
admision, o la realizaciéon de mecanismos adaptativos para aplicaciones y sistemas de ges-
tion de redes. Iniciativas como el servicio meteorolégico de Internet (http://nws.cs.
ucsb.edu) estdn adquiriendo relevancia recientemente por su utilidad en la implemen-
tacion de diversos servicios adaptativos. En particular, los sistemas de computacién grid
pueden mejorar significativamente sus prestaciones si disponen de medidas y predicciones
de las condiciones de la red. Esto ha motivado el desarrollo de servicios de prediccion de la
tasa de transferencia de extremo a extremo mediante TCP, orientados a servir de base a la
computacion grid [68].

En el capitulo 2 de esta tesis se describen diversos modelos de series temporales apli-
cables al trafico de redes. Se consideran modelos con memoria tanto a corto como a largo
plazo, paramétricos y no paramétricos. En primer lugar, se revisan los modelos estocdsticos
previamente propuestos para modelar el trafico de Internet. A continuacién, se describen
brevemente varias técnicas basadas en inteligencia computacional, incluyendo los operado-
res OWA inducidos por reglas de vecinos mds préximos, o IOWA-NN [117], los basados
en maquinas de soporte vectorial de minimos cuadrados, o LS-SVM [105], y las maquinas
de aprendizaje extremo truncadas de forma 6ptima (optimally pruned extreme learning ma-
chines), o OP-ELM [69]. Estos modelos se aplicaran en el capitulo 3. Asimismo, se revisan
algunas de las métricas de error o prestaciones de modelos predictivos que se utilizardn en
el capitulo 3.


http://nws.cs.ucsb.edu
http://nws.cs.ucsb.edu
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3. Mineria de datos sobre trafico de red mediante inteligencia
computacional

La comprensién de la dindmica y las prestaciones de las redes de conmutacién de pa-
quetes tomando medidas como base permite optimizar el uso de recursos. A medida que la
investigacion en sistemas de medida de redes avanza y, con ello, surgen nuevas herramientas
e infraestructuras, la tarea de operacion de redes se hace cada vez mas compleja.

Los sistemas de medida de redes actuales estin creciendo en sofisticacion, producien-
do enormes cantidades de datos y estadisticas con complejas interrelaciones. En las redes
actuales, es muy comtin generar informes basados en la tecnologia NetFlow [22] mediante
sistemas de medida que pueden producir GBs de datos diariamente. Ademds, estas medidas
son frecuentemente dificiles de interpretar por parte de los operadores.

Uno de los retos fundamentales planteados por la complejidad del trafico de red es el
desarrollo de modelos predictivos de la carga de enlaces bajo diferentes escalas temporales.
Aqui, abordamos este problema desde la perspectiva del campo de la prediccién de series
temporales. En este campo, la precision de las predicciones no es el tinico objetivo impor-
tante; una mejor comprension de la dindmica del proceso analizado es antes al contrario un
objetivo esencial de los métodos de prediccion [112].

En particular, los FIS exhiben una capacidad de modelado predictivo y descripcion de
forma combinada como consecuencia de su estructura basada en reglas. La aplicacion de
los FIS a prediccion de series temporales se remonta a las primeras aplicaciones de la l6gica
difusa. Sin embargo, a pesar de los buenos resultados en términos de precision e interpreta-
bilidad, los FIS apenas se han aplicado en el campo de la prediccion de series temporales en
comparacion con otras técnicas de inteligencia computacional, como las redes neuronales o
las mdquinas de soporte vectorial. En este trabajo proponemos un marco metodolégico para
prediccion autoregresiva a largo plazo de series temporales por medio de FIS [78, 79].

Otro area de investigacion en torno a los sistemas de medida de red es el desarrollo de
herramientas de visualizacion que faciliten la comprension de la dindmica y patrones de
trafico por parte de investigadores y profesionales. Existen numerosas herramientas de vi-
sualizacién de medidas de redes (véase [26] para una amplia lista), en su mayoria basadas
en la representacioén de propiedades estadisticas mediante graficos y mapas. Asi, las he-
rramientas empleadas actualmente producen informes consistentes en decenas de graficas,
mapas y tablas. Por ello, no es ficil extraer resimenes simples acerca del comportamiento
de la red. En efecto, la complejidad de las herramientas de monitorizacién y generacion de
informes dificulta considerablemente su adopcién en la actualidad.

A pesar de que existen algunas herramientas que generan restimenes breves de estadis-
ticas de red, tales como la utilidad f1ow—report, incluida en las herramientas conocidas
como flow-tools [44], su legibilidad y concisién son muy limitadas. Asimismo, producen
informes segin plantillas previamente fijadas, por lo que no captan complejas relaciones
normalmente ocultas, y requieren herramientas adicionales de visualizacion para compren-
der los informes.

En este trabajo, definimos resimenes lingiiisticos de registros de flujos de red basados
en la teoria general de resimenes lingiiisticos [77]. La idea fundamental de los restimenes
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lingiifsticos es utilizar términos del lenguaje natural para expresar informacién y conoci-
miento oculto en una coleccién de objetos generalmente de gran tamafio.

Asi, en el tercer capitulo de esta tesis se describen dos métodos heterogéneos basados
en técnicas difusas para realizar mineria de datos sobre trafico de redes. El primer método
proporciona un mecanismo automadtico para modelar y predecir la carga de trafico, y se pue-
de clasificar por ello como un método de mineria de datos predictiva. El segundo método se
ha disefiado para generar resimenes lingiifsticos de medidas de trafico de red asi como para
proporcionar un procedimiento de identificacién de hechos ocultos en medidas de trafico en
forma de reglas de asociacion lingiiisticas. Por tanto, este método aborda un problema de
mineria de reglas de asociacion.

Se muestra la aplicabilidad practica de ambos métodos en funciones de operaciéon de
red e ingenierfa de tréfico [3, 4], para las que pueden ayudar a abordar varios problemas
actuales.

En el epigrafe 3.1 nos centramos en el modelado predictivo a largo plazo de series tem-
porales no lineales de una variable. En primer lugar, se desarrolla un método de prediccion
a largo plazo de series temporales mediante sistemas de inferencia difusa combinados con
técnicas de estimacion de la varianza residual. El método se valida por medio de un conjun-
to de series de referencia. Aunque el objetivo fundamental de esta seccion es el desarrollo
de una metodologia para construir sistemas de inferencia simples e interpretables, se mues-
tra ademads que estos sistemas pueden proporcionar mejores prestaciones que algunas de las
técnicas mds precisas y comunes en el campo de la prediccion de series temporales.

A continuacion, en el apartado 3.2, aplicamos la metodologia desarrollada a series de
carga de trafico de redes en diversos enlaces y subredes. Se realiza un extenso andlisis de
predecibilidad mediante la misma técnica de estimacién de la varianza residual empleada
dentro de la metodologia de prediccién mediante sistemas difusos. Tomando como base
estas estimaciones de predecibilidad, se derivan sistemas de inferencia difusa que son tanto
interpretables como precisos para un conjunto heterogéneo de series de trafico de red.

En la seccién 3.3, describimos un método para resumir y analizar registros de medidas
de flujos de red. Como primer paso, se aplica la teoria de resimenes lingiiisticos difusos
para analizar y extraer resimenes concisos e interpretables a partir de colecciones NetFlow.
A continuacién, se desarrolla un método para extraer hechos ocultos en medidas de flujos de
red en forma de reglas de asociacion difusas. El método de aplica a un amplio y heterogéneo
conjunto de flujos de red.

3.1. Modelos de series temporales basados en sistemas de inferencia difusa

Tanto la prediccion de series temporales como su andlisis en general son problemas re-
currentes en todas las dreas de las ciencias naturales y sociales, asi como en la ingenieria.
En el campo de la prediccion de series temporales, la precision de las predicciones no es el
unico objetivo fundamental. En efecto, comprender el comportamiento de las series tempo-
rales y lograr visualizar u obtener una cierta percepcién de su dindmica es una capacidad
muy deseable para los métodos de prediccion [112].

Algunas técnicas estadisticas convencionales, como los modelos AR y ARMA se han
venido usando ampliamente durante décadas para prediccién y prondstico en diversos cam-
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pos [11]. Sin embargo, estas técnicas tienen serias limitaciones para modelar series tempo-
rales derivadas de fendmenos complejos, por lo que mds recientemente se han aplicado con
éxito métodos mas avanzados, no lineales, incluyendo las redes neuronales artificiales, en
diversos problemas [18].

Las técnicas de modelado basadas en 16gica difusa son atractivas en virtud de su po-
tencial para abordar un amplio espectro de problemas asi como su interpretabilidad. En
particular, los sistemas de inferencia difusa exhiben una interesante combinacién de capaci-
dades descriptivas y predictivas como consecuencia de su estructura basada en reglas [110].
Las primeras aplicaciones de los sistemas de inferencia difusa al modelado predictivo de
series temporales surgen con algunos de los primeros trabajos sobre identificacion de siste-
mas mediante sistemas de inferencia difusa, y en particular en [111], en el que los autores
desarrollan el conocido algoritmo de identificacion a partir de ejemplos y lo aplican a la
serie temporal de Mackey-Glass como caso de validacion.

No obstante, a pesar de sus buenas prestaciones en términos de precision e interpreta-
bilidad, los sistemas de inferencia difusa no han sido aplicados ampliamente en el campo
de la prediccion de series temporales si los comparamos con otras técnicas de modelado no
lineal, como las redes neuronales artificiales o las maquinas de soporte vectorial.

La metodologia propuesta en esta tesis tiene como objeto de aplicacién series tempora-
les de valores reales. Esto es, se propone un marco metodolégico para realizar prediccion
autoregresiva de series temporales numéricas reales por medio de sistemas de inferencia
difusa [78]. Llamaremos a estos sistemas implementados mediante sistemas de inferencia
difusa autoregresores difusos, por oposicion a lo que en la literatura se denomina habitual-
mente regresion difusa [17] y series temporales difusas [103].

Al desarrollar sistemas de inferencia difusa para prediccion de series temporales, se
plantean numerosas cuestiones: ;/cudntas y qué entradas al sistema se deben definir? ;En qué
grado se puede lograr la tedrica capacidad de aproximacion universal de ciertos sistemas de
inferencia difusa mediante las técnicas existentes en la actualidad? ;Cudles son las mejores
técnicas difusas para estas tareas? ;Es posible realizar predicciones a largo plazo?

En la préctica, la construccién de un modelo difuso para series temporales requiere
abordar dos problemas frecuentes en el campo de la mineria de datos. En primer lugar, se
ha de elegir el conjunto de variables o entradas del sistema de inferencia difusa, asi como
la estructura del sistema, que en este caso viene dada por las etiquetas lingiiisticas y la base
de reglas. Una vez que se han dado estos pasos, el modelo difuso se puede ajustar mediante
técnicas de aprendizaje supervisado. En esta tesis se propone un marco metodolégico au-
tomdtico para abordar ambos problemas utilizando técnicas difusas junto con técnicas de
estimacion de la varianza residual.

El primer problema se puede abordar mediante técnicas de seleccidon a priori de ca-
racteristicas basadas en estimadores de la varianza residual, los cuales proporcionan una
estimacion del error de prediccion del modelo no lineal mas preciso que se puede construir
sin que se produzca sobreajuste. El segundo problema se aborda mediante técnicas de iden-
tificacién de sistemas difusos a partir de ejemplos numéricos [48], tales como el algoritmo
de Wang y Mendel (W&M) [110, 111], asi como algoritmos de identificacién de sistemas
mediante técnicas de agrupamiento [72, 20].
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En el apartado 3.1 de esta tesis se trata asimismo un nuevo reto afrontado solo de mane-
ra relativamente reciente en el campo de la prediccidn de series temporales: la prediccién a
largo plazo, como generalizacién de los modelos de prediccién a corto plazo. En este caso,
la falta de informacién y acumulacién de errores plantean dificultades adicionales. Asimis-
mo, se analizan tanto series sintéticas, de comportamiento cadtico pero sin ruido, como
series temporales de test extraidas de aplicaciones del mundo real. Con objeto de evaluar
las prestaciones de una version concreta del marco metodolégico propuesto, comparamos
sus resultados frente a los obtenidos mediante modelos basados en miquinas de soporte
vectorial de minimos cuadrados, o least squares support vector machines, LS-SVM [105],
un método altamente preciso y de frecuente uso en el campo de la prediccion de series
temporales.

Tras describir brevemente la técnica de estimacion de la varianza residual empleada,
Delta Test [55], asi como la forma analitica general de los sistemas de inferencia difusa
que se van a desarrollar, se describe el marco metodolégico propuesto. Este marco se puede
resumir en dos etapas, como se muestra en la figura 1

Dentro de este marco, se propone una variante concreta basada en el algoritmo de iden-
tificacion de sistemas de inferencia difusa de Wang y Mendel [110] asi como el método de
optimizacion de segundo orden de Levenberg-Marquardt [38, 6]. Esta variante se estudia
detalladamente y se valida mediante la serie temporal utilizada para la competicion del pri-
mer simposio europeo sobre prediccidn de series temporales [36], que describe la evolucién
del sindrome climédtico conocido como Oscilacién del Sur El Nifio.

A continuacidn, la metodologia se evalia para un conjunto de series temporales de test,
comparandose los resultados frente a los obtenidos con modelos LS-SVM. Los resultados
de esta evaluacion comparativa se resumen en la tabla 1, que muestra los errores de entre-
namiento y test promediados para los modelos LS-SVM y los basados en inferencia difusa.
De la tabla se puede concluir que los modelos difusos proporcionan mejores prestaciones
que los modelos LS-SVM en términos de precision en el caso de las series temporales con
ruido, para las cuales no parece factible encontrar modelos deterministas satisfactorios. Una
capacidad notable de los modelos difusos desarrollados es su capacidad de generalizacion.
La diferencia entre los errores de entrenamiento y de test estd tipicamente por debajo de un
rango entre un 20 % y un 30 %, excepto en el caso de la serie Sunspots.

En cuanto a recursos computacionales, en el capitulo 3 de esta tesis se dan amplias
evidencias de que la metodologia propuesta para construir modelos predictivos basados en
l6gica difusa viene caracterizada por un coste computacional en términos de tiempo de
computacién entre uno y dos érdenes de magnitud menor que el requerido por los modelos
LS-SVM.

3.2. Prediccion de la carga de trafico en enlaces de red

Modelar y predecir la carga de trafico en enlaces de redes de conmutacién de paque-
tes es una tarea especialmente dificil. En general, en el trafico de Internet se observan la
mayoria de los comportamientos dindmicos complejos conocidos, si no todos. Por ello, los
métodos lineales tradicionales no parecen ser suficientemente flexibles como modelos pre-
dictivos en este &mbito. En su lugar, es necesario explorar el uso de modelos no lineales y no
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Figura 1: Marco metodolégico para prediccion de series temporales mediante sistemas de
inferencia difusa.
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LS-SVM Inferencia difusa

Serie Entrenamiento Test Entrenamiento Test

ENSO (10) 8,055-10~%  3,192-1072 1,943-1072 2,043-102
PolElec (7) 1,158 1072  3,566-10"2 1,696-10"2 1,779 -102
PolElec (14) 1,037-1072  3241-1072 1,582-107%2 1,816-1072
Sunspots (9)  1,338-1072 3,284-10"2 1,691-1072 2,623-1072
Sunspots (12)  9,637-1073  3,024-10"2 1,590-1072 2,546 - 102
Abilenel (7) 8,587-107% 2476-1072 1,448-.1072 1,732-1072
Abilenel (12)  6,771-102  2,153-1072 1,228-10"2 1,506 - 102

SFL (10) 1,481-1073%  6,578-1073 1,020-1072 1,285-1072
SFL (16) 5,275-107*  5,290-1073%  8,791-10"3  1,202-102
MG (9) 7.881-107% 3,658-107% 1,385-10"2 1,775-1072

Tabla 1: Errores de entrenamiento y test de los modelos difusos y LS-SVM promediados
para los horizontes de prediccion 1 a 50. Todos los errores se muestran como error cuadrati-
co medio (MSE) normalizado frente a la varianza de la serie. Entre paréntesis se especifica
el tamafio maximo de los regresores utilizados para cada caso.

paramétricos en general. En este contexto, se cuenta con pocos antecedentes en la literatura.

En el apartado 3.2 de esta tesis aplicamos al modelado de trafico la metodologia desa-
rrollada para construir modelos predictivos de series temporales mediante sistemas de infe-
rencia difusa combinados con un método de estimacion de la varianza residual, método que
llamaremos NRVE-FIS. Se analizan series temporales para el volumen de trdfico medido en
ciertos puntos de determinadas redes durante un periodo de tiempo dado.

Asi, se realiza un andlisis en profundidad de un conjunto diverso de series temporales
de trafico. En este estudio se comparan los modelos NRVE-FIS, OP-ELM, IOWA-NN y
ARIMA, o modelos autoregresivos integrados de media moévil. Cada una de las trazas de
trafico se analizan a varias escalas temporales, segin la disponibilidad de medidas. Para
cada serie se estudia su predecibilidad, los errores de modelado obtenidos con los cuatro
modelos utilizados, la forma de las predicciones para algunos casos de ejemplo, asi como
el comportamiento de los errores tanto a corto como a largo plazo. La predecibilidad se
estudia mediante el estimador Delta Test normalizado frente a la varianza de cada serie, o
NDT.

Como ejemplo de aplicacidon, mostramos en este resumen los resultados obtenidos para
la series correspondientes a la traza Abilene-I, que describen la cantidad total de trifico
agregado entrante en los routers de la red Abilene, la red troncal de Internet2 durante varios
aflos. Los datos estdn disponibles en el Observatorio de Abilene e Internet2 [53]. Esta traza
se analiza a las siguientes escalas temporales: un dia, 12 horas, dos horas, 30 minutos y
cinco minutos. La serie de medidas diarias cubre desde el 4 de enero de 2003 hasta el 31 de
diciembre de 2006. Las series correspondientes a escalas mds pequefias cubren desde el 4
de agosto de 2005 hasta el 31 de diciembre de 2006.

En la figura 2, se muestran las series de trdfico correspondientes a la traza Abilene-I
para cinco escalas de tiempo distintas. La figura 3 muestra la estimacién de predecibilidad
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Figura 2: Abilene-I: carga de trafico a diferentes escalas temporales.
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basada en Delta Test para las series derivadas de la traza Abilene-I a diferentes escalas.
La columna de la izquierda muestra para cada escala la estimacién NDT promediada para
100 subseries elegidas aleatoriamente, para los horizontes de prediccién 1, 2,5, 10y 15,y
utilizando regresores de tamafio mdximo 10. La columna de la derecha muestra para cada
escala temporal la estimacion NDT para los horizontes entre 1 y 30, y regresores de tamafio
mdaximo entre 1 y 10, en el caso de una de las subseries de longitud hasta 1000, elegida
aleatoriamente.

En la figura 4, se representan los errores de entrenamiento para la traza Abilene-1. Se
aplican cuatro modelos. En la columna de la izquierda se muestran los resultados para los
sistemas difusos construidos con el método NRVE-FIS, y los modelos OP-ELM. En la
columna de la derecha se muestran los resultados para los modelos IOWA-NN y ARIMA.
El rango de horizontes de prediccién comprende desde 1 hasta 30.

La figura 5 muestra un ejemplo de prediccion realizada con los modelos difusos para
cada una de las escalas temporales consideradas. Se utiliza una serie de entrenamiento de
hasta 1000 valores, escogida aleatoriamente, y una serie de test de hasta 1000 valores. En
la columna de la izquierda, se muestra el error absoluto percentual simétrico (SAPE) para
la serie de test. En la columna de la derecha se muestran las predicciones de los 30 valores
posteriores a la serie de entrenamiento.

Los resultados del extenso andlisis realizado se discuten en detalle en el capitulo 3 de
esta tesis. En primer lugar, se consideran las siguiente conclusiones generales:

= Larepresentacion grafica de las series temporales analizadas a diferentes escalas tem-
porales (primera figura) confirma ampliamente el hecho frecuentemente comprobado
de que la carga de trafico es autosimilar para un amplio rango de escalas de tiempo.
No obstante, se observan notables excepciones. Asimismo, el grado de autosimilitud
es diverso, lo que encaja con resultados experimentales que muestran que el coeficien-
te de Hurst no tiene normalmente un valor alto para medidas de trafico actuales [59].
Por ejemplo, el grado de autosimilitud es marcadamente mds alto en el caso de las
trazas Bellcore, correspondientes a trafico Ethernet con un nivel de agregacion bajo.

= El andlisis de predecibilidad realizado mediante un estimador no paramétrico (segun-
da figura) nos lleva a extraer las siguientes conclusiones:

e A partir de las grificas bidimensionales se puede concluir que la estimacién
es estable para series de longitudes en el rango comprendido entre 200 y 3000
muestras, aunque se puede observar una ligera tendencia ascendente con el nu-
mero de muestras en general. Esta tendencia es una consecuencia légica de la
no estacionariedad de las series analizadas. Existen sin embargo algunas excep-
ciones para algunas series a ciertas escalas temporales, para las cuales la estima-
cién puede oscilar hasta alrededor de un 100 %. No obstante, esto ocurre para
series con un elevado grado de autosimilitud, tipico en trazas con bajo grado de
agregacion, como las series Bellcore y DEC. Los valores de predecibilidad para
subseries de longitud entre 1000 y 2000 son en la mayoria de los casos conside-
rablemente estables, variando dentro de un rango del 10 % aproximadamente.



0.8

0.6

NDT estimate

0.8

0.6

0.4

NDT estimate

02 %

0.8

NDT estimate

NDT estimate

0.8

NDT estimate

3 Mineria de datos sobre trdfico de red mediante inteligencia computacional 29

COOO000S
SRhRLa0%

400 800 1200 1600
Longitud de la subserie

.15
Horizonte

(a) 1d de intervalo

400 800 1200
Longitud de la subserie

15
Horizonte

(b) 12h de intervalo

20
15
Horizonte

400 800 1200 1600 2000 2400 2800 3200
Longitud de la subserie

(¢) 2h de intervalo

ol

- u”

aa;;i;)nu,_

400 800 1200 1600 2000 2400 2800 3200

Longitud de la subserie

(d) 30 m de intervalo

&

G

o

coooooos
ptatti et

400 800 1200 1600 2000 2400 2800 3200
Longitud de la subserie

Horizonlles

(e) 5m de intervalo

Figura 3: Abilene-I: estimacién de predecibilidad para diferentes escalas temporales. 1z-
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Figura 5: Abilene-I: predicciones usando NRVE-FIS para una serie de test elegida aleatoria-
mente. [zquierda: SAPE para predicciones del siguiente valor sobre la serie de test. Derecha:
predicciones de los 30 valores posteriores a la serie de entrenamiento. Se muestran los ulti-
mos 100 valores de entrenamiento, los primeros 30 valores de la serie de test (ambos como

+, linea continua) y las 30 predicciones correspondientes (x, linea discontinua).
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Resumen

Asimismo, la dependencia de la estimacién de la varianza residual respecto a
la longitud de las subseries es mayoritariamente invariante con el horizonte de
prediccion. Esto es, los incrementos y decrementos de la estimacién que se ob-
servan para algunas longitudes de subseries ocurren de manera consistente para
todos los horizontes de prediccion. Por ejemplo, las estimaciones de predecibili-
dad para la serie AMPATH-OC12-200701-0 son claramente irregulares respecto
a la longitud de la subserie seleccionada para las escalas de tiempo de 10s, 1,
100 ms y 10 ms. Sin embargo, el patrén de variacidn es notablemente el mismo
para todos los horizontes de predicciéon mostrados en las gréficas.

Esta primera parte de las graficas de predecibilidad tiene una implicacién impor-
tante: se pueden utilizar subseries relativamente cortas, de 1000 o incluso entre
400 y 1000 muestras en algunos casos, para calcular estimaciones aproximadas
de la varianza residual. Se puede concluir que es posible construir modelos utili-
zando series de entrenamiento constituidas por 1000 muestras o incluso menos.

» La segunda grafica de las figuras de predecibilidad muestra que la dependencia
de la varianza residual respecto al tamafio maximo de los regresores asi como
el horizonte de prediccion varia significativamente en funcién de la serie tem-
poral analizada. En general, se confirma que el menor error de entrenamiento
posible decrece a medida que el tamafio maximo del regresor crece. Respecto
a la dependencia de la varianza residual frente al horizonte de prediccion, la
estimacidn es estrictamente creciente con el horizonte de prediccién en algunos
casos. Sin embargo, se puede observar un conjunto de series y escalas tempo-
rales para las cuales la estimacién de varianza residual oscila, lo que indica un
cierto grado de comportamiento ciclico. En estos casos, se puede esperar que
la predecibilidad de la serie para algunos horizontes a medio o largo plazo sea
mayor que para horizontes a mas corto plazo.

= En la tercera y cuarta figura mostrada para cada traza de trafico se comparan las

prestaciones de los métodos de modelado usados. De entre ellos, es claro que los
sistemas de inferencia difusa y los modelos OP-ELM son las dos mejores opciones
en términos de precision. En general, los modelos del primer tipo son ligeramente
mads precisos, aunque pueden llegar a tener una precisiéon notablemente mayor para
prediccion a largo plazo. Se pueden observar sin embargo algunas excepciones en las
que los modelos OP-ELM son mads precisos que los modelos difusos a corto plazo,
con precision ligera pero consistentemente mejor para un rango de horizontes de pre-
diccién. Por tanto, se puede concluir que los modelos difusos son normalmente, aun
con algunas excepciones, ligeramente mds precisos para prediccidn a corto plazo y
claramente mas precisos para prediccion a largo plazo en general. No obstante, los
dos métodos proporcionan resultados suficientemente similares como para que quepa
esperar de ambos aproximadamente la misma capacidad de predecir la carga de trafi-
co en enlaces de red. Esto se puede observar en la columna izquierda de la figura 3.2.
Notese sin embargo que las graficas de esta figura muestran los resultados globales
para todas las trazas analizadas a todas las escalas temporales consideradas, y, por
ello, se han de interpretar con cautela.
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Los modelos de vecinos mas préximos con IOWA asi como los modelos ARIMA,
como ejemplos de enfoques més tradicionales, son de forma consistente menos preci-
sos que los modelos difusos y OP-ELM. Aunque los modelos ARIMA son de manera
global menos precisos que los modelos IOWA-NN, como contrapartida son frecuen-
temente mas robustos para predicciones a largo plazo. Esto se puede observar en la
columna derecha de la figura 3.2. A lo largo de las graficas mostradas para cada tra-
za, se pueden observar asimismo varias excepciones en las que los modelos ARIMA
proporcionan predicciones a corto plazo mds precisas, como es el caso de las series
WIDE-F-DITL-200701, especialmente a escala de 10s.

Los resultados muestran que las técnicas basadas en inteligencia computacional son
capaces de aprovechar la predecibilidad de las series analizadas. Esto es, son capaces
de capturar la informacion sobre la dindmica del trafico contenida en los conjuntos
de datos de entrenamiento. Por ejemplo, si consideramos la serie correspondiente a
la traza OC48-20030424-1 a escala de 100 ms, para un tamaifio de regresor maximo
de 10, la estimacion de varianza residual crece con el horizonte de prediccién hasta
que éste llega aproximadamente a 10 y a 20, pero decrece para horizontes a mds largo
plazo. Este hecho revela cierto tipo de comportamiento periédico que hace que la
serie sea mas predecible a medio que a corto plazo.

Para las series temporales de carga de trafico analizadas a diferentes escalas de tiempo,
con una diferencia de hasta cinco érdenes de magnitud, la estimacién mediante Delta Test de
la varianza residual, o varianza del ruido, es notablemente estable para todas las longitudes
de subseries consideradas. Este es el caso incluso para escalas temporales del orden del
milisegundo, lo que sugiere que la predecibilidad de la carga de trafico es invariante durante
periodos de tiempo considerablemente prolongados. Por ejemplo, la varianza residual para
la prediccién del horizonte 1 oscila entre 0.45 y 0.55 para la traza Equinix-Chicago-DITL-
2008 a intervalos de 1 ms. Teniendo en cuenta que esta traza comprende mas de una hora, es
decir, mas de 3,6 - 105 intervalos de 1 ms, se puede concluir que la predecibilidad a escalas
del orden del milisegundo es notablemente constante durante periodos cuatro érdenes de
magnitud mayores.

A continuacién listamos algunos casos de predicciones a corto plazo notablemente pre-
cisas:

= 0C48-20020814-0, a escalas en el rango entre 10 s y 10 ms, asi como a escala de 1 ms
en menor medida.

= 0C48-20020814-1, a todas las escalas temporales con algunas pocas excepciones
para la escala de 1 ms.

= 0C48-20030115-1 y OC48-20030115-0, especialmente a escalas en el rango com-
prendido entre 10s, y 10 ms, asi como a escala de 1 ms de forma mas limitada.

= 0C48-20030424-0 y OC48-20030424-1, especialmente a escalas comprendidas entre
10sy 10ms, asi como a escala de 1 ms en menor medida. Es interesante observar que
la carga de trafico en la direccién 1 se puede predecir claramente mejor.
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Figura 6: Funcion de distribucién acumulada (CDF) de los errores de test normalizados
(NMSE) de los modelos NRVE-FIS, OP-ELM, ARIMA y IOWA-NN para las predicciones
de los horizontes 1, 5, 15 y 30, para el conjunto completo de trazas y todas las escalas
temporales analizadas. Notese la escala logaritmica-normal. Izquierda: NRVE-FIS (linea
continua) y OP-ELM (linea a trazos). Derecha: ARIMA (linea continua) y IOWA-NN (linea
a trazos).
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En general, para las trazas CAIDA OC48 se puede observar que la predecibilidad a es-
calas del orden del segundo y superiores es notablemente mejor. Para escalas mas pequeiias,
la estimacion de la varianza residual crece a medida que la escala decrece en aproximada-
mente 0.2 unidades normalizadas por cada orden de magnitud.

Sin embargo, en todos los casos mencionados, no existe la posibilidad de realizar pre-
dicciones a largo plazo precisas con los métodos empleados en esta tesis. Esto contrasta con
lo observado para otras series, que exhiben claros patrones ciclicos, los cuales se traducen
en una mayor predecibilidad, tanto en la estimacién realizada mediante Delta Test como en
los resultados finales obtenidos en la prictica. En particular, algunas subseries de la traza
Equinix-Chicago-DITL-2008 a escalas de 100 ms y 10 ms muestran claros patrones ciclicos
no lineales que se pueden predecir a largo plazo usando modelos NRVE-FIS.

Mediante un simple anélisis de varianza (véase el capitulo 2 de esta tesis), el modelo
NRVE-FIS para una subserie de la traza Equinix-Chicago-DITL-2008 a escala de 100 ms,
explica el 84 % de la variabilidad total de la subserie, a pesar de la clara no linealidad.
Debemos mencionar a este respecto que en general esta predecibilidad es ampliamente con-
secuencia de un determinismo no lineal, en lugar de correlaciones lineales, como se puede
comprobar mediante un simple andlisis de correlacion de la series [58].

En algunos casos, los errores de los modelos ARIMA son considerablemente reducidos
para predicciones a largo plazo si se comparan con los errores de los modelos basados en
inteligencia computacional, que pueden llegar a ser del orden de varias unidades normaliza-
das. Este es el caso por ejemplo de la traza OC48-20020814-1 a escala de 10 s. No obstante,
debemos hacer notar que en tales casos las series son en general predecibles en cierto grado
s6lo a muy corto plazo. Para predicciones a corto plazo, u horizontes menores o iguales a
5, tanto los modelos difusos como los OP-ELM aprovechan en mayor medida la predecibi-
lidad de las series. Los modelos ARIMA muestran sin embargo mayor robustez en algunos
casos para prediccién a largo plazo. En cualquier caso, estas predicciones a largo plazo son
muy poco precisas y por ello no parecen ttiles a priori. Es interesante observar que, para
aquellas series que son esencialmente impredecibles a largo plazo, los modelos ARIMA
son mds robustos frente a grandes cambios debidos a comportamientos no estacionarios.
En tales casos, las técnicas basadas en inteligencia computacional parecen predecir errénea
y parcialmente cambios importantes identificados en la serie de entrenamiento que no se
repiten en la serie de test, lo que conlleva errores de prediccion muy elevados. Este hecho
es especialmente claro en el caso de la series OC48-20020814-1 a escala de 10s.

La métrica de error utilizada para dirigir el proceso de aprendizaje de todos los métodos
aplicados ha sido el error cuadratico medio, MSE por sus siglas en inglés. Se ha de tener
en cuenta a este respecto que existen numerosas métricas alternativas definidas para distin-
tos fines, y que las relaciones entre diversas métricas no son claras. Por ejemplo, un MSE
normalizado de alrededor de 1, o entre 0.9 y 1.1, puede corresponder a un SMAPE que
varia considerablemente, de forma aproximada entre 40 y 150 %. Asimismo, un NMSE de
alrededor de 1 corresponde a un MxAE siempre por encima de 0.5, mayoritariamente entre
0.6 y 0.7. Es bien sabido que el modelado puede proporcionar resultados muy diferentes
para distintas métricas de error. En esta tesis hemos limitado nuestro andlisis a métodos de
aprendizaje dirigidos por el error cuadratico medio. Por ello, un drea importante de trabajo
futuro es la identificacion de métricas de error que puedan ser mas adecuadas a la prediccion
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de variaciones extremas, entre otros propdsitos especificos.

Es importante hacer notar que en algunos casos se puede observar un cierto grado de si-
metria en la predecibilidad del tréfico que atraviesa algunos enlaces en direcciones opuestas.
En particular, las trazas Abilene-1 y Abilene-O exhiben un alto grado de simetria para todas
las escalas temporales analizadas. Ademds, las trazas CAIDA-OC48-20030424 y CAIDA-
0C48-20030115 muestran una clara simetria a escalas de 10 ms y 1 ms, mientras que existen
diferencias significativas de predecibilidad y prestaciones de los modelos predictivos para
escalas de 100 ms y superiores, siendo el trafico en la direccion 1 mas predecible. Este hecho
indica un cierto grado de persistencia de las caracteristicas de la carga de trafico en cuanto
a predecibilidad en un mismo enlace. Comparando los resultados para las tltimas dos tra-
zas mencionadas en ambas direcciones, se puede observar asimismo que el hecho de que
la predecibilidad sea mayor a una determinada escala temporal no implica necesariamente
que lo mismo se cumpla para escalas temporales diferentes.

En el andlisis que se realiza en el capitulo 3 de esta tesis, todas las series se han estudia-
do como procesos de una tnica variable, esto es, no se han considerado variables exdgenas.
Como primer paso para extender el andlisis realizado en esta tesis, se podrian explorar las
correlaciones existentes entre diferentes direcciones de un mismo enlace. Este andlisis se
podria ampliar muy posiblemente a un andlisis mds general de las correlaciones entre las
series de carga de trafico en enlaces relacionados topolégicamente, lo que podria permitir
hallar relaciones entre patrones de trafico y topologias de redes, una de las dreas en que
apenas se cuenta con resultados s6lidos, como se discute en el capitulo 2. Esto conllevaria
el andlisis de trazas sincronizadas tomadas simultineamente en diferentes puntos de deter-
minadas redes, tales como los agregados de trafico en la red Abilene, las dos direcciones de
las trazas CAIDA OC48 y las trazas del archivo del proyecto NLANR PMA Special Traces
Archive, incluyendo las trazas Abilene-I, Auckland-VIy Leipzig-II.

En este mismo 4rea, otra linea de investigacion futura consiste en el uso de variables
exdgenas como variables explicativas en general. En particular, para las trazas de tréfico
disponibles para escalas de dias y superiores, se puede esperar una mejora significativa de
prestaciones si se consideran como entradas adicionales caracteristicas tales como periodos
de vacaciones y otros eventos predecibles. Estos y otros factores pueden tener un impacto
significativo que se ha de analizar en cada caso particular, y que puede ser particularmente
relevante en el contexto de los sistemas de inferencia difusa. En estos sistemas, muchas de
tales caracteristicas estdn descritas frecuentemente en forma de conocimiento lingiiistico
que se puede integrar en bases de reglas.

El objetivo fundamental de la metodologia para prediccién de series temporales desarro-
llada en el apartado 3.1 de esta tesis es proporcionar un método de identificacién automatica
de modelos difusos que sean interpretables de forma lingiiistica. Sin embargo, se ha mostra-
do que, utilizando las técnicas adecuadas, estos sistemas pueden proporcionar prestaciones
equivalentes o superiores a las de otras técnicas aplicadas ampliamente en el campo de
la prediccién de series temporales. No pretendemos con ello concluir que la metodologia
NRVE-FIS es en general mds precisa que los otros métodos aplicados. Hemos de mencio-
nar que la comparacion realizada en esta tesis se puede ver como un estudio que muestra
que para las series temporales analizadas, con las configuraciones concretas utilizadas, los
sistemas de inferencia difusa son comparables o incluso superiores a los modelos LS-SVM
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y OP-ELM en términos de capacidad de generalizacion.

No obstante, una de las ventajas esenciales de los sistemas de inferencia difusa, y la que
motiva el desarrollo expuesto en la seccion 3.1 de esta tesis es su interpretabilidad lingiifs-
tica. Los sistemas de inferencia difusa son inherentemente comprensibles, especialmente
cuando las reglas son definidas por expertos humanos. Cuando las reglas se identifican de
forma automatica a partir de datos y se aplican métodos de optimizacion, la interpretabilidad
no se puede garantizar en general [16].

La metodologia para prediccidn de series temporales mediante sistemas de inferencia
difusa desarrollada en esta tesis se ha disefiado con objeto de abordar este problema. En
primer lugar, la etapa de seleccién de entradas reduce el ntimero de entradas significativa-
mente para un tamafio maximo de regresor dado. En segundo lugar, la consistencia de la
base de reglas estd garantizada por el método de identificacién empleado. En tercer lugar,
como resultado de la reduccién de dimensionalidad y la eleccién de un método de optimi-
zacion adecuado, se obtienen un numero reducido de términos lingiiisticos por cada entrada
asi como bases de reglas compactas.

En el caso de las series de carga de trafico, de manera similar a las series de test uti-
lizadas para evaluar la metodologia, en general, las bases de reglas son considerablemente
compactas. Ademas, como regla general, los modelos para prediccién a largo plazo constan
de un nimero de reglas significativamente inferior, lo que se debe a que son modelos menos
precisos. De este modo, los modelos NRVE-FIS son altamente interpretables en general.
Desde nuestro punto de vista, no se debe esperar que los modelos NRVE-FIS proporcionen
una explicacion satisfactoria, completa y comprensible del comportamiento de las series
de carga de trdfico en todos los casos. Sin embargo, todo ello es posible en algunos casos
particulares, y es frecuente obtener detalles acerca de la dindmica de las series tempora-
les expresados de manera simple. Por supuesto, el procedimiento necesario para dar una
interpretacion fisica a los modelos es, en gran medida, especifico para cada caso.

En este resumen describiremos brevemente un caso que se detalla en esta tesis. El mo-
delo NRVE-FIS de prediccion del siguiente valor de la serie correspondiente a la traza
AMPATH-0OC12-200701-0 a escala de 1 s tiene cuatro entradas y una base de reglas com-
puesta por 16 reglas. Sin embargo, s6lo se definen 15 valores de salida, por lo que dos reglas
comparten el mismo valor de salida. Las cuatro entradas seleccionadas corresponden a la
carga de trafico en el dltimo intervalo, y;_1, dos segundos antes, y;_3, cuatro segundos an-
tes, yt—4, y ocho segundos antes, y;—g. La seleccién de estas variables indica que son las
realmente relevantes para predecir la carga de trafico en este enlace a escala de 1s. Ade-
mads, las relaciones entre las entradas y salidas se pueden interpretar de manera lingiiistica.
Para cada entrada se definen dos términos lingiiisticos, como se muestra en la figura 7, que
se pueden interpretar como valores BAJOS (o B) y ALTOS (A), representados por sendas
funciones de pertenencia gausianas definidas en el rango de valores observados, [7,6 - 106,
3,0 -107]. La base de reglas se muestra en la tabla 2, donde se especifican los centros de las
salidas de tipo singleton.

En la tabla se puede observar, entre otros aspectos, que se puede esperar un incremen-
to significativo de la carga de trafico cuando se cumplen las condiciones especificadas por
las reglas segunda y cuarta. En el proceso de interpretacion, técnicas complementarias pa-
ra simplificacién de sistemas de inferencia difusa pueden ser de considerable ayuda. En
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Figura 7: Términos lingiiisticos para el modelo predictivo para el horizonte 1 de la serie
AMPATH-0C12-200701-0 a escala de 1s.

Yt—8 Yt—4 Yt—-3 Yt—1 | Yt
B B B B |8,15-10°
B B B A | 3,00-107
B B A B | 1,12-107
B B A A | 3,00-107
B A B B | 1,48-107
B A B A | 1,95-107
B A A B |1,22-107
B A A A | 1,29-107
A B B B | 1,52-107
A B B A | 243107
A B A B | 244107
A B A A | 9,72-10°
A A B B |1,63-107
A A B A 229107
A A A B | 1,77-107
A A A A | 212107

Tabla 2: Base de reglas del modelo NRVE-FIS de la serie correspondiente a la traza
AMPATH-0OC12-200701-0 a escala de 1 s.
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este sentido, se pueden emplear los métodos de simplificacién incluidos en el entorno de
desarrollo Xfuzzy, en el que se engloba la herramienta xftsp. Por ejemplo, si el sistema se
simplifica hasta obtener las seis mejores reglas, se obtiene un sistema que alcanza un error
MSE sélo 2.03 % superior al del sistema original. En particular, se seleccionan las reglas
primera, segunda, tercera, octava, decimoprimera y decimoquinta.

Los resultados mostrados en esta tesis se han obtenido utilizando los métodos de iden-
tificacién y ajuste de sistemas difusos especificados en el primer apartado del capitulo 3.
No obstante, la misma metodologia se puede aplicar utilizando métodos de identificacion
alternativos, tales como el método basado en agrupamiento sustractivo propuesto en [72].
Obviamente, se obtendran diferentes estructuras de sistemas dependiendo del método de
identificacién aplicado. Ademds de diferencias en la precision de las predicciones, el ndme-
ro de reglas identificadas asi como su forma pueden variar notablemente. Por ejemplo, en
el caso descrito anteriormente para la traza AMPATH-OC12-200701-0, el método basado
en agrupamiento sustractivo proporciona un modelo con un MSE 4.6 % mayor, mientras
que se identifican 12 términos lingiiisticos para cada entrada asi como una base de reglas
compuesta por 12 reglas.

Se puede argumentar que se ha aplicado un gran nimero de modelos al modelado de tra-
fico de redes sin que hayan aportado una mejor comprension de la dindmica del tréfico. En
este contexto, los modelos opacos que son descriptivos en un sentido puramente numérico
y no proporcionan ninguna comprension fisica son poco utiles. No obstante, en esta tesis se
abordan aspectos que han permanecido esencialmente inexplorados hasta ahora: prediccién
a largo plazo a diferentes escalas temporales y predecibilidad mediante técnicas no paramé-
tricas. Ademads, los modelos difusos desarrollados hacen énfasis en la interpretabilidad en
un sentido lingiiistico, siendo por tanto un nuevo enfoque que puede proporcionar descrip-
ciones facilmente interpretables de la evolucién temporal de la carga de trafico en enlaces
de red.

Como aspecto relacionado con el parrafo anterior debemos subrayar que el andlisis
realizado en esta tesis ha seguido un enfoque esencialmente neutro o ciego, en cuanto a
que no se han aplicado técnicas exploratorias de andlisis de datos previas a la aplicacion
de los métodos de prediccion. Esto ha hecho posible analizar una extensa coleccién de
trazas de trafico heterogéneas. Sin embargo, la experiencia muestra que, mediante una etapa
de andlisis de datos inicial a medida de cada serie temporal, se pueden conseguir mejoras
significativas en los resultados [112, 37].

Como tltimo comentario al resumen de este apartado, hemos de mencionar que se ha
mostrado que las series de trafico a escalas de dias, semanas y superiores son predecibles
en la prictica en un grado considerable. Este hecho es una prueba de la aplicabilidad préic-
tica de las técnicas de prediccion actuales en tareas de operacién y planificacion de redes,
confirmando trabajos previos realizados sobre medidas no disponibles publicamente [88],
asi como la asuncién generalizada entre especialistas de que ciertos patrones diarios, sema-
nales y anuales observados en muchas redes son predecibles. Sin embargo, se ha mostrado
que las series analizadas a escalas mds pequefias son esencialmente impredecibles, con muy
pocas excepciones. En efecto, sélo son posibles predicciones muy poco precisas y a muy
corto plazo. Este hecho supone un reto para el desarrollo de esquemas de control de tréfico
basados en predicciones.
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3.3. Analisis y resumen de registros de flujos de red

Como se discute en el capitulo 2 de esta tesis, los sistemas de medida y monitorizacién
son claves tanto para usuarios como para operadores y gestores. Durante los dltimos afios
se han producido una gran cantidad de desarrollos en torno a infraestructuras y sistemas de
medida [27, 9, 15, 101].

Actualmente, el enfoque dominante para desplegar sistemas de medida y monitorizacién
estd basado en medidas pasivas de flujos de red utilizando la tecnologia NetFlow [22, 53].
Con una creciente diversidad de tecnologias, aplicaciones y patrones de trafico, el andlisis
de flujos de trafico es cada vez mas complejo. Actualmente, interpretar de forma compren-
siva los hechos relevantes contenidos en estas medidas queda en la practica fuera de las
posibilidades de los operadores y gestores.

A medida que la complejidad de las tareas de operacion y gestion de redes crece, el desa-
rrollo de los sistemas de medida ha avanzado significativamente durante los dltimos afios.
Ast, los sistemas actuales producen enormes cantidades de datos que se han de presentar
en forma de informes y estadisticas. Estos informes pueden ser muy dificiles de interpretar.
En particular, las redes que implementan la tecnologia NetFlow [22] pueden generar varios
GBs de datos diariamente incluso a pesar del empleo de técnicas de muestreo con objeto de
reducir los volimenes de datos generados. Por otra parte, la medida de precision de trafico
en los nodos troncales actuales implica la generacién de decenas de GBs de datos por hora.

El objetivo fundamental de los sistemas de medida de trafico es hacer posible la com-
prension del funcionamiento de las redes. Sin embargo, la distancia entre los sistemas de
medida y la comprension de los usuarios estd creciendo. En particular, el tiempo necesa-
rio para analizar los datos lleva a que los experimentos y estudios sobre medida del trafico
quedan obsoletos desde el momento en que se terminan.

Existen diversas herramientas de visualizacién para medidas de redes, véase [26], que en
la mayoria de los casos se fundamentan en gréificas de evaluacion de propiedades estadisti-
cas de series temporales, propiedades a diferentes escalas y el comportamiento de diferentes
protocolos [98]. Las herramientas de visualizacién y generacion de informes empleadas en
la actualidad proporcionan informes compuestos por decenas de graficas y tablas. Por ello,
no es facil para los expertos extraer resimenes simples. Ademas, la complejidad de estas
herramientas incide negativamente sobre su nivel de adopcion.

Si bien existen varias herramientas que generan resimenes breves de estadisticas de red,
tales como las herramientas de anélisis proporcionadas por los principales fabricantes de
routers, o la conocida f1ow-report, incluida en la herramientas flow-tools [44], se puede
aducir que s6lo consiguen cierta interpretabilidad desde la perspectiva humana en un grado
muy limitado. Asimismo, las relaciones complejas subyacentes en las medidas de flujos de
red pasan desapercibidas y se requiere un considerable esfuerzo de investigacién para su
identificacién. Se reconoce en general que son necesarias herramientas complementarias de
visualizacién para comprender estos informes.

Es comiin que los sistemas de medida de flujos se utilicen para tareas de monitorizacién
en tiempo real asi como para tareas generales de operacidon. Debido a las grandes cantidades
de datos que pueden producir los sistemas de medida de flujos, el andlisis en tiempo real
de las redes de altas prestaciones actuales requiere métodos rapidos, a menudo simplifica-
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dos, e implementaciones optimizadas. Este hecho ha motivado el desarrollo de hardware
especifico para clasificacién y monitorizacién de flujos de trafico [120].

A lo largo de los ultimos afios se han desarrollado multiples métodos para analizar datos
de diversas medidas de Internet. Por ejemplo, algunas técnicas ampliamente extendidas en
el &mbito de la minerfa de datos, tales como el andlisis de componentes principales, PCA,
se han aplicado para analizar flujos de trafico desde un punto de vista estructural [65].
No obstante, la mayoria de este tipo de técnicas son cuantitativas, adecuadas para ciertos
tipos de datos y, en general, estdn disefiadas para propésitos especificos. Existe asi una
carencia de herramientas de propdsito general para la exploracion cualitativa y el anélisis de
medidas de Internet, lo que constituye un primer paso conducente al anélisis, la validacién
y el descubrimiento de hipétesis [102].

El enfoque que se propone en esta tesis parte de las ideas previas mencionadas. Nuestra
propuesta va en la linea de obtener resimenes lingiiisticos que extraigan la informacion
relevante contenida en medidas de flujos de red y tengan una forma directamente legible por
seres humanos. En este contexto, es cada vez mds necesario extraer resimenes concisos,
lo que implica que sean de un tamafio varios 6rdenes de magnitud inferior a las medidas
originales, y que expresen el comportamiento de la red en idealmente no mas de unas pocas
lineas de texto. [35].

En esta tesis, abordamos el problema de la generacién de resimenes de medidas de red
en forma de informes breves legibles por seres humanos mediante la teoria de restiimenes
lingiifsticos difusos [77].

Los restimenes lingiiisticos mediante 16gica difusa han mostrado ser un método de mi-
neria de datos simple, eficiente y consistente con el razonamiento humano. Esta técnica se
puede usar como una herramienta de descubrimiento de conocimiento basada en el lenguaje
natural. La idea fundamental de los resimenes lingiiisticos difusos es usar términos lingiiis-
ticos, pertenecientes al lenguaje natural, para expresar informacién y conocimiento oculto
en colecciones de objetos potencialmente de gran tamafio. Los resimenes lingiiisticos en
la forma introducida por Yager [115, 116] y posteriormente desarrollados por Kacprzyk y
Yager [56] asi como Kacprzyk y Zadrozny [57], son proposiciones cuantificadas lingiifs-
ticamente (como “La mayoria de los flujos tienen una duracién breve”), para los que se
define un grado de verdad. Este tipo de restimenes lingiiisticos es especialmente general y
de rapida implementacién, dos caracteristicas claves para analizar colecciones de flujos.

Cabe mencionar que se han propuesto otros enfoques de generacién de resimenes lin-
giifsticos basados en légica difusa. Por ejemplo, el método empleado en [95] se basa en el
uso de técnicas de agrupamiento para construir una jerarquia de resimenes, mientras que
la propuesta realizada en [96] se centra en el andlisis de dependencias graduales y difusas.
Otro enfoque alternativo que no hemos considerado en esta tesis podria ser el uso de la
teorfa de la evidencia de Dempster-Shafer para extraer reglas [1]. Las funciones de creen-
cia y plausibilidad en este caso se podrian utilizar para definir el grado de soporte de una
proposicién [14]. Por ello, estas funciones se pueden utilizar para realizar un proceso induc-
tivo de extraccion de reglas basado en las asignaciones de masa para varias proposiciones.
Ademds, en esta linea de desarrollo las funciones de creencia y plausibilidad se pueden ver
como medidas pesimistas y optimistas de la fuerza de una regla [118].
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En el apartado 3.3 de esta tesis, proponemos dos métodos para extraer resimenes lin-
giifsticos de colecciones de datos resultante de medidas realizadas mediante sistemas Net-
Flow. Los métodos tienen como objetivo, por una parte, obtener resimenes concisos de
medidas de red y, por otra, extraer reglas de asociacion difusas. Ambos métodos encuentran
aplicaciones en andlisis y caracterizacion del trafico de red.

El primer método propuesto es ttil para monitorizacién en tiempo real y generacién de
informes concisos. Dado que los algoritmos empleados para implementar este método son
computacionalmente simples, es posible la generacién de informes completos en tiempo
real. Sin embargo, este primer método s6lo explota una pequefia parte del potencial de los
resimenes lingiiisticos, dado que sélo evalda un conjunto fijo de protoformas especificadas
a priori. Por ello, proponemos un segundo método, basado en técnicas de mineria de reglas
de asociacién. Asi, desarrollamos un método para extraer relaciones ocultas en forma de
resimenes lingiiisticos difusos a partir de medidas de flujos de red.

En el capitulo 3 de esta tesis se analiza la tecnologia NetFlow, se describen los resu-
menes lingiiisticos basados en 16gica difusa y se definen resimenes lingiiisticos especificos
para registros de flujos de red. Se muestran asimismo resultados experimentales para un
amplio conjunto de colecciones de flujos.

Asi, se aborda el problema del andlisis de medidas de trafico de red al nivel de flujos
desde la perspectiva de los resimenes lingiiisticos. Los métodos propuestos se plantean
como herramientas complementarias a las técnicas estadisticas descriptivas tradicionales. El
hecho de que ambas técnicas son complementarias es especialmente evidente si se considera
que las etiquetas lingiiisticas definidas en el capitulo 3 de esta tesis se han extraido a partir
de observaciones experimentales obtenidas usando técnicas estadisticas tradicionales, tales
como funciones de distribucién e histogramas.

Se proponen dos enfoques para generar resimenes lingiiisticos de colecciones de flujos,
tanto en tiempo real como a posteriori. En el primer caso, se identifican un conjunto de pro-
toformas como condiciones de especial interés. En el segundo caso, se utiliza un algoritmo
de mineria de reglas de asociacién rdpido con objeto de identificar los resimenes relevantes.

En el capitulo 3, se detalla ademads el funcionamiento de una herramienta que imple-
menta ambos enfoques de generacion de restimenes, flow-lsummary [77]. Los resultados
experimentales obtenidos para un conjunto de colecciones de flujos de test confirman que
los resimenes lingiiisticos aportan una nueva perspectiva alternativa para analizar estadisti-
cas de trafico de red, siendo 1til tanto para usuarios como para técnicos. Asi, no es necesario
que los operadores tengan un conocimiento profundo de varias campos técnicos, es posible
proporcionar resimenes simples a los usuarios, y las estadisticas resumidas pueden ayudar
en las funciones de planificaciéon y dimensionamiento.

El enfoque propuesto es por tanto una nueva técnica para generar informes simples y
legibles por seres humanos, siendo ttil para usuarios y técnicos, al tiempo que proporciona
una técnica prometedora para encontrar invariantes en medidas de trifico de red. Este hecho
se puede ver como un primer paso para el desarrollo de herramientas de descubrimiento de
conocimiento basadas en lenguaje natural aplicadas a la Ciencia de Internet.

En la figura 8 se muestra el nimero de flujos procesador por segundo con la herramienta
flow-Isummary [77] para la coleccion de flujos Internet2-KANS-May08, véase el capitulo
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Figura 8: Flujos procesados por segundo con flow-Isummary para la coleccién de flujos
Internet2-KANS-MayO08.

3 para mds detalles. El proceso de ejecutd en un ordenador personal comun sobre un pro-
cesador Intel© Core™ 2 Duo CPU E6550 a 2.33GHz con 4 MB de memoria cache L1y
2 GB de memoria RAM, usando el sistema operativo GNU/Linux y un paquete estidndar de
Perl version 5.10.0. El consumo de memoria es constante y menor de 7 MB, puesto que el
proceso de generacién de restimenes s6lo requiere un procedimiento de una pasada sobre
los datos sin requisitos de memoria significativos.

En la figura se puede comprobar que, tras una breve etapa de inicio, el nimero de flujos
procesado por segundo es superior a 20 - 103. Esta tasa de procesado es notablemente alta y
constante debido a la naturaleza puramente estética del algoritmo aplicado, que emplea s6lo
procedimientos de una pasada sobre los datos. El procesado de 10? flujos lleva aproxima-
damente 4571 segundos, o, lo que es lo mismo, una hora, 16 minutos y 11 segundos. Esto
es, una coleccion de flujos de red correspondiente a un mes completo de trifico se puede
resumir en aproximadamente tres horas y seis minutos. No obstante, la coleccién de flujos
Internet2-KANS-MayO08 se gener6 utilizando una tasa de muestreo de paquetes del 1 %.

Si no se hubiese aplicado ninguna técnica de muestreo, y asumiendo como peor caso
un nimero de flujos 100 veces mayor, una coleccioén de flujos de red correspondiente a
un mes completo de trafico en un enlace de altas prestaciones se podria procesar en me-
nos de 13 dias. Por tanto, es posible generar resimenes en tiempo real con la herramienta
flow-Isummary sin optimizaciones especificas incluso para enlaces de muy altas prestacio-
nes. En redes con cargas de trdfico mas moderadas, el proceso de generacion de resimenes
tiene unos requisitos de calculo muy bajos. Por ejemplo, generar un resumen simple de la
coleccion de flujos Darmouth-Fall03, correspondiente a 15 dias de trafico, toma aproxima-
damente tres minutos y 50 segundos con la misma configuracién anterior.

Por dltimo, hemos de mencionar que se ha estudiado el andlisis y la generacién de
restimenes de medidas de trafico de red a nivel de flujos, en contraposicion a medidas a nivel
de paquetes. Asi, mientras que en el apartado 3.2 de esta tesis se analizan series temporales
generadas a partir de medidas de nivel de paquetes, en la seccién 3.3 se describen métodos
de andlisis de medidas a nivel de flujos de red. El segundo enfoque de medida y analisis esta
mucho més generalizado en la prictica, encontrando multitud de aplicaciones, dado que en
la actualidad hay disponibles funciones de medida de flujos en virtualmente todos los routers
de gama media y alta. Sin embargo, la generacién de resimenes lingiiisticos de medidas
de trafico a nivel de paquetes es también una opcion plausible que creemos merece ser
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explorada como ampliacién futura del trabajo presentado. Con este fin, los procedimientos
y algunos de los términos lingiiisticos que se definen en esta tesis se pueden extrapolar de
manera directa desde el andlisis de trafico a nivel de flujos de red al andlisis a nivel de
paquetes.

3.4. Conclusiones

Los resultados presentados en el capitulo 3 constituyen la primera contribucion principal
de esta tesis. En este capitulo se describen dos técnicas de modelado heterogéneas basadas
en métodos difusos. Ambas se han aplicado al modelado de trafico de red. Estas técnicas
se han desarrollado con dos objetivos complementarios. Por una parte, se pretende predecir
la carga de trafico en enlaces a diferentes escalas de tiempo; por otra parte, se generan
resimenes concisos de medidas de trafico de red.

Respecto al primer objetivo, se presenta una metodologia para prediccion de series tem-
porales a largo plazo mediante sistemas de inferencia difusa. La metodologia se valida me-
diante un conjunto de series de test y se aplica a un amplio conjunto de trazas de trafico de
red. En este metodologia, el uso del Delta Test como estimador de la varianza residual pro-
porciona dos ventajas: se utiliza para realizar una seleccién de entradas a priori, y ademads
proporciona una estimacion cuantitativa que se usa para dirigir el proceso de aprendizaje.

A continuacién se realiza un andlisis de predecibilidad sobre trazas de trafico mediante
Delta Test. Los resultados muestran un grado de predecibilidad satisfactorio para algunas
aplicaciones, asimismo se pone de manifiesto que los modelos regresivos basados en infe-
rencia difusa propuestos aqui pueden alcanzar una precisién muy préxima al limite tedrico
de predecibilidad estimado. Estos resultados tienen implicaciones practicas importantes en
muchas aplicaciones, tales como sistemas de control de trafico basados en prediccién. Se
muestra ademds que los sistemas regresivos difusos mejoran en prestaciones a los modelos
LS-SVM, OP-ELM y ARIMA en cuanto a precisién y capacidad de generalizacion.

A continuacidn, se describen métodos para extraer resimenes lingiifsticos a partir de
estadisticas y medidas de flujos de red. Se aborda tanto la generacion de resimenes senci-
llos en tiempo real como la extraccién y mineria de reglas de asociacién difusa a posteriori.
Se propone asimismo una medida de la bondad o grado de informacién de los resimenes
lingiiisticos. Los métodos se han implementado en una herramienta util tanto para investiga-
dores como para operadores. La herramienta, flow-lsummary, se aplica a un amplio conjunto
de colecciones de medidas de flujos diversas, mostrandose que el métodos propuesto genera
resimenes concisos, informativos y autoexplicativos.
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4. Sistemas de inferencia difusa para control de trafico de red

Los modelos disponibles hasta la fecha sobre la dindmica de extremo a extremo de Inter-
net son, en el mejor de los casos, incompletos [75]. El desarrollo de mecanismos de control
de tréfico robustos ante una creciente diversidad de tecnologias, aplicaciones y servicios es
un area de investigacién fundamental en el disefio de protocolos para las capas de red y
transporte de Internet.

Dos razones hacen que sea clave obtener una mejor comprensién de la dindmica del
trafico de extremo a extremo en Internet. En primer lugar, harfa posible la optimizacién
de los recursos de la red y, como consecuencia, de las prestaciones de extremo a extremo
observadas por los usuario finales. En segundo lugar, posibilitaria la provision de clases de
servicio y garantias de calidad de servicio mejoradas. En palabras de Keshav [61], “el Santo
Grial de las redes de computadores es disefiar una red que tenga la flexibilidad y bajo coste
de Internet y aun asi ofrezca las garantias de calidad de servicio de extremo a extremo que
ofrece la red de telefonia cldsica.”

Es decir, en la Internet actual existe una necesidad generalizada de mecanismos que
proporcionen ciertas garantias de calidad de servicio. Esto requiere la capacidad de propor-
cionar calidad de servicio mejorada, es decir, la capacidad de evitar degradaciones de la
prestaciones y fallos debidos a congestiéon. En casos extremos, tales como puedan ser las
aplicaciones de cirugia remota, llamadas de emergencia y otras aplicaciones de las redes de
misidn critica, puede ser necesario evitar cualquier falta de fiabilidad de extremo a extremo.

Sin embargo, la provision de garantias de calidad de servicio no es el inico problema
abierto en este contexto. De hecho, el desarrollo de mecanismos eficientes para control de
trafico best effort plantea numerosos retos. En particular, existe la necesidad de garantizar
un equilibrio entre factores antagénicos, como la utilizacién del ancho de banda, el reparto
equitativo de recursos, la minimizacién del retardo de extremo a extremo y la variabilidad
del retardo, y las funciones de prevencién de congestion.

En la practica, la gran mayoria de las redes actuales, y especialmente las redes troncales,
funcionan satisfactoriamente gracias a un frecuente sobredimensionamiento. Sin embargo,
debido a la naturaleza compleja y altamente variable del trafico en redes de conmutacién de
paquetes, los usuarios de servicios best effort pueden sufrir degradaciones en las prestacio-
nes incluso cuando el ancho de banda disponible es suficiente y el uso medio del ancho de
banda es relativamente bajo [15]. En particular, se ha comprobado que incluso en enlaces
con muy baja utilizacién son frecuentes los episodios de microcongestion, o periodos de
congestién localizada que ocurren a escalas inferiores a las habitualmente analizadas por
los operadores de red [89].

En el capitulo 4 de esta tesis, abordamos mediante sistemas de inferencia difusa dos pro-
blemas estrechamente relacionados en torno al control de trafico: control de congestién de
extremo a extremo y gestion activa de colas en routers. El capitulo se centra en el anélisis de
estos problemas con trafico best effort. Se evaldan implementaciones software utilizando un
simulador de nivel de paquetes, asi como herramientas software experimentales y sistemas
de emulacién de redes.

En un primer apartado, se analizan dos escenarios de simulacién. En el apartado 4.2,
desarrollamos mecanismos inteligentes para control de congestion de extremo a extremo
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mediante sistemas de inferencia difusa [81]. En primer lugar se describe una generaliza-
cién de los principios de control de congestion del protocolo TCP basada en l6gica difusa.
A continuacion, se disefia un controlador de congestion siguiendo un esquema basado en
mecanismo de ventana similar al de TCP. Se sigue una metodologia sistemdtica para el
disefio e implementacion en forma de herramienta experimental de sistemas de inferencia
difusa. Asimismo se realiza un estudio comparativo de prestaciones del sistema propuesto
frente a controladores tradicionales. En esta tesis se muestra que, ademads de ser un enfoque
de modelado util, el esquema de control de congestién basado en reglas propuesto puede
proporcionar mejoras de prestaciones frente a otras alternativas tradicionales.

Un problema relacionado y de gran importancia en el dmbito de las capas de red y
transporte de la pila de protocolos de Internet es el desarrollo de mecanismos de control
de trafico capaces de responder adecuadamente a las necesidades de una creciente diver-
sidad de tecnologias, aplicaciones y servicios. En el apartado 4.3 de esta tesis abordamos
este problema y desarrollamos mecanismos para control inteligente de colas en routers por
medio de sistemas de inferencia difusa [82]. Estos mecanismos se desarrollan siguiendo
una linea de investigacion iniciada por trabajos independientes, haciendo en nuestro caso
especial énfasis en la evaluacién en un amplio rango de escenarios asi como la considera-
cion de las restricciones practicas de implementacion. La propuesta desarrollada se compara
extensivamente frente a algunos mecanismos tradicionales.

Para ello, se emplea una metodologia sistemadtica y se lleva a cabo una evaluacién com-
parativa mediante simulacién asi como una implementacion experimental. Los resultados
obtenidos para la propuesta de controlador presentada en esta tesis se comparan frente a un
conjunto de controladores tradicionales, entre los cuales se encuentran las variaciones mas
ampliamente aceptadas y desplegadas en la actualidad.

4.1. Escenarios de simulacion

Como se discute de manera pormenorizada en [43], la simulacién de escenarios de red
es una herramienta genérica ttil para lograr comprender la dindmica, ilustrar ciertos efectos,
o explorar comportamientos inesperados. Aun asi, se deben tener precauciones al comparar
diversas opciones y particularmente cuando se pretende obtener medidas de prestaciones
comparativas. Es bien conocido que pequefios cambios, a veces unas pocas simples lineas
de cédigo, en protocolos y aplicaciones populares utilizadas en Internet tienen un enorme
impacto potencial sobre los patrones de trdfico asi como las infraestructuras y sus usuarios.
En consecuencia, cualquier comparacién numérica entre dos protocolos realizada mediante
simulacién estd sujeta a dos cuestiones esenciales. En primer lugar, ;podrian cambiar signi-
ficativamente los resultados debido a un pequefio cambio en el modelo? En segundo lugar,
(cual serfa el impacto sobre los resultados de un cambio en un detalle de la implementacién
software de los modelos?

Por ello, en las secciones 4.2 y 4.3 de esta tesis, se explora mediante simulacién el
comportamiento de los esquemas propuestos para control de congestion de extremo y para
gestion activa de colas, respectivamente. En particular, se ha definido un escenario de simu-
lacion complejo con objeto de analizar el comportamiento de los sistemas bajo un rango de
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condiciones amplio y realista. En el apartado 4.1 de esta tesis se detallan los dos escenarios
de simulacién que se utilizan en los dos siguientes apartados.

El objetivo principal de este estudio es facilitar el disefio de los esquemas de control
de trafico mediante sistemas de inferencia difusa propuestos en los siguientes apartados. En
estos apartados se comprobara mediante simulaciones la robustez y las posibles mejoras de
prestaciones de las nuevas propuestas bajo diferentes condiciones.

De manera més especifica, para gestién activa de colas, se analiza la robustez de dife-
rentes algoritmos frente a trafico con rafagas con diferentes grados de carga global de trafico
sobre la red. Para control de congestion de extremo a extremo, se considera la robustez y
las prestaciones bajo diferentes niveles de carga en un camino de extremo a extremo en
particular y diferentes niveles de carga de trafico competitivo. Se comparan las propuestas
frente a dos alternativas tradicionales y se muestran las mejoras aportadas por las primeras
en diversos escenarios de simulacién. No obstante, hemos de hacer notar que este andlisis
comparativo estd limitado por dos factores:

= Laingente diversidad de propuestas de algoritmos de control de congestién de extre-
mo a extremo, entre las cuales las que se mencionan en el apartado 4.2 de esta tesis
constituyen s6lo un pequeiio subconjunto. Este hecho hace casi imposible realizar una
evaluacién minuciosa de un conjunto representativo de propuestas bajo un conjunto
de escenarios de simulacién suficientemente amplio.

= Todo andlisis de prestaciones de protocolos, ya se realice mediante simulacién o sobre
implementaciones experimentales, estd afectado por un cierto grado de parcialidad
creciente a medida que Internet evoluciona.

En este tesis se ilustra el comportamiento de las dos propuestas mencionadas mediante
simulacidn, al tiempo que se comparan con otras alternativas. Sin embargo, esta compa-
racion tiene sentido en la medida en que los resultados de cualquiera de las evaluaciones
cualitativas y, especialmente, cuantitativas se interpreten bajo la posicion de cautela formu-
lada en los parrafos anteriores.

Las simulaciones realizadas se complementan con tests mediante redes emuladas asi
como implementaciones. Si bien los escenarios de emulacién e implementacién proporcio-
nan resultados de los cuales cabe esperar un alto grado de aproximacion a los resultados
de implementaciones desplegadas en redes en produccién, las pruebas de simulacién nos
permiten analizar la dindmica de los algoritmos y esquemas de control de manera mucho
mads flexible y en un conjunto de condiciones mds amplio.

En esta tesis se realizan simulaciones a nivel de paquetes. Este nivel de detalle es nece-
sario para poder realizar una evaluacioén eficaz de los dos esquemas de control mencionados
anteriormente. En el caso del control de extremo a extremo, el complejo comportamiento
resultante de los algoritmos de control de congestiéon basados en mecanismo de ventana,
y especialmente cuando existe trafico de fondo, no se puede modelar completamente sal-
vo que las simulaciones se realicen a nivel de paquetes. Lo mismo se puede aplicar a los
esquemas de gestion activa de colas, para los cuales los modelos analiticos existentes son
incompletos en el mejor de los casos. Por ello, hemos usado el simulador ns-2 [52], un
estandar de facto dentro de la comunidad de investigacién en protocolos de Internet.
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Se utilizan dos escenarios a lo largo de los tests de simulacién: dumbbell y GREN, por
las siglas en inglés de la red global de redes de investigacién y educacién. Por una parte, el
primer escenario cumple el papel de un escenario simple con el que se ilustran los principios
de funcionamiento bdsico. Por otra parte, el segundo escenario estd caracterizado por una
topologia extensa y compleja asi como por esquemas de generacién de patrones de trafico
complejos [43].

4.2. Control difuso de extremo a extremo para protocolos de transporte

La dindmica de extremo a extremo del trafico de paquetes en Internet es un problema
complejo para el cual los modelos disponibles hasta la fecha son, en el mejor de los casos,
incompletos [42]. En este drea, dos problemas concretos vienen recibiendo especial atencién
por parte de la comunidad investigadora durante los dltimos afios: el diseflo de protocolos
para redes de muy altas prestaciones, y mecanismos de control de congestién adecuados a
nuevos servicios y aplicaciones. Los problemas encontrados en estos campos han llevado
a que surja un cierto interés en el seno del End-to-End Research Group de la Internet Re-
search Task Force en la aplicacion de técnicas de inteligencia artificial y computacional a
problemas de trafico de extremo a extremo.

Como se muestra en la figura 9, el trafico de extremo a extremo estd sujeto a acciones
de control llevadas a cabo no sélo en los nodos finales de la red sino también en todos
y cada uno de los nodos que conforman el camino de extremo a extremo. Esto incluye
nodos de acceso, nodos de enlaces troncales y puntos de intercambio, con la consecuente
variedad de tecnologias y condiciones, desconocidas en principio para los mecanismos de la
capa de transporte. Los esquemas de control de trafico desplegados actualmente en Internet,
asi como las alternativas propuestas mds sélidas, se pueden englobar en alguno de los dos
enfoques siguientes, véase también la figura 10 en la pagina 50:

= Control distribuido, con funcionalidad distribuida entre los nodos finales de la red, e
implementado mediante protocolos de transporte de extremo a extremo. Los procesos
transmisores y receptores situados en los nodos finales actiian de modo que se realizan
funciones de control de congestién y reparto de recursos de forma cooperativa.

= Control de colas en nodos intermedios o routers. Estos mecanismos pueden tratar de
forma diferenciada algunos flujos de trafico e imponer ciertas condiciones de reserva
y distribucidn de recursos.

Por ello, el control de flujos de paquetes desde un emisor hasta el correspondiente re-
ceptor puede involucrar a todos los nodos de la red que forman parte del camino de extremo
a extremo. Este control se realiza asi de extremo a extremo al tiempo que en cada uno de los
nodos del camino. Un esquema de este tipo conforma un sistema de control constituido por
multiples bucles cerrados con interacciones complejas, como se muestra en la figura 10.

Los flujos de extremo a extremo que atraviesan los routers corresponden a un rango
muy amplio de requisitos de usuario y caracteristicas dindmicas. Por ejemplo, el niimero de
enlaces de un camino de extremo a extremo tipico puede estar entre unos pocos y hasta 20;
el tiempo de retorno de paquetes puede estar comprendido entre unos pocos milisegundos y
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Figura 9: Camino de extremo a extremo de ejemplo entre dos nodos, y los elementos que
pueden formar parte de este camino.

varios segundos; la duracién de los flujos puede ser tan breve como unos pocos milisegundos
o0 tan extensa como varias horas, y cada flujo puede transferir volimenes comprendidos entre
unos pocos KBs hasta varios GBs.

En una red como la esquematizada en la figura 9, los caminos posibles entre los nodos
A y B pueden ser muy diferentes a los caminos posibles entre los nodos Ay Co Ay D,
asi como otros dos nodos finales cualquiera. En ello influyen factores tan diversos como las
distancias fisicas, los acuerdos y métodos de interconexién entre proveedores de servicio
o ISP, la topologia y dimension de las redes troncales, las tecnologias y caracteristicas de
los enlaces de acceso, el uso de reguladores de trafico, la aparicién de tasas de pérdidas no
despreciables debido a problemas de configuracién, o la coexistencia de flujos de trafico de
caracteristicas muy distintas. Asimismo, es dificil modelar la influencia de otros factores de
mayor escala, tales como los efectos de los protocolos de encaminamiento, actualizaciones
de subredes, y otros muchos.

Los requisitos de calidad de servicio asi como los patrones de trdfico caracteristicos
de aplicaciones y servicios emergentes son dificiles de caracterizar, y demandan profundos
avances en los esquemas de control de trafico actuales. Debido a la naturaleza de estos
problemas, una alternativa plausible para abordarlos es el empleo de sistemas inteligentes
basados en ldgica difusa y posiblemente otras técnicas de soft computing complementarias.

Los dos enfoques de control citados anteriormente se puede reformular en términos de
sistemas difusos. En el apartado 4.2 de esta tesis nos centramos en el problema de control
de congestion de extremo a extremo. Asi, analizamos métodos de control basados en me-
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Figura 10: Bucles de realimentacién en los sistemas de control de trafico de Internet.

canismos de ventana similares a los empleados en el protocolo TCP estandar. El objeto de
este apartado es reinterpretar el mencionado problema desde la perspectiva de los sistemas
de inferencia difusa.

En esta tesis, se resumen brevemente los trabajos previos publicados en la literatura, se
describe un procedimiento de generalizacién de los esquemas de control de congestién ba-
sados en mecanismos de ventana mediante 16gica difusa, y se presenta el disefio de un con-
trolador de congestion de extremo a extremo. Para este disefio se emplea una metodologia
de desarrollo de sistemas difusos adaptada al disefio de métodos de control de trafico. Asi-
mismo, se muestran resultados de experimentos realizados mediante simulacién asi como
implementacién experimental, mostrandose las ventajas del esquema propuesto en términos
de prestaciones e interpretabilidad.

Para ilustrar brevemente los resultados obtenidos con la propuesta de control de con-
gestion en el protocolo TCP mediante sistemas difusos, que llamaremos TCP difuso, mos-
tramos en este resumen un ejemplo de funcionamiento de esta propuesta frente a dos alter-
nativas tradicionales: TCP HighSpeed y TCP SACK.

Las figuras 11 y 12 comparan la evolucién de la ventana de congestién de TCP, cwnd,
asi como la tasa de transferencia para tres tests de implementacion. En el escenario utiliza-
do dos nodos transfieren un archivo durante 30 segundos, la conexién TCP entre los nodos
se establece a través de un camino formado por 5 enlaces. La capacidad maxima de estos
enlaces es de 1 Gb/s, mientras que el cuello de botella tiene una capacidad de 100 Mb/s.
El tiempo de retorno de paquetes en la direccién de la transferencia es de 20 ms aproxima-
damente. De entre varios tests de implementacién realizados para corroborar los tests de
simulacién, se muestran tres casos.

Los resultados confirman las mejoras que TCP difuso aporta en términos de robustez


pics/es_traffic_regulation_multiple_feedback_loops.eps

4 Sistemas de inferencia difusa para control de trdfico de red 51

y tasa de transferencia final. La mejora en la tasa de transferencia final es de aproximada-
mente un 16 % y 12 % frente a TCP SACK y TCP HighSpeed, respectivamente, para los
tests uno y dos. Estos dos tests se realizaron en un camino de extremo a extremo en el que
la capacidad de los enlaces estaba mayoritariamente disponible debido a que el trifico de
fondo era escaso. Para realizar el test 3, se establecieron cuatro flujos de TCP SACK en
competencia con los flujos de test. Dos de estos flujos se generan en un sentido, mientras
que los otros dos se generan en el sentido contrario. Hemos de mencionar que todos los en-
laces del camino son de tipo full-duplex y simétricos. En este test, véanse las figuras 11(c)
y 12(c), se puede observar que la presencia de trafico de fondo y en competencia, asi como
la presencia de flujos en el sentido inverso pueden degradar significativamente las presta-
ciones de las variantes tradicionales de TCP. En contraste con este hecho, la variante difusa
consigue mantener una mayor estabilidad y tasa final de transferencia, con una mejora de
esta ultima de alrededor del 50 %.

Con el andlisis realizado mediante simulacidn y pruebas con una implementacion expe-
rimental, se muestra que es posible reinterpretar y extender los mecanismos de control de
congestién de TCP mediante 16gica difusa. El modelo difuso descrito proporciona una pers-
pectiva basada en reglas lingiiisticas sobre los esquemas de control de trafico de extremo a
extremo. Esta propuesta es asimismo un primer resultado en la inferencia del estado de la
red desde nodos finales mediante sistemas difusos.

De forma resumida, los experimentos realizados mediante simulacién confirman que
el esquema de control de congestiéon mediante sistemas difusos propuesto aporta mejoras
significativas y puede lograr una mejor gestién de los recursos de la red en funcién del
estado actual. Mediante pruebas de simulacién, se analiza bajo condiciones controladas el
comportamiento de la propuesta en un escenario realista con trafico de fondo complejo, pre-
sentando entre otras caracteristicas una alta variabilidad de tiempo de retorno de paquetes.
Estos resultados se confirman asimismo mediante experimentos con una implementacion
real.

Asi, los resultados de las etapas de simulacién e implementacién muestran que la pro-
puesta presentada en el capitulo 4 de esta tesis puede mejorar las prestaciones de los sis-
temas de control de trafico de extremo a extremo en términos de un conjunto de criterios,
incluyendo una convergencia mds rdpida hacia la tasa de transferencia posible, una mayor
tasa de transferencia final y menores oscilaciones en torno a la tasa de transferencia me-
dia para transferencias prolongadas. El sistema propuesto facilita el disefio de esquemas
adaptados a diferentes requisitos.

No obstante, el trabajo presentado en el epigrafe 4.2 de este tesis abre numerosas lineas
de trabajo para extender los sistemas propuestos. En particular, en futuras modificaciones
cabria considerar la identificacién de nuevas reglas, la exploracién del espacio completo
de reglas posibles, asi como la introduccién de nuevas entradas. Asimismo, los siguientes
temas son de especial interés:

= Aplicacién de técnicas automadticas de aprendizaje y ajuste en escenarios particulares,
lo que permitiria analizar la dindmica del trafico en estos casos.

= Andlisis de extensiones de los mecanismos actuales de control de congestion propues-
tos con cardcter experimental, tales como cambios en el valor inicial del tamafio de la
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ventana de congestion, asi como cambios en los procedimientos de aproximacion del
retardo de retorno de paquetes y el temporizador de retransmision.

En este trabajo se han realizado tests sobre escenarios simples y complejos. Se han
utilizado dos topologias. En primer lugar, se ha usado una topologia dumbbell tipica para
simulaciones simples. Asimismo se ha utilizado un escenario complejo con una topologia
que reproduce de forma aproximada algunas redes reales con miles de nodos y patrones de
trafico complejos. El objetivo del uso del escenario complejo es generar trafico de fondo
con una dindmica compleja, alta variabilidad y propiedades estadisticas globales realistas.

Si bien se ha definido un escenario considerablemente complejo, muchos aspectos fun-
damentales de simulacién de redes se encuentran atin en etapas iniciales de desarrollo desde
nuestro punto de vista. En particular, no se tiene una respuesta clara a la cuestion fundamen-
tal de cudl debe ser la minima escala de un escenario para que los resultados sean suficien-
temente aproximados a los que se obtendrian en un escenario que modelase por completo
la Internet global o una parte significativa. Esta y otras cuestiones requieren la exploracion
de escenarios de simulacién complejos como el desarrollado en esta tesis.

En este sentido, dreas de investigacion tales como la definicién de topologias, patrones
de trafico, métricas y criterios de evaluacidn estdn experimentando un considerable desarro-
llo recientemente. La generacién de trafico de fondo es un drea en el que atin son necesarios
desarrollos significativos. En particular, se tiene escaso conocimiento sobre el grado en que
modelos de red simples pueden ser representativos del impacto sobre la dindmica del tréfico
que resulta de las complejas topologias existentes en la Internet real [109].

Por tanto, se pueden considerar un gran nimero de aspectos de investigacion futura
sobre la linea abierta en el epigrafe 4.2 de esta tesis. No obstante, estos aspectos estan
mds directamente relacionadas con desarrollos recientes o previsibles a corto y medio plazo
en las dreas de simulacién y emulacién de redes, tales como métodos de generaciéon de
trafico basados en mediciones, que puedan reproducir patrones estadisticos y caracteristicas
especificas de ciertas aplicaciones a partir de trazas de trafico [108].

Hemos de hacer notar asimismo que el esquema de control de congestion de extremo
a extremo propuesto en esta tesis se ha diseflado y estudiado en escenarios estdndar. Por
ello, un posible area de trabajo futuro conllevaria el estudio de mecanismos de control de
trafico en dos entornos de interés particular. Estos entornos comprenden, por una parte,
redes de alta velocidad y grandes distancias con elevados anchos de banda disponible, y,
por otra, redes con enlaces con porcentajes de pérdidas elevados, como pueden ser ciertas
redes basadas en conexiones inaldmbricas.

Otra drea de investigacion futura que consideramos de especial interés y como amplia-
cion natural de la propuesta presentada en esta tesis consiste en la descripciéon de esquemas
de control de congestidn de extremo a extremo mediante mecanismos de ventana utilizando
maquinas de estados difusos y cadenas de Markov.

Finalmente, cabe mencionar que independientemente de las prestaciones de la propuesta
de control de trafico de extremo a extremo presentada, la principal contribucién de este
trabajo consiste en la formulacién de un esquema basado en reglas lingliisticas para realizar
control de congestién de extremo a extremo basado en mecanismo de ventana.
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4.3. Gestion activa de colas mediante sistemas de inferencia difusa

Un problema de investigacién de importancia fundamental en las capas de transporte y
red de la arquitectura de Internet es el desarrollo de mecanismos de control de trafico que
resulten adecuados a los requisitos de una creciente diversidad de tecnologias, aplicacio-
nes y servicios. De manera mds general, la dindmica del trafico de internet es un tema de
investigacion de creciente complejidad [42, 98].

Los requisitos de calidad de servicio asi como los patrones de trdfico de servicios y
aplicaciones emergentes son dificiles de caracterizar y demandan profundos avances en
los esquemas actuales de control de flujo y congestion. Debido a la naturaleza de estos
problemas, su complejidad, la dificultad de solucionarlos de manera analitica, y al hecho de
que la informacién disponible para estos mecanismos es incompleta e imprecisa, el empleo
de sistemas inteligentes basados en légica difusa y otras técnicas de soft computing es a
priori una solucién atractiva.

La dindmica resultante de las complejas interacciones entre mecanismos de control de
extremo a extremo y controladores de routers es dificil de comprender y plantea numerosos
retos. El disefio de nuevos algoritmos para uso general en Internet requiere la consideracion
de un conjunto de argumentos practicos [41], principios de control de congestién [39] y
métricas para la evaluacion de esquemas de control de congestién [40].

En esta tesis se disefia, siguiendo una metodologia a medida, un controlador difuso para
gestion activa de colas para trafico de tipo best effort, FAQMBestEffort. Aqui describiremos
brevemente las caracteristicas mas generales. Se definen dos entradas, de tipos T'e; y T'e;_1,
y una salida. La entrada e; es una medida de la desviacion entre el nimero de paquetes de
la cola y un valor de referencia, normalizado entre 0 y 1. La entrada e;_; mide la misma
desviacion en el intervalo de tiempo inmediatamente anterior, también normalizada entre O
y 1. Para ambas entradas se definen siete etiquetas lingiifsticas, que conforman una particién
uniforme del dominio de las entradas. Por simplicidad, se emplean funciones de pertenencia
triangulares.

La salida del sistema, p;, se define como un valor de probabilidad de marcado del si-
guiente paquete disponible en la cola. En este caso, de manera equivalente a los esquemas
de gestion activa de colas mas aceptados actualmente, la accion de marcado implica descar-
tar el paquete. Se definen asimismo siete términos lingiifsticos para la salida, utilizindose
funciones de pertenencia de tipo singleton. La superficie de control del sistema se muestra
en la figura 13.

En el capitulo 4 de esta tesis se muestran los resultados de una evaluacién comparativa
del controlador FAQMBestEffort propuesto, considerdndose un conjunto de caracteristicas
de los patrones de trafico reales asi como una topologia compleja. Se argumenta que la
definicién de un conjunto completo de escenarios y métricas de evaluacioén para optimizar
esquemas de gestion activa de colas es actualmente un problema para el que no existe una
solucidn clara. Por ello, la optimizacién del controlador para escenarios especificos se ha
dejado abierta como linea de investigacion futura.

La seccién 4.3 de esta tesis estd centrada en la evaluacion de un controlador simple que
se puede considerar como una forma bésica y general de una clase de controladores para
gestion activa de colas. Se sugiere que, en lugar de métodos de optimizacién a posteriori, se
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Figura 13: Superficie de control del sistema FAQMBestEffort.

exploren métodos en tiempo real tales como los utilizados por los sistemas neuro-difusos
evolutivos. Sin embargo, esto requeriria un andlisis en profundidad de las posibilidades
de utilizar la informacién disponible en los routers para hacer evolucionar el sistemas de
gestion activa de colas de modo que se optimicen las prestaciones en términos de medidas
que no se conocen directamente.

Se explora asimismo las prestaciones de los sistema FAQMBestEffort, y RED mediante
experimentos de simulacién, confirmandose el comportamiento correcto de nuestra pro-
puesta. Los resultados de tests realizados mediante emulacién encajan con los obtenidos
mediante simulacién excepto en pequefias variaciones numéricas debidas a detalles de im-
plementacién. Como conclusion general, FAQMBestEffort es mds robusto frente a trafico a
rafagas y proporciona mejores prestaciones que RED tanto para transferencias de grandes
volimenes de datos como para trafico de tiempo real, mostrando mejor comportamiento en
términos de la longitud y estabilidad de la cola de paquetes, utilizacién del ancho de banda
e impacto sobre el retardo de extremo a extremo.

Hacemos notar que, aunque el sistema FAQMBestEffort se ha desarrollado para trafico
best effort, su mayor grado de robustez y velocidad de respuesta ante rafagas de tréfico con-
lleva una mejora de las prestaciones de extremo a extremo que experimentarian las aplica-
ciones y servicios con restricciones temporales. FAQMBestEffort es por tanto una solucién
de compromiso practica para los routers desplegados actualmente.
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4.4. Conclusiones

El capitulo 4, junto con el capitulo anterior y el quinto describen las contribuciones prin-
cipales de esta tesis. En este capitulo 4 se presentan sendas propuestas para realizar control
de congestién de extremo a extremo asi como en routers mediante sistemas de inferencia
difusa.

En primer lugar se desarrolla un escenario de simulacién complejo y realista sobre la
base de varios estudios recientes sobre topologias y medidas de trdfico. A continuacidn,
se disefia y prueba un nuevo esquema para realizar control de congestion de extremo a
extremo de manera compatible con flujos TCP estdndar mediante sistemas difusos basados
en reglas. Este nuevo enfoque se prueba y compara frente a las variantes TCP SACK y
HighSpeed TCP del protocolo TCP. Los resultados de los experimentos realizados mediante
simulacién e implementacién muestran que la propuesta presentada aqui puede mejorar las
prestaciones globales bajo un amplio conjunto de condiciones.

A continuacidn, se presenta un esquema para gestion activa de colas en routers basado
en control difuso. En contraposicién a otros controladores propuestos previamente, en este
trabajo hemos centrado nuestra atencioén en la posibilidad de evaluar las prestaciones en es-
cenarios realistas y variados. Este esquema de control se ha probado y comparado frente a
los esquemas RED. Las simulaciones realizadas ponen de manifiesto que el controlador pro-
puesto tiene mejores prestaciones bajo condiciones comunes y puede alcanzar prestaciones
satisfactorias para un mayor rango de condiciones que los otros esquemas comparados. Es-
tos resultados de simulacién se han confirmado mediante una implementacién experimental
realizada en un escenario emulado.
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5. Plataforma abierta de desarrollo basada en FPGA para siste-
mas de inferencia difusa

Como tltimo bloque de este trabajo, se analizan la arquitecturas y los métodos de disefio
propuestos hasta la fecha para routers de altas prestaciones. El objetivo de este andlisis es
identificar las posibilidades reales de integracion de implementaciones hardware de sistemas
difusos en las unidades de procesado de routers, tanto en arquitecturas actuales como en
aquellas previsibles a medio plazo.

A lo largo de mds de una década, se han desarrollado estrategias y metodologias pa-
ra el desarrollo de implementaciones hardwrae de controladores basados en l16gica difuso.
Hasta la fecha, casi todo lo desarrollado se ha enfocado a diversas aplicaciones en el sector
industrial [13]. Considerando los requisitos especificos asi como el elevado coste y com-
plejidad de los routers desplegados en la Internet actual, aqui proponemos una plataforma
de desarrollo que facilita el disefio de sistemas de andlisis y control de trafico de red.

Como consecuencia del andlisis realizado, se propone una plataforma abierta basada en
dispositivos FPGA que facilita del disefio modular de componentes basados en l6gica difu-
sa integrables en equipos de comunicaciones complejos. En particular, la plataforma se ha
empleado para desarrollar sistemas de andlisis y control inteligente que alcanzan las tasas
de procesamiento necesarias para operar en tiempo real en las arquitecturas actuales [73].
La plataforma utiliza el entorno Xfuzzy para el desarrollo de sistemas de inferencia difu-
sa, propuesto anteriormente [85], asi como una arquitectura especifica optimizada para su
implementacién digital [7].

Las técnicas de inteligencia computacional, y, en particular, las basadas en 16gica difusa
estdn ganando aceptacién como herramientas para modelado, andlisis y control de tréfico
de redes [80]. Sin embargo, la realizacién de implementaciones hardware de estos sistemas
que puedan operar en tiempo real en equipos de comunicaciones de altas prestaciones asi
como en otros campos de aplicacién altamente restrictivos es ain un problema abierto.

Las arquitecturas de routers actuales plantean dos retos fundamentales para el disefio
de nuevos mecanismos, sus exigencias en términos de escalabilidad y flexibilidad. En esta
tesis se desarrolla una plataforma y una metodologia para desarrollar sistemas difusos que
no solo satisfacen los requisitos operacionales sino que ademds abordan los retos planteados
actualmente por las arquitecturas de routers.

Para ello, se emplea una placa de desarrollo con interfaz PCI/PCI-E que soporta una
plataforma abierta compuesta por herramientas de CAD asi como médulos IP. Para el pro-
ceso de desarrollo establecemos una metodologia y una cadena de herramientas de CAD
que cubre desde la especificacion inicial mediante un lenguaje de alto nivel hasta la imple-
mentacion en dispositivos FPGA. Se implementan como sistemas-en-un-chip-programable,
o SoPC, médulos de inferencia difusa compatibles con el bus PCI utilizando la arquitec-
tura de interconexion abierta WISHBONE. Se analizan asimismo los resultados del disefio
e implementacion de sistemas difusos de andlisis y control de trafico, mostrandose que sa-
tisfacen los requisitos operacionales y arquitecturales de los routers de altas prestaciones
actuales y previsibles para un futuro préximo.

En el apartado 5.1 de esta tesis describimos las précticas y tendencias actuales en torno
a las arquitecturas y el disefo de routers, discutiéndose como influyen en la integracién
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de mecanismos difusos. Se describen asimismo algunas arquitecturas y plataformas de in-
vestigacion desarrolladas en el campo de las redes de ordenadores, lo cual nos sirve para
motivar el desarrollo de la plataforma que es objeto del capitulo 5. En el apartado 5.2 de
esta tesis se describen brevemente las tecnologias y arquitecturas propuestas para obtener
implementaciones hardware eficientes de sistemas difusos, prestindose especial atencion a
la arquitectura digital empleada en los siguientes apartados. La seccién 5.3 describe una
plataforma basada en dispositivos FPGA para desarrollo rapido de prototipos de sistemas
de inferencia difusa con aplicaciones en redes de comunicaciones, incluyendo funciones de
andlisis y control de trafico. La plataforma se aplica en la implementacién de algunos de los
sistemas difusos descritos en los capitulos anteriores.

En los siguientes epigrafes resumimos el andlisis de arquitecturas de routers realiza-
do en el apartado 5.1 de esta tesis, asi como las caracteristicas generales de la plataforma
presentada en el apartado 5.3 del texto completo de esta tesis.

5.1. Arquitecturas de routers

En el capitulo 5 de esta tesis se disefian sistemas de inferencia difusa para tareas de con-
trol de trafico que han de implementarse en routers de Internet. En lo que sigue resumimos
las posibles opciones para integrar bloques de inferencia difusa en las arquitecturas de los
routers de generaciones actuales y futuras.

Las tendencias tecnoldgicas que afectan al disefio de los routers de redes troncales de
Internet y a los equipos de comunicaciones de altas prestaciones en general, véase la figu-
ra 14, conllevan restricciones estrictas especialmente en lo referente a las tasas de procesado
de paquetes que se han de alcanzar. Durante los ultimos afios, el trafico global de Internet
ha crecido aproximadamente un 80 % anual, lo que se traduce en un crecimiento igual o
incluso superior del volumen de trafico en los enlaces troncales.

En general, el volumen del tréfico de la red crece a una velocidad que sobrepasa el avan-
ce de las tecnologias VLSI. En este contexto, han surgido dos restricciones fundamentales
respecto a la escalabilidad y la flexibilidad de los componentes de routers de altas presta-
ciones. En primer lugar, las unidades de procesado han de ser capaces de procesar hasta
millones de paquetes por segundo (Mpps o Mp/s). En segundo lugar, las implementaciones
de estas unidades deben ser flexibles y reconfigurables, de modo que sea posible afrontar la
creciente diversidad de protocolos y tecnologias que han de ser soportados [50, 107].

Durante los tltimos afios, desde los sectores académico e industrial se estd promovien-
do el desarrollo y despliegue de routers con disefio modular y distribuido. En estos disefios,
los routers estdn compuestos por médulos funcionales que se pueden asignar a diferentes
elementos de procesado. La comunicacion entre los médulos se realiza mediante interfaces
bien definidas y abiertas a través de una red interna [50]. El hardware de los sistemas de
comunicaciones de altas prestaciones se ha desarrollado tradicionalmente con procedimien-
tos a medida y sin estructura clara. No obstante, en la practica la mayoria de los fabricantes
emplean arquitecturas con cierto grado de reconfigurabilidad, y se persigue la implantacién
generalizada de metodologias de disefio que faciliten el proceso de desarrollo.

De manera general, los routers se pueden clasificar en tres clases en funcién del nivel
en el que se despliegan dentro de Internet. Estas clases corresponden a los routers de acce-
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Figura 14: Tendencias tecnoldgicas en equipos de comunicaciones de altas prestaciones [50,
51, 63].

s0, los de campus u organizaciones, y los routers centrales. En esta tesis nos centramos en
los routers de la dltima clase, aquellos disefiados para enlaces troncales. En muchos aspec-
tos, los routers de altas prestaciones actuales se asemejan a supercomputadores, teniendo
restricciones operacionales muy estrictas.

Los routers conforman un todo unificado enlazando redes de la Internet global. Si bien
la funcién principal de un router es retransmitir paquetes procedentes de un conjunto de
enlaces entrantes a otro conjunto de enlaces salientes, esto no excluye que tengan que
implementar algoritmos de encaminamiento distribuidos y complejos, gestionar diferen-
tes tecnologias de enlace y proporcionar soporte a tareas de ingenieria de trafico, servicios
diferenciados asi como esquemas de calidad de servicio de rdpida evolucidn.

La arquitectura de los routers de Internet ha evolucionado rdpidamente desde que apa-
recieron las primeras implementaciones [47, 99, 21, 62]. Esta evolucién ha venido condi-
cionada por un conjunto de factores tecnoldgicos y requisitos funcionales. Por una parte, la
divergencia en el incremento de prestaciones experimentada por los diferentes componen-
tes de un router, tales como elementos de memoria, enlaces de interconexién, dispositivos
programables y procesadores, desafia el disefio de routers. Por otra parte, nuevos requisi-
tos funcionales han surgido junto con las nuevas aplicaciones, servicios y tecnologias que
se han desplegado durante los dltimos afios. Como consecuencia, afrontar estos retos de
disefio requiere considerables esfuerzos de investigacion y desarrollo.

En esta tesis se discuten las caracteristicas distintivas de los routers de altas prestaciones
asi como la evolucién esperada para estos sistemas en el futuro a medio plazo. La arquitec-
tura de los equipos de redes de ordenadores ha cambiado draméticamente durante las dos
ultimas décadas [24, 28, 66, 5]. Desde una perspectiva histérica, las arquitecturas existentes
se pueden clasificar en tres generaciones en funcién del grado de centralizacion:

= Primera generacion, correspondiente a los ultimos afios de la década de 1980 y los
primeros afios de la década de 1990. En estos routers, el software se ejecuta sobre un
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procesador estandar, siendo comun encontrar routers IP realizados afiadiendo softwa-
re especializado a computadores convencionales.

= Segunda generacién, correspondiente a la década de 1990, en los que las funciones de
clasificacién asi como algunas otras se ejecutan por medio de hardware de propésito
especifico. Asimismo, una red de conmutacién de alta velocidad reemplaza al bus
compartido habitualmente utilizado en los routers de primera generacion.

= Tercera generacion, surgida a finales de la década de 1990, y basada en un disefio
completamente descentralizado. En esta generacion se utilizan circuitos integrados de
aplicacion especifica, o ASIC, ademds de un procesador dedicado para cada interfaz
de red, que gestiona la retransmision acelerada de paquetes, y mediante el cual se
libera a la unidad de procesado central de numerosas tareas.

5.2. Plataforma de desarrollo

En esta tesis se citan diversas referencias a la literatura que muestran que los sistemas
difusos pueden aportar soluciones a los problemas actuales en torno al control de trafico en
Internet. En efecto, las técnicas de soft computing, y los sistemas de inferencia difusa en
particular, estdn ganando aceptaciéon como herramientas de modelado, anélisis y control de
trafico. Los sistemas de inferencia difusa encuentran aplicaciones en diversas areas, tales
como control de trifico en routers [32, 121], control de admisién [67], suporte a servicios
diferenciados dentro de la arquitectura DiffServ [119], soporte a politicas y evaluacion de
calidad de servicio [97], medida de trafico, andlisis y monitorizacion [77], ahorro de energia
en redes inaldmbricas, asi como control de trafico de extremo a extremo [81] y control de
tréfico de extremo a extremo en redes inaldmbricas [31].

No obstante, mientras que existen numerosas aplicaciones industriales de sistemas di-
fusos en una gran variedad de campos, los sistemas difusos para control de congestién no
han llegado a desplegarse en aplicaciones reales. En particular, a pesar de las buenas presta-
ciones de los mecanismos basados en 16gica difusa para andlisis y control de trafico, existe
una carencia de arquitecturas y procedimientos de disefio para implementarlos de manera
sistemadtica, al tiempo que se afrontan los retos actuales en el disefio de routers de altas pres-
taciones. Como resultado, aunque se han publicado importantes resultados sobre diversas
aplicaciones de sistemas difusos en comunicaciones y redes de ordenadores desde hace mas
de una década [45], el despliegue de estos sistemas en el mundo real es atin un problema
abierto.

En la Internet actual, las velocidades de los enlaces y con ello las tasas de procesado de
paquetes requeridas estan creciendo muy rapidamente. El ritmo al que crece la velocidad
de los elementos de memoria asi como otros componentes de las unidades de procesado
de los routers es significativamente menor. Esto es, las tasas de aceleracién de dos compo-
nentes tecnoldgicos clave divergen de manera creciente, esperdndose que estas tendencias
continiien. Como consecuencia, muchos elementos de almacenamiento y procesamiento de
datos, o motores de procesado, de los routers actuales se implementan mediante motores
especificos que utilizan arquitecturas hardware especializadas [28, 29, 30, 50, 25].
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En este contexto, son necesarias arquitecturas hardware especificas que puedan afron-
tar las siempre crecientes tasas de procesado de paquetes en sistemas de medida, andlisis y
control de trafico. Se han disefiado arquitecturas especificas para acelerar sistemas de me-
dida [34], analizar flujos de red en tiempo real [120], e implementar ciertos motores de
procesado comunes [28, 29, 30]. En particular, la implementacion de esquemas de gestion
activa de colas requiere una tasa de control de paquetes muy cercana a la médxima tasa de
procesado de paquetes alcanzable. Esto es un requisito importante que se ve agravado por
dos factores coincidentes:

= El trafico de las redes de conmutacion de paquetes es inherentemente irregular y las
rafagas de paquetes son frecuentes. Estas rdfagas, formadas frecuentemente por un
gran nimero de paquetes que llegan a interfaces de entrada a la maxima velocidad
del enlace, son comunes en un amplio espectro de escenarios de red [90].

= [alongitud mixima de las colas de paquetes es por lo general reducida, alrededor de
unas pocas decenas de paquetes [2].

Por tanto, los controladores de trafico deben tener una granularidad de procesado de paque-
tes fina con objeto de tratar correctamente las rafagas de paquetes y gestionar conveniente-
mente colas de reducida longitud.

En el capitulo 5 de esta tesis se analiza la implementacion e integracion de sistemas de
inferencia difusa en routers. Aunque las soluciones software serfan obviamente mds flexi-
bles que las implementaciones hardware, es facil comprobar que las primeras no pueden
lograr las tasas de inferencia del orden del millén de inferencias difusas por segundo, o
MFLIPS, de decenas de MFLIPS y superiores incluso a pesar de la utilizaciéon de CPUs
de propdsito general de altas prestaciones. Esto se muestra asimismo de forma breve en el
apéndice B de la tesis. Ademads, si consideramos las tendencias existentes en diversos fac-
tores tecnoldgicos y que no se prevé que éstas cambien en un futuro previsible, se puede
concluir que las tasas de inferencia necesarias seguirdn creciendo a un ritmo superior al que
es posible mediante unidades de procesado basadas en software.

Ademds, incluso si las implementaciones software fuesen suficientemente rapidas, el
uso de una CPU de propésito general dedicada para implementar esquemas de gestidn ac-
tiva de colas en routers no es una opcién factible. En las arquitecturas actuales, los bloques
funcionales de andlisis y control de trdfico han de replicarse para cada puerto de entrada en
cada una de las llamadas colas de salida virtuales, o VOQ, tantas veces como puertos de
salida estén activos. Como consecuencia, el nimero de VOQs y bloques de control asocia-
dos puede estar alrededor de varias decenas e incluso llegar a varias centenares en algunos
casos. Este hecho impone fuertes limitaciones de consumo y coste sobre las implementa-
ciones de los mecanismos de andlisis y control de trafico. Por ello, es muy improbable que
los fabricantes pudieran asumir el coste de incluir un nimero considerable de CPUs de altas
prestaciones por unidad.

En lugar de utilizar implementaciones software sobre hardware de propésito general,
con el consecuente coste y limitacion de prestaciones, las arquitecturas de routers actuales
emplean motores de procesado hardware con arquitecturas especializadas para implemen-
tar procesos criticos e intensivos computacionalmente. Este es el caso por ejemplo de las
memorias TCAM, empleadas para almacenar y extraer informacién de encaminamiento.
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Aunque en el pasado se han utilizado implementaciones puramente ASIC, actualmente
muchos de estos motores de procesado se implementan utilizando uno o varios dispositivos
FPGA para cada placa de conexidn, con objeto de incrementar la programabilidad y hacer
mds flexible el disefio. Algunas tareas especificas se implementan mediante subsistemas es-
pecializados, mientras que las unidades de procesado de propésito general realizan diversas
funciones de coordinacién asi como funciones de gestidn de alto nivel.

Por tanto, es necesario emplear esquemas de implementacién hardware eficiente de sis-
temas difusos para cumplir los requisitos operacionales comunes de los mecanismos de
andlisis y control de trafico de los routers actuales. Aunque los sistemas de inferencia di-
fusa requieren normalmente una considerable capacidad computacional, sus prestaciones
se pueden mejorar significativamente mediante implementaciones hardware basadas en ar-
quitecturas optimizadas que explotan el paralelismo inherente de los sistemas de inferencia
difusa, o simplifican el proceso de inferencia.

Como se describe en el epigrafe 5.2 de esta tesis, se han propuesto numerosas soluciones
para la implementacién hardware de sistemas de inferencia difusa dentro del campo de
la microelectrénica [7]. Por ello, es factible aplicar este tipo de sistemas al procesado de
volimenes masivos de trafico en tiempo real.

En esta tesis se introduce una plataforma abierta basada en dispositivos FPGA para el
desarrollo de sistemas difusos como componentes modulares de sistemas complejos [74,
73]. La plataforma se ha aplicado a sistemas de comunicaciones, y, en particular, se ha
empleado satisfactoriamente para desarrollar sistemas inteligentes de andlisis y control de
trafico que pueden operar en tiempo real en routers actuales de Internet. La plataforma se
ha desarrollado con un doble objetivo:

= Posibilitar la implementacién automadtica y eficiente, en términos de prestaciones y
esfuerzo de desarrollo, de un conjunto de sistemas de inferencia difusa propuestos a
lo largo de los dltimos afios.

= Promover la investigacion sobre soluciones a problemas de andlisis y control de trafi-
co basadas en légica difusa. Esta es una consecuencia que cabe esperar de la disponi-
bilidad de una plataforma que permite la validacién de prototipos hardware utilizando
equipos de bajo coste. Asi, se facilita la realizacién de pruebas en instalaciones de red
para la realizacién de experimentos disruptivos, basadas en virtualizacién de recur-
sos de la red. Se espera que estas instalaciones estén ampliamente disponibles en un
futuro préximo.

A lo largo de més de una década, se han propuesto y aplicado estrategias y metodo-
logias para el desarrollo de controladores basados en logica difusa. Hasta el presente, la
mayoria de los trabajos en este drea han estado enfocados a aplicaciones industriales [13]
y, mds recientemente, a otras dreas tales como procesado de sefial en general y procesado
de imagenes en particular.

A la hora de evaluar sistemas de andlisis y control de trafico cuyas prestaciones depen-
den de la naturaleza del trafico, seria deseable desplegar estos sistemas en redes reales y
estudiar sus prestaciones. Sin embargo, esto es en general imposible, especialmente en el
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Figura 15: Esquema de la plataforma de desarrollo de prototipos.

caso de los esquemas de gestion activa de colas. Por ello, la disponibilidad de medios fle-
xibles para evaluar este tipo de sistemas con diferentes patrones de trafico, ya sea mediante
simulacién, emulacién o implementacidn, es un aspecto clave.

Considerando todos estos requisitos especificos asi como el alto coste y complejidad de
los routers de altas prestaciones desplegados actualmente en Internet, en esta tesis hemos
definido una plataforma de desarrollo flexible para realizar prototipos de sistemas de and-
lisis y control de trafico. La plataforma se ha definido de tal manera que los sistemas de
inferencia difusa quedan integrados como mdédulos independientes en sistemas de redes de
ordenadores complejos.

Algunos requisitos adicionales tomados en consideracién incluyen la facilidad de inte-
gracioén en arquitecturas de routers actuales [63], la flexibilidad de los sistemas, y la escala-
bilidad de sus prestaciones hasta los requerimientos més elevados de las tecnologias de red
actuales y previsibles. La plataforma proporciona un conjunto completo de herramientas y
un entorno para facilitar el desarrollo y la validacién de prototipos de sistemas difusos.

La arquitectura de la plataforma, esquematizada en la figura 15, se basa en un ordenador
personal comun equipado con una placa de desarrollo sobre dispositivos FPGA con interfaz
PCI, con lo que se tiene una solucién flexible y de bajo coste, sin requisitos de hardware
especificos, que puede emular el comportamiento de equipos de comunicaciones comple-
jos y de elevado coste. Asi, es posible realizar experimentos de validacién por medio de
prototipos utilizando hardware de bajo coste.

Obviamente, estos prototipos estardn limitados en prestaciones y probablemente no pue-
dan alcanzar una capacidad de transmision de trafico real de alrededor o mayor que el Gb/s.
Esto es sin embargo una consecuencia de las limitaciones del ancho de banda de conmuta-
cién total alcanzable mediante una arquitectura de ordenador personal comun, sin que por
ello quede excluida la posibilidad de validar los médulos de inferencia difusa a velocidades
superiores.

De manera general, se pueden distinguir dos bloques funcionales principales para la
implementacién de sistemas difusos: aquellos directamente relacionados con el proceso de
inferencia y aquellos que se pueden clasificar como funciones auxiliares, tales como inicio,
temporizacion, pre y postprocesado, etc. [13]. Para la implementacién de prototipos de sis-
temas difusos aplicados al anélisis y control de trafico se ha utilizado el siguiente modelo:
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Figura 16: SoPC difuso como dispositivo PCI.

= Dado que los médulos de inferencia difusa (FIM) son el cuello de botella potencial del
sistema, los FIM se implementan sobre dispositivos FPGA, describiéndose en VHDL
de acuerdo a una arquitectura de procesado especifico [7] adaptada para realizar in-
ferencias de manera rdpida y eficiente. La metodologia y las herramientas empleadas
para el desarrollo de los FIM se describe detalladamente en el capitulo 5 de esta tesis.

= En la configuracién bésica de la plataforma, todas las funciones auxiliares se imple-
mentan mediante software, que puede ejecutarse sobre el sistema operativo del PC asi
como sobre componentes opcionales implementados sobre el dispositivo FPGA de la
placa de desarrollo.

Se ha definido una arquitectura abierta y flexible para implementar sistemas difusos
sobre el dispositivo FPGA. En esta arquitectura, mostrada en la figura 16, los médulos FIM
se integran como subsistemas de un sistema digital de inferencia difusa potencialmente
complejo.

La interconexion entre el ordenador personal y el médulo FIM se realiza por medio de
un bus PCI/PCI-E estandar. El bus interno del sistema difuso digital cumple la especifica-
cién del bus 16gico WISHBONE [49], de dominio ptiblico. WISHBONE es una arquitectura
de interconexion para sistemas-en-un-chip, desarrollada para médulos portables, que puede
conectar un nimero variable de componentes.

Todas las interfaces de nivel superior son compatibles con la especificacion WISHBO-
NE. Tanto el controlador de bus WISHBONE como el puente PCI-WISHBONE [33] han
sido desarrollados bajo licencias de libre distribucién por la organizacién OpenCores [87] y
otras entidades. Mientras que el puente WISHBONE-PCI, con soporte para el estindar PCI
2.2,y el controlador WISHBONE Conbus [19]) estdn implementados en lenguaje Verilog,
proporcionados por la organizacién OpenCores, el médulo FIM se implementa en VHDL.

Los sistemas WISHBONE se pueden interconectar facilmente con otros estdndares de
buses para sistemas-en-un-chip, tales como OPB [106], mediante un puente WISHBONE-
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OPB. En su configuracion basica, el sistema consta de tres médulos: el FIM, como dispositi-
vo esclavo del bus WISHBONE, el controlador WISHBONE, y el puente PCI-WISHBONE,
como dispositivo maestro. El médulo de control WISHBONE empleado permite la interco-
nexion de hasta 8 dispositivos de tipo maestro y otros tantos de tipo esclavo.

Asi, las tareas software se pueden definir utilizando lenguajes de programacién comu-
nes y se pueden ejecutar en el procesador de propdsito general del PC, ademas de la posible
utilizacion de unidades de procesado especificas implementadas en el dispositivo FPGA.
Por ejemplo, la configuracion descrita deja abierta la posibilidad de implementar aplicacio-
nes de andlisis de trafico incorporando un médulo OpenRisc, procesador para el cual esta
disponible entre otras opciones el sistema operativo GNU/Linux. Por su parte, la interfaz
PCI de los prototipos facilita la integracion en arquitecturas de routers de los principales
fabricantes [63, 47].

En las arquitecturas de routers desplegadas actualmente en Internet [51, 63], los sistemas
de andlisis y control de trafico basados en 16gica difusa se podrian integrar directamente co-
mo motores de procesado, ya sea en la unidad de procesado de red, NPU, o en las tarjetas de
entrada y salida, en funcidn de la arquitectura de calidad de servicio implementada en el rou-
ter. Ademads, en aquellos casos en los que la placa de desarrollo incluye una interfaz de red,
como en el caso de la placa utilizada para nuestra implementacion, es posible implemen-
tar una aplicaciéon completa de andlisis de trafico como sistema-en-un-chip-programable,
SoPC, completamente auténomo sobre el dispositivo FPGA.

Como se detalla en el capitulo 5 de esta tesis, la configuracion presentada permite im-
plementar unidades de procesado para inferencia difusa que se pueden aplicar de manera
genérica a problemas de andlisis y control de trafico. Ademds, se pueden incorporar médu-
los adicionales, tales como médulos de control de interfaces de red, dispositivos de acceso
directo a memoria o unidades de procesado general, con objeto de desarrollar unidades de
procesado difuso o completar estas con técnicas complementarias.

Dentro de la plataforma presentada, se sigue un flujo de disefio completamente automa-
tizado. El flujo de disefio cubre desde la especificacion inicial en un lenguaje de alto nivel
hasta la implementacién hardware mediante dispositivos FPGA, y utiliza herramientas in-
cluidas en el entorno de desarrollo Xfuzzy asi como herramientas pertenecientes al entorno
ISE de Xilinx [114].

Las implementaciones hardware de sistemas de inferencia difusa analizadas en el capi-
tulo 5 de esta tesis se han realizado utilizando dos dispositivos FPGA de Xilinx. El primer
dispositivo es una FPGA Spartan-3 xc3s1500-fg456-5 (con 1.5 millones de puertas equiva-
lentes) incluida en una placa de desarrollo ADS-XLX-SP3-EVL1500 de AvNet con interfaz
PCI 2.0 estandar. Se trata de un dispositivo de coste bajo para esta aplicacion, seleccionado
con objeto de evaluar si el enfoque propuesto en esta tesis es factible con recursos limita-
dos. El segundo dispositivo, con prestaciones mds proximas a las de los dispositivos 16gicos
programables empleado actualmente en equipos de comunicaciones de altas prestaciones,
es una FPGA Virtex-5 de Xilinx, modelo XC5VLX50T-1FF1136-1C-ES, incluida en una
placa de desarrollo LXT FPGA ML505 de Xilinx, con interfaz de conexién PCI-E.

El flujo de disefo detallado y las herramientas empleadas se describen en el capitulo 5
de esta tesis. En el presente resumen mostramos en la tabla 3 las caracteristicas generales
de los sistemas. Los sistemas recogidos en la tabla implementan diversos mecanismos de
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Sistemas Entradas Términos lingiifsticos Reglas
FAQMBestEffort 2 7.7,7 37
TCPSS 6 5,5,5,5,5,5,5 24
DSSelect 2 55,2 17
AQMDSAF 2 3,34 7
RxBufferSize 2 5,5,5 25
RTperf 4 5,5,5,5,5 27

Tabla 3: Sistemas de inferencia difusa y su complejidad en términos de entradas, términos
lingiiisticos y reglas.

andlisis y control de trdfico FAQMBestEffort es el sistema de inferencia difusa para gestion
activa de colas descrito en el apartado 4.3 de esta tesis. TCPSS implementa uno de los
tres sistemas de inferencia que componen el sistema de control de congestién de extremo a
extremo desarrollado en el epigrafe 4.2. DSSelect y AQMDSAF son controladores de trafico
adaptados a redes con soporte de calidad de servicio dentro de la arquitectura DiffServ.
RxBufferSize implementa un sistema difuso para inferir el tamafio adecuado de un buffer
de datos dindmico en funcion de las condiciones de la red, tomando como entradas el retardo
unidireccional y el porcentaje de pérdida de paquetes. Por dltimo. RTperf es un sistema de
inferencia difusa para evaluacién de prestaciones adaptado a aplicaciones y servicios de
tiempo real.

Los resultados de implementacién, analizados en detalle en el capitulo 5, se pueden
resumir en las figuras 17 y 18. La figura 17 muestra un resumen de los resultados de imple-
mentacion de los sistemas mencionados utilizando una precision de 8 bits para las entradas,
salidas y funciones de pertenencia. Esta configuracion es suficiente, no habiéndose encon-
trado diferencias en la practica en comparacion con otras configuraciones de 16 bits.

La figura 18 el mismo resumen para el caso del dispositivo Virtex-5. Al igual que en el
caso anterior, se usa una configuracion de 8 bits para las entradas, salidas y funciones de
pertenencia.

De los resultados mostrados aqui y los que se analizan con mayor detalle en el capitulo 5
de esta tesis se puede concluir que la variabilidad de la velocidad de inferencia con respecto
a la complejidad de los sistemas, medida en términos de entradas, reglas, funciones de
pertenencia y precision, queda dentro de los margenes aceptables para la arquitectura y las
tecnologias utilizadas. Asi, es posible alcanzar altas tasas de inferencia incluso para los
sistemas mds complejos considerados.

En el capitulo 5 de esta tesis se analiza asimismo el consumo estitico y dindmico de
estos sistemas, mostrdndose que ambos quedan por debajo de los margenes de consumo
aceptables. En cuanto a la tasa de inferencia, los prototipos implementados sobre el dispo-
sitivo Spartan-3 pueden alcanzar por encima de los 60 millones de inferencias difusas por
segundo, o MFLIPS. Como se detalla en el texto completo de esta tesis, los controladores
de colas de paquetes deben tener una granularidad de procesado fina, con objeto de procesar
adecuadamente rafagas de paquetes y colas de paquetes de reducido tamafio.

La granularidad de procesado mds fina es posible s6lo si la tasa de procesado de paque-
tes es igual o mayor que el maximo nimero de paquetes por segundo aceptado por las colas.
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Figura 17: Resultados de implementacion sobre el dispositivo FPGA Spartan-3. La comple-
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y reglas. La complejidad de las implementaciones resultantes viene dada en términos de

puertas equivalentes y tasa maxima de inferencia por segundo.

= Entradas

£ Términos lingiiisticos
"""""""" B Reglas =~
[ Puertas Equivalentes (103)

,,,,,,,,,,,,,,, [ Velocidad max. (10 MELIPS). .. ... ... ..

A"

G

&2

FAQMBE TCPSS

Sistema de inferencia

DSSelect AQMDSAF RxBuffer

RTPerf

Figura 18: Resultados de implementacion sobre el dispositivo FPGA Virtex-5. La comple-
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En los routers de Cisco de las series 12000 y CRS, asi como los routers de Juniper de las
series M y T, las tasas maximas de procesado de paquetes son de 25 Mp/s, 40 Mp/s, 24 Mp/s
y 60 Mp/s, respectivamente, por cada cola de salida de las interfaces de conexién. Por tanto,
incluso implementaciones prototipo realizadas utilizando dispositivos FPGA de bajo coste
pueden alcanzar las tasas de inferencia necesarias para lograr la maxima granularidad de
procesado de paquetes de las familias de routers de altas prestaciones actuales.

5.3. Conclusiones

El quinto capitulo de esta tesis describe la tercera contribucién principal, que com-
plementa las contribuciones descritas en los dos capitulos anteriores. En este capitulo se
analizan los problemas mds importantes que condicionan la implementacion de sistemas de
inferencia difusa para andlisis y control de trafico en routers, considerando las restricciones
y tendencias tecnoldgicas actuales asi como los factores arquitecturales. A continuacion, se
propone una plataforma que satisface tales restricciones para el desarrollo de implementa-
ciones de sistemas difusos para andlisis y control de trafico basadas en dispositivos FPGA.

En primer lugar se describen los aspectos arquitecturales que restringen las implementa-
ciones de métodos difusos en la practica. Se disefia a continuacion una arquitectura modular
compatible con buses PCI/PCI-E para la integracién de subsistemas difusos en arquitecturas
de routers actuales. Se describe asimismo una plataforma abierta que facilita el desarrollo
de sistemas difusos y su implementacion como SoPC sobre dispositivos FPGA.

La plataforma integra herramientas abiertas asi como mddulos hardware. Ademads, se
sigue una metodologia de desarrollo junto con un flujo de disefio sistemadtico. Las herra-
mientas incluidas en el entorno Xfuzzy automatizan el desarrollo desde la especificacion
inicial hasta la generacién de VHDL sintetizable. En este esquema, los médulos de infe-
rencia difusa se integran en una arquitectura SOPC compuesta de médulos abiertos que es
adecuada para desarrollar sistemas difusos aplicados a redes de ordenadores entre otras po-
sibles dreas. Estos sistemas se pueden integrar como unidades de procesado en arquitecturas
de routers actuales.

A continuacidn, se analizan las prestaciones de estos sistemas en cuanto a velocidad
de inferencia y consumo de recursos, con especial énfasis en la velocidad de inferencia.
Se muestran resultados que avalan que los sistemas implementados satisfacen las restric-
ciones operacionales caracteristicas de los routers de altas prestaciones en la actualidad y
en el futuro previsible, tanto en términos de velocidad de inferencia como de consumo de
recursos.

Incluso algunos prototipos implementados utilizando dispositivos FPGA de bajo coste
pueden proporcionar las velocidades de inferencia requeridas con un reducido coste en tér-
minos de drea y energia. Ademas, los prototipos se han disefiado para que sean facilmente
integrables en las arquitecturas de routers actualmente desplegadas en Internet.

La plataforma de desarrollo presentada en este capitulo abre el camino para el futuro
desarrollo de controladores de trafico inteligentes y eficientes. Asimismo, esperamos que la
disponibilidad de esta plataforma promueva el desarrollo de sistemas difusos en campos adi-
cionales en los que son necesarios sistemas flexibles y eficientes, tales como identificacion,
filtrado y clasificacién de paquetes y flujos, entre muchos otros.
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6. Conclusiones

Como conclusién global, en esta tesis hemos aportado métodos y herramientas basados
en inteligencia computacional para abordar un conjunto de problemas actuales en los cam-
pos de medida, modelado y control de trafico de red. Ademas de desarrollar métodos, se
han tenido en consideracién un conjunto de aspectos de implementacion préictica que con-
dicionan la adopcién de nuevos métodos y mecanismos para andlisis y control de tréafico.

De manera mas especifica, se han abordado los siguientes problemas: modelado y pre-
diccién de la carga de trafico a diferentes escales temporales, generacion de resimenes e
induccién de reglas de asociacién a partir de registros de flujos de red, gestién activa de
colas en routers, control de congestién de extremo a extremo, asi como la implementacién
eficiente de sistemas de inferencia difusa dentro de las arquitecturas de routers actuales y
previsibles para el futuro.

En general, como paso previo al desarrollo de métodos en las dreas mencionadas, se han
considerado diversos factores determinantes y problemas practicos. Asi, hemos analizado
los siguientes aspectos:

= Predecibilidad de la carga de trafico a diferentes escalas temporales para un amplio
conjunto de trazas de trafico. Mientras que para algunos escenarios y escalas de tiem-
po sélo es posible realizar predicciones satisfactorias a muy corto plazo y con pre-
cisién limitada, para otros escenarios y escalas temporales se ha mostrado que es
posible alcanzar una considerable precision en las predicciones a corto y medio pla-
z0.

= Como se puede utilizar el conocimiento previo para definir etiquetas lingiiisticas para
atributos de flujos de red y cémo estas se corresponden con medidas realizadas en re-
des en produccion. Mediante técnicas de aprendizaje no supervisado, se ha mostrado
la alta correspondencia existente entre las etiquetas lingiiisticas a priori propuestas y
los valores medidos en redes reales.

= Escenarios de red complejos para simular mecanismos de control bajo condiciones
realistas. Se ha mostrado que estos escenarios son sustancialmente diferentes respecto
a los que habitualmente se utilizan en la literatura para disefiar y optimizar métodos
de control de trafico basados en inteligencia computacional.

= Factores tecnoldgicos y arquitecturales que condicionan la implementacion de mé-
todos de inteligencia computacional en el contexto de las arquitecturas de routers.
En particular, se ha mostrado que en la prictica las implementaciones software de
sistemas de inferencia difusa presentan serios problemas de consumo de recursos
computacionales, y apenas pueden proporcionar las tasas de inferencia requeridas en
equipos de altas prestaciones.

Utilizando los puntos anteriores como elementos basicos, esta tesis ha aportado contri-
buciones en las siguientes areas:

= Se ha desarrollado un método para prediccion de series temporales a largo plazo
mediante sistemas de inferencia difusa combinados con una técnica de estimacién
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de la varianza residual. El método, implementado en una herramienta incluida en
el entorno de desarrollo Xfuzzy, proporciona mejores prestaciones que los modelos
LS-SVM en términos de precision, interpretabilidad y coste computacional para un
conjunto heterogéneo de series de test. Se ha aplicado a un extenso conjunto de trazas
de trafico de nivel de paquetes con objeto de extraer modelos lingiiisticos de series de
carga de trafico a diferentes escalas temporales.

Asimismo se ha propuesto un método para resumir registros de flujos de red asi como
para inducir reglas difusas de asociacion a partir de registros de flujos de red. Ambos
métodos se han implementado en una herramienta experimental y se han aplicado a
un amplio conjunto de registros de flujos de red. Se ha mostrado que el primero pro-
porciona resimenes concisos y apropiados con un coste computacional reducido. Se
ha mostrado asimismo cémo el segundo método permite descubrir hechos relevantes
ocultos en medidas de flujos de red.

Hemos introducido un esquema para control de flujo y congestién de extremo a ex-
tremo mediante sistemas difusos basados en reglas, mostrandose que sus prestaciones
mejoran otras propuestas actuales para control de congestion de extremo a extremo,
incluyendo HighSpeed TCP y TCP SACK. Este método aporta una nueva perspectiva
sobre los sistemas de control de trafico basados en mecanismos de ventana deslizante.

Asimismo, se ha abordado el problema del control de tréfico en routers, manteniendo
la simplicidad del mecanismo de control y unas prestaciones satisfactorias para un
amplio rango de escenarios y condiciones. El controlador difuso propuesto mejora
las prestaciones de los controladores mas ampliamente aceptados actualmente, inclu-
yendo una variante del esquema RED, en términos de varios criterios en escenarios
realistas, aun teniendo una configuracién simple.

Tomando como base los puntos anteriores, finalmente hemos abordado la realizacién
hardware de aquellos sistemas cuyas restricciones de operacién son criticas. Se ha
mostrado que es factible implementar estos sistemas en la practica y se ha desarrolla-
do una plataforma abierta basada en dispositivos FPGA para el desarrollo automatiza-
do de sistemas de inferencia difusa eficientes que se pueden integrar en arquitecturas
de routers actuales y previsibles sin requerir elementos adicionales. Se ha mostrado
que los sistemas de inferencia difusa analizados satisfacen las restricciones opera-
cionales de de los routers de altas prestaciones actuales y futuros, a medio plazo, en
términos de velocidad de inferencia y consumo de recursos.

Como continuacién natural al dltimo punto cabe resaltar la aplicacion de la plataforma

de desarrollo en infraestructuras de comunicaciones experimentales para pruebas disrupti-
vas de nuevos protocolos y mecanismos de red, cuya disponibilidad es previsible para el
futuro préximo.

Por tltimo, hemos de resaltar que en el contexto de esta tesis han quedado abiertas

varias lineas de investigacion a medio y largo plazo, entre las cuales podemos destacar las
siguientes:
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= Extender el andlisis de predecibilidad de series de carga de trafico realizado en el ca-
pitulo 3 a modelos de mayor dimensionalidad, lo que implicaria desarrollar modelos
no lineales precisos para problemas de dimensionalidad muy alta. Esto, a su vez, con-
lleva nuevos desarrollos en un conjunto de dreas relacionadas con la prediccion de
series temporales, que pueden ser utiles para explotar la posible predecibilidad adi-
cional derivada de las dependencias a largo plazo, frecuentes en las series de carga de
trafico.

= Ampliacién del método de mineria de reglas de asociacién difusas aplicado en esta
tesis con objeto de incluir informacién topoldgica y analizar las interacciones entre
trafico y topologia. Esta linea de investigacion puede conducir a resultados relevantes
en un area que permanece atin esencialmente inexplorado debido a su complejidad.

= El disefio de los esquemas basados en reglas desarrollados en el capitulo 4 para con-
trol de congestion de extremo a extremo y gestién activa de colas permite adaptar,
mediante un enfoque lingiiistico, estos mecanismos para ajustarlos a los requisitos
de aplicaciones especificas. Asi, es posible, por ejemplo, adaptar gradualmente fun-
ciones de control de congestion para servicios con grados diversos de elasticidad de
extremo a extremo.
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