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Vorwort

Digitale Wasserzeichen sind seit Anfang der 90er Jahre verstidrkt Thema in der
Wissenschaft und Wirtschaft, um die Authentizitit von Mediendaten zur Durch-
setzung von Urheberrechten zu gewihrleisten und die Unversehrtheit (Integritit)
der Mediendaten nachweisen zu konnen. Am Institut fiir Integrierte Publikations-
und Informationssysteme (IPSI) im GMD-Forschungszentrum Informationstech-
nik GmbH in Darmstadt entstanden (und entstehen) durch die Arbeiten von Frau
Dr.-Ing. Jana Dittmann signifikante wissenschaftliche Fortschritte. Wesentliche
Ergebnisse werden in diesem Buch vorgestellt:

Die heute existierenden Verfahren sind bisher fast alle sehr anwendungsspezi-
fisch und zeigen in hohem Mafle uneinheitliche Verfahrensparameter sowie teil-
weise sehr geringe ,,Sicherheitsniveaus”. Es fehlen einheitliche Definitionen von
Qualitdtsparametern, um u.a. die Verfahren vergleichbar zu machen. An dieser
Stelle setzt die Arbeit an: Es wird ein medienunabhingiges Klassifikationsschema
fiir Wasserzeichen vorgestellt, das als Grundlage fiir die erstmalige breitere
Strukturierung des Gebietes dient. Dabei wird in systematischer Weise deutlich
herausgearbeitet, welche praktischen Anwendungsgebiete digitale Wasserzeichen
belegen und welche Anforderungen sie erfiillen miissen. Dies bildet die Grundlage
fiir eine Qualitdtsbewertung von Wasserzeichen.

Aus der Vielzahl der Wasserzeichen des Klassifikationsschemas behandelt Frau
Dittmann in diesem Buch im Detail robuste Wasserzeichen zur Urheberidentifizie-
rung und Kundenmarkierung sowie fragile Wasserzeichen zum Integritédtsnach-
weis.

Es werden neue Vorgehensweisen zur zuverldssigen Detektion der Wasserzei-
chen (auch nach einer Medienverarbeitung) vorgestellt. Die Arbeiten fiir Bildma-
terial auf Basis sogenannter selbst spannender Wasserzeichenmuster (SSP Self
Spanning Pattern) zeigen vielversprechende Moglichkeiten. Bisherige Verfahren
versuchen Medienoperatoren aufzuspiiren und riickgéngig zu machen, um das
Wasserzeichen korrekt auslesen zu konnen. Der vorgestellte SSP-Ansatz verfolgt
eine ginzlich neue Vorgehensweise. Da auf bild-inhdrenten Eigenschaften gear-
beitet und das Muster iiber diese Eigenschaften eingebracht wird, miissen Me-
dienoperatoren nicht mehr erkannt und riickgéngig gemacht werden.

Fiir sogenannte ,,Kundenmarkierungen® wird erstmals ein mathematisches Mo-
dell in ein Wasserzeichenverfahren fiir Bilddaten umgesetzt, das es erlaubt, sogar
nach Koalitionsangriffen von mehreren Kunden, die das Wasserzeichen zerstéren
wollen, direkt auf die zusammenarbeitenden Kunden zu schliefen.



VI Vorwort

Im Bereich fragile Wasserzeichen zur Manipulationsdetektion wird ein Verfah-
ren dargestellt, das ein robustes Wasserzeichenverfahren als Tréger nutzt und di-
rekt auf dem Inhalt von Bilddaten arbeitet. Dieses Verfahren kann etwa Skalierung
und Kompression von direkten Manipulationen, die zu deutlichen Verinderungen
im Datenmaterial fiihren, unterscheiden.

Darmstadt, im April 2000 Ralf Steinmetz
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