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Yorwort

In den letzten Jahren ist die weltweite Vernetzung von Rechnern, getrieben durch
das Internet und die schnelle Verbreitung des World Wide Web (WWW), stark ange-
stiegen. Es existieren heute kaum noch Unternehmen, die nicht auf die Nutzung des
Datenaustauschs iiber Netzwerke zuriickgreifen. Die Welt stellt sich im Internet als
eine Menge von miteinander verbundenen lokalen Netzen dar, auf die Endanwender
auch per ISDN oder Modem extern zugreifen konnen.

Ziel dieses Buchs ist es, dem Leser zu erldutern, wie die Gefahren, die durch eine
Kommunikation iiber das Internet entstehen konnen, beurteilt werden konnen. Der
Leser sollte daher die Risiken kennenlernen, die bei der Internet-Kommunikation
auftreten konnen, aber auch die Ansitze vermittelt bekommen, mit denen eine weit-
gehende Sicherheit bei der Internet-Kommunikation erreicht werden kann.

Um die verschiedenen Sicherheitskonzepte in einen formalen Rahmen einordnen
zu konnen, orientiert sich die Struktur dieses Buchs am Schichtenmodell, das von
der International Organization for Standardization im ISO-Open-Systems-Intercon-
nection-Modell vorgeschlagen und standardisiert wurde. Nach der Erlduterung die-
ses Modells bzw. der auf den verschiedenen Schichten angesiedelten Sicherheitsme-
chanismen und Sicherheitsdienste wird der praktische Einsatz der dargestellten
Konzepte anhand von ausgewihlten Beispielen (bspw. der IP-Telefonie und dem In-
ternet-Banking) demonstriert. Mit Hilfe der iibergreifenden Anwendungen, aber
auch mit Hilfe einer Vielzahl von Beispielen auf Ebene der einzelnen Schichten
(bspw. Secure Socket Layer, SSL oder IPsec), soll der Leser in die Lage versetzt wer-
den, das Zusammenspiel der verschiedenen Komponenten nachvollziehen zu kon-
nen.
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Fiir wen ist dieses Buch?

Betrachtet man die in letzter Zeit erschienene Literatur zum Thema Sicherheit in
Rechnernetzen, so kann diese durch folgende Charakteristika beschrieben werden:

* Zielgruppen sind héufig Informatiker bzw. Systemadministratoren.

* Die Problematik wird in einem sehr groBen Detailgrad beschrieben. Gerade fiir
weniger erfahrene Anwender stellt sich hierbei das Problem, aus einer Vielzahl
vorgestellter Alternativen die fiir ihn relevanten herauszufinden, da meist die not-
wendigen Grundkenntnisse nicht vermittelt werden.

* Einige Biicher beschreiben verschiedenste Varianten von Attacken auf Netzwer-
ke. Es ist aber fiir den Anwender nur schwer erkennbar, welche Maglichkeiten
existieren, um Netzwerke mit einem zufriedenstellenden Sicherheitsgrad zu be-
treiben.

Das vorliegende Buch setzt sich das Ziel, Sicherheitsstrategien fiir die Internet-
Kommunikation fiir einen Zielkreis vorzugeben, der nicht zwingend nur aus Infor-
matikern besteht. In diesem Umfeld sollen Sicherheitsstrategien sowie die Risiken
ihrer Anwendung verstindlich erklirt werden. Zu unserer Zielgruppe zihlen wir da-
her neben Studenten (der Informatik und der Elektrotechnik/Informationstechnik)
alle, die an Sicherheitskonzepten im Internet Interesse und Gefallen finden.

Das Buch soll auch bewusst als Grundlage verstanden werden, die dem Neuling
einen verstdndlichen Einstieg ermdglicht, dem erfahrenen Anwender aber auch ge-
niigend Referenzen anbietet, um Spezialgebiete weiter zu vertiefen. Wir verstehen
dieses Buch daher auch nicht als Referenzwerk fiir Sicherheit, das umfassend zu je-
dem Sicherheitsmechanismus jedes technische Detail darstellt.
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