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V

Vorwort

Nach dem großen Erfolg der Bücher „Trusted WEB 4.0 – Bauplan für die digitale Gesell-
schaft“ und „Trusted WEB 4.0 – Konzepte einer digitalen Gesellschaft“ erscheint nun ein 
weiteres Buch zu diesem Thema. Trusted WEB 4.0 übernimmt die vordigitalen Errungen-
schaften in die digitale Gesellschaft. Bisher habe ich mich mit den Prozessen und Organi-
sationsstrukturen beschäftigt, welche für die Wirtschaft und den Staat entscheidend sind, 
um sich in der Digitalisierung zu behaupten. Nun beschäftige ich mich mit der Schaffung 
einer Infrastruktur für die Bürger und die soziale Marktwirtschaft.

Ist der Bürger dazu verdammt, sich in Zukunft fremd bestimmen zu lassen oder bietet 
gerade die Digitalisierung die Möglichkeit, jeden Bürger aktiv an dem demokratischen 
Gestaltungsprozess teilhaben zu lassen?

Werden künstliche Intelligenzen uns zukünftig beherrschen, oder kann die Allgemein-
heit Algorithmen verstehen, Neuronale Netze in ihre Grenzen weisen und beides als will-
kommenes Hilfsmittel steuern?

Teilen nur noch wenige Global Player die Wertschöpfung zentral gesteuerter Konsu-
menten unter sich auf, oder kann auch in der Digitalisierung die regionale Wertschöpfung 
unter Beteiligung der regional Betroffenen ausgehandelt werden?

Finden in der Digitalisierung nur noch Höchstqualifizierte eine Arbeit oder bietet gerade 
die technische Entwicklung die Möglichkeit, auch einfache Arbeitsschritte aufzuwerten?

Ist in Zukunft die in einer bestimmten Zeit zu einer bestimmten Mindestqualität erstellte 
Arbeitsleistung das Maß der Dinge oder bieten sich durch die Rationalisierung und neue 
Sozialkonzepte Freiräume, um jeden entsprechend seiner Leistungsfähigkeit zu fördern 
und anzuerkennen?

Inzwischen politisch intensiv in die Entwicklung einer digitalen Agenda eingebunden, 
bin ich überzeugt, dass wir vordigitale Errungenschaften in die digitale Gesellschaft nur 
übernehmen können, wenn wir eine eigene digitale Infrastruktur für die Bürger zur Ver-
fügung stellen.

Sprunginnovationen oder sogenannte disruptive Geschäftsmodelle kann man nur 
schwer steuern. Selbst ein Mark Zuckerberg hat sicher nicht die Entwicklung von Face-
book so vorausgesehen.

Ich behaupte jedoch, dass Politik, Gesetzgebung und Wirtschaft als solides Handwerk 
erlernen können, wie man gemeinsam ein digitales demokratisches Haus bauen kann.



VI Vorwort

Allerdings bin ich auch überzeugt, dass sich in der Legislaturperiode der nächsten Bun-
desregierung bis 2021 entscheidet, ob wir ein totalitäres System der Totalüberwachung 
und Manipulation erhalten oder die Demokratie durch die Digitalisierung unterstützt wird. 
Verschärfend kommt hinzu, dass alle bereits in der Vergangenheit gesammelten Daten in 
Zukunft automatisierten Analysesystemen zur Rastererstellung zur Verfügung stehen. Alle 
diese Daten müssen in einem, wie hier dargestellten Konzept, von Algorithmen/künst-
licher Intelligenz in Zusammenarbeit mit und von Menschen kontrolliert, mit Metadaten 
versehen werden. Nur so sind spätere Fehlinterpretationen der Daten zu verhindern.

Wie in den vorherigen Büchern bleibe ich nicht bei allgemeinen Forderungen, sondern 
habe seit 2016 weitere Patente angemeldet, die ich in Kap. 3 vorstelle. Diese Patentanmeldun-
gen können als Bauanleitung ohne großen weiteren Forschungsaufwand umgesetzt werden.

Das Buch „Digitale Diktatur“ (1) hat umfänglich die Zusammenhänge der Interessen 
von Datenverwertern, zu denen auch die Geheimdienste zählen, erläutert. „Der Circle“ (2) 
hat die schleichende Entwicklung beschrieben, in der einzeln betrachtet, positive techni-
sche Entwicklungen durch die Integration in eine gemeinsame Zugangsoberfläche für alle, 
eine für lange Zeit nicht mehr umkehrbare totalitäre Gesellschaft hervorbringen.

Letztendlich vermitteln beide Bücher das Gefühl, dass da ganz weit weg etwas geschieht, 
das vom Einzelnen nicht mehr beeinflussbar ist. Somit sind beide Bücher sehr gut geeig-
net, um das Grundproblem zu verstehen. Der Leser fühlt sich jedoch nicht unmittelbar 
von den Vorgängen betroffen. Vor allem aber erhält er keinen Vorschlag an die Hand, für 
dessen Umsetzung es sich zu kämpfen lohnt.

Google hat 2017 ein Zentrum für Künstliche Intelligenz (KI) in Peking eröffnet. In 
China ist für alle Schüler ein Lehrbuch KI verpflichtend geworden, mit der Zielsetzung fünf 
Millionen Experten für KI zu erhalten (3). Facebook hat auch an Huawai (4) Daten weiter-
gegeben, deren Hardware übrigens in den meisten Mobiltelefonen steckt. In Deutschland 
sind viele Experten überzeugt, dass wir die Business to Consumer (B2C) Portale ver-
loren haben. Wenn wir eine ausländische Infrastruktur benötigen, deren demokratische 
Entwicklung derzeit nicht absehbar ist, über die wir digital kommunizieren müssen, wird 
„Demokratie“ nur noch von Dritten kontrolliert und manipuliert „funktionieren“.

Dieses Buch will deshalb einerseits konkrete Beispiele des Alltags nennen, wo totalitäre 
Systeme schon schleichend um sich greifen und andererseits ein digitale Infrastruktur mit 
Wertschöpfungsbeteiligungskonzept vorstellen, in dem nachhaltig die Bürgerbeteiligung 
an der demokratischen Meinungsbildung, genauso wie die Beteiligung der Wirtschaft an 
der regionalen Wertschöpfung gesichert sind.

Auch dem Gesetzgeber soll, beispielhaft beschrieben anhand des Polizeigesetzes NRW, 
ein solides Werkzeug an die Hand gegeben werden, um mit Blick auf die digitale Zukunft 
die verfassungsgemäß verbrieften Grundrechte weiter garantieren zu können.
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Lesehilfen

Der Masterplan für die demokratische Digitalisierung bindet sehr viele Themen ein. Die 
einzelnen Kapitel setzen die Bereitschaft voraus, sich mit unterschiedlichen Fachbereichen 
zu beschäftigen und sind unterschiedlich schwer zu lesen. Am abstraktesten ist Kap. 3, da 
es sich hierbei um Patentanmeldungen handelt.

Ich habe das Buch so aufgebaut, dass es nicht nur chronologisch gelesen werden kann. 
Schließlich hängt alles mit allem zusammen. Wenn das chronologische Lesen zu anstren-
gend wird, bieten sich verschiedene Möglichkeiten an, sich erst einmal mit naheliegenden 
Themen zu beschäftigen.

Der Zugang ist möglich über:

• Die 95 Thesen kommen auch im Buch vor, sind jedoch noch einmal in einer anderen 
Systematik zusammengefasst und mit Verweisen auf die entsprechenden Kapitel 
versehen.

• Unter Abschn. 4.13 sind die einzelnen Zielgruppen in der digitalen Gesellschaft auf-
gelistet. Dahinter befinden sich Verweise zu den Stellen, in denen die jeweilige Ziel-
gruppe im Buch behandelt wird.

• Das Inhaltsverzeichnis unterteilt in die Schwerpunkte Grundlagen einer Demokratie 
Kap. 1, Totalitarismus und Standardisierung Kap. 2, Technische Verfahren für eine digi-
tale Verfassung Kap. 3 und Dezentrale Wertschöpfungskonzepte in globalen Strukturen 
Kap. 4. Es ist möglich, sich erst einmal mit den gesellschaftlichen oder technischen 
oder wirtschaftlichen Aspekten einer demokratischen Digitalisierung auseinanderzu-
setzen und sich dann erst mit weiteren Aspekten zu beschäftigen.

• Außerdem stehen ein Literaturverzeichnis und das Abkürzungsverzeichnis zur 
Verfügung.

Im Folgenden wurden aus Gründen der Lesbarkeit bei den Begrifflichkeiten nicht beide 
Geschlechtsformen berücksichtigt. Hierdurch soll jedoch kein Geschlecht diskriminiert 
werden.

Als Initiator des „Global Institute of Structure relevance, Anonymisation and Decentra-
lisation“ (GISAD) bin ich vorläufig noch die Stimme von GISAD. Ich möchte die Idee des 
Institutes bekannt machen und hoffe, dass in Zukunft möglichst viele GISAD und den von 
mir ebenfalls initiierten Verband GADT unterstützen. Wenn ich im Folgenden von einer 
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Stellungnahme von GISAD spreche, gebe ich vorläufig meine eigene Meinung wieder. 
Das Gleiche gilt für das von mir 2007 konzipierte Trusted WEB 4.0.

In Kap. 3 zitiere ich aus eigenen Patentanmeldungen. Jeweils nach der Figur 1 erläutere 
ich die Zeichnungen anhand von Zahlen in eckigen Klammern. Hierdurch könnte eine 
Verwechslung mit den Literaturangaben entstehen, welche in runden Klammern stehen.

http://dx.doi.org/10.1007/978-3-658-22816-3_3
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95 Thesen zur digitalen demokratischen 
Gesellschaft

Einbindung der Bürger in die digitale Gesellschaft

1. Digitale Demokratie geht nur mit institutionalisierter digitaler Bürgerbeteiligung.
2. Will man die Bürgerbeteiligung instrumentalisieren, so muss man einen rechtlichen 

Rahmen und eine Motivation schaffen, um eine dauerhafte Mitarbeit gerade der derzeit 
ausgeschlossenen Teile der Gesellschaft sicherzustellen. Abschn. 1.3.1.

3. Wenn staatliche Fürsorge durch ein Konzept der Teilhabe aller an der digitalen demo-
kratischen Willensbildung ersetzt wird, findet die digitale Demokratie eine breite 
Akzeptanz und Verteidigung durch alle Bürger. Abschn. 1.3.1.

4. Für die digitale Demokratie ist ein System zu schaffen, in dem jeder, unabhängig von 
Alter, Behinderung oder gesellschaftlicher Stellung sich im Rahmen seiner Möglich-
keiten in die politische Entscheidungsbildung mit einbringen kann. Hierzu bietet die 
Digitalisierung, richtig eingesetzt, erhebliche Chancen. Abschn. 1.1.

5. Die Kosten für einen Staat, der mit Fürsorgemaßnahmen Bürger stigmatisiert, sind in 
der digitalen Gesellschaft wesentlich höher als die Kosten, die entstehen, um alle in den 
demokratischen Prozess einzubinden. Abschn. 1.3.2.

6. Sozial nicht integrierte Gruppen werden durch die von den beruflichen sozialen Netz-
werken geforderte präzise Darstellung der für die Akzeptanz in der digitalen Gesell-
schaft nötigen Nachweise ausgegrenzt. Abschn. 1.3.4.

7. Bei den Beziehern eines Digital-Bürgergelds geht es darum, bei den Beteiligten die 
innere Motivation und das Selbstbewusstsein in einem geschützten Bereich zu stärken, 
um dann den weiter bestehenden Leistungsanforderungen des normalen Arbeitsmarkts 
gewachsen zu sein. Abschn. 1.3.3.

8. Digital-Bürgergeld fördert angstfreie Kreativität und deren Umsetzung in Projekten. 
Abschn. 4.11.2.
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Generieren von Wertschöpfung

 9.  Wenn Daten das Gold der Zukunft sind, dann kann eine Gesellschaft gar nicht zu 
viel in die Qualität der Erstellung dieser Daten investieren. Wichtig ist, dass hieraus 
gewonnene hochwertige Informationen allen gleichermaßen zur Verfügung stehen 
und nicht nur einigen wenigen globalen Playern. Abschn. 1.3.3.

10. Wer die letzten digitalen Zentimeter zum Kunden beherrscht, bestimmt die gesamte 
dahinterliegende Wertschöpfung. Insofern ist es unbedingt erforderlich, die Mensch-
Digitalschnittstelle demokratisch zu überwachen, mit dem Ziel, leistungsgerecht die 
Wertschöpfung auf die dahinterliegenden Leistungsträger zu verteilen. Kap. 4.

11. Wenn wir als Gesellschaft die Probleme des digitalen Zugangs nicht lösen, dann ent-
steht immer mehr eine Zweiklassengesellschaft zwischen denen, die das Know-how und 
Geld haben, sich einen individuellen Zugang zu beschaffen und denjenigen, die von der 
digitalen Gesellschaft ausgeschlossen werden oder sich selbst immer mehr im Tausch für 
angeblich kostenlose oder kostengünstige Angebote aufgeben müssen! Abschn. 2.3.3.

12. Es muss darum gehen, ein Infrastrukturkonzept zu schaffen, welches bestehende 
Machtverhältnisse berücksichtigt, aber durch neue Mehrwerte ermöglicht, den Bürger 
in die Wertschöpfung und die Entscheidung über die Wertschöpfung einzubinden. 
Kap. 3.

13. Eine unterschiedliche Wirtschaftskraft, unterschiedliche Schwerpunkte und Anforde-
rungen in den Regionen und unterschiedlicher Koordinierungsbedarf mit der Bun-
desebene bilden die Vielfalt in der vordigitalen demokratischen Gesellschaft ab. 
Abschn. 4.5

14. Die Wertschöpfung, die nicht für die Betreibergesellschaften zur Gewährleistung 
einer guten Infrastruktur und eines sehr guten Services nötig ist, soll den eingebunde-
nen Leistungsträgern zu Verfügung stehen. Abschn. 4.9.

15. In der Regel ist es sinnvoll, in das regionale Betreiberkonzept kommunale Unterneh-
men einzubinden. Das kann eine Wirtschaftsförderung sein oder auch die Stadtwerke. 
Über die regionalen Betreibergesellschaften werden Existenzgründungen schon 
dadurch gefördert, dass für die einzelnen Kategorien regionale Lösungen gesucht 
werden. Abschn. 4.9.

16. Unstrittig muss die Teilnahme am Trusted WEB 4.0 für alle Bürger kostenlos möglich 
sein. Anstelle des Tauschkonzepts personalisierter Daten gegen kostenlose virtuelle 
Teilnahme, ist ein Vertrauensverhältnis zu schaffen, in dem anerkannt wird, dass jeder 
Leistungsanbieter, auch der private Urheber, für seine Leistung eine Vergütung erwar-
tet. Abschn. 4.11.

17. Rein privatwirtschaftlich lässt sich Trusted WEB 4.0 nicht organisieren, weil auch 
Teile der Sozialsysteme im Rahmen einer WIN-WIN Situation neu geregelt werden 
sollten. Abschn. 4.11.2.

18. Es wird völlig neue Produkte und Dienstleistungen geben, wenn durch die Freischal-
tung vom ersten Tag an ein bestimmter Traffic über eine Betreibergesellschaft garan-
tiert ist. Abschn. 4.7.
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19. Unternehmen mit einem hohen Abhängigkeitsverhältnis ihrer Kunden, haben die 
Neigung, aus dem Blickwinkel der Wirtschaftlichkeit statistisch relevante Vorfälle 
über Serientexte zu automatisieren. Der Rechtsstreit im seltenen Einzelfall ist günsti-
ger, als eine menschliche qualifizierte Kundenbetreuung für alle. Abschn. 2.3.3.

20. Verbote helfen da nicht weiter, wo durch reale Abhängigkeiten ein erheblicher Gegen-
druck durch die Besitzstandwahrer erzeugt würde. In einer Demokratie sollte die 
Mehrheit über die Gesetze entscheiden. Kap. 3.

21. Eine Kennzahl zur gesellschaftlichen Strukturrelevanz minimiert das unterneh-
merische Risiko, vom Konsumenten nicht als gesellschaftskonform akzeptiert zu 
werden oder wichtige Teile adressierbarer Zielgruppen nicht zu berücksichtigen. 
Abschn. 1.4.4.

22. Die bisherige betriebswirtschaftliche Sichtweise und die vorhandenen Management-
strukturen reichen nicht aus, um die gesellschaftliche Strukturrelevanz zu berücksich-
tigen. Auch unterscheidet sich der Ansatz grundsätzlich von der klassischen Betriebs-
wirtschaft. Für die gesellschaftliche Strukturrelevanz spielt das Unternehmen selbst 
erst einmal keine Rolle. Abschn. 1.2.2.

23. Im Gegensatz zu einer betriebswirtschaftlichen Betrachtungsweise dürfen bei der 
Ermittlung der gesellschaftlichen Strukturrelevanz der definierte Endkundenpreis und 
betriebswirtschaftliche Kennzahlen wie der ROI keine Rolle spielen. Diese Faktoren 
werden erst im Zusammenspiel aller Kennzahlen berücksichtigt. Abschn. 1.2.3.

24. Unternehmen mit guten Kennzahlen zur gesellschaftlichen Strukturrelevanz müssen 
mit vereinfachten Krediten und weiteren Anreizen unterstützt werden. Abschn. 1.2.1.

25. In jüngster Zeit wird immer wieder gefordert, die letzten Staatbeteiligungen an Unter-
nehmen wie der Deutsche Telekom zu verkaufen. Hiergegen ist grundsätzlich nichts 
einzuwenden, da der Staat sich in der Vergangenheit oft nicht in der Lage gesehen hat, 
im globalen Kontext der Wirtschaft zu denken. Aber es müssen andere Regulatoren 
in einer digital global vernetzten Welt an die Stelle regionaler Staaten treten. Hierbei 
müssen die technischen Vorteile für den Erhalt der Demokratie ausgespielt werden, 
mit denen man im Internet gleichzeitig regionale Communities mit regionalen Netz-
werken unterstützen und diese global vernetzen kann. Adäquat zu den regionalen und 
überregionalen Anteilen ist auch eine Mitbestimmung bei der Verteilung der Wert-
schöpfung und der Einbeziehung der Bürger sicherzustellen. Will man die freien 
Marktkräfte möglichst wenig einschränken, gilt es, einen Hebel zu finden, über den 
mit minimalen Eingriffen ein maximaler Effekt für die Demokratie zu erreichen ist. 
Abschn. 2.4.

26. Bei einem Energie-Modell, in dem die dezentralen wirtschaftlichen Anreize im Vor-
dergrund stehen und nicht die eine oder andere Technik subventioniert wird, werden 
die CO² Ziele schneller und für den Staat kostengünstiger erreicht. Abschn. 2.3.9.

27. Die Spielregeln für soziale digitale Marktwirtschaft müssen neu definiert werden! 
Abschn. 2.12.

28. Tatsächlich befinden wir uns, zunehmend unübersehbar, in einem digitalen Wirt-
schaftskrieg mit völlig neuen Spielregeln. Abschn. 4.14.
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29. Trusted WEB 4.0 hebt die Widersprüche zwischen innerer Sicherheit und Freiheits-
rechten in der digitalen Gesellschaft auf. Auch wird die derzeitige Wachstumsbremse 
Datenschutz so zum Wachstumsmotor und Exportschlager für deutsche Unterneh-
men. Abschn. 4.1.

30. Die größte Hürde, um die letzten digitalen Zentimeter zum Kunden erfolgreich zu 
demokratisieren, sind die ersten Meter, welche der Trusted Web 4.0-Zug auf seiner 
Fahrt in eine digitale Zukunft zurücklegen muss. Abschn. 4.2.

31. Genau wie die Industrialisierung zu einer weltweiten Verbesserung der Lebensstan-
dards geführt hat, muss eine die demokratische digitale Gesellschaft fördernde IT 
zum europäischen Exportschlager werden. Abschn. 4.5.

Demokratie und Totalitarismus

32. Wir leben noch in einer funktionierenden Demokratie. Jedoch entstehen durch die 
zentralisierte Digitalisierung totalitäre Tendenzen, denen mit aller Kraft entgegen-
gewirkt werden muss. Kap. 2.

33. Ein selbstbestimmtes Leben ist nur in Freiheit möglich. Nur wenn alle gleiche Rechte 
haben, besteht die Möglichkeit, dass jeder alle seine Möglichkeiten entfalten kann. 
Abschn. 1.4.1.

34. Die DSGVO wäre in Ordnung, wenn es, wie in diesem Buch vorgestellt, eine Infra-
struktur gäbe, in der Kommunikation ohne die Verwendung von personenbezogenen 
Daten möglich wäre und/oder der Nutzer selbst personenbezogene Daten verknüpfen 
und wieder entziehen könnte. Abschn. 1.5.

35. Digitale Hilfsmittel benötigen eine Demokratie erhaltende Infrastruktur, die einmal 
definiert, die Grundlage für eine an die digitale Gesellschaft angepasste Digitalver-
fassung bietet. Abschn. 1.5.

36. Die besondere Herausforderung besteht darin, die Bürger mit Blickwinkel aus dem 
vordigitalen Zeitalter zu überzeugen, dass die von ihnen als selbstverständlich wahr-
genommene Demokratie nur mit erheblichem Engagement in die digitale Gesellschaft 
übertragen werden kann. Abschn. 1.1.1.

37. Standards und Monopole dürfen nur da durchgesetzt werden, wo sie von einer Mehr-
heit der Beteiligten verstanden und unterstützt werden. Abschn. 2.2.

38. Der gesellschaftliche Fortschritt der Vergangenheit ist wenigen Individualisten zu 
verdanken, die mutig neue Wege beschritten und die Gesellschaft so vorangebracht 
haben. Individualisten können sich einer allgegenwärtig überwachten und gleich-
geschalteten digitalen Zukunft nicht mehr entziehen. Menschlichen Fortschritt gibt 
es nur solange, wie es mutige Individualisten gibt. Voraussetzung für Individualis-
mus ist eine unbeobachtete, also anonyme Entfaltung in der digitalen Gesellschaft. 
Abschn. 2.8.

39. Politiker können, wie vieles andere in der digitalen Welt, weitgehend durch eine künst-
liche Intelligenz ersetzt werden, wenn es nicht mehr um den Wert der Entscheidung 
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für den Einzelnen, sondern nur noch um eine statistisch bessere Gesellschaft für die 
Mehrheit geht. Abschn. 4.2.

40. Es steht außer Frage, dass sich innerhalb der nächsten fünf bis zehn Jahre eine einzige 
Zugangsoberfläche für alle zum Internet durchsetzen wird. Kap. 2.

41. In Einzelbereichen stehen wir im Zuge der Digitalisierung kurz vor einer totalitären 
Entwicklung beim Verhältnis von Unternehmen zu ihren Kunden oder haben die Tota-
litarismusschwelle bereits überschritten. Abschn. 2.3.

42. Die einfachste Möglichkeit der Beschwerdeverweigerung besteht für Unternehmen 
in der Unterdimensionierung einer Beschwerdehotline, so dass die Hotline de Facto 
nicht erreichbar ist. Abschn. 2.3.1.

43. Problematisch wird es, wenn Betreiber von gesellschaftlich strukturrelevanten Sys-
temen auf einen vollautomatischen digitalen Zug ohne Kundensupport aufspringen. 
Abschn. 2.3.2.

44. Es muss in Deutschland möglich werden, die Stereotype zu verlassen, dass die Stan-
dards für die Digitalisierung im Ausland gesetzt werden. Erst dann können wir über-
haupt über unsere Bedürfnisse als Deutsche oder auch als Europäer nachzudenken 
und richtig zu handeln. Demokratie gibt es nicht mehr zum Nulltarif. Wir sind von den 
guten letzten Jahren verwöhnt. Abschn. 4.3.

45. Digitale global skalierbare Geschäftsmodelle werden für Milliarden Menschen kon-
zipiert. Die wenigsten Kunden leben in einer Demokratie. Digitale Produkte werden 
heute für im Wesentlichen totalitäre Länder entwickelt und lediglich minimal an die 
demokratischen Länder angepasst. Abschn. 4.5.

46. Ohne ein demokratisches digitales System mit Verfassungsrang wird die Demokratie 
nicht in die digitale Gesellschaft übertragen werden. Abschn. 1.1.1.

47. Das Adäquat einer Verfassung für die digitale Gesellschaft muss weit über das 
Erstellen eines Rechtstextes hinausgehen. Es müssen digitale Prozesse geschaffen 
werden, welche von allen an diesen Prozessen Beteiligten verstanden werden. Wenn 
zukünftig immer mehr Algorithmen in den Entscheidungsprozess eingebunden sind, 
müssen auch Computer mit Maschinenlernen die Regeln dieser Prozesse befolgen. 
Kap. 3.

48. Will der Staat die Demokratie in der Digitalisierung sichern, hat der Staat die WAN 
anonyme Datenveredelung sicherzustellen. Will er viele seiner in der digitalen Trans-
aktion auftretenden Probleme lösen, bietet sich hierfür das bedingungsgebundene 
Grundeinkommen an. Abschn. 4.11.

49. Der digitale Totalitarismus ist perfide. Er lässt sich nicht an einer bestimmten Person 
festmachen. Der totalitäre Diktator wird substituiert durch ein darwinistisches 
Denken in virtuellen Geschäftsmodellen, in denen die klassischen Produktionsmittel 
wie Maschinen „dematerialisieren“. Abschn. 2.1.

50. Anstelle die Politiker ersetzen zu wollen, sind auch diesen, genau wie den Unterneh-
men, über das Einbeziehen einer Bürgerbeteiligungsinstanz, präzise Informationen 
über den demokratischen Willen zur Verfügung zu stellen. Abschn. 1.3.
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51. Die Erkenntnis als Voraussetzung für das Handeln ist erst dann gegeben, wenn die per-
sönliche Betroffenheit größer ist, als die Angst, einen Fehler zu machen. Abschn. 4.3.

52. Ein subjektives Gefühl einer totalitären Situation reicht aus, um sich so zu verhalten, 
als sei die eigene Einschätzung eine wissenschaftlich belegte Tatsache. Abschn. 2.1.

53. Jeder Bürger wird im Laufe seines Lebens in Situationen kommen, in denen er ein 
Einzelfall ist und in einem nur auf die Zufriedenheit von Mehrheiten ausgerichteten 
System durch das Raster fällt. Abschn. 2.3.8.

54. Ein Merkmal für die digitale Totalitarismusschwelle ist der erhöhte Aufwand, der 
von einem Bürger betrieben werden muss, um ein Ersatzprodukt zu beschaffen. 
Abschn. 4.2.

55. Ein zweites Merkmal für die digitale Totalitarismusschwelle ist die Abhängigkeit 
eines Bürgers von einem Produkt oder einer Dienstleistung. Abschn. 2.1.

56. Ein drittes Merkmal für die digitale Totalitarismusschwelle ist der erhöhte Aufwand 
der Gesellschaft, welcher nötig ist, um einen Abhängigkeitszustand rückgängig zu 
machen. Abschn. 2.1.

57. Ein viertes Merkmal für die digitale Totalitarismusschwelle ist die technische Komplexität 
und der Entwicklungsaufwand, der nötig ist, um eine Alternative zu schaffen. Abschn. 2.1.

58. Jegliche zentrale Massenspeicherung von umfangreichen Profilen oder biometrischer 
Daten überschreitet an sich schon die Totalitarismusschwelle. Abschn. 2.6.

59. Grundsätzlich kann gelten, nur in absoluten Ausnahmen, wenn sonst eine flächen-
deckende Versorgung nicht sichergestellt werden kann, darf die Ersatzbeschaffung 
regional auf Einen (Wasserversorger) und überregional auf Drei (Mobilfunknetzan-
bieter) reduziert werden. In der Regel sollten es über zehn Anbieter sein. Abschn. 2.4.

60. Ereignis Anonymität stellt durch eine verschlüsselte ID in der Blockchain sicher, dass 
jede Transaktion nur im Einzelfall nach richterlicher Verfügung personenbezogenen 
Daten zugeordnet werden kann. Abschn. 2.9.

61. Diktatoren und solche, die es werden wollen, benutzen zunehmend das Internet 
und Social Media für eine ausgeklügelte Propaganda durch Fake News et cetera. 
Abschn. 1.3.

62. Für alle Zielgruppen kann der Satz gelten: „Lasst die anderen disruptiv, also zerstöre-
risch sein, wir bauen auf!“ Abschn. 4.13.

63. Demokratie lebt von ihren Bürgern! So lasst uns endlich gemeinsam ein Deutsch-
land planen, auf welches wir auch in Zukunft stolz sein können, weil es die vor-
digitalen Errungenschaften erhält, ja sogar in der digitalen Gesellschaft optimiert. 
Abschn. 4.14.

64. Für das demokratische Deutschland bietet sich die letzte Möglichkeit, im Gegenzug 
zu einer Rechtsanpassung, moralischen Unterstützung und Bürgschaft seine Staats-
form in der Digitalisierung zu erhalten. Abschn. 4.6.

65. Anfang 2018 hatten die neu gewählten Regierungen keine Intention, die Demokratie 
in die digitale Gesellschaft zu übertragen. Abschn. 2.11.
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Verhältnis Mensch und Technik

66. Die digital unterstützte Gesellschaft definiert sich nicht über die Anzahl oder Art der 
eingesetzten digitalen Produkte, sondern über die Auswirkungen dieser Produkte auf 
die Gesellschaft. Abschn. 1.1.2.

67. Werden die Ziele von Forschung und Entwicklung erst einmal auf die Einbindung 
möglichst aller Teile der Gesellschaft in die zu entwickelnden Systeme angepasst, so 
wird schon dadurch verhindert, dass in Zukunft die Technik den Menschen beherrscht. 
Abschn. 1.3.3.

68. Neben der Auseinandersetzung zwischen den Zielen von Wirtschaft und Gesellschaft 
werden zunehmend auch die Auseinandersetzung zwischen Gesellschaft und Technik 
wichtig. Technik wird gesellschaftlich unreflektiert zunehmend so entwickelt, dass sie 
Menschen unterdrückt, anstatt ihnen zu dienen. Abschn. 1.4.2.

69. Es sollte außer Frage stehen, dass Technik, und sei sie noch so autonom, Hilfsmittel 
für den Menschen und nicht sein Beherrscher sein darf. Abschn. 1.4.3.

70. Für digitale Technik und die digitale Gesellschaft gelten gleichermaßen: „Wo ein 
Wille ist, gibt es auch einen Weg in eine demokratieerhaltende Zukunft.“ Abschn. 2.5.

71. Von Angreifern gewollt, entsteht eine Gemengelage von Handlungen, in denen es 
sehr schwierig wird, juristisch einen Schuldnachweis zu erbringen. Das ist typisch 
für die zunehmende Komplexität vernetzter Systeme, in denen niemandem mehr die 
Schuld zugewiesen werden kann. Im Ergebnis entsteht ein optimaler Tummelplatz für 
Geheimdienste und Kriminelle. Abschn. 2.3.4.

72. Nur ein System, in dem es technisch nicht vorgesehen ist, die Verbindung zur Per-
sonalisierung über eine Internetverbindung herzustellen, gewährleistet digitale Ano-
nymität. Dafür muss die fahrlässige Aufhebung der Anonymität durch den Nutzer in 
diesem System sanktioniert werden und einen höheren Bedienaufwand erfordern, als 
die Beibehaltung der Anonymität. Abschn. 3.1.

73. Im normalen Internet sind anonyme oder teilanonymen Begegnungen der vordigitalen 
Welt nicht abbildbar. Abschn. 4.8.

74. Es muss für jeden wie in der vordigitalen Welt möglich sein, selbst zu entscheiden, 
ob er eine öffentliche Rede halten will oder einen nur für seine Familie bestimmten 
Kommentar abgibt. In der digitalen Welt ist das nur möglich, wenn innerhalb einer 
komplett unabhängigen Zweitstruktur die Aufhebung von Anonymität nicht erlaubt 
ist. Abschn. 4.8.

75. WAN anonym bedeutet, dass keine Verbindung über ein Wide Area Network zwischen 
den personenbezogenen Daten und den zugehörigen getrennt verbreiteten Inhalten 
von Unbefugten hergestellt werden kann! Abschn. 2.2.

76. Biometrische Daten dürfen nicht über das WAN personalisiert werden können. Die 
reine Trennung von personalisierten Daten an einem anderen Speicherort reicht nicht 
aus! Abschn. 2.6
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77. Cloud Angebote sind optimal, wenn sie eine hohe Verfügbarkeit und Datenintegri-
tät gewährleisten. Die Datenverschlüsselung der gespeicherten Daten aber dezentral 
außerhalb der Cloud erfolgt. Abschn. 2.3.6.

78. Wenn private Daten verschlüsselt sind und hinter entsprechenden IP-Adressen liegen, 
gibt es keinen Grund, warum nicht alle Daten, die Daten in der Cloud genauso, wie 
die Daten auf dem lokalen Speicher, über die gleiche Suchmaske gefunden werden 
können. Es können also alle Telefonnotizen, Chats, E-Mails, Videos, Textdokumente 
wie Rechnungen, Bestellungen und so weiter, bei einer Suche, ohne ein spezielles 
Portal zu benötigen, mit durchsucht werden. Abschn. 3.2.

79. Der große Vorteil der Speicherung in der Cloud bei dezentraler Verschlüsselung 
besteht darin, dass Urheber oder Betroffene von Daten selbst darüber entscheiden 
können, wer diese Daten erhält. Cloud-Provider sind dabei reine Serviceanbieter und 
dürfen nicht durch Geschäftsbedingungen Urheberrechte oder die Verfügungsgewalt 
einschränken. Abschn. 3.3.

80. Es bestehen im Privatkundenbereich der Energieversorgung durch dezentrale Regel-
technik jenseits von Speicherlösungen erhebliche Energie-Optimierungspotenziale. 
Abschn. 2.3.9.

81. Durch die zunehmenden Möglichkeiten kostengünstiger, autonomer, dezentraler 
Systeme stellt sich die Frage, ob man nicht erst einmal dezentral einen möglichst 
hohen Lastausgleich bei der Stromversorgung durchführen kann. Abschn. 2.3.9.

82. Es ist sinnvoll, mit neuen Konzepten „Energie sparen“ durch „Energie optimiert ver-
brauchen“ zu ersetzen. In Zeiten, in denen Strom nichts kostet, spielt die Energieeffi-
zienz erst einmal keine Rolle. Abschn. 2.3.9.

83. Wer eine demokratische digitale Welt will, muss die Komplexität der Digitalisie-
rung durch einen weltweiten Kategorienstandard und Dezentralisierung reduzieren! 
Abschn. 4.5.

84. Updates sind auch Sicht des Trusted WEB 4.0 vor allem für Angreifer offene Türen. 
Abschn. 4.11.1.

85. Im Datenschutz hat man festgestellt, dass man personenbezogene Daten am besten 
schützen kann, wenn möglichst wenig personenbezogene Daten überhaupt gespei-
chert werden. Dieses Konzept wurde unter dem Begriff Datensparsamkeit zusam-
mengefasst und lässt sich auf Hardwareentwicklungen übertragen. Als Ergänzung 
des CE Zeichens ist ein Trusted WEB 4.0 Zertifikat für Techniksparsamkeit sinnvoll. 
Abschn. 2.5.

Künstliche Intelligenz und Totalitarismus

86. Eine ausgebildete KI wird durch Daten, welche konsequent von Menschen gewertet 
und mit Metadaten versehen werden, unabhängig von den von Programmierern auf-
gestellten ethischen Regeln, von der „Denkweise“ der Menschen beeinflusst werden, 
welche diese Metadaten erstellt haben. Abschn. 1.1.
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87. Ein der jeweiligen Staatsform und dem wesentlichen Gesellschaftsziel des jeweiligen 
Landes entsprechendes Regelwerk sollte allen künstlichen Intelligenzen hinterlegt 
werden. Ein gesellschaftliches Ziel sollte priorisiert werden, welches von Menschen 
überprüfbar ist und nicht im Widerspruch zu den anderen Zielen steht. Abschn. 1.1.5.

88. Gegen den Einsatz von künstlicher Intelligenz ist solange nichts einzuwenden, 
wie der KI nur Daten aus einem Bereich zur Verfügung stehen und nicht das Ziel 
besteht, eine mit dem Menschen vergleichbare Omnipotenz durch die KI abzubilden. 
Abschn. 1.2.3.

89. Wenn generelle KI erst einmal global und flächendeckend eingeführt ist, wird eine 
Ersatzbeschaffung nur in dem Maße möglich sein, wie hierzu menschliche Vorkeh-
rungen frühzeitig getroffen wurden. Abschn. 2.7.

90. „Generelle KI“ hat nur wenige Gemeinsamkeiten mit „menschlicher Intelligenz“. 
Allein von künstlicher Intelligenz getroffene Entscheidungen werden keine Entschei-
dungen im Sinne des Menschen sein. Abschn. 2.7.

91. Selbst ohne die Intention der totalitären Beherrschung der digitalen Gesellschaft, wie 
sie ja zumindest in China unterstellt werden kann, wird alleine die Forcierung einer 
generellen KI in Kombination mit einem weiter die Privatsphäre nicht schützenden 
Internetkonzept zu einer totalitären digitalen Gesellschaft führen. Abschn. 2.10.

92. Kategorienübergreifende Fragestellungen sollten nie von einer generellen KI, sondern 
immer mit Hilfe von Menschen und speziellen KI beantwortet werden. Abschn. 2.7.

93. Gegen das Unendlichkeitsdenken der generellen KI muss es zu jeder Zeit und 
anwendbar auf jeden Einzelfall die menschliche Kontrolle als letzte Instanz geben. 
Abschn. 2.7.

94. Sprachassistenten mit genereller KI sind das perfekte Werkzeug für den Totalitaris-
mus. Abschn. 2.8.

95. Ein System, indem die Interaktion zwischen Menschen durch Technik dominiert wird, 
entspricht nicht mehr den Merkmalen einer Gesellschaft. Man kann hier von einem 
postgesellschaftlichen System sprechen. Abschn. 1.1.4.
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