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Geleitwort

Seit dem Jahre 2002 bietet die ISACA, die Information Systems Audit and Control Asso-
ciation, die Zertifizierung zum Certified Information Security Manager (CISM) an. Daher
freue ich mich sehr, dass die Dozenten der CISM-Vorbereitungskurse, die zudem erfah-
rene Praktiker in diesem Bereich sind, nun ein Werk geschaffen haben, das den Titel
,Begleitbuch zur CISM-Zertifizierung® zu Recht trigt. Damit steht erstmals ein Hand-
buch in deutscher Sprache zur Verfiigung, das nicht nur die CISM-Kandidaten, sondern
auch die erfolgreichen Absolventen der CISM-Zertifizierung unterstiitzt: Fiir die Kandi-
daten stellt es kurz und prignant die Inhalte des CISM vor und bietet damit eine exzellente
Lernhilfe fiir das Examen, fiir die Absolventen des CISM werden anhand von mehreren
Praxisbeispielen die Vorgehensweisen im Bereich des Security Management vertieft.

Berlin, im Mai 2016 Karin Thelemann
Vorsitzende des Vorstands, ISACA Germany Chapter
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Geleitwort

Die Bedeutung der Informationssicherheit nimmt sténdig zu, die Griinde hierfiir liegen
primér in der stetig fortschreitenden Digitalisierung. Anbieter, aber auch Kunden und
Lieferanten miissen den daraus entstehenden Herausforderungen begegnen und bedarfs-
gerechte Losungen entwickeln. Dabei ist vor allem das Wissen der Beteiligten ein ent-
scheidender Faktor. Fiir die Deutsche Telekom AG als einem Anbieter im Bereich der
Informationssicherheit ist die Qualifizierung der eigenen Mitarbeiter, wie sicherlich auch
fiir die meisten anderen Unternehmen in diesem Umfeld, seit Jahren selbstverstindlich.
Der vorliegende Leitfaden ist ein praxisnahes Kompendium, das die Theorie, aber auch
die Umsetzung der Informationssicherheit verstindlich vermittelt. Es dient sowohl dem
Know-how-Erhalt im Selbststudium als auch als Nachschlagewerk fiir die Vertiefung ein-
zelner Themen.

Bonn, im Mai 2016 Thomas Tschersich
Deutsche Telekom AG, Leiter Group Security Services



Vorwort

Bereits seit dem Jahre 2008 haben wir, die drei Autoren dieses Buches, unter anderem
in den CISM-Vorbereitungskursen des ISACA Germany Chapter Erfahrungen im Bereich
der Vorbereitung von Teilnehmern fiir die CISM-Examenspriifung sammeln konnen. Da-
bei stellte sich allerdings immer wieder heraus, dass das bereits vorhandene Material fiir
die meist deutschsprachigen Teilnehmer dieser Kurse nicht optimal bzw. nicht ausreichend
ist.

Vor diesem Hintergrund wurde der vorliegende Leitfaden aus der Praxis heraus entwi-
ckelt. Insbesondere die Notwendigkeit, ein angemessenes Trainingsbuch fiir die Teilneh-
mer im deutschen Sprachraum zu haben, das gleichzeitig entsprechend kurz und priagnant
die wesentlichen Inhalte fiir die CISM-Zertifizierung vermittelt, waren die Leitgedanken
bei der Erstellung.

Ergiinzt wird das Material zur CISM-Vorbereitung durch einen Abschnitt zum Thema
BSI IT-Grundschutz und einige Praxisbeispiele, die ausgewdhlte Facetten des Security
Management — vor allem die im deutschsprachigen Raum — im Detail vorstellen. Wir
hoffen, dass wir dadurch nicht nur den CISM-Kandidaten vor und nach der Priifung,
sondern auch allen am Thema Security Management Interessierten eine wertvolle Ge-
dankensammlung geben konnen, die auch aufzeigt, wie vielfiltig dieser Bereich in der
Praxis tatsichlich ist.

Kein Werk ist wirklich fehlerfrei — daher freuen wir uns iiber jegliche Riickmeldung zu
Fehlern und auch iiber Anregungen zu zukiinftigen Erweiterungen des Buches. Dafiir und
fiir die Diskussion zum Inhalt stehen wir Thnen, verehrte Leser, gerne unter der E-Mail-
Adresse autoren @ism-buch.de zur Verfiigung.

Gevelsberg, Hamburg und Berlin, Christoph Wegener
im Oktober 2016 Thomas Milde
Wilhelm Dolle
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Abkiirzungen

BAAIN
BBK
BC
BCM
BDA
BIA
BKA
BMI
BMVg
BMWi
BSI
CERT
CISM
CISO
CIO
CMM
COBIT
DDoS
DoS
DMZ
DR
GHB

GS
HIDS
ICMP
IDS
IPS
IRM
IRT
IS

Bundesamt fiir Ausriistung, Informationstechnik und Nutzung
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Business Continuity

Business-Continuity-Management

Business Dependency Analysis

Business Impact Analysis

Bundeskriminalamt

Bundesministerium des Inneren

Bundesministeriums der Verteidigung

Bundesministerium fiir Wirtschaft und Energie

Bundesamt fiir Sicherheit in der Informationstechnik
Computer Emergency Response Team

Certified Information Security Manager (ISACA)

Chief Information Security Officer

Chief Information Officer

Capability Maturity Model

Control Objectives for Information and Related Technology
Distributed Denial of Service

Denial of Service

Demilitarized Zone

Disaster Recovery

Geheimschutzhandbuch, auch: Handbuch fiir den Geheimschutz in der Wirt-
schaft

Grundschutz

Host Intrusion Detection System

Internet Control Message Protocol

Intrusion Detection System

Intrusion Prevention System
Incident-Response-Management

Incident-Response-Team

Informationssicherheit, auch engl.: Information Security XV
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ISIRM Information Security Incident Response Management
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ISO International Standardization Organization

IT Informationstechnologie

IT-GS IT-Grundschutz
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ITIL IT Infrastructure Library (itSMF)

ITS IT-Sicherheit

ITSiBe IT-Sicherheitsbeauftragter
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RM Risikomanagement, auch engl.: Risk Management
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RTO Recovery Time Objective

Rol Return on Investment
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SDLC Software Development Lifecycle

SLA Service Level Agreement
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SSE-CMM  Systems Security Engineering Capability Maturity Model
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TCO Total Cost of Ownership

VPN Virtual Private Network

VS Verschlusssache

VSA Verschlusssachenanweisung
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