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EDOB: 28. Titigkeitsbericht 2020/21

Das Berichtsjahr war gepragt von der Covid-19-Pandemie. Als Auf-
sichtsbehérde fiir Datenschutz iberwachte der EDOB eine hohe
Anzahl von digitalen Projekten zu deren Bekdmpfung. Als Schlich-
tungsstelle fiir Zugangsgesuche nach dem Offentlichkeitsgesetz
hat er vermittelnd darauf hingewirkt, das Bedirfnis der Bevolke-
rung nach Nachvollziehbarkeit der staatlichen Seuchenbekdmp-
fung mit der fiuir die Bundesverwaltung prioritaren Durchfiihrung
dieser Aufgabe in Einklang zu bringen.

Die Aufsichtstatigkeit im Bereich Datenschutz konzentrierte sich
auf staatliche und private Applikationen zur Pandemiebekamp-
fung wie die «SwissCovid App», das «Covid-Zertifikat», <meineimp-
fungen.ch» oder «SocialPass». Wie aus unseren laufenden Mittei-
lungen zu diesen Projekten hervorgeht, erwies sich die Aufarbei-
tung und Behebung datenschutzrelevanter Mangel als herausfor-
dernd. Dies vor allem dann, wenn wie im Fall der beiden letztge-
nannten Projekte gegen die privaten Betreiber der Applikationen
formelle Aufsichtsverfahren eréffnet werden mussten, die mit Blick
auf den zeitgerechten Schutz der Bevolkerung mit der erforderli-
chen Beschleunigung zu fiihren sind.

Ein signifikanter Anteil an Zugangsgesuchen zu amtlichen Doku-
menten wies einen Bezug zu Covid-19 auf und wurde im Tatigkeits-
bericht deshalb separat ausgewiesen. Mit Riicksicht auf die speziel-
le Belastung gewisser Bundesstellen durch die Seuchenbekamp-
fung setzte sich der Beauftragte im Rahmen seiner Schlichtungs-
tatigkeit gegeniiber Medienschaffenden fiir die Erstreckung von
Fristen ein. Auf Empfehlung des Beauftragten hat das Bundesamt
fiir Gesundheit Zugangsgesuche zur Beschaffung von Covid-Impf-
stoffen zwecks Wahrung wirtschaftlicher Interessen der Schweiz
aufgeschoben.

Das totalrevidierte Bundesgesetzes liber den Datenschutz vom 25.
September 2020 wird voraussichtlich im zweiten Semester 2022 zu-
sammen mit der Ausfiihrungsverordnung in Kraft treten. Die er-
forderlichen Anpassungsarbeiten (Merkblatter, Meldeportale, Ge-
biihrenerhebung etc.) seitens des EDOB sind im Gang. Angesichts
der weiter voranschreitenden Dynamik der Digitalisierung wird der
EDOB seine Aufsichtstatigkeit auch nach Inkraftsetzung des neuen
Gesetzes auf systemrelevante Datenschutzverletzungen schweize-
rischer Datenbearbeiter fokussieren mussen. Aller Voraussicht nach
wird er schwerlich alle Erwartungen nach Behandlung individuel-
ler Datenschutzanliegen erfiillen kdnnen.
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Die Erneuerung des Angemessenheitsentscheides der Europai-
schen Kommission ist weiterhin ausstehend.

Der 28. Tatigkeitsbericht 2020/2021 des EDOB kann auf www.
edoeb.admin.ch als e-Paper heruntergeladen werden.

TeleTrusT European Bridge CA: “PKI-Workshop”
2021

Der traditionelle ,PKI-Workshop”, den der Bundesverband IT-Si-
cherheit e V. (TeleTrusT) im Rahmen der ,European Bridge CA” (EB-
CA) in diesem Jahr am 30.09.2021 in Berlin ausrichtet, widmet sich
Aspekten rund um das Thema PKI. Die Veranstaltung beleuchtet
den Stand der Technik sowie neueste Entwicklungen und richtet
sich Uber die EBCA-Beteiligten hinaus an alle interessierten Fach-
leute.

Markus Wichmann, Siemens, Sprecher der TeleTrusT European
Bridge CA, Moderation
Stephen Davidson, Chair of “S/MIME Certificate Working Group”
in the “CA/Browser Forum”, DigiCert: “Establishing Global Base-
line Requirements for Publicly-trusted S/MIME Certificates
-Overview of the CA/Browser Forum S/MIME Certificate Work-
ing Group”
Enrico Entschew, D-Trust: ,Trust Spaces - Ein Weg den Gordi-
schen Knoten zwischen der EU und den Browsern zu |6sen”
Anna Katharina Pfeiffer, esatus: ,Einsatz der SSI-Technologie im
Rahmen des Innovationswettbewerbs ,Schaufenster Sichere Di-
gitale Identitaten™
Prof. Dr. Hermann Strack, Hochschule Harz; Marlies Gollnick,
Hochschule Harz: ,eIDAS-basierte Applikationen/Infrastruktu-
ren fur gesichertes ,Campus’-Management fiir Hochschulwe-
sen, Unternehmen und Verwaltungen”
Heino Ratscher, Uniper: “Uniper Use Case: Microsoft Information
Protection vs. S/MIME”
Dartber hinaus wird Gelegenheit fiir Gruppendiskussionen und
fachlichen Gedankenaustausch gegeben. Fiir den Vorabend ladt
TeleTrusT die Teilnehmer zu einer Networking-Veranstaltung ein.
Die TeleTrusT European Bridge CA (EBCA) ist ein Zusammen-
schluss einzelner, gleichberechtigter Public-Key-Infrastrukturen
(PKlen) zu einem PKI-Verbund. Sie ermdglicht eine sichere und au-
thentische Kommunikation zwischen den beteiligten Unterneh-
men, Institutionen und 6ffentlichen Verwaltungen.
Vollstandiges Programm und Anmeldung unter: https://www.
teletrust.de/veranstaltungen/tutorials-workshops/ebca-pki-2021/
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TeleTrusT-Innovationspreis 2021 fiir junge
IT-Sicherheitsunternehmen:
Bewerbungsverfahren

Seit 1999 verleiht der Bundesverband IT-Sicherheit e.V. (TeleTrusT)
den ,TeleTrusT-Innovationspreis”. Der Preis ist fuir junge IT-Sicher-
heitsunternehmen bestimmt, die noch nicht langer als 3 Jahre am
Markt sind und die innovative, vertrauenswiirdige und praxistaug-
liche IT-Sicherheitslésungen fiir Wirtschaft und Ver-waltung ent-
wickelt haben.
Eine Jury wahlt den Preistrdger anhand folgender Kriterien aus:
Ist das IT-Sicherheitsniveau dem Schutzbedarf der Anwendung
angemessen?
Sind die Sicherheitsfunktionen integrierter Bestandteil des an-
gebotenen oder genutzten Produktes?
Sind die integrierten Sicherheitsfunktionen fiir den Anwender
transparent und bedienerfreundlich?
Ist die Anwendung interoperabel, idealerweise mit europdischer
Reichweite?
Tragt die Anwendung zur wirtschaftlichen Stabilitat des Unter-
nehmens bei?
Der Preis wird in gré3erem Rahmen vor einem Auditorium ausge-
wiesener IT-Sicherheitsexperten auf einer TeleTrusT-Veranstaltung
im November in Berlin Gberreicht. Die ausgezeichnete Lsung und
der Preistrager werden der breiteren Offentlichkeit vorgestellt.
https://www.teletrust.de/teletrust-innovationspreis/2021/

Trend Micro warnt vor Ransomware, die auf
industrielle Steuerungssysteme abzielt

Trend Micro, ein Anbieter von Cybersicherheitslosungen, veréffent-
lichte am 30. Juni 2021 einen neuen Bericht, der das steigende Risi-
ko von Ausfallzeiten und Diebstahl sensibler Daten durch Ransom-
ware-Angriffe auf Industrieanlagen hervorhebt.

LIndustrielle Steuerungssysteme sind unglaublich schwer abzu-
sichern. Dies flihrt zu zahlreichen Sicherheitsliicken, die Cyberkri-
minelle immer gezielter ausnutzen®, sagt Udo Schneider, loT Se-
curity Evangelist Europe bei Trend Micro. ,Angesichts der Tatsa-
che, dass die US-Regierung Ransomware-Angriffe nun mit der glei-
chen Schwere wie Terrorismus behandelt, hoffen wir, dass unsere
neuesten Studienergebnisse Betreiber von Industrieanlagen dabei
unterstiitzen, ihre Sicherheitsanstrengungen zu priorisieren und
neu auszurichten.”

Als wesentlicher Bestandteil von Energieversorgungs- und Fer-
tigungsanlagen sowie anderen industriellen Betrieben werden in-
dustrielle Steuerungssysteme (Industrial Control Systems, ICS) zur
Uberwachung und Steuerung industrieller Prozesse iiber IT-OT-
Netzwerke hinweg eingesetzt.

Wenn Ransomware ihren Weg in diese Systeme findet, kann sie
den Betrieb fur Tage lahmlegen und das Risiko erhéhen, dass Ent-
wirfe, Programme und andere sensible Dokumente ihren Weg ins
Dark Web finden.

Der Bericht von Trend Micro zeigt, dass Varianten der Malware-
Familien Ryuk (20 Prozent), Nefilim (14,6 Prozent), Sodinokibi (13,5
Prozent) und LockBit (10,4 Prozent) fiir mehr als die Halfte der ICS-
Ransomware-Infektionen im Jahr 2020 verantwortlich sind.
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Im Vergleich zu Léndern wie Japan (4,7 Prozent) oder den USA
(9,8 Prozent), die neben Deutschland zu den zehn Landern mit der
groBten Anzahl an IT/OT-Netzwerken mit ICS-Endpunkten zéhlen,
weist Deutschland mit 17,3 Prozent einen vergleichsweise hohen
prozentualen Anteil an Grayware auf. Als Grayware werden poten-
ziell unerwiinschte Anwendungen, Adware (Programme, die un-
erwiinschte Werbung anzeigen) oder Hacking-Tools bezeichnet.
Dariiber hinaus stellt die Studie des japanischen Sicherheitsanbie-
ters fest, dass industrielle Steuerungssysteme in Deutschland welt-
weit mit der meisten Adware infiziert sind - meist aufgrund von
Programmen, die mit Software-Tools geblindelt sind.

Bedrohungsakteure infizieren ICS-Endpunkte, um mit unge-
patchten Betriebssystemen, die noch fir EternalBlue anfallig
sind, Kryptowdhrung zu schiirfen.
Varianten von Conficker verbreiten sich auf ICS-Endpunkten mit
neueren Betriebssystemen durch Brute-Forcing von Admin-Frei-
gaben.
Legacy-Malware wie Autorun, Gamarue und Palevo sind in IT/OT-
Netzwerken immer noch tberall im Umlauf und verbreiten sich
Uber Wechsellaufwerke.
Die Studie fordert IT-Sicherheits- und OT-Teams zu einer engeren
Zusammenarbeit auf, um wichtige Systeme und Abhangigkeiten
wie Betriebssystemkompatibilitdt und Laufzeitanforderungen zu
identifizieren und so effektivere Sicherheitsstrategien zu entwi-
ckeln.

Ein unmittelbares Patchen von Schwachstellen ist unerlasslich.
Ist dies nicht mdglich, sollten Unternehmen eine Netzwerkseg-
mentierung oder virtuelles Patching in Betracht ziehen.
Unternehmen kénnen Ransomware nach dem Eindringen be-
kdmpfen, indem sie die Ursachen der Infektion mithilfe von Soft-
ware zur Anwendungskontrolle und Tools zur Threat Detection
und Response einddmmen, um auf diese Weise Netzwerke nach
loCs (Indicator of Compromise) zu durchsuchen.
Netzwerkfreigaben sollten eingeschrénkt und starke Benutzer-
name/Kennwort-Kombinationen erzwungen werden, um unbe-
fugten Zugriff durch Brute-Forcing von Anmeldeinformationen
zu verhindern.
IDS (Intrusion-Detection-Systeme) oder IPS (Intrusion-Preven-
tion-Systeme) konnen das normale Netzwerkverhalten erfassen
und verdéachtige Aktivitaten friihzeitig erkennen.
Unternehmen sollten ICS-Endpunkte auch in vermeintlichen Air-
Gap-Umgebungen regelmafig mit Standalone-Tools scannen.
Mit USB-Malware-Scanner konnen Wechsellaufwerke tiberpruft
werden, die fiir den Datentransfer zwischen Air-Gapped-End-
punkten verwendet werden.
Unternehmen sollten das Prinzip der geringsten Rechte auf OT-
Netzwerkadministratoren und -betreiber anwenden.
Den vollstandigen Bericht ,2020 Report on Threats Affecting ICS
Endpoints” kdnnen Sie in englischer Sprache einsehen: https:/www.
trendmicro.com/vinfo/de/security/news/internet-of-things/2020-re-
port-ics-endpoints-as-starting-points-for-threats
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Hochsichere digitale Signaturen fiir
Mitarbeiter: Entrust stellt neuen Remote
Signing Service vor

Entrust, ein Anbieter im Bereich vertrauenswirdige Identitaten,
Zahlungen und Datenschutz, integriert mit seinem Remote Signing
Service (RSS) hochsichere, verifizierbare Mitarbeiter-Signaturfunk-
tionen in Dokumentanwendungen und Workflows. Zusammen mit
dem kiirzlich eingefiihrten Signing Automation Service bietet Ent-
rust damit ein umfassendes Portfolio an Cloud-basierten Digital-
Signing-as-a-Service-L6sungen.

Mit dem Wechsel in die Cloud und der zunehmenden raumli-
chen Verteilung von Belegschaften wird fir Unternehmen die
Unterstiitzung neuer Remote-Business-Szenarien essenziell. Der
Entrust Remote Signing Service hilft 6ffentlichen und privaten Or-
ganisationen, diese neuen Herausforderungen zu meistern und
sich von traditionellen handschriftlichen Signaturen und Papier-
dokumenten zu I6sen - ohne Kompromisse in punkto Sicherheit
und Vertrauen einzugehen.

Mit Entrust Remote Signing Service stehen workflow-unabhén-
gige digitale Signierlésungen zur Verfligung, die sich in eine Viel-
zahl von Dokumentenmanagement-Software und Portalen inte-
grieren lassen. Dies ermdglicht es mittleren und groen Unter-
nehmen, Ineffizienzen und Verzégerungen durch herkdmmliche
papierbasierte Prozesse zu Giberwinden - stattdessen wird ein elek-
tronischer Unterschriftenservice angeboten, der auf weltweit an-
erkannten Zertifikaten basiert. Dartiber hinaus erleichtert Entrust
RSS mit verifizierten Mitarbeiteridentitaten und starker Authentifi-
zierung die Einhaltung von gesetzlichen und regulatorischen An-
forderungen.

Mit dem zertifikatsbasierten Remote Signing Service Gibernimmt

Entrust die Ausstellung, Speicherung und Wartung der Signatur-
infrastruktur furr seine Kunden, bei nahtloser Integration in deren
jeweilige Dokumenten-Workflow-Umgebung. Basierend auf sei-
ner jahrzehntelangen Expertise im Bereich Public Key Infrastruk-
tur (PKI) und digitale Signaturen bietet Entrust damit eine einfa-
che, hochperformante, sichere und skalierbare L6sung an. Unter-
nehmen kdnnen damit vertrauensvoll digitale Workflows einfiih-
ren und sind nicht langer auf papierbasierte Prozesse und person-
liche Meetings angewiesen.
,Wir freuen uns, den Entrust Remote Signing Service in Adobe Sign
verfligbar zu machen. Adobes Ansatz der offenen Standards fiir di-
gitales Signieren bedeutet, dass wir mit den anerkanntesten An-
bietern der Welt zusammenarbeiten, um unseren gemeinsamen
Kunden sichere, hochmoderne Vertrauensdienste zur Verfligung
zu stellen und eine Vielzahl von Anwendungsszenarien zu adres-
sieren”, so John Jolliffe, Strategic Development Team bei Adobe.
,Der Entrust Remote Signing Service in Adobe Sign bietet Unter-
nehmen eine skalierbare und Cloud-basierte L6sung — sie ermdg-
licht Mitarbeitern, mit vertrauenswiirdigen digitalen Signaturen zu
unterschreiben und unterstiitzt gleichzeitig bei der Erfiillung von
rechtlichen und Compliance-Anforderungen.”

,Digitale Signaturen werden zum neuen Standard fiir elektro-
nische Transaktionen”, kommentiert Frédéric Mauger, Mitgriinder
und Partner bei Sysmosoft. ,Die Integration des Entrust Remote
Signing Service in unser Produkt Let’s Sign bringt unseren Kun-
den, die in stark regulierten Branchen wie Banken und Finanzinsti-
tuten tdtig sind, gro3e Vorteile. Sie kdnnen eine gréBere Mobilitadt
mit vollstandig digitalisierten Prozessen erreichen, ohne Kompro-
misse bei der Sicherheit und der Benutzererfahrung einzugehen.”
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Mehr zu Entrust Remote Signing Service erfahren Sie unter
https.//www.entrust.com/digital-security/certificate-solutions/pro-
ducts/digital-signing/digital-signing-as-a-service/remote-signing-
service

Highspeed-VPN-Gateway unterstiitzt
Georedundanz und digitale Souveranitat von
Rechenzentren

Mit genuscreen 40G VPN stellte der deutsche IT-Security-Spezialist
genua am 08. Juli 2021 ein hochsicheres Highspeed-Gateway fiir
Rechenzentren (RZ) und Unternehmen vor. Die FPGA-basierte VPN-
Appliance wurde fiir den performanten, verschliisselten Transfer
groBer Datenmengen ausgelegt. genuscreen 40G VPN eignet sich
damitinsbesondere fiir die sichere Koppelung von Rechenzentren.
Mit der in Deutschland entwickelten Technologie fir Virtual Pri-
vate Networks (VPN) kdnnen RZ-Betreiber und Unternehmen die
Forderung des Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) nach Georedundanz erfiillen sowie gleichzeitig ihre digi-
tale Souverdnitét schiitzen.

Rechenzentren sind sensible, teils kritische Kommunikationsinf-
rastrukturen fir Wirtschaft, Staat und Gesellschaft. Um ihre Funk-
tionsfahigkeit unter allen Umsté@nden sicherzustellen, fordert das
BSI fiir hoch- oder héchstverfligbare Rechenzentren deren Geo-
redundanz mit einem Mindestabstand von 200 km. Damit soll si-
chergestellt werden, dass bei einem Grof3schadensereignis nicht
beide Standorte gleichzeitig oder zeitnah getroffen werden. Mit
genuscreen 40G VPN lassen sich solche Rechenzentren mit kons-
tanten 40 Gbit/s bei gleichzeitiger IPsec-Verschliisselung hochper-
formant koppeln.

»Mit genuscreen 40G VPN bieten wir ein Highspeed-Gateway, das
dank FPGA-Technologie eine duBerst schnelle Signalverarbeitung
ermdglicht. Es unterstiitzt Rechenzentren dabei, ihre Systeme
auch bei kritischen Vorféllen hochverfligbar zu halten,” kommen-
tiert Matthias Ochs, Geschaftsflihrer der genua GmbH. ,Wir freuen
uns, mit unserer Lésung,Made in Germany'’ einen Beitrag zur IT-Si-
cherheit und digitalen Souveranitét kritischer Kommunikationsin-
frastrukturen in Deutschland leisten zu kdnnen.”

genuscreen 40G VPN basiert auf Losungen, die im &ffentlichen
Sektor und von geheimschutzbetreuten Unternehmen einge-
setzt werden. Die Appliance eignet sich damit fiir den zuverldssi-
gen Schutz hochsensibler Kommunikationsverbindungen vor Ma-
nipulation und Abhoren. Die Zulassung fiir VS-NfD (Verschlusssa-
chen - nur fiir den Dienstgebrauch) wird angestrebt. Ldsungen von
genua verfligen dariiber hinaus bereits Giber quantencomputerre-
sistente Software-Signaturen. Sie sind damit schon heute wirksam
vor zukiinftigen IT-Sicherheitsrisiken geschiitzt.

genuscreen 40G VPN nutzt Field Programmable Gate Arrays
(FPGAGS) flir die auBergewdhnlich schnelle Signalverarbeitung. Der
Datendurchsatz betrdgt konsistent 40 Gbit/s fiir bis zu 1024 ver-
schlusselte Verbindungen, bei einer Latenz von weniger als 20 ps.
Diese Leistung wird selbst bei Verschllsselung mit IPsec (Internet
Protocol Security) und unabhangig vom Paketmix — groB3, klein
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oder IMIX - erzielt. Der Datenverkehr wird mit AES-256-GCM mit
16-Byte-Integritatspriifung codiert. Der IPsec-Standard sorgt da-
bei furr eine konforme Verschliisselung auf Layer 3. Die verschliis-
selten Frames bleiben aufgrund der Kapselung in IP- und IPsec-
ESP-Header routingfahig. Layer 2 tiber Layer 3 ist ebenfalls moglich.
Auch anspruchsvolle Applikationen wie VoIP oder Videokonfe-
renzen kdnnen dank der geringen Latenz abgesichert werden. Mit
ihrer geringen Grof3e von nur zwei Hoheneinheiten spart die Ap-
pliance wertvollen Raum im Rechenzentrum ein.
Weitere Informationen: https://www.genua.de/vpn-sicherheitsloe-
sungen/genuscreen

Common Criteria: TUVIT evaluiert erstes
IT-Produkt nach EAL7 im BSI
Zertifizierungsschema

Die Arbit Data Diode 10GbE in Version 1.00 des danischen Herstel-
lers Arbit Cyber Defence Systems ApS (Arbit) zahlt seit dem 22. Ju-
ni 2021 zu den einzigen beiden IT-Produkten, die offiziell nach dem
hochsten Evaluation Assurance Level (EAL7+) der Common Crite-
ria zertifiziert sind.

Nach erfolgreicher Evaluierung durch die TUV Informationstech-
nik GmbH (TUViT) und Anerkennung durch das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) kann Arbit nun schwarz
auf weill nachweisen, dass ihre Datendiode mit der héchst mog-
lichen Priftiefe im Rahmen der Common Criteria (CC) untersucht
wurde. Dies bestatigt das bislang erste im deutschen Zertifizie-
rungsschema ausgestellte EAL7+-Zertifikat.

Bei der Arbit Data Diode handelt es sich um eine Datendiode, die
Netzwerke durch ihre physikalischen Eigenschaften voneinander
separiert. Sie gewahrleistet, dass Daten von einem offenen Netz-
werk tGber ein Common Criteria EAL7+ zertifiziertes Hardwaremo-
dul (die Diode) in ein geschlossenes Netzwerk hinein-, aber nicht
mehr hinausgelangen kdnnen. Auf diese Weise werden die im ge-
schlossenen Netzwerk gespeicherten Daten nach auBen hin abge-
schirmt und damit gegeniiber Datendiebstahl oder -missbrauch
geschiitzt.

Zu Projektbeginn musste zunadchst die konkrete Priifmethodologie
fur eine Evaluation gemaf EAL7+ erstellt werden. Dies betraf ins-
besondere die formale Spezifikation des Produkts, aber auch die
funktionalen Tests, die sowohl vom Hersteller als auch dem Priif-
labor durchzufiihren waren. Daher wurden in enger Abstimmung
mit dem BSI konkrete Priifaufgaben fiir die zusétzlichen Anforde-
rungen einer EAL7+-Evaluation definiert, die sich auf den speziel-
len Kontext der Arbit Datendiode bezogen.

Um das gesetzte Ziel zu erreichen, profitierte Arbit insbesondere
von den Diensten der dénischen Firma Confiware und Arne Stig Pe-
ters, der das Unternehmen wahrend des gesamten Zertifizierungs-
prozesses beratend unterstitzte und maf3geblich an der Entwick-
lung, dem erforderlichen CC-Dokumentenpaket und den formalen
Modellen der Arbit Data Diode beteiligt war.

+Entscheidend fiir den erfolgreichen Abschluss des Projekts war
- neben einem fachlich versierten Team bei TOVIT - auch ein Her-
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steller, der sich den konkreten Anforderungen, die erst wahrend
des Verfahrens festgelegt wurden, mit Selbstvertrauen in das eige-
ne Know-how offen gestellt hat. Ich mdchte an dieser Stelle aber
auch die zustandigen Zertifizierer beim BSI erwahnen, die uns je-
derzeit mit Kompetenz und Fokus zur Seite standen”, fasst Dr.-Ing.
Alexander Schasse, Projektleiter und IT-Sicherheitsexperte bei TU-
ViT, den Abschluss des Projektes zusammen.

»Arbit hat gro3e Anstrengungen unternommen, um die Zertifi-
zierung nach EAL7+ zu erreichen. An dieser Stelle mochte ich noch
einmal meine persoénliche Anerkennung fir eine auflergewdhn-
lich gute und professionelle Zusammenarbeit mit Dr. Ing. Alexan-
der Schasse und Dr. Ing. Sebastian Becker zum Ausdruck bringen”,
so Rasmus Borch, Griinder von Arbit.

Dass die Arbit Data Diode genauso funktioniert wie vom Hersteller
versprochen, belegt die erfolgreiche Priifung durch TUVIiT, die nun
vom BSI mit einem CC-Zertifikat gekront wurde.

TUVIT bietet neuen Evaluierungsservice fiir
Mikrochips von eingebetteten Systemen

Der neue Evaluierungs- und Zertifizierungsansatz von TUVIT er-
moglicht eine unabhangige Betrachtung des Mechanismus fir
Firmware-Updates und erlaubt die Zertifizierung seiner Sicherheit,
ohne dabei andere Funktionalitat zu berticksichtigen. Das am 29.
Juni 2021 veréffentlichte Ergebnis ist ein Trusted Product-Zertifi-
kat, mit dem Chiphersteller objektiv nachweisen kénnen, dass ihr
Firmware-Updater die hochsten Sicherheitsanforderungen erfiillt.

Die Firmware ist ein wichtiger Bestandteil der heutigen einge-
betteten Elektronik. lhre Authentizitdt und Integritat stellt einen
Schlisselfaktor dar, der die Betriebs- und Angriffssicherheit einge-
betteter Systeme gewdhrleistet, z. B. bei intelligenten x-loT-Produk-
ten, die mit dem Internet verbunden werden. Obwohl Firmware-
Updates die Funktionalitdt von Produkten auf einem Gebiet ver-
bessern sollen, stellen sie auch den idealen Mechanismus fiir An-
greifer dar, um ein Produkt zu hacken. Dies haben Sicherheitsfor-
scher im Jahr 2015 demonstriert: Sie waren in der Lage, Lenkrad
und Bremsen eines SUV fernzusteuern. Obwohl die originale Firm-
ware des Fahrzeugs einen solchen Zugriff nicht erlaubt hatte, konn-
ten die Angreifer problemlosihre eigene, bosartige Firmware laden
und erhielten so vollstandigen Zugriff auf das Fahrzeug.

Aus diesem Grund hat TUVIT einen neuen Ansatz entwickelt, der
es ermdglicht, den isolierten Firmware-Updater unabhdngig von
der eigentlichen I6sungsspezifischen Firmware zu priifen und zu
zertifizieren. Das liegt daran, dass dieser Update-Mechanismus zur
Hauptangriffsflache fir jedes eingebettete Produkt werden kann,
wenn er nicht sorgféltig entworfen und implementiert wird.

Bestehende Zertifizierungsprogramme berlicksichtigen stets die
gesamte Sicherheit der produkt- oder branchenspezifischen Funk-
tionalitdten der Komponente oder des Systems und fiigen als Vor-
aussetzung schlieBlich einen (sicheren) Firmware-Uploader als Teil
der Zertifizierung hinzu. Dadurch wird es fiir Hersteller von Uni-
versalchips schwierig, ihr Produkt zertifizieren zu lassen: Wahrend
der Chipentwicklung und sogar wahrend der Produktion ist der
tatsachliche Anwendungsfall (und die entsprechende Firmware)
oftmals noch nicht vollstandig bekannt, doch die Chips werden
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fir den zukiinftigen Verkauf auf Vorrat hergestellt. Um die Initiali-
sierung solcher Chips zu einem spateren Zeitpunkt zu ermdglicht,
muss jedoch zumindest ein grundlegender Firmware-Updater ab
Werk enthalten sein. Dieser Firmware-Updater kann nun von TU-
ViT gepriift und zertifiziert werden.

Um die Aspekte im Hinblick auf Markteinfiihrungszeit und Kos-
ten zu erfiillen, setzt der neue Evaluierungsservice von TUVIT auf
ein zeitgesteuertes Evaluierungskonzept. Drei verschiedene Sicher-
heitsstufen (niedrig, erheblich, hoch) spiegeln das unterschiedliche
Angriffspotenzial durch verschiedene Zeitspannen wider. Zusatz-
lich zu einigen Pflichtanforderungen kann die Evaluierung durch
die Auswahl optionaler Anforderungen, z. B. Verschliisselung von
Updates oder Verwendung von sicheren Post-Quantum-Algorith-
men, erweitert werden. Einzigartig am Konzept von TUVIT ist das
(optionale) Hinzufligen einer Fehlerbehandlungsroutine fir fehl-
geschlagene Updates: Wahrend das Abschalten bei Standard-Si-
cherheitshardware (z. B. Kreditkartenchips) eine sinnvolle Option
darstellt, miissen eingebettete Systeme, die sicherheitskritische
Funktionen steuern, moglicherweise mit eingeschrankter Funk-
tionalitat weiterarbeiten. Beispielsweise sollte weder ein Automo-
bilsteuergerat noch ein (intelligenter) Rauchmelder aufgrund eines
fehlgeschlagenen Updates aufhéren zu funktionieren. Stattdessen
sollte das Gerat in einen Notfunktionsmodus wechseln oder auf die
zuvor verwendete Firmware zurtickgreifen.

TOVIT bietet ab sofort die Priifung und Zertifizierung von Firm-
ware-Update-Loadern nach diesem neuen Ansatz an.

Rhebo ist Trager des ECSO-Vertrauenssiegels
»Cybersecurity Made In Europe«

Rhebo, ein Landis+Gyr-Unternehmen und ein in Europa fihrender
Anbieter fiir industrielles Sicherheitsmonitoring, erhielt am 13. Juli
2021 offiziell das Vertrauenssiegel »Cybersecurity Made In Europe«
der European Cyber Security Organisation (ECSO).

Das Anfang 2021 eingefiihrte Siegel steht fiir vertrauenswiirdige
Cybersecurity-Produkte und Leistungen. Rhebo schiitzt mit seinen
Produkten und Dienstleistungen industrielle Netzwerke (Automa-
tisierungstechnik, Operational Technology, OT) und Geréte in kri-
tischen loT-Netzen gegen Cyberangriffe und technische Fehlerzu-
stande. Damit werden auch Kunden aus dem Bereich der Kritischen
Infrastrukturen unterstitzt, Sicherheitsvorgaben wie das aktuali-
sierte IT-Sicherheitsgesetz sowie Standards wie ISO 27000 und IEC
62443 gezielt umsetzen. Das Kernprodukt Rhebo Industrial Protec-
tor Uberwacht mittels Anomalieerkennung die OT. Abweichungen
der Kommunikation in den Netzwerken vom zu erwartenden Ver-
halten werden in Echtzeit erkannt und gemeldet. Die Sicherheits-
verantwortlichen in Kritischen Infrastrukturen erhalten erstmalig
Sichtbarkeit in ihre OT und kdnnen friihzeitig auf verdachtige Vor-
gange wie Cyberattacken oder unberechtigte Eingriffe reagieren.

»Viele unserer Kunden sind im Bereich der Kritischen Infrastruk-
turen tétig«, betont Rhebo-Geschéftsfiihrerin Kristin Pre3ler die Re-
levanz des Vertrauenssiegels. »Gerade dort darf das Vertrauen in
die eingesetzte Technologie keine Zweifel offen lassen. Als deut-
sches Unternehmen haben wir deshalb von Anfang an kompro-
misslos auf die Sicherheit unserer Produkte geachtet. Die Auszeich-
nung mit dem ECSO-Vertrauenssiegel bestdtigt uns darin«.

Als Trager des Siegels folgt Rhebo den strikten Anforderungen
an Datenschutz entsprechend der Datenschutzgrundverordnung
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(DSGVO) und Datensicherheit gemaB der Richlinien der European
Union Agency for Cybersecurity (ENISA). Die Erklarung umfasst u.a.
auch eine Negativerklarung zur Spionage. Kunden von Rhebo kén-
nen so sicher sein, dass die Produkte fiir industrielle Cybersicher-
heit und Stabilitat u.a. keine Backdoors enthalten und von Grund
auf sicher konzipiert sind. Die Anforderungen werden sowohl fiir
das industrielle Netzwerkmonitoring mit Anomalierkennung (Rhe-
bo Industrial Protector) als auch fiir das Sicherheitssystem fir kriti-
sche loT-Gerate (Rhebo loT Device Protection) erfiillt.

Das Siegel »Cybersecurity Made In Europe« wird in Deutschland
durch das europaische Kompetenzzentrum fiir Sicherheit in der In-
formationstechnologie eurobits e. V. verliehen (https://www.euro-
bits.de/ecso-label-cybersecurity-made-in-europe/).

E-Mail- und Passwortdiebstahl: Deutschland
auf Platz 4

Im Zuge der Covid-19-Pandemie hat die Nutzung von digitaler
Kommunikation in staatlichen Behorden, Forschungseinrichtun-
gen und Unternehmen erheblich zugenommen - und dadurch die
potenzielle Angriffsfliche von Cyber-Attacken deutlich erhdht und
neuen Spielraum fiir Spionage, Ausspahung und Sabotage durch
Cyberangriffe eréffnet.

Der Bundesverband der Deutschen Industrie e. V. (BDI) stellte am
13.Juli 2021 fest, dass die deutsche Wirtschaft noch nie so stark an-
gegriffen wurde wie heute. Die Anzahl der Angriffe ist in der Coro-
na-Pandemie weiter gestiegen, weil Unternehmen im Homeoffice
noch verwundbarer sind.

Der aktuelle CRIFBURGEL Cyber Report hat die Anfilligkeit von
Einzelpersonen und Unternehmen fiir Cyberangriffe im Open und
Dark Web untersucht und zeigt auf, welche Daten am meisten be-
troffen sind, welche Informationen im Web zu finden sind und wo
sich der Datenverkehr konzentriert.

Zu den Landern, die aktuell am starksten von E-Mail- und Pass-
wortdiebstahl betroffen sind, gehoren die USA, Russland, Frank-
reich und Deutschland, gefolgt von Grof3britannien und Italien, das
insgesamt auf Platz sechs liegt. Polen, die Tschechische Republik,
Japan und Brasilien komplettieren die Top 10.

Des Weiteren wurde im Rahmen des Cyber Reports erhoben,
welche Kontinente am starksten von illegalem Kreditkartendaten-
austausch betroffen sind. Dieses Ranking wird von Nordamerika
angefiihrt, gefolgt von Europa und Asien, allerdings mit einem er-
heblichen Abstand zur Spitze. Am unteren Ende der Liste stehen Af-
rika und Ozeanien. Bei den einzelnen Landern, die am starksten be-
troffen sind, stehen die Vereinigten Staaten an der Spitze, gefolgt
von Frankreich und Brasilien, die die Top drei vervollstandigen.

Konten, die mit Unterhaltungsseiten verkniipft sind, insbesondere
Online-Spiele und Streaming, sind derzeit am starksten dem Dieb-
stahl personlicher Daten ausgesetzt (51,5 Prozent aller Félle). Eben-
falls stark betroffen sind soziale Netzwerke (31,8 Prozent), gefolgt
von E-Commerce (10,7 Prozent) sowie Foren und Webseiten (5,9
Prozent).
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Im Dark Web zirkulieren Giberwiegend personlichen Daten, welche
daher am anfilligsten sind. Es handelt sich um Passworter, person-
liche oder Firmen-E-Mail-Adressen, Benutzernamen und Telefon-
nummern. Diese wertvollen Kontaktdaten kdnnten fiir Betrugsver-
suche genutzt werden, etwa durch Phishing oder Smishing. Es wer-
den aber auch finanziell relevante Daten ausgetauscht, wie z. B.
Kreditkartendetails und IBANs.

Noch interessanter ist es, die Hauptkombinationen der abgefan-
genen Daten im Web zu beobachten. E-Mail-Adressen sind fast im-
mer mit einem Passwort verbunden (96,3 Prozent der Félle). Bei
denim Dark Web gefundenen Passwortern handelt es sich zumeist
um personliche E-Mail-Konten. Bei den Kreditkarteninformationen
sind neben der Kartennummer beinahe immer auch die Karten-
prifnummer und das Ablaufdatum vorhanden (98,6 Prozent der
Falle). Zudem sind bei rund einem Fiinftel der Félle auch der Vor-
und Nachname des Karteninhabers zu finden.

Laut einer Analyse von Passwortern, die im Dark Web gefunden
wurden, waren die Top 10 der meistgenutzten Passworter, 123456,
gefolgt von ,123456789" und ,qwerty”. Dies sind sehr einfache
Kombinationen aus Zahlen und Buchstaben, die von Hackern leicht
abgefangen werden kénnen.

,Bei den Opfern handelt es sich typischerweise um Manner im
Alter zwischen 41 und 60 Jahren. Es gibt zweifelsohne Verhaltens-
weisen, die die Risiken von Identitdtsdiebstahl sinnvoll mindern
konnen. Verbraucher sollten darauf achten, wie Passworter, die
mit verschiedenen Konten verbunden sind, festlegt und verwal-
tet werden. Zudem sollte die Sensibilitat erhoht werden, mit der
Verbraucher auf E-Mails, Nachrichten oder Anrufe reagieren”, sagt
CRIFBURGEL Geschiftsfiihrer Dr. Frank Schlein.

Es ist auch wichtig, dass Benutzer, sofern méglich, die Zwei-Fak-
tor-Authentifizierung aktivieren, um so zu verhindern, dass Ha-
cker in Konten eindringen, selbst nachdem sie den Benutzerna-
men und das Passwort herausgefunden haben. AuBerdem soll-
ten Nutzer bei der Verwendung von 6ffentlichen WiFi-Netzwer-
ken genau auf die Risiken achten, die mit der Speicherung von An-
meldedaten auf 6ffentlichen oder gemeinsam genutzten Compu-
tern verbunden sind.

Fir diese Studie hat CRIF im 2. Halbjahr 2020 Websites, Gruppen,

Foren und spezialisierte Gemeinschaften des sogenannten ,Dark

Web"” durchsucht und Milliarden von Datensdtzen analysiert. Da-

bei sind technologische Methoden zum Einsatz gekommen, wel-

che CRIF bereits fiir dessen Cyber Risk Losungen im Einsatz hat.
Sie finden die Studie unter https:/bdi.eu....

BIMI-Standard: Entrust kiindigt Verfiigbarkeit
von Verified Mark-Zertifikaten an

Entrust, Anbieter im Bereich vertrauenswiirdige Identitdten, Zah-
lungen und Datenschutz, gab am 14. Juli 2021 die allgemeine Ver-
fugbarkeit seiner Verified Mark Zertifikate (VMCs) zur Unterstiit-
zung des ,Brand Indicators for Message Identification (BIMI)"-Stan-
dards fiir starke E-Mail-Authentifizierung bekannt. Dieser Schritt
folgt auf die Ankiindigung von Google, BIMI generell in Gmail zu
unterstutzen.
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BIMI ist eine branchentiibergreifende Initiative, die Ubertragung
und Verwendung von Markenlogos in E-Mails zu standardisieren.
Da E-Mails fur Unternehmen als Kommunikationskanal zu ihren
Kunden mittlerweile eine zentrale Bedeutung einnehmen, kénnte
BIMI die breite Akzeptanz der E-Mail-Authentifizierung erhdhen,
ohne Absender in ihren Branding-Mdglichkeiten einzuschrénken.
E-Mail-Empfanger, die unterstiitzte E-Mail-Anbieter wie z.B. Gmail
nutzen, bekommen in ihren E-Mails die verifizierten Markenlogos
von BIMI-Anwendern angezeigt.

Neben erhéhter Sicherheit kann die Einflihrung von BIMI Kun-
den eines Unternehmens ein authentischeres und vertrauenswiuir-
digeres Erlebnis in Gmail bieten. Die Forderung einer starken Ab-
senderauthentifizierung mithilfe von DMARC und die erhéhte Ak-
zeptanz fir BIMl kommt dem gesamten E-Mail-Okosystem zugute.

Mehrere groBe Marken haben bereits damit begonnen, BIMI-
Standards und die Verwendung von VMCs zur Authentifizierung
ihrer E-Mail-Kommunikation einzufiihren. Ally Financial arbeitet
seit einem Jahr mit Entrust zusammen, um die Verwendung von
VMCs zu testen.

Die Verwendung von BIMI erfordert ein Verified-Mark-Zertifikat
(VMC) von einer autorisierten Zertifizierungsstelle, das mit der Do-
main-based Message Authentication, Reporting and Conforman-
ce (DMARC) Protokollrichtlinie einer Organisation zusammenarbei-
tet. Entrust hat das urspriingliche Konzept des VMCin Zusammen-
arbeit mit der Authindicators-Arbeitsgruppe entwickelt und das
erste VMCim September 2019 ausgestellt.

,Wir sind stolz darauf, diesen neuen Standard fiir starke E-Mail-
Authentifizierung einzufiihren und zu sehen, wie er mit der Unter-
stlitzung von Gmail eine breite Akzeptanz findet — und wir rechnen
damit, dass andere E-Mail-Anbieter sich anschlieBen werden”, er-
klart Chris Bailey, Vice President of Strategy and Business Develop-
ment bei Entrust. ,Wir arbeiten seit Gber vier Jahren mit der BIMI-
Arbeitsgruppe zusammen und engagieren uns fiir die Bereitstel-
lung von verifizierten Markenindikatoren in E-Mails als wichtigen
Vorteil fir Marken und ihre Kunden.”

Weitere Informationen: Entrust Verified Mark-Zertifikate (VMCs):
https://www.entrust.com/vmc, BIMI Radar — Registrierte VMCs:
https://www.bimiradar.com

E-Rezept: BSI bestatigt Sicherheit

Mit der Bestatigung der Informationssicherheit der E-Rezept-App
vom 01. Juli 2021 hat das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) die Freigabe fiir das E-Rezept erteilt. Damit kann
die zustandige gematik die E-Rezept-App in den App-Stores zur
Verfligung stellen. Geplant ist zundchst eine regionale Testphase,
bevor das E-Rezeptim 4. Quartal 2021 bundesweit eingefliihrt wer-
den soll. Das BSl ist mit der Bestédtigung des externen Sicherheits-
gutachtens fiir das Frontend des Versicherten E-Rezepts gemal3 §
360 Abs. 10 SGB V seiner Kontroll- und Aufsichtsfunktion nachge-
kommen.
Dazu BSI-Prasident Arne Schénbohm:

,Das E-Rezept ist ein echter Meilenstein in der Digitalisierung des
Gesundheitswesens. Es wird vielen Patientinnen und Patienten
das Leben erleichtern und ihnen viele beschwerliche Wege erspa-
ren. Informationssicherheit ist ein wesentlicher Vertrauensfaktor
furr die Burgerinnen und Biirger, insbesondere, wenn sensible me-
dizinische Daten verarbeitet werden. Das BSI hat die gematik von
Anfang an bei der Gestaltung sicherer elektronischer Prozesse fiir
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das E-Rezept unterstiitzt. So tragen wir zu einer sicheren Digitali-
sierung bei.”

Die App erméglicht den Versicherten eine medienbruchfreie
Versorgung mit notwendigen Medikamenten. Das E-Rezept kann
elektronisch zur Verfligung gestellt und eingeldst werden. Neben
weiteren Funktionen ist auch die Verwaltung der Rezepte liber die
App und die Verschiebung der Rezepte in die elektronische Patien-
tenakte moglich.

Voraussetzungen fir den sicheren Einsatz des E-Rezepts sind
eine NFC-fahige elektronische Gesundheitskarte, ein NFC-fahiges
Smartphone (ab 10S 14, Android 6) und die Freischaltung der Kran-
kenkasse fiir das Verfahren. Auch die verordnende Praxis muss ent-
sprechende technische Voraussetzungen erfiillen.

Neben einer elektronischen Transaktion kann ein Rezept kiinf-
tig auch mit einem durch die Arztinnen und Arzte ausgedruckten
QR-Code in einer Apotheke eingeldst werden. Das derzeitige Re-
zeptformular wird kiinftig nur noch im Stor- oder Notfall guiltig sein.

BSI: Erstes Zertifikat nach dem Schema
~Beschleunigte Sicherheitszertifizierung”

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
am 21. Juni 2021 das erste Zertifikat nach dem neuen Schema der
Beschleunigten Sicherheitszertifizierung (BSZ) der LANCOM Sys-
tems GmbH fir ihren Businessrouter Lancom 1900EF erteilt.

Pandemiebedingt erfolgte die Zertifikatstibergabe trotz des No-
vums in der Zertifizierung des BSI online. Arne Schonbohm, Prasi-
dentdes BS, Giberreichte das Zertifikat an Ralf Koenzen, Mitbegriin-
der und Geschéftsfiihrer Lancom Systems GmbH.

Dazu Arne Schonbohm:

,Zertifizierung ist ein wichtiger Baustein der Informationssicher-
heit, um Verwaltung und Wirtschaft, aber auch Biirgerinnen und
Burgern, sichere Produkte und Dienstleistungen anzubieten. Zer-
tifikate schaffen Transparenz und damit Vertrauen. Ich freue mich,
dass Lancom Systems GmbH das erste Unternehmen ist, das mit
uns die erste Beschleunigte Sicherheitszertifizierung (BSZ) durch-
laufen hat.

Zertifizierungen sind der Goldstandard, aber sie erfordern fiir
die Unternehmen auch Zeit und Zeit ist Geld. Mit der Beschleunig-
ten Sicherheitszertifizierung wollen wir diesen Prozess fiir die Wirt-
schaft einfacher und schneller gestalten, dabei aber unseren ho-
hen Standards treu bleiben. Insbesondere wird die Expertise von
erfahrenen Priifern und Priiferinnen genutzt, um gezielt nach Si-
cherheitsrisiken und Schwachstellen zu suchen. So wird ein hohes
Niveau an Vertrauen in die Sicherheitsaussagen geschaffen.”

Ein BSZ-Zertifikat bietet den Unternehmen eine eindeutige und
verstandliche Darstellung der Sicherheitseigenschaften sowie eine
belastbare Aussage Uber die Widerstandsfahigkeit des zertifizier-
ten Produkts. Zusatzlich wird gewabhrleistet, dass der Hersteller
Uber einen definierten Zeitraum von in der Regel zwei Jahren das
Produkt durch Sicherheitsupdates auf dem neuesten Stand halt.

Die BSZ ergédnzt neben der Zertifizierung nach Common Crite-
ria, der Zertifizierung nach Technischen Richtlinien und dem IT-Si-
cherheitskennzeichen das Portfolio des BSI und wird mithelfen, die
IT-Sicherheit in Deutschland zu erhéhen. BSI-Zertifikate genief3en
weltweit einen sehr guten Ruf und werden, auch im Rahmen inter-
nationaler Anerkennungsvereinbarungen, anerkannt.
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Das BSZ-Schema ist kompatibel zur franzésischen CSPN und eine
gegenseitige Anerkennung ist in Vorbereitung. Die Kompatibilitat
zum Fixed-Time-Ansatz (FIT CEM/prEN 17640) bildet eine Basis fir
die Integration auf europaischer Ebene in zukiinftige CSA-Sche-
mata.

Ab Herbst 2021 steht die BSZ allen Interessierten zur Nutzung
offen.

BSI erteilt SecurePIM Government SDS die

Zulassung fiir die Geheimhaltungsstufe ,NATO
RESTRICTED”

Behorden und Organisationen kénnen die mobile Kommunika-
tionslosung SecurePIM Government SDS von Virtual Solution ab
dem 14. Juli 2021 auch fiir die Geheimhaltungsstufe ,NATO RES-
TRICTED" einsetzen. Das ermdglicht den Austausch sicherheitskri-
tischer Verschlusssachen innerhalb der NATO, aber auch zwischen
Behorden und Unternehmen.

Die Systemldsung SecurePIM Government SDS hat vom Bundes-
amt fir Sicherheit in der Informationstechnik (BSI) die Zulassung
fur den Einsatz bei klassifizierten Verschlusssachen der Geheimhal-
tungsstufe NATO RESTRICTED fiir iOS-Gerate (ab iOS-Version 14) er-
halten. Die Losung kann jetzt innerhalb der NATO, zwischen NATO-
Mitgliedstaaten sowie zwischen der NATO und Nicht-NATO-Orga-
nisationen eingesetzt werden. Gleichzeitig hat SecurePIM Govern-
ment SDS auch hohe Relevanz fiir Firmen, die mit NATO-Behor-
den zusammenarbeiten, sowie furr Dienstleister und Unternehmen
der Sicherheits- und Verteidigungsindustrie. Die Einstufung ,NATO
RESTRICTED” entspricht der deutschen Geheimhaltungsstufe VS-
NfD (VS-NUR FUR DEN DIENSTGEBRAUCH).

Nachdem das BSI die Systemldsung fiir iOS bereits 2017 fir die
Geheimhaltungsstufe VS-NfD zugelassen hat, bedeutet das NATO-
Siegel fir Virtual Solution einen wichtigen Schritt im Rahmen des
strategischen Ausbaus der internationalen Marktposition. Secure-
PIM Government SDS ist die einzige iOS-L&sung, die neben der VS-
NfD Zulassung auch die Klassifizierung ,NATO RESTRICTED" erhal-
ten hat. Die Android-Version hat im Marz 2020 die Freigabeemp-
fehlung fiir VS-NfD erhalten und befindet sich in der Endphase des
Zulassungsprozesses.

Damit ist SecurePIM Government SDS pradestiniert fiir den Ein-
satzin der landertibergreifenden Kommunikation zwischen Behor-
den, in der sicherheitsbetreuten Industrie und auch im Umfeld kri-
tischer Infrastrukturen (KRITIS). Durch die einfache Handhabung ist
die Container-Losung besonders anwenderfreundlich, kaum anfél-
lig fir Fehlbedienungen und erhéht damit gleichzeitig Akzeptanz
und Sicherheit. Die gesamte Kommunikation und alle Datenzugrif-
fe erfolgen tiber einen hochsicher verschlisselten eigenen Bereich.

Virtual Solution ist ein auf sichere mobile Anwendungen speziali-
siertes Softwareunternehmen mit Sitz in Miinchen und Entwick-
lungsstandort in Berlin. Das Unternehmen entwickelt und vertreibt
die Applikationen SecurePIM, SecureCOM und die Sicherheitsarchi-
tektur SERA fiir iOS und Android.

Weitere Informationen: https://www.virtual-solution.com/mobile-
kommunikation-fuer-behoerden/
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Veranstaltungskalender
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Veranstaltungen September

Zeit und Ort

01. - 03. September 2021
in Bochum

01. - 03. September 2021
in K6In

06. September 2021
Online

08.-10. September 2021
in Berlin

13.-15. September 2021
in Berlin

13.-17. September 2021
Online-Seminar

13. - 14. September 2021
in Berlin

14.-15. September 2021
in Berlin

20. - 24. September 2021
in Karlsruhe

20. - 23. September 2021
Online

21. - 24. September 2021
in Ludwigsburg

22. - 23. September 2021
in KdIn

23. September 2021
Web-Seminar

23. September 2021
in Berlin

27.-30. September 2021
Online

28. - 30. September 2021
in Karlsruhe

28. September 2021
Online

DuD ° Datenschutz und Datensicherheit

Thema der Veranstaltung
Cybersecurity-Awareness-Beauftragter (TUV) -Informations-
sicherheit

Cyber-Security fiir Versicherer

Ausbildung zum IT Risk Manager gema@3 ISO 31000, I1SO 27005
und BSI IT-Grundschutz (DGI®)

Sicherheit in IP-Netzen - Firewalls und Intrusion Detection,
sichere Netzwerke

Wireshark Datenextrahierung

ISMS Auditor/Lead Auditor nach ISO/IEC 27001 (IRCA) — Infor-
mationssicherheitsmanagementsystem

IT-Grundlagen aus Sicht des Datenschutzes und der IT-Sicher-
heit (DGI®)

Check Point Certified Endpoint Specialist R80.X

T.I.S.P. - TeleTrusT Information Security Professional

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) / Chief
Information Security Officer (CISO) gemaf 1SO und BSI IT-
Grundschutz (DGI®)

Hacking Extrem

Crashkurs IT- und Informationssicherheit — Bedrohungen und
MaBnahmen heute

Netzwerksicherheit — Grundkenntniss

Elektronische Signatur und Vertrauensdienste — TeleTrusT/
VOI-Informationstag

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

IT Security Insights — T..S.P. Update -Aktuelles fiir IT-Sicher-
heitsverantwortliche

FIT FOR IEC 62443
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Veranstalter

isits AG International School of IT Security
Huestr. 30, 44787 Bochum
Tel,; 0234/927898-0: Fax: 0234/927898-20

VdS - Bildungszentrum, Pasteurstr. 17 a, 50735 KdIn
Tel.: 0221/7766-555; Fax: 0221/7766-499
E-Mail: lehrgang@vds.de

Akademie der DGI Deutsche Gesellschaft fiir Informations-
sicherheit AG, Kurflirstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

SMLan - Software & Management Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/443404358

allskills Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/443404358
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Tel.: 030/31517389-10; Fax: 030/31517389-20

allskills Training
Kastanienallee 53, 10119 Berlin
Tel.: 030/4492545; Fax: 030/443404358

Secorvo Security Consulting GmbH
Ettlinger StraBBe 12-14, 76137 Karlsruhe
Tel.: 0721/255171-0; Fax: 0721/255171-100

Akademie der DGI Deutsche Gesellschaft fiir Informations-
sicherheit AG, Kurflirstendamm 57, 10707 Berlin
Tel.: 030/31517389-10; Fax: 030/31517389-20

cirosec GmbH

Ferdinand-Braun-Str.4, 74074 Heilbronn
Tel.: 07131/594550; Fax: 07131/59455-99
E-Mail; info@cirosec.de

cirosec GmbH

Ferdinand-Braun-Str.4, 74074 Heilbronn
Tel.: 07131/594550; Fax: 07131/59455-99
E-Mail; info@cirosec.de

isits AG International School of IT Security
Huestr. 30, 44787 Bochum
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